Bitdefender

Los responsables de la toma de decisiones en materia de seguridad se ven obligados a
estar siempre un paso por delante de los ciberdelincuentes. Esto ha llevado a una cultura
de aversion al riesgo y a la creacion de checklists de forma compulsiva. Por otra parte,
las organizaciones y las tecnologias que utilizan cambian constantemente, en 2020 mas
que nunca. En la unién de estos dos factores, cambio rapido y procedimientos estrictos,

reside el desafio de la seguridad.
El estudio “10 de 10" de Bitdefender muestra la brecha existente entre la vision de los responsables de seguridad
sobre el panorama actual en este campo y las medidas que deben poner en marcha.

Necesidad de cambiar la seguridad desde dentro
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El estudio de Bitdefender muestra que el sector de la seguridad esta firmemente convencido de la necesidad de
incorporar diversidad.

La comunicacion es clave

Los profesionales de seguridad creen que debe cambiar su forma de comunicar:
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El 53% de los profesionales de
seguridad de Espafia afirma que Su
comunicacion debe cambiar

drasticamente para lograr que sus
empresas incrementen la inversion en
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El cambio en la comunicacion es imperativo para que los profesionales de infosec puedan reaccionar con rapidez a la
hora de proteger sus organizaciones y obtener la inversion que necesitan.

futuro.

Subida y caida (y subida de nue-
vo) del ransomware

La guerra cibernética preocupa
mucho
Los ataques de ransomware estan aumentando

nuevamente, pero la seguridad contra estos
incidentes no ha mejorado al mismo ritmo.

Los riesgos de la ciberguerra aumentan y, aunque
preocupados, algunos profesionales de seguridad
aun no estan preparados.
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profesionales espainoles
encuestados piensa que

la ciberguerra supone

una amenaza para su
organizacion.
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El 44% de los
profesionales de infosec
espafoles estan observando un
resurgimiento de los ataques de
ransomware, pero la proteccion
contra ellos no ha avanzado
mucho en los ultimos 5 afos.

Al 47% le preocupa que un
ataque de ransomware pueda
acabar con su empresa en los
proximos 12 a 18 meses si

no aumentan la inversion en

seguridad.
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Una mayor inversién en ciberseguridad (44%) y
una mayor cooperacion entre los sectores publico
y privado (34%) son puntos clave para poder
afrontar una ciberguerra, segun los profesionales
espanoles.

El 20% dice no contar con
una estrategia para protegerse
contra la ciberguerra.

47% cree que si sufriera un

ataque de ransomware, SU
empresa acabaria pagando
el rescate.

El ransomware ha llegado para quedarse, por lo
que es necesario encontrar, desarrollar e invertir en
mejores defensas.

Todos estamos conectados, pero no protegidos
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Un 68% esta convencido de
que, como resultado del mayor uso de
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19% afirman que el uso
de los dispositivos loT
crecera en los proximos 18
meses a un ritmo mas rapido
de lo que serdn capaces de
asegurar

El 30% de los profesionales
espanoles (40% global) cree
que para los piratas informaticos
resulta facil controlar los
dispositivos loT que los
empleados utilizan a la hora de

dispositivos de |0T, el conocimiento
sobre como proteger estos dispositivos
ha mejorado en su empresa.

trabajar desde sus hogares

El ritmo de crecimiento de los dispositivos loT es mas rapido que la seguridad establecida para proteger a los
usuarios.

Metodologia

6 = 7 24 profesionales de ciberseguridad encuestados, 526 en Espafia.

Los encuestados trabajan en empresas de varias industrias, incluyendo el sector de la energia y la industria financiera, y
organismos publicos, con 100 empleados o mas, de EE. UU., Reino Unido, Australia, Nueva Zelanda, Alemania,
Francia, Italia, Espana, Dinamarca y Suecia..

El panorama global de amenazas esta en constante evolucion

Descubra como puede mantenerse a la vanguardia.




