
Rapporto

Rapporto sul 
panorama mondiale 

delle minacce 
elettroniche - 2017

Bitdefender-Business-2017-Whitepaper-threat_landscape-crea2186-it_IT.indd   1 13/11/2017   14:23



Bitdefender-Business-2017-Whitepaper-threat_landscape-crea2186-it_IT.indd   2 13/11/2017   14:23



2,5

2,0

1,5

0,5

0

1,0

Bitdefender-Business-2017-Whitepaper-threat_landscape-crea2186-it_IT.indd   3 13/11/2017   14:23



0

10

20

30

40

50
Other

Android.Trojan.FakeInst.JU

Android.Trojan.HiddenApp.ABF

Android.Trojan.Clicker.HQ

Android.Trojan.FakeApp.AF

Android.Trojan.Matrix.BN

Android.Trojan.HiddenAds.XO

Android.Trojan.Obfus.CO

Android.Trojan.Dropper.FX

Android.Trojan.Rootnik.MZ

Android.Trojan.Downloader.DN

Bitdefender-Business-2017-Whitepaper-threat_landscape-crea2186-it_IT.indd   4 13/11/2017   14:23



Bitdefender-Business-2017-Whitepaper-threat_landscape-crea2186-it_IT.indd   5 13/11/2017   14:23



Bitdefender-Business-2017-Whitepaper-threat_landscape-crea2186-it_IT.indd   6 13/11/2017   14:23



Bitdefender-Business-2017-Whitepaper-threat_landscape-crea2186-it_IT.indd   7 13/11/2017   14:23



BD
-B

us
in

es
s-

N
ov

.1
3.

20
17

-T
k#

:
Bi

td
ef

en
de

r-B
us

in
es

s-
20

17
-W

hi
te

pa
pe

r-t
hr

ea
t_

la
nd

sc
ap

e-
cr

ea
21

86
-it

_I
T

Bitdefender Hypervisor Introspection è una delle prime soluzioni di sicurezza di questo tipo ed è stata ottenuta tramite una 
collaborazione unica con Citrix. Si inserisce nelle Direct Inspect API uniche di XenServer per ottenere una panoramica sulle 
macchine che protegge, non inserendo alcun agente in esse. Ciò rende Hypervisor Introspection immune agli attacchi, senza 
rischiare compromissioni dalle minacce a livello di kernel. Un vero livello di sicurezza senza agente, che proteggerà persino 
gli altri livelli di sicurezza, come quella per endpoint, impedendo che venga compromesso dagli aggressori. Bitdefender 

Hypervisor Introspection funziona oltre i livelli di sicurezza esistenti ed è compatibile con ogni altro fornitore di sicurezza. 

I clienti di Bitdefender che non usano Hypervisor Introspection erano comunque protetti dall'epidemia.

Le soluzioni di GravityZone Endpoint Security hanno impedito l'esecuzione di tutte le varianti di ransomware, sfruttando i loro 
modelli di apprendimento automatico, che sono stati sviluppati appositamente per rilevare attacchi ransomware inediti nella 
fase di pre-esecuzione. In questo attacco specifico, un modello di apprendimento automatico a livello di endpoint, sviluppato 
dai laboratori di Bitdefender nel 2013, è stato in grado di rilevare e bloccare tutte le varianti usate dal ransomware WannaCry.

___________________________________________________________________________

Le tecnologie di apprendimento automatico e introspezione della memoria di nuova generazione Bitdefender hanno 
permesso ad aziende di tutto il mondo di restare al sicuro dal mega attacco di WannaCry e dal relativo exploit zero-day 

EternalBlue, e garantiranno una simile protezione dai prossimi attacchi analoghi.

Per ulteriori informazioni su Bitdefender Hypervisor Introspection, visitare la pagina www.bitdefender.it/hvi

Per maggiori informazioni sulla linea di prodotti di sicurezza di Bitdefender, visitare www.bitdefender.it/business.

CR
EA

-2
18

6

Bitdefender-Business-2017-Whitepaper-threat_landscape-crea2186-it_IT.indd   8 13/11/2017   14:23


