
Liste de maintenance 
des appareils familiaux

Installez une solution VPN sur tous vos appareils
Choisissez un serveur de préférence dans une zone géographique conforme à vos droits locaux 
en matière de traitement des données
Lisez le contrat utilisateur pour comprendre ce qui est enregistré, la politique de conservation 
des données et ce que votre fournisseur peut collecter à votre sujet

Cybersécurité en déplacement (VPN)
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Changez les mots de passe administrateur sur tous les appareils connectés du foyer 
Construisez un réseau invité pour que les objets connectés amis y « vivent » séparément 
Désactivez les fonctionnalités dont vous n'avez pas besoin
Surveillez tout comportement inhabituel de vos appareils (cela peut être automatisé avec un 
routeur avec sécurité intégrée). Envisagez un routeur avec un hub de sécurité intégré. 
Maintenez les objets connectés à jour, assurez-vous que les derniers correctifs sont appliqués

Évaluation de la sécurité de la maison connectée

Conseils sur les mots de passe

Utilisez des mots de passe alphanumériques forts avec caractères spéciaux (%$^#& etc.)
Utilisez des mots de passe distincts pour chaque compte afin d'éviter de compromettre tous 
vos comptes en cas de violation de données
Activer l'authentification à deux facteurs (2FA) sur chaque plate-forme qui l'offre
Envisagez d'utiliser un gestionnaire de mots de passe pour limiter les risques, sécuriser les 
informations de votre carte de crédit et remplir automatiquement les formulaires en ligne
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Gardez le navigateur à jour : les derniers correctifs de sécurité doivent être appliqués
Ajustez les cookies et utilisez « ne pas suivre » pour réduire le ciblage publicitaire
Gérez les paramètres et les autorisations de site comme le suivi de l'emplacement, l'accès à 
la caméra et au microphone, les notifications et la synchronisation en arrière-plan
Utilisez régulièrement le « contrôle de sécurité »

Réparer le navigateur web familial
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Assurez-vous d'avoir les dernières mises à jour
Configurez le système pour installer automatiquement les futures mises à jour
Ajustez les paramètres de contrôle de compte et les paramètres de confidentialité
Assurez-vous que le navigateur web est bien à jour et limitez l'utilisation des extensions ou 
plugins de navigateur
Chiffrer le disque dur de l'ordinateur, en cas de perte ou de vol
Installez une protection pour vous défendre contre les menaces connues et nouvelles

Réparer l'ordinateur familial

Maintenez le routeur toujours à jour
Modifiez les informations d'identification par défaut et utilisez le chiffrement WPA3 si disponible 
Désactivez WSP et UPnP s'ils ne sont pas absolument nécessaires
Configurez un réseau invité pour les appareils tiers
Désactiver l'interface d'administration Web
Utilisez un tunnel VPN s'il est pris en charge par votre routeur pour protéger l'ensemble du trafic 
Si l'appareil est ancien et doit être remplacé, choisissez-en un nouveau avec IoT intégré et 
protection des points de terminaison

Réparer et renforcer le routeur familial 

Restreindre l'impression partagée si elle n'est pas utilisée
Désactivez UPnP sur votre réseau domestique
Définir un mot de passe unique pour votre imprimante
Assurez-vous que l'imprimante est à jour
Utilisez un routeur sécurisé ou assurez-vous que votre réseau Wi-Fi 
nécessite un mot de passe

Réparer l'imprimante familiale
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Installez une protection mobile contre les malwares, l'hameçonnage et les liens frauduleux 
Installez une solution VPN pour obtenir un chiffrement renforcé lors de vos déplacements. 
Vérifiez si votre appareil exécute la dernière version disponible du système d'exploitation
Prévoyez de changer si votre modèle de téléphone n'est plus pris en charge

Réparer les téléphones et tablettes familiaux
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