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DESPRE ACEST GHID

Scopul si publicul tinta

Acest ghid este destinat tuturor utilizatorilor Android care au
ales Bitdefender Mobile Security drept solutia de securitate pentru
dispozitivele lor mobile. Informatiile prezentate aici sunt adecvate nu doar
celor care detin cunostinte tehnice, fiind accesibil tuturor care utilizeaza
dispozitive Android.

Vei afla cum sa configurezi si sa utilizezi Bitdefender Mobile Security
pentru a te proteja impotriva amenintarilor si altor aplicatii periculoase.
Vei afla cum sa valorifici Bitdefender la maximum.

Iti dorim o lectura placuta si utila.

Cum sa folositi acest ghid

Acest ghid este organizat Tn mai multe teme majore:
Introducere (pagina b5)

Faceti cunostinta cu produsul Bitdefender Mobile Security si interfata sa
pentru utilizatori.

Caracteristici si functii (pagina 11)

Afla cum sa utilizezi Bitdefender Mobile Security pentru a te
proteja Tmpotriva amenintarilor si aplicatiilor periculoase, cunoscand
caracteristicile acestei solutii si functionalitatile acestora.

Obtine ajutor (pagina 49)
Unde sa cautati si unde sa cereti ajutor in cazul in care apar situatii
neprevazute.

Conventii utilizate in acest ghid

Conventii tipografice

Manualul contine diferite stiluri de text, pentru o lectura cat mai usoara.
Aspectul si semnificatia acestora sunt prezentate in tabelul de mai jos.

Despre acest ghid 1
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Aspect Descriere

sample syntax Exemplele de sintaxd sunt imprimate cu caractere monospaced.
https://www.bitdefender.com Linkurile URL indic locatii externe, pe serverele http sau ftp.

documentation@bitdefender.com Adresele de e-mail sunt inserate in text ca informatie de contact.

Despre acest Ghid (pagina 1) Acesta este un link intern, care va directioneaza catre o locatie din
document.

filename Fisierul si directoarele sunt tiparite folosind monospaced font.

optiune Toate optiunile de produs sunt imprimate folosind caractere ingrosate.

cuvant cheie Cuvintele cheie sau expresiile importante sunt evidentiate folosind

caractere ingrosate.

Atentionari

Atentionarile sunt note din text, marcate grafic, care ofera informatii
suplimentare legate de paragraful respectiv.

Nota

Nota este o scurtd observatie. Desi pot fi omise, notele pot furniza
informatii importante, cum ar fi o caracteristica specifica sau un link
catre un subiect relevant.

Important

Segmentele marcate astfel necesita atentia ta si nu este recomandat
sa le omiti. De obicei, aici sunt furnizate informatii importante, dar nu
esentiale.

Avertizare

Acestea sunt informatii esentiale, care trebuie tratate cu o atentie
deosebita. Daca urmezi indicatiile, nu se va intampla nimic rau. Este
recomandat sa citesti si sa intelegi despre ce este vorba, deoarece aici
se descrie ceva extrem de riscant.

Comentarii

Te invitam sa participi la procesul de imbunatatire al manualului. Toate
informatiile prezentate au fost testate si verificate in mod riguros. Te
rugam sa ne scrii despre orice inexactitati pe care le vei gasi in acest
manual, precum si sa propui moduri prin care il putem imbunatati, astfel
incat sa iti putem furniza o documentatie ireprosabila.

Despre acest ghid 2
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Anuntati-ne trimitdnd un e-mail la documentation@bitdefender.com.
Scrieti toate e-mailurile dvs. legate de documentatie in engleza, astfel
Tncat sa le putem procesa eficient.

Despre acest ghid 3



Bitdefender Mobile Security s >

1. CEESTE BITDEFENDER MOBILE SECURITY

Activitatile online, cum ar fi plata facturilor, rezervari pentru vacanta sau
achizitionarea de produse si servicii se realizeaza comod, fara complicatii.
Ins4, la fel ca Tn cazul multor altor activititi pe internet, acestea implica si
riscuri mari si, daca detaliile de securitate sunt ignorate, datele personale
pot fi accesate neautorizat. Si ce poate fi mai important decéat protejarea
datelor stocate Tn conturile online si pe smartphone-ul personal?

Cu Bitdefender Mobile Security ai urmatoarele beneficii:

O

O

Obtii cea mai buna protectie pentru smartphone-ul si tableta ta
Android cu un impact minim asupra autonomiei bateriei

Te protejezi impotriva fraudelor pe mobil bazate pe linkuri

Ai acces la serviciul nostru VPN securizat pentru o experienta rapida,
anonima si sigura de navigare pe internet

Localizeaza, blocheaza si sterge de la distanta informatiile de pe
dispozitivul tau Android in caz de pierdere sau furt

Iti verifici contul de e-mail pentru a afla daca a fost implicat in brese de
securitate a datelor sau scurgeri de date

Ce este Bitdefender Mobile Security 4
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2. INTRODUCERE

2.1. Cerinte dispozitiv

Bitdefender Mobile Security functioneaza pe orice dispozitiv care
utilizeaza Android 5.0 sau orice versiune ulterioara a sistemului de
operare. Este necesara o conexiune activa la internet pentru scanarea
in-the-cloud a amenintarilor.

2.2. Instalarea Bitdefender Mobile Security

[ Din Bitdefender Central
[0 Pe Android
1. Acceseaza: https://central.bitdefender.com.
2. Acceseaza contul tau Bitdefender.
3. Selectati sectiunea Dispozitivele mele.
4

. Atinge INSTALARE PROTECTIE si apoi Protejeaza acest
dispozitiv.

5. Selecteaza detinatorul dispozitivului. Daca dispozitivul apartine
altei persoane, atinge butonul corespunzator.

6. Vei fi redirectionat catre aplicatia Google Play. In ecranul
Google Play, selecteaza optiunea de instalare.
O Pe Windows, macOS si iOS
1. Mergi la: https://central.bitdefender.com.
2. Conectati-va la contul dvs. Bitdefender.
3. Selecteaza Dispozitivele mele panou.
4

. Apasa pe INSTALARE PROTECTIE si apoi pe Protejeaza alte
dispozitive.

5. Selecteaza detinatorul dispozitivului. Daca dispozitivul apartine
altei persoane, apasa pe butonul corespunzator.

6. Apasa pe TRIMITE LINK DE DESCARCARE.

7. Introdu o adresa de e-mail in cdmpul corespunzator si apasa pe
TRIMITE E-MAIL. Retine ca linkul pentru descarcare generat

Introducere 5
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este valabil doar timp de 24 de ore. Daca linkul expira, trebuie
sa generezi unul nou urmand aceeasi pasi.

8. Pe dispozitivul pe care doresti sa instalezi Bitdefender,
acceseaza contul de e-mail introdus si apoi apasa pe butonul
de descarcare corespunzator.

[J Din Google Play
Cauta Bitdefender Mobile Security pentru a localiza si instala aplicatia.
Alternativ, scanati codul QR:

Inainte de a trece prin pasii de validare, este necesar sa accepti
Contractul de Abonament. Rezerva-ti cateva momente pentru a citi
Contractul de abonament intrucat acesta contine termenii si conditiile
potrivit carora poti utiliza Bitdefender Mobile Security.

Apas3 CONTINUA pentru a trece la fereastra urmatoare.

2.3. Acceseaza contul tau Bitdefender

Pentru a utiliza Bitdefender Mobile Security, trebuie sa iti conectezi
dispozitivul la un cont Bitdefender, Facebook, Google, Microsoft sau
Apple, autentificandu-te in cont din aplicatie. Prima data cand deschizi
aplicatia, ti se va solicita sa te conectezi la un cont.

Daca ai instalat Bitdefender Mobile Security din contul Bitdefender,
aplicatia va incerca sa se conecteze automat la acel cont

Pentru a-ti asocia dispozitivul unui cont Bitdefender:

1. Introdu adresa de e-mail si parola asociate contului tau Bitdefender Tn
campurile corespunzatoare. Daca nu ai un cont Bitdefender si doresti
sa Tti creezi unul, selecteaza link-ul corespunzator.

2. Atinge CONECTARE.

Pentru a te conecta cu un cont de Facebook, Google sau Microsoft,
selecteaza serviciul dorit din sectiunea Sau conecteaza-te cu. Vei fi

Introducere 6
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automat redirectionat catre pagina de conectare a serviciului selectat.
Urmeaza instructiunile pentru a-ti asocia contul cu Bitdefender Mobile
Security.

Nota

Bitdefender nu are acces la informatii confidentiale, precum parola
contului pe care te autentifici de obicei sau datele personale ale
prietenilor si contactelor.

2.4. Configurare protectie

Odata ce te-ai conectat cu succes la aplicatie, se va afisa fereastra
Configurare protectie. Pentru a-ti proteja dispozitivul, iti recomandam sa
urmezi acesti pasi:

[0 Status abonament. Pentru a beneficia de protectia Bitdefender Mobile
Security, trebuie sa activati produsul prin achizitia unui abonament,
care prevede cat timp puteti utiliza produsul. Imediat ce acesta expira,
aplicatia nu mai functioneaza si nu va mai protejeaza dispozitivul.

Daca ai un cod de activare, atinge AM UN COD, apoi ACTIVARE.
Daca te-ai autentificat cu un cont Bitdefender nou si nu ai un cod de
activare, poti utiliza produsul timp de 14 zile, gratuit.

[ Protectie web. Daca dispozitivul tau necesitd activarea serviciului
Accesibilitate in vederea activarii Protectiei web, atinge ACTIVARE.
Vei fi redirectionat catre meniul Accesibilitate. Selecteaza Bitdefender
Mobile Security si activeaza optiunea corespunzatoare.

[J Scaner malware. Executd o singura scanare pentru a te asigura ca
dispozitivul tau nu contine amenintari. Pentru a porni procesul de
scanare, atinge SCANEAZA ACUM.

Imediat ce incepe procesul de scanare, se afiseaza panoul de control.
Aici, poti vedea starea de securitate a dispozitivului tau.

2.5. Panou de bord

Atinge pictograma Bitdefender Mobile Security din lista de aplicatii a
dispozitivului tau pentru a deschide interfata aplicatiei.

Panoul de control ofera informatii despre starea de securitate a
dispozitivului tau si, prin intermediul functiei Autopilot, te ajuta sa
imbunatatesti securitatea dispozitivului tdu oferindu-ti recomandari cu
privire la caracteristicile disponibile.

Introducere 7
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Panoul de stare din partea de sus a ferestrei te informeaza cu privire la
starea de securitate a dispozitivului tau folosind mesaje explicite si culori
sugestive. Daca Bitdefender Mobile Security nu prezinta avertismente,
panoul de stare este verde. Atunci cand a fost detectata o problema de
securitate, culoarea panoului de stare devine rosie.

Pentru a-ti oferi o metoda eficienta de operare si o protectie sporita Tn
timp ce desfasori diferite activitati, Bitdefender Autopilot va actiona ca
asistentul tdu personal in materie de securitate. In functie de activitatea
pe care o desfasori, Bitdefender Autopilot iti va oferi recomandari
contextuale Tn functie de modul de utilizare a dispozitivului tau si
nevoile tale. Acest lucru te va ajuta sa descoperi si sa beneficiezi de
avantajele furnizate de caracteristicile incluse in aplicatia Bitdefender
Mobile Security.

De fiecare data cand un anumit proces este n curs de desfasurare sau o
functie necesita raspunsul dumneavoastra, pe Panoul de bord se afiseaza
un card cu mai multe informatii si actiuni posibile.

Poti accesa functiile Bitdefender Mobile Security si poti naviga cu usurinta
din bara de navigare din partea de jos:

Scaner malware

Iti permite pornirea unei scandri la cerere si activarea scandrii
dispozitivelor de stocare. Pentru mai multe informatii, consulta capitolul
Scanare malware (pagina 11).

Protectie web

Asigura o experienta de navigare sigura informandu-te cu privire la
paginile web potential periculoase. Pentru mai multe informatii, consulta
capitolul Protectie web (pagina 13).

VPN

Cripteazd comunicatiile prin internet, ajutdndu-te sa-ti pastrezi
confidentialitatea indiferent de reteaua la care esti conectat. Pentru mai
multe informatii, consultati capitolul VPN (pagina 15).

Scam Alert

Te mentine in siguranta generand alerte pentru linkurile periculoase pe
care le primesti prin SMS, aplicatii de mesagerie si orice tip de notificare.
Pentru informatii suplimentare, consulta Scam Alert (pagina 18).

Anti-furt

Introducere 8
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Va permite sa activati si sa dezactivati caracteristicile Anti-Theft, precum
si sa configurati setarile acestei functii. Pentru mai multe informatii,
consulta capitolul Functii Antifurt (pagina 20).

Confidentialitate cont

Verifica daca s-au produs scurgeri de informatii din conturile tale online.
Pentru mai multe informatii, consulta capitolul Confidentialitate cont
(pagina 24).

Blocare aplicatii

Va permite sa protejati aplicatiile instalate prin setarea unui cod de acces
PIN. Pentru mai multe informatii, consulta capitolul Blocare Aplicatii
(pagina 25).

Rapoarte

Pastreaza o evidenta a tuturor actiunilor importante, a schimbarilor de
stare si a altor mesaje critice legate de activitatea dispozitivului tau.
Pentru informatii suplimentare, consulta Rapoarte (pagina 30).

WearON

Comunica cu smartwatch pentru a te ajuta sa fti gasesti telefonul daca
il ratacesti sau uiti unde l-ai ldsat. Pentru mai multe informatii, consulta
capitolul WearON (pagina 31).

Introducere 9
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Bitdefender

You are safe

We're looking out for your device and data.

X
Times your apps were scanned since
installing Bitdefender.
1 10
automatic scans ~~  manual scans
M| Scam Alert
Autopilot Recommendations
Tens of billions of SMS texts are sent each day worldwide. A
person receives an average of 50 notifications per day.
Any of these can include a scam. Activate Scam Alert to stay
protected.
N NOT Now ACTIVATE

App Lock

Autopilot Recommendations

9 Ic) @ @

Dashboard

1 @) < x

Introducere 10
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3. CARACTERISTICI SI FUNCTII

3.1. Scanare malware

Bitdefender va protejeaza dispozitivul si datele Tmpotriva aplicatiilor rau
intentionate, utilizind scanarea la instalare si scanarea la cerere.

Interfata Scaner malware ofera o lista cu toate tipurile de amenintari pe
care Bitdefender le cauta, alaturi de definitiile acestora. Tot ce trebuie
sa faci este sa selectezi fiecare amenintare pentru a vizualiza definitia
aferenta.

Nota
Asigura-te ca dispozitivul tau mobil este conectat la internet. Daca
dispozitivul nu este conectat la internet, procesul de scanare nu va
porni.

[0 Scanare lainstalare
Ori de cate ori instalezi o aplicatie, Bitdefender Mobile Security o
scaneaza automat folosind tehnologia in cloud. Acelasi proces de
scanare este initiat la fiecare actualizare a aplicatiilor instalate.
Daca aplicatia este depistata a fi rau intentionata, va aparea o alerta
care va va solicita dezinstalarea acesteia. Atinge Dezinstalare pentru a
merge la ecranul de dezinstalare a aplicatiei respective.

[1 Scanare la cerere
Oricand doresti sa te asiguri ca aplicatiile instalate pe dispozitivul tau
sunt sigure n utilizare, poti initia o scanare la cerere.
Pentru a porni o scanare la cerere:
1. Atinge @ Scaner malware din bara de navigare de jos.

2. Atinge INITIERE SCANARE.

Caracteristici si functii 11
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Nota

Sunt necesare permisiuni suplimentare pentru Android 6 Tn
legatura cu functia Scaner Malware. Dupa ce atingi butonul
INITIERE SCANARE, selecteaza Permite pentru urmatoarele:

[ Permiti ca Antivirus sa efectueze si sa gestioneze apelurile
telefonice?

[0 Permiteti ca Antivirus sa acceseze fotografii, fisiere media si
fisiere stocate pe dispozitivul dumneavoastra?

Este afisata evolutia scanarii si poti opri procesul in orice moment.

In mod implicit, Bitdefender Mobile Security va scana spatiile de stocare
interna ale dispozitivului tau, inclusiv orice carteld SD instalatd. In acest
fel, orice aplicatii periculoase ce se pot afla pe cartela pot fi detectate
Tnainte de a produce pagube.

Pentru a dezactiva setarea Scanare dispozitive de stocare:
1. Atinge -~ Mai multe din bara de navigare de jos.
2. Atinge ¥ Setari.

3. Dezactiveaza selectorul Scanare dispozitive de stocare din sectiunea
Scaner programe periculoase.

Daca este detectata orice aplicatie rau intentionata, informatiile
referitoare la aceasta vor fi afisate si o poti sterge apasand butonul
DEZINSTALARE.

Sectiunea Scanare malware afiseaza starea dispozitivului dumneavoastra.
Cand dispozitivul este Tn sigurantd, sectiunea este evidentiata cu verde.
Cand este necesara o scanare a dispozitivului sau exista vreo actiune care
necesita raspunsul dumneavoastra, sectiunea este evidentiata cu rosu.

Daca folosesti versiunea de Android 7.1 sau o versiune mai recenta, poti
accesa o scurtaturd la functia de Scanare malware astfel incat sa poti
executa scanarile mai rapid, fara a deschide interfata Bitdefender Mobile
Security. Pentru a face acest lucru, apasa si mentine apdasata pictograma
Bitdefender din ecranul principal sau bara de aplicatii, apoi selecteaza

pictograma @.

Caracteristici si functii 12
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Your device is clean

Last scan: 7 hours ago. No issues were found

START SCAN

We are checking your apps for:

¥ Malware

Ransomware

PUA v

&

Adware

Monitor v

Obfuscated

a 06 v

@ storage Scanis ON

v © ¢ o

Malware Sc.

3.1.1. Detectarea anomaliilor aplicatiei

3.2.

Bitdefender App Anomaly Detection este o tehnologie noua integrata
in Bitdefender Malware Scanner pentru a oferi un nivel suplimentar
de protectie prin monitorizarea si detectarea continua a oricaror
comportamente rau intentionate si alertand utilizatorul daca sunt
identificate activitati suspecte.

Bitdefender App Anomaly Detection protejeaza utilizatorii chiar si atunci
cand acestia au instalat, fara sa stie, o aplicatie periculoasa care ruleaza
inactiv pentru o perioada de timp sau o aplicatie aparent de incredere care
isi intrerupe functionalitatea si devine necinstita.

Protectie web

Caracteristica Protectie Web verifica paginile web pe care le accesezi
prin browserul Android implicit, Google Chrome, Firefox, Firefox Focus,
Opera, Opera Mini, Edge, Brave, Samsung Internet, DuckDuckGo, Yandex
Browser, Huawei Browser si Dolphin, utilizand serviciile Tn cloud de la
Bitdefender.

Caracteristici si functii 13
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Nota
@ Sunt necesare permisiuni suplimentare pentru Android 6 Tn legatura cu
functia Securitate web.

Permiteti Tnregistrarea ca serviciu Accesibilitate si atingeti PORNIRE
atunci cand vi se solicitd acest lucru. Atingeti Antivirus si activati
butonul, apoi confirmati ca sunteti de acord cu permisiunea
dispozitivului dumneavoastra.

S

Web Protection is ON

You are protected against dangerous pages

TURN OFF

Protected Browsers
Use any of these browsers to be safe

G Chrome OPEN

Installed

1 Browser
Installed

B Puffin Web Browser
DuckDuckGo

Yandex Browser
Yo

OPEN

a Dolphin
° Firefox Focus
9

@ @ .

Web Protect

De fiecare data cand accesezi un site bancar, Protectia Web Bitdefender
este setata sa te notifice sa utilizezi serviciul VPN de la Bitdefender.
Notificarea apare n bara de stare. Iti recomandam s utilizezi Bitdefender
VPN 1n timp ce esti conectat la contul tau bancar astfel incat sa fii protejat
impotriva unor brese posibile de securitate a datelor.

Pentru a dezactiva notificarea Protectie Web:
1. Atingeti <~ Mai mult pe bara de navigare de jos.

2. Atingeti ¥ Setdri.
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3. Dezactiveaza comutatorul corespunzator din zona Protectie Web.

3.3. VPN

Cu Bitdefender VPN fsi mentii confidentialitatea datelor atunci cand te
conectezi la retele wireless nesecurizate in aeroporturi, mall-uri, cafenele
sau hoteluri. In acest fel, pot fi evitate situatiile nefericite cum ar fi furtul
de date personale sau tentativele de a face IP-ul tau accesibil de catre
hackeri.

VPS actioneaza ca tunel intre dispozitivul tau si reteaua la care te
conectezi, securizandu-ti conexiunea, criptandu-ti datele prin criptare la
nivel de banca si ascunzandu-ti adresa IP oriunde te-ai afla. Traficul tau
este redirectionat prin intermediul unui server separat, ceea ce face ca
dispozitivul tau sa fie imposibil de identificat Tntre multitudinea de alte
dispozitive care folosesc serviciile noastre. Mai mult decéat atat, in timp
ce esti conectat la internet prin intermediul aplicatiei VPN, poti accesa
continut care in mod normal este restrictionat in anumite zone.

@ Nota

Unele tari practica cenzura online, prin urmare utilizarea aplicatiilor
VPN pe teritoriul lor este interzisa prin lege. Pentru a evita consecintele
legale, este posibil sd apara un mesaj de avertizare atunci cand incerci
sa utilizezi aplicatia VPN de la Bitdefender pentru prima data. Prin
continuarea utilizarii acestei aplicatii, confirmi ca i sunt cunoscute
reglementarile aplicabile din tara respectiva si riscurile la care ai putea
fi expus.

Exista doua moduri de a activa sau dezactiva Bitdefender VPN:

[J Apasa CONECTARE in cardul VPN din Panoul de bord.
Se afiseaza starea Bitdefender VPN.

[ Atinge @ VPN din bara de navigare de jos si apoi CONECTARE.

Selecteaza CONECTARE de fiecare data cand doresti sa fii protejat
atunci cand te conectezi la retele wireless nesecurizate.

Selecteaza DECONECTARE atunci cand vrei sa dezactivezi conexiunea.

Nota

Cand pornesti pentru prima datda VPN-ul ti se cere sa permiti
Bitdefender sa configureze o conexiune VPN care sa monitorizeze
traficul pe retea. Apasa OK pentru a continua.
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Daca dispozitivul tau utilizeaza Android 7.1 sau o versiune ulterioara,
poti accesa Bitdefender VPN printr-o comanda rapida, fara sa deschizi
interfata Bitdefender Mobile Security.

Pentru a face acest lucru, apasa si mentine apdsata pictograma
Bitdefender din ecranul principal sau bara de aplicatii, apoi selecteaza

pictograma @ .

Pentru a economisi bateria, ti recomandam sa opresti functia VPN atunci
cand nu ai nevoie de ea.

Daca ai un abonament premium si doresti sa te conectezi la un anumit
server, apasa Locatie Server din functia VPN si apoi selecteaza locatia
dorita. Pentru detalii referitoare la abonamentele VPN, acceseaza

0 New Bitdefender VPN app >

VPN is ON

Public IP Address : 89.46.102.98

DISCONNECT

® ®

Premium version Automatic
Unlimited traffic Server location

3.3.1. Setari VPN

Pentru o configurare avansata a VPN-ului tau:
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1. Atingeti -~ Mai mult pe bara de navigare de jos.
2. Atingeti ¥ Setdri.
In zona VPN, poti configura urmatoarele optiuni:

[0 Acces rapid VPN - in bara de stare a dispozitivului tau va aparea o
notificare care Tti permite sa pornesti rapid VPN-ul.

[ Avertizare retea Wi-Fi publica - de fiecare data cand te conectezi la o
retea Wi-Fi publica, esti notificat Tn bara de stare a dispozitivului tau sa
folosesti VPN.

3.3.2. Abonamente

Bitdefender VPN ofera gratuit o cota de trafic zilnica de 200 MB pe
dispozitiv pentru a-ti securiza conexiunea oricand ai nevoie, conectandu-
te automat la locatia optima a serverului.

Pentru a obtine trafic nelimitat si acces nerestrictionat la continutul
din intreaga lume alegand o locatie de server In functie de preferinte,
efectueaza upgrade la versiunea Premium.

Poti sa efectuezi oricand un upgrade la versiunea Premium a Bitdefender
VPN atingand Activare Premium din fereastra VPN.

Abonamentul Bitdefender Premium VPN este independent de
abonamentul Bitdefender Mobile Security, ceea ce Tnseamna ca il vei
putea utiliza cat timp este valabil, indiferent de starea abonamentului tau
pentru solutia de securitate. in cazul in care abonamentul Bitdefender
Premium VPN expird, dar abonamentul Bitdefender Mobile Security este
nca activ, vei reveni la versiunea gratuita.

Bitdefender VPN este un produs pentru mai multe platforme, disponibil in
cadrul produselor Bitdefender compatibile cu Windows, macOS, Android
si i0S. Dupa ce faci upgrade la planul Premium, iti vei putea folosi
abonamentul pe toate produsele, cu conditia sa te conectezi cu acelasi
cont Bitdefender.

Nota

De asemenea, Bitdefender VPN functioneaza si ca o aplicatie
independenta pe toate sistemele de operare compatibile, si anume pe
Windows, macOS, Android si iOS.
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3.4.Scam Alert

Caracteristica Scam Alert aplica, in prim plan, o serie de masuri de
preventie, gestionand situatii posibil periculoase Tnhainte ca acestea sa
aiba sansa sa devina o problema, inclusiv cu amenintarile malware. Scam
Alert monitorizeaza in timp real toate mesajele SMS si notificarile Android
primite.

In momentul Tn care un link periculos ajunge ntr-un mesaj pe telefonul
tau, pe ecran va aparea un avertisment. Bitdefender fiti va oferi
doua optiuni. Prima este sa respingi informatia. A doua optiune este
VIZUALIZARE DETALII. Aceasta iti ofera mai multe informatii despre
incident, precum cateva sfaturi esentiale, cum ar fi:

[J Nu deschide si nici nu transmite mai departe linkul detectat.

0 In cazul mesajelor SMS, stergeti mesajul, daca este posibil.

[J Blocheaza expeditorul daca acesta nu este un contact de Tncredere.
|

Dezinstaleaza aplicatia care trimite linkuri periculoase n notificari.

e

Scam Alert is ON

You are protected against link-based scams

TURN OFF

£ Chat Protection @

Detects dangerous links you send or receive S
while you chat.

© Your chats are protected from scams.

Scanned texts and notifications All time
115
Texts
139,946
139,831
® Notifications
L) 7 E90

9 e o B .

Scam Alert
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Nota

Din cauza limitarilor sistemului de operare Android, Bitdefender nu
poate sterge mesajele text si nu poate aplica masuri directe mesajelor
SMS sau altor surse de notificari periculoase. Daca ignori avertismentul
Scam Alert si Tncerci sa deschizi linkul periculos, caracteristica
Protectie web a Bitdefender il va detecta automat, Tmpiedicand
infectarea dispozitivului tau.

3.4.1. Activarea caracteristicii Scam Alert

Pentru a activa Scam Alert, trebuie sa permiti accesul aplicatiei
Bitdefender Mobile Security la mesajele SMS si la sistemul de notificare:

1. Deschide aplicatia Bitdefender Mobile Security instalata pe telefonul
sau tableta ta Android.

2. In ecranul principal al aplicatiei Bitdefender, selecteaza optiunea
Scam Alert din bara de navigare de jos, apoi atinge ACTIVARE.

3. Atinge butonul PERMITE.

4. In lista de acces la notificiri, schimba butonul asociat Bitdefender
Security Tn pozitia PORNIT.

5. Confirma actiunea apasand pe PERMITE.

6. Revino la ecranul Scam Alert si apasa pe PERMITE pentru ca
Bitdefender sa poata scana mesajele SMS pe care le primesti.

3.4.2. Protectie chat in timp real

Mesajele chat sunt un mijloc foarte convenabil pentru a tine legatura, Tnsa
sunt si cea mai simpla cale prin care linkuri periculoase pot ajunge la tine.

Cand caracteristica Protectie chat este activa, protectia oferita de modulul
Scam Alert se extinde de la texte si notificari la chaturi, asigurandu-se
ca sunt sigure Tmpotriva atacurilor pe baza de linkuri, detectand linkurile
periculoase pe care le trimiti sau primesti atunci cand comunici prin chat.

Pentru a activa caracteristica Protectie chat:

1. Deschideti aplicatia Bitdefender Mobile Security instalata pe telefonul
sau tableta dvs. Android.

2. In ecranul principal al aplicatiei Bitdefender, selecteazd optiunea
Scam Alert din bara de navigare de jos.
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3. Inpartea de sus a filei Scam Alert, vei observa caracteristica Protectie
chat. Schimba butonul corespunzator acesteia in pozitia ACTIVAT.

Nota
in prezent, caracteristica Protectie Chat este compatibila cu
urmatoarele aplicatii:

0 WhatsApp
[J Facebook Messenger
[ Telegram
g

Discord

3.5. Functii Antifurt

Bitdefender va permite sa localizati dispozitivul si sa preveniti accesul
neautorizat la datele dvs.

Tot ce trebuie sa faceti este sa activati functia Antifurt pe dispozitiv si,
apoi, cand este cazul, veti putea accesa Bitdefender Central de pe orice
browser, de oriunde.

Nota

@ Interfata Anti-furt include si un link catre