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OM DEN HAR GUIDEN

Syfte och avsedd malgrupp

Den har guiden ar avsedd for alla Windows-anvandare som har valt
Bitdefender Antivirus Plus som en sakerhetsldsning for sina datorer.
Informationen som presenteras i den har boken ar inte bara lamplig for
datorvana, den ar tillganglig for alla som kan arbeta med en Windows-
dator.

Du kommer att f& reda pa hur du konfigurerar och anvander Bitdefender
Antivirus Plus for att skydda dig mot hot och annan skadlig programvara.
Du kommer att lara dig hur du far ut det basta av din Bitdefender.

Vi dnskar dig en trevlig och anvandbar férelasning.

Hur man anvander den har guiden
Den har guiden ar organiserad kring flera viktiga @mnen:
Komma igang (sida 13)
Kom igdng med Bitdefender Antivirus Plus och dess anvandargréanssnitt.
Hantera din sékerhet (sida 33)

Lar dig hur du anvander Bitdefender Antivirus Plus for att skydda dig mot
skadlig programvara.

Hur (sida 84)
Las mer om Bitdefender Antivirus Plus.
Fa hjalp (sida 128)
Var man ska leta och var man kan be om hjalp om nagot ovantat dyker
upp.
Konventioner som anvands i denna guide

Typografiska konventioner

Flera textstilar anvands i den har guiden for att forbattra lasbarheten.
Deras aspekt och betydelse presenteras i tabellen nedan.

Om den har guiden 1
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Utseende Beskrivning

sanpl e synt ax Syntaxexempel skrivs ut med nonospaced tecken.
https://www.bitdefender.com  URL-ldnken pekar p& ndgon extern plats, pa http- eller ftp-servrar.

documentation@bitdefender.com E-postadresser infogas i texten for kontaktinformation.

Om den hér guiden (sida 1) Detta &r en intern lank till ndgon plats i dokumentet.
filename Filer och kataloger skrivs ut med nonospaced font.

alternativ Alla produktalternativ skrivs ut med hjélp av djarv tecken.
nyckelord Viktiga sokord eller fraser markeras med hjélp av djarv tecken.

Formaningar

Formaningarna ar anteckningar i texten, grafiskt markerade, som
uppmarksammar dig pa ytterligare information relaterad till det aktuella
stycket.

Notera

Anteckningen &r bara en kort observation. Aven om du kan uteldmna
det, kan anteckningarna ge vardefull information, som specifik funktion
eller en lank till ndgot relaterat amne.

Viktig
Detta kraver din uppmarksamhet och rekommenderas inte att hoppa
over det. Vanligtvis ger den icke-kritisk men betydande information.

Varning

Detta ar viktig information som du bor behandla med 6kad forsiktighet.
Inget daligt kommer att handa om du féljer anvisningarna. Du bér lasa
och forsta den, for den beskriver nagot extremt riskabelt.

Begaran om kommentarer

Vi inbjuder dig att hjalpa oss att forbattra boken. Vi har testat och
verifierat all information efter basta formaga. Skriv for att beratta for
oss om eventuella brister du hittar i den har boken eller hur du tror att
den kan forbattras, for att hjalpa oss att forse dig med basta mojliga
dokumentation.

Meddela 0SS genom att skicka ett mejl
till documentation@bitdefender.com. Skriv alla dina
dokumentationsrelaterade e-postmeddelanden pa engelska sa att vi kan
behandla dem effektivt.

Om den har guiden 2



1. INSTALLATION

1.1.

1.2.

Forbereder for installation

Innan du installerar Bitdefender Antivirus Plus, slutfér dessa
forberedelser for att sdkerstélla att installationen gar smidigt:

O Se till att enheten dar du planerar att installera Bitdefender uppfyller
systemkraven. Om enheten inte uppfyller alla systemkrav kommer
Bitdefender inte att installeras eller, om den &r installerad, kommer
den inte att fungera korrekt och det kommer att orsaka systemavbrott
och instabilitet. For en fullstandig lista 6ver systemkrav, se Systemkrav
(sida 3).

O Logga in pa enheten med ett administratérskonto.

O Ta bort annan liknande programvara fran enheten. Om nagon upptacks
under Bitdefender-installationsprocessen kommer du att meddelas
om att avinstallera den. Att kéra tva sakerhetsprogram samtidigt
kan paverka deras funktion och orsaka stora problem med systemet.
Windows Defender kommer att inaktiveras under installationen.

O Inaktivera eller ta bort eventuella brandvaggsprogram som kan koéras
pa enheten. Att kéra tva brandvaggsprogram samtidigt kan paverka
deras funktion och orsaka stora problem med systemet. Windows-
brandvaggen kommer att inaktiveras under installationen.

O Det rekommenderas att din enhet ar ansluten till internet under
installationen, dven fran en CD/DVD. Om nyare versioner av appfilerna
som ingar i installationspaketet ar tillgangliga kan Bitdefender ladda
ner och installera dem.

Systemkrav

Du kan installera Bitdefender Antivirus Plus endast pa enheter som kor
féljande operativsystem:

O Windows 7 med Service Pack 1
O Windows 8.1
O Windows 10

Installation 3
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O 2,5 GB ledigt ledigt harddiskutrymme (minst 800 MB pa
systemenheten)

O 2 GB minne (RAM)
Viktig
Systemprestandan kan paverkas pa enheter som har gamla
generationens processorer.

Notera
For att ta reda pa vilket Windows-operativsystem din enhet kors och
hardvaruinformation:

O I Windows 7, Hogerklicka Min dator pa skrivbordet och valj sedan
Egenskaper fran menyn.

O I Windows 8, fran startskarmen i Windows, leta upp Dator (du kan
till exempel borja skriva "Dator" direkt pa startskarmen) och sedan
hogerklicka pa dess ikon. I Windows 8.1, lokalisera Denna PC.

Valj Egenskaper i bottenmenyn. Titta i Systemet omrade for att
hitta information om din systemtyp.

O I Windows 10, typ Systemet i sckrutan fran aktivitetsfaltet och
klicka pa dess ikon. Titta i Systemet omrade for att hitta information
om din systemtyp.

1.3. Programvarukrav

For att kunna anvanda Bitdefender och alla dess funktioner méste din
enhet uppfylla foljande programvarukrav:

Microsoft Edge 40 och hogre

Internet Explorer 10 och senare

Mozilla Firefox 51 och senare

Google Chrome 34 och senare

Microsoft Outlook 2007/2010/2013/2016
O Mozilla Thunderbird 14 och hogre

1.4. Installera din Bitdefender-produkt

Du kan installera Bitdefender fran installationsskivan eller anvanda
webbinstallationsprogrammet som laddats ner pa din enhet fran
Bitdefender Central.

O OO0 O0OO0
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Om ditt kop omfattar mer an en enhet, upprepa installationsprocessen
och aktivera din produkt med samma konto pa varje enhet. Kontot
du behéver anvdnda &ar det som innehdller din aktiva Bitdefender-
prenumeration.

1.4.1. Installera fran Bitdefender Central

Fr&n Bitdefender Central kan du ladda ner installationssatsen som
motsvarar den kopta prenumerationen. Nar installationsprocessen ar klar,
Bitdefender Antivirus Plus ar aktiverad.

Att ladda ned Bitdefender Antivirus Plus fran Bitdefender Central:
1. Tillgang Bitdefender Central.

2. Valj Mina enheter panelen och klicka  sedan pa
INSTALLATIONSSKYDD.

3. Valj ett av de tva tillgangliga alternativen:
O Skydda den hdr enheten

a. Valj det har alternativet och valj sedan enhetens agare. Om
enheten tillhér ndgon annan, klicka pd motsvarande knapp.

b. Sparainstallationsfilen.

O Skydda andra enheter

a. Valj det har alternativet och valj sedan enhetens agare. Om
enheten tillhér ndgon annan, klicka pa motsvarande knapp.

b. Klick SKICKA NEDLADDNINGSLANK.

c. Skriv en e-postadress i motsvarande falt och klicka SKICKA
EPOST.
Observera att den genererade nedladdningslanken endast ar
giltig under de kommande 24 timmarna. Om lanken gar ut
maste du skapa en ny genom att félja samma steg.

d. P& enheten du vill installera din Bitdefender-produkt,
kontrollera e-postkontot som du skrev in och klicka sedan pa
motsvarande nedladdningsknapp.

4. Vanta  tills  nedladdningen & klar och  koér sedan
installationsprogrammet.
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Validerar installationen
Bitdefender kontrollerar forst ditt system for att validera installationen.

Om ditt system inte uppfyller systemkraven for att installera Bitdefender
kommer du att informeras om de omraden som behdver forbattras innan
du kan fortsatta.

Om en inkompatibel sdkerhetslésning eller en &ldre version av
Bitdefender upptacks kommer du att uppmanas att ta bort den fran ditt
system. Folj anvisningarna for att ta bort programvaran fran ditt system,
s& att du undviker problem som uppstér senare. Du kan behdva starta om
enheten for att slutféra borttagningen av upptackta sékerhetslésningar.

Installationspaketet for Bitdefender Total Security uppdateras standigt.

Notera
Att ladda ner installationsfilerna kan ta lang tid, sarskilt Over
langsammare internetanslutningar.

Nar installationen ar validerad visas installationsguiden. Folj stegen for att
installera Bitdefender Antivirus Plus.

Steg 1 - Bitdefender-installation

Innan du fortsatter med installationen maste du godkanna
prenumerationsavtalet. Ta dig tid att lasa prenumerationsavtalet eftersom
det innehaller villkoren som du far anvanda Bitdefender Antivirus Plus.

Om du inte godkanner dessa villkor, stang fonstret. Installationsprocessen
kommer att dverges och du kommer att avsluta installationen.

Tva ytterligare uppgifter kan utféras i detta steg:

O Behall Skicka produktrapporter alternativet aktiverat. Genom att
tillata det har alternativet skickas rapporter som innehaller information
om hur du anvander produkten till Bitdefender-servrarna. Denna
information ar viktig for att forbattra produkten och kan hjalpa oss
att ge en battre upplevelse i framtiden. Observera att dessa rapporter
inte innehaller ndgra konfidentiella uppgifter, sdsom ditt namn eller
IP-adress, och att de inte kommer att anvandas for kommersiella
andamal.

O Valj det sprak du vill installera produkten pa.

Klick INSTALLERA for att starta installationsprocessen for din
Bitdefender-produkt.

Installation 6



Steg 2 - Installation pagar

Vanta tills installationen ar klar. Detaljerad information om framstegen
visas.

Steg 3 - Installationen slutfoérd

Din Bitdefender-produkt har installerats.

En sammanfattning av installationen visas. Om nagot aktivt hot
upptacktes och togs bort under installationen kan en omstart av systemet
kravas.

Steg 4 - Enhetsanalys

Du kommer nu att bli tillfragad om du vill utféra en analys av din enhet
for att sakerstalla att den ar saker. Under detta steg kommer Bitdefender
att skanna kritiska systemomraden. Klick Starta enhetsanalys att initiera
det.

Du kan ddlja skanningsgranssnittet genom att klicka pa Kor Scan i
bakgrunden. Darefter valjer du om du vill bli informerad nar skanningen ar
klar eller inte.

Klicka p& nar skanningen ar klar Oppna Bitdefender-granssnittet.

Notera
Alternativt, om du inte vill utféra skanningen kan du helt enkelt klicka
pa Hoppa.

Steg 5 - Kom igang

I den Komma igadng fonster kan du se detaljer om din aktiva
prenumeration.

Klick AVSLUTA for att komma at Bitdefender Antivirus Plus granssnitt.

1.4.2. Installera fran installationsskivan

For att installera Bitdefender fran installationsskivan, satt in skivan i den
optiska enheten.

En installationsskarm bor visas inom nagra 6gonblick. FOlj instruktionerna
for att starta installationen.

Om installationsskdarmen inte visas, anvand Windows Explorer for att
bladdra till skivans rotkatalog och dubbelklicka pa filen autorun.exe.
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Om din internethastighet ar langsam, eller om ditt system inte ar anslutet
till internet, klicka p& Installera frdn CD/DVD knapp. I det har fallet
kommer Bitdefender-produkten som ér tillganglig pa skivan att installeras
och en nyare version kommer att laddas ner fran Bitdefender-servrarna
via produktuppdatering.

Validerar installationen
Bitdefender kontrollerar forst ditt system for att validera installationen.

Om ditt system inte uppfyller systemkraven for att installera Bitdefender
kommer du att informeras om de omraden som behdver forbattras innan
du kan fortsatta.

Om en inkompatibel sdkerhetslésning eller en dldre version av
Bitdefender upptacks kommer du att uppmanas att ta bort den fran ditt
system. Folj anvisningarna for att ta bort programvaran fran ditt system,
sa att du undviker problem som uppstar senare. Du kan behdva starta om
enheten for att slutféra borttagningen av upptackta sakerhetslésningar.

Installationspaketet for Bitdefender Total Security uppdateras standigt.

Notera
Att ladda ner installationsfilerna kan ta lang tid, sarskilt over
ldngsammare internetanslutningar.

Nar installationen &r validerad visas installationsguiden. Folj stegen for att
installera Bitdefender Antivirus Plus.

Steg 1 - Bitdefender-installation

Innan du fortsatter med installationen maste du godkanna
prenumerationsavtalet. Ta dig tid att lasa prenumerationsavtalet eftersom
det innehaller villkoren som du far anvanda Bitdefender Antivirus Plus.

Om du inte godkanner dessa villkor, stang fonstret. Installationsprocessen
kommer att dverges och du kommer att avsluta installationen.

Tva ytterligare uppgifter kan utféras i detta steg:

O Behéll Skicka produktrapporter alternativet aktiverat. Genom att
tilldta det héar alternativet skickas rapporter som innehaller information
om hur du anvander produkten till Bitdefender-servrarna. Denna
information ar viktig for att forbattra produkten och kan hjalpa oss
att ge en battre upplevelse i framtiden. Observera att dessa rapporter
inte innehaller ndgra konfidentiella uppgifter, sdsom ditt namn eller
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IP-adress, och att de inte kommer att anvandas for kommersiella
andamal.

O Valj det sprak du vill installera produkten pa.
Klick INSTALLERA for att starta installationsprocessen for din
Bitdefender-produkt.

Steg 2 - Installation pagar
Vanta tills installationen ar klar. Detaljerad information om framstegen
visas.

Steg 3 - Installationen slutford

En sammanfattning av installationen visas. Om nagot aktivt hot
upptacktes och togs bort under installationen kan en omstart av systemet
kravas.

Steg 4 - Enhetsanalys

Du kommer nu att bli tillfrdgad om du vill utféra en analys av din enhet
for att sakerstalla att den ar saker. Under detta steg kommer Bitdefender
att skanna kritiska systemomraden. Klick Starta enhetsanalys att initiera
det.

Du kan ddlja skanningsgrinssnittet genom att klicka pa Koér Scan i
bakgrunden. Darefter valjer du om du vill bli informerad nar skanningen ar
klar eller inte.

Klicka pa nar skanningen &r klar Fortsédtt med Skapa konto.

Notera
Alternativt, om du inte vill utféra skanningen kan du helt enkelt klicka
pa Hoppa.

Steg 5 - Bitdefender-konto

Nar du har slutfort den forsta installationen, visas Bitdefender-
kontofonstret. Ett Bitdefender-konto kravs for att aktivera produkten
och anvanda dess onlinefunktioner. Fér mer information, se Bitdefender
Central.

Fortsatt enligt din situation.
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O Jag vill skapa ett Bitdefender-konto

1.

3.

Skriv in den information som kravs i motsvarande falt. De uppgifter
du lamnar har kommer att forbli konfidentiella. Lésenordet maste
vara minst 8 tecken langt, innehalla minst en siffra eller symbol och
innehalla gemener och versaler.

Innan du gér vidare maste du godkdnna anvandarvillkoren. G4 till
anvandarvillkoren och lds dem noggrant eftersom de innehaller
villkoren under vilka du far anvanda Bitdefender.

Dessutom kan du komma at och lasa sekretesspolicyn.

Klick SKAPA KONTO.

@ Notera

Nar kontot har skapats kan du anvanda den angivna e-
postadressen och lésenordet for att logga in pa ditt konto
pa https://central.bitdefender.com, eller i Bitdefender Central-
appen forutsatt att den &r installerad pa en av dina
Android- eller i0S-enheter. For att installera Bitdefender
Central-appen pa Android maste du komma &t Google Play,
soka i Bitdefender Central och sedan trycka pd motsvarande
installationsalternativ. For att installera Bitdefender Central-
appen pa i0S maste du g& till App Store, soka i
Bitdefender Central och sedan trycka pa motsvarande
installationsalternativ.

O Jag har redan ett Bitdefender-konto

1.
2.

Installation

Klick Logga in.

Sk__riv in e-postadressen i motsvarande falt och klicka sedan
NASTA.

Skriv ditt l6senord och klicka sedan LOGGA IN.
Om du har glémt l6senordet for ditt konto eller bara vill aterstalla
det du redan har stallt in:

a. Klick Glomt ditt losenord?.
b. Skriv din e-postadress och klicka sedan NASTA.

c. Kontrollera ditt e-postkonto, skriv in sékerhetskoden du har fatt
och klicka sedan NASTA.
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Alternativt kan du klicka andra losenord i e-postmeddelandet
som vi skickade till dig.

d. Skriv det nya lésenordet du vill stalla in och skriv det sedan
igen. Klick SPARA.

Notera

Om du redan har ett MyBitdefender-konto kan du anvanda det
for att logga in pa ditt Bitdefender-konto. Om du har glomt
ditt l6senord maste du forst ga till https:/my.bitdefender.com
for att aterstilla den. Anviand sedan de uppdaterade
anvandaruppgifterna for att logga in pa ditt Bitdefender-konto.

O Jag vill logga in med mitt Microsoft-, Facebook- eller Google-konto
Sa har loggar du in med ditt Microsoft-, Facebook- eller Google-konto:

1. Valj den tjanst du vill anvanda. Du kommer att omdirigeras till
inloggningssidan for den tjansten.

2. Folj instruktionerna fran den valda tjansten for att lanka ditt konto
till Bitdefender.

Notera

Bitdefender far inte tillgang till ndgon konfidentiell information som
l6senordet for kontot du anvander for att logga in eller personlig
information om dina vanner och kontakter.

Steg 6 - Aktivera din produkt

Notera

Det har steget visas om du har valt att skapa ett nytt Bitdefender-konto
under féregdende steg, eller om du loggade in med ett konto med en
utgdngen prenumeration.

En aktiv internetanslutning kravs for att slutféra aktiveringen av din
produkt.

Fortsatt enligt din situation:

O Jag har en aktiveringskod
I s& fall aktiverar du produkten genom att flja dessa steg:

1. Skriv in aktiveringskoden i faltet Jag har en aktiveringskod och
klicka sedan FORTSATTA.
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Notera
Du kan hitta din aktiveringskod:

O pa CD/DVD-etiketten.
O pa produktregistreringskortet.
O ie-postmeddelandet om kdp online.
2. Jag vill utviardera Bitdefender
I det har fallet kan du anvdanda produkten under en 30-
dagarsperiod. For att borja provperioden, valj Jag har ingen

prenumeration, jag vill prova produkten gratis, och klicka sedan
FORTSATTA.

Steg 7 - Kom igang

I den Komma igdng fonster kan du se detalijer om din aktiva
prenumeration.

Klick AVSLUTA for att komma &t Bitdefender Antivirus Plus granssnitt.
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2. KOMMA IGANG

2.1. Det grundlaggande

Nar du har installerat Bitdefender Antivirus Plus, din enhet ar skyddad mot
alla typer av hot (som skadlig programvara, spionprogram, ransomware,
utnyttjande, botnat och trojaner) och internethot (som hackare, natfiske
och spam).

Appen anvander Photon-tekniken for att forbattra hastigheten och
prestandan for hotskanningsprocessen. Det fungerar genom att lara sig
anvandningsmonstren for dina systemappar for att veta vad och nar du
ska skanna, vilket minimerar inverkan pa systemets prestanda.

Webbkamera skydd haller borta de opalitliga apparna fran att komma at
din videokamera och undviker pa sa satt alla forsok att bli hackad. Baserat
pa Bitdefender-anvandarnas val kommer atkomsten av populéra appar till
din webbkamera att tillatas eller blockeras.

For att skydda dig fran potentiella snoops och spioner nar din enhet
ar ansluten till ett osakrat tradlost natverk, analyserar Bitdefender dess
sékerhetsniva och kommer vid behov med rekommendationer for att 6ka
sakerheten for dina onlineaktiviteter. For instruktioner om hur du skyddar
dina personuppgifter, se Wi-Fi sakerhetsradgivare (sida 60).

Filer krypterade med ransomware kan nu aterstallas utan att behéva
spendera pengar for nagon begard losen. For information om hur du
aterstaller krypterade filer, se Ransomware-sanering (sida 63).

Medan du arbetar, spelar spel eller tittar pa filmer kan Bitdefender
erbjuda dig en kontinuerlig anvandarupplevelse genom att skjuta upp
underhallsuppgifter, eliminera avbrott och justera systemets visuella
effekter. Du kan dra nytta av alla dessa genom att aktivera och konfigurera
Profiler (sida 76).

Bitdefender kommer att fatta de flesta sakerhetsrelaterade beslut at
dig och kommer sallan att visa popup-varningar. Detaljer om vidtagna
atgarder och information om programdrift finns i meddelandefénstret. For
mer information, se Aviseringar (sida 14).

D& och da bor du 6ppna Bitdefender och atgarda eventuella befintliga
problem. Du kan behdva konfigurera specifika Bitdefender-komponenter
eller vidta férebyggande atgarder for att skydda din enhet och dina data.
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For att anvanda onlinefunktionerna i Bitdefender Antivirus Plus och
hantera dina prenumerationer och enheter, fa tillgang till ditt Bitdefender-
konto. For mer information, se Bitdefender Central.

Sektionen Hur (sida 84) ar dar du hittar steg-for-steg-instruktioner om
hur du utfor vanliga uppgifter. Om du upplever problem nar du anvander
Bitdefender, kontrollera Loser vanliga problem (sida 110) avsnitt for
moijliga l6sningar pa de vanligaste problemen.

2.1.1. Aviseringar

Bitdefender haller en detaljerad logg 6ver handelser som rér dess aktivitet
pd din enhet. Narhelst ndgot som &r relevant for sikerheten for ditt
system eller data intraffar laggs ett nytt meddelande till i Bitdefender-
meddelandeomradet, pa liknande satt som ett nytt e-postmeddelande
som visas i din inkorg.

Meddelanden ar ett viktigt verktyg for att Overvaka och hantera
ditt Bitdefender-skydd. Du kan till exempel enkelt kontrollera om
uppdateringen genomférdes framgangsrikt, om hot eller sarbarheter
hittades pa din enhet, etc. Dessutom kan du vidta ytterligare atgarder om
det behovs eller andra atgarder som Bitdefender vidtar.

For att komma &t Aviseringar logga, klicka pa& Aviseringar pa
navigeringsmenyn pa Bitdefender-granssnitt. Varje gang en kritisk
handelse intraffar kan en raknare markas pa & ikon.

Beroende pa typ och svarighetsgrad grupperas meddelanden i:

O Kritisk handelser indikerar kritiska problem. Du bor kontrollera dem
omedelbart.

O Varning handelser indikerar icke-kritiska fragor. Du bor kontrollera och
fixa dem nar du har tid.

O Information handelser indikerar framgangsrika operationer.

Klicka pa varje flik for att hitta mer information om de genererade
handelserna. Korta detaljer visas med ett enda klick pa varje
handelsetitel, namligen: en kort beskrivning, atgarden Bitdefender vidtog
nar den hande och datum och tid nar den intraffade. Alternativ kan
tillhandahallas for att vidta ytterligare atgarder vid behov.

For att hjalpa dig att enkelt hantera loggade handelser, ger
meddelandefonstret alternativ for att ta bort eller markera som lasta alla
handelser i det avsnittet.
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2.1.2. Profiler

Vissa datoraktiviteter, som onlinespel eller videopresentationer, kraver
Okad systemrespons, hog prestanda och inga avbrott. Nar din barbara
dator kors pa batteri ar det bast att onddiga operationer, som férbrukar
ytterligare strom, skjuts upp tills den barbara datorn &r ansluten till A/C-
strém.

Bitdefender-profiler tilldelar fler systemresurser till de appar som
kors genom att tillfalligt &ndra skyddsinstallningar och justera
systemkonfigurationen. Féljaktligen minimeras systemets paverkan pa din
aktivitet.

For att anpassa sig till olika aktiviteter kommer Bitdefender med féljande
profiler:

Arbetsprofil

Optimerar din arbetseffektivitet genom att identifiera och justera produkt-
och systeminstallningarna.

Filmprofil

Forbattrar visuella effekter och eliminerar avbrott nar du tittar pa film.
Spelprofil

Forbattrar visuella effekter och eliminerar avbrott nar du spelar spel.
Offentlig Wi-Fi-profil

Tillampar produktinstallningar for att dra nytta av fullt skydd medan den
ar ansluten till ett osakert tradlost natverk.

Batterilagesprofil

Tillampar produktinstallningar och haller ner bakgrundsaktivitet for att
spara batteritid.

Konfigurera automatisk aktivering av profiler

For en lattanvand upplevelse kan du konfigurera Bitdefender
for att hantera din arbetsprofil. I det har fallet upptacker
Bitdefender automatiskt aktiviteten du utfér och tillampar system- och
produktoptimeringsinstallningar.

Forsta gangen du kommer at Profiler du kommer att bli ombedd att
aktivera autg)matiska profiler. For att géra det kan du helt enkelt klicka
pa SATTA PA i det visade fonstret.
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Du kan klicka pa INTE NU om du vill aktivera funktionen vid ett senare
tillfalle.

For att tillata Bitdefender att aktivera profiler automatiskt:
1. Klick Verktyg pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Iden Profiler fliken, klicka installningar.

3. Anvand motsvarande strombrytare for att sld pa Aktivera profiler
automatiskt.

Om du inte vill att profilerna ska aktiveras automatiskt, stang av
strombrytaren.

Aktivera en profil manuellt genom att sla p& motsvarande strombrytare.
Av de tre forsta profilerna kan endast en aktiveras manuellt pa en gang.

For mer information om profiler, se Profiler (sida 76).

2.1.3. Losenordsskyddande Bitdefender-installningar

Om du inte ar den enda personen med administrativa rattigheter som
anvander den har enheten, rekommenderas det att du skyddar dina
Bitdefender-installningar med ett l6senord.

Sa har konfigurerar du l6senordsskydd for Bitdefender-installningarna:
1. Klick instéallningar pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Iden Allmén fonster, sla pa Losenordsskydd.

3. Skriv l6senordet i de tva falten och klicka sedan pa OK. Lésenordet
maste vara minst 8 tecken langt.

Nar du val har stéllt in ett lésenord maste alla som férsdker andra
Bitdefender-installningarna forst ange l6senordet.

Viktig

Se till att komma ihag ditt l6senord eller spara det pa ett sakert stélle.

Om du glommer losenordet maste du installera om programmet eller
kontakta Bitdefender fér support.

Sa héar tar du bort l6senordsskyddet:
1. Klick installningar pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Iden Allman fonster, stang av Losenordsskydd.

3. Skriv l6senordet och klicka sedan OK.
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@ Notera

For att andra losenordet for din produkt, klicka pa Lésenordsandring.
Skriv ditt nuvarande lésenord och klicka sedan OK. I det nya fonstret
som visas skriver du det nya [6senordet du vill anvanda fran och med nu
for att begransa atkomsten till dina Bitdefender-installningar.

2.1.4. Produktrapporter

Produktrapporter innehéller information om hur du anviander Bitdefender-
produkten du har installerat. Denna information ar viktig for att forbattra
produkten och kan hjalpa oss att erbjuda dig en battre upplevelse i
framtiden.

Observera att dessa rapporter inte innehéller négra konfidentiella
uppgifter, sdsom ditt namn eller IP-adress, och att de inte anvands for
kommersiella andamal.

Om du under installationsprocessen har valt att skicka sddana rapporter
till Bitdefender-servrarna och nu vill stoppa processen:

1. Klick instédllningar pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Valj Avancerad flik.
3. Stang av Produktrapporter.

2.1.5. Aviseringar om specialerbjudanden

2.2.

Nar kampanjerbjudanden ar tillgangliga ar Bitdefender-produkten installd
for att meddela dig via ett popup-fonster. Detta ger dig mdjlighet att
dra nytta av formanliga priser och hélla dina enheter skyddade under en
langre tid.

Sa har aktiverar eller inaktiverar du aviseringar om specialerbjudanden:
1. Klick instédllningar pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Iden Allméan fonster, sla pa eller av motsvarande strombrytare.

Alternativet for specialerbjudanden och produktaviseringar ar aktiverat
som standard.

Bitdefender-granssnitt

Bitdefender Antivirus Plus tillgodoser behoven hos bade datornybérjare
och mycket tekniska personer. Dess grafiska anvandargranssnitt ar
utformat for att passa varje kategori av anvandare.
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For att ga igenom Bitdefender-granssnittet visas en introduktionsguide
som innehaller information om hur man interagerar med produkten och
hur man konfigurerar den pé den 6vre vanstra sidan. Valj den rata vinkeln
for att fortsatta guidas, eller Skippa rundtur for att stanga guiden.

Bitdefendern ikonen i systemfaltet ar tillganglig nar som helst, oavsett
om du vill 6ppna huvudfonstret, kéra en produktuppdatering eller visa
information om den installerade versionen.

Huvudfonstret ger dig information om din sdkerhetsstatus. Baserat pa
din enhetsanvandning och behov, Autopilot visar har olika typer av
rekommendationer som hjalper dig att forbattra din enhets sakerhet och
prestanda. Dessutom kan du lagga till snabba atgarder som du anvander
mest, sd att du kan ha dem till hands nar du behéver.

Fran navigeringsmenyn p& vénster sida kan du komma at
installningsomradet, aviseringar och Bitdefender-sektioner fér detaljerad
konfiguration och avancerade administrativa uppgifter.

Fran den 6vre delen av huvudgranssnittet kan du komma &t din
Bitdefender-konto. Du kan ocks& kontakta oss fér support om du har
fragor eller nagot ovantat dyker upp.

2.2.1. Ikonen i systemfaltet

For att hantera hela produkten snabbare kan du anvanda Bitdefender (B
ikonen i systemfaltet.
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Notera
Bitdefender-ikonen kanske inte ar synlig hela tiden. For att fa ikonen att

visas permanent:

O I Windows 7, Windows 8 och Windows 8.1

1.
2.
3.

Klicka pa pilen B det nedre hégra hornet av skarmen.
Klick Anpassa... for att 6ppna fonstret Meddelandefaltsikoner.

Valj alternativet Visa ikoner och aviseringar fér Bitdefender-
agent ikon.

O IWindows 10

1.

3.

Hogerklicka pa aktivitetsfaltet och valj Aktivitetsfaltets
installningar.

. Scrolla ner och klicka pa Vilj vilka ikoner som ska visas i

aktivitetsfaltet lank under Meddelandefaltet.

Aktivera omkopplaren bredvid Bitdefender-agent.

Om du dubbelklickar p& den har ikonen 6ppnas Bitdefender. Genom
att hogerklicka pa ikonen kan du ocksd snabbt hantera Bitdefender-
produkten i en kontextmeny.

O Show - 6ppnar huvudfonstret i Bitdefender.

O Handla om - Oppnar ett fonster dar du kan se information om
Bitdefender, var du kan s6ka hjalp om nagot ovantat dyker upp, var du
kan komma &t och se prenumerationsavtalet, komponenter fran tredje
part och sekretesspolicy.

O Uppdatera nu - startar en omedelbar uppdatering. Du kan folja
uppdateringsstatusen i uppdateringspanelen pa huvudet Bitdefender-
fonster.
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Bitdefender-ikonen i systemfaltet informerar dig néar problem paverkar din
enhet eller hur produkten fungerar, genom att visa en speciell symbol,
enligt foljande:

(B Inga problem paverkar sikerheten for ditt system.

Kritiska problem paverkar sidkerheten for ditt system. De kraver din
omedelbara uppmarksamhet och maste atgardas sa snart som mojligt.

Om Bitdefender inte fungerar visas ikonen i systemfaltet pd en gré

bakgrund: ). Detta hander vanligtvis nar prenumerationen gar ut. Det
kan ocksa intraffa nar Bitdefender-tjansterna inte svarar eller nar andra fel
paverkar den normala driften av Bitdefender.

2.2.2. Navigeringsmeny

Pa vanster sida av Bitdefender-granssnittet finns navigeringsmenyn, som
gor att du snabbt kan komma at Bitdefender-funktionerna och verktygen
du behodver for att hantera din produkt. Flikarna som ar tillgangliga i det
har omradet ar:

O [ instrumentbrida. Harifran kan du snabbt fixa sakerhetsproblem,
visa rekommendationer enligt dina systembehov och
anvandningsmonster, utféra snabba atgarder och installera
Bitdefender pa andra enheter.

O Skydd. Harifran  kan du starta och  konfigurera
antivirusgenomsokningar, komma at  brandvaggsinstallningar,
aterstalla data om de krypteras av en ransowmware och konfigurera
skydd nar du surfar pa internet.

@) Integritet. Harifrdn kan du skapa loésenordshanterare for dina
onlinekonton, skydda atkomsten till din webbkamera fran oénskade
ogon, gora onlinebetalningar i en saker miljo, 6ppna VPN-appen och
skydda dina barn genom att se och begransa deras onlineaktivitet.

@) Verktyg. Harifran kan du forbattra systemets hastighet och
konfigurera stoldskyddsfunktionen for dina enheter.

O M Aviseringar. Harifran har du tillgdng till de genererade
aviseringarna.

O & installningar. Harifran har du tillgang till allmanna installningar.
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@) Stod. Harifran, narhelst du behdver hjalp med att l6sa en situation
med din Bitdefender Antivirus Plus, kan du kontakta Bitdefender
Technical Support-avdelningen.

O Bl Mitt konto. Harifran kan du komma &t ditt Bitdefender-konto
for att verifiera dina prenumerationer och utféra sakerhetsuppgifter
pa de enheter du hanterar. Detaljer om Bitdefender-kontot och
prenumerationen i bruk finns ocksa tillgangliga.

2.2.3. instrumentbrada

Dashboard-fonstret later dig utféra vanliga uppgifter, snabbt atgarda
sakerhetsproblem, visa information om produktdrift och komma at
panelerna dar du konfigurerar produktinstallningarna.

Allt ar bara ndgra klick bort.

Fonstret ar organiserat i tre huvudomraden:
Sakerhetsstatusomrade

Det ar har du kan kontrollera din enhets sdkerhetsstatus.
Autopilot

Det ar har du kan kontrollera autopilotens rekommendationer for att
sakerstalla korrekt funktionalitet hos systemet.

Snabba atgarder

Det ar har du kan kéra olika uppgifter for att halla ditt system skyddat och
kéra med optimal hastighet. Du kan ocksa installera Bitdefender pa andra
enheter forutsatt att ditt abonnemang har tillrackligt med tillgangliga
platser.

Sakerhetsstatusomrade

Bitdefender anvander ett problemsparningssystem fér att upptacka och
informera dig om de problem som kan paverka sékerheten for din enhet
och data. Upptackta problem inkluderar viktiga skyddsinstallningar som ar
avstangda och andra férhallanden som kan utgéra en sakerhetsrisk.

Narhelst problem paverkar sidkerheten fér din enhet visas statusen som
visas pa ovansidan av Bitdefender-granssnitt dndras till rott. Statusen
som visas indikerar typen av problem som paverkar ditt system. Aven

systemfaltet ikonen andras till och om du flyttar muspekaren &ver
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ikonen kommer ett popup-fonster att bekrafta forekomsten av vantande
problem.

Eftersom de upptickta problemen kan hindra Bitdefender fran att skydda
dig mot hot eller utgdra en stor sakerhetsrisk, rekommenderar vi att du
ar uppmarksam och fixar dem sa snart som mojligt. For att atgarda ett
problem, klicka pa knappen bredvid det upptéckta problemet.

Autopilot

For att erbjuda dig en effektiv operation och okat skydd medan du
utfor olika aktiviteter, kommer Bitdefender Autopilot att fungera som
din personliga sakerhetsradgivare. Beroende pa vilken aktivitet du utfor,
antingen du arbetar, gor onlinebetalningar, tittar pa film eller spelar
spel kommer Bitdefender Autopilot med kontextuella rekommendationer
baserat pa din enhetsanvandning och behov.

De foreslagna rekommendationerna kan ocksa vara relaterade till atgarder
som du behdver utfora for att din produkt ska fungera med sin fulla
kapacitet.

For att borja anvanda en foreslagen funktion eller gora forbattringar av din
produkt, klicka p& motsvarande knapp.

Stanger av autopilotaviseringar

For att uppmarksamma autopilotens rekommendationer ar Bitdefender-
produkten installd fér att meddela dig via ett popup-fénster.

Sa héar stanger du av autopilotaviseringarna:
1. Klick installningar pa navigeringsmenyn pa Bitdefender-granssnitt.

2. Iden Allman fonster, sting av Rekommendationsmeddelanden.

Snabba atgarder

Med hjalp av snabba atgarder kan du snabbt starta uppgifter som du
anser vara viktiga for att halla ditt system skyddat och kéra med optimal
hastighet.

Som standard kommer Bitdefender med nagra snabba atgarder som kan
ersattas med de du vet att du oftast anvander. Sa hér erséatter du en snabb
atgard:

1. Klickapa “ ikonenidet 6vre hogra hornet av kortet du vill ta bort.
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2. Peka pa uppgiften du vill lagga till i huvudgranssnittet och klicka sedan
LAGG TILL.

De uppgifter du kan lagga till i huvudgranssnittet ar:

O Snabbskanning. Koér en snabbskanning for att snabbt upptdcka
moijliga hot som kan finnas pa din enhet.

O Genomsokning av systemet. Kor en systemsokning for att se till att
din enhet ar fri fran hot.

O Sarbarhetsskanning. Skanna din enhet efter sarbarheter for att se
till att alla installerade appar, tillsammans med operativsystemet, ar
uppdaterade och fungerar korrekt.

O Wi-Fi sidkerhetsradgivare. Oppna fonstret Wi-Fi Security Advisor i
sarbarhetsmodulen.

O Oppna Safepay. Oppna Bitdefender Safepay™ for att skydda dina
kansliga data medan du utfér onlinetransaktioner.

O Pappers strimlare. Starta verktyget File Shredder for att ta bort spar
av kanslig data fran din enhet.

2.2.4. Bitdefender-sektionerna

Bitdefender-produkten kommer med tre sektioner indelade i anvandbara
funktioner for att hjalpa dig att halla dig skyddad medan du arbetar, surfar
pad webben eller utfér onlinebetalningar, forbattrar hastigheten pa ditt
system och manga fler.

Narhelst du vill komma at funktionerna fér en specifik sektion eller
borja konfigurera din produkt, ga till féljande ikoner som finns pa
navigeringsmenyn pa Bitdefender-granssnitt:

O M skydd
@) Integritet
O M verktyg

Skydd

I avsnittet Skydd kan du konfigurera dina  avancerade
sakerhetsinstallningar, hantera vanner och spammare, visa och
redigera natverksanslutningsinstallningarna, stalla in funktionerna
for forebyggande av onlinehot, kontrollera och atgiarda potentiella
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systemsarbarheter och beddéma sakerheten for de tradlésa natverk du
ansluter till .

Funktionerna du kan hantera i avsnittet Skydd ar:
ANTIVIRUS

Antivirusskydd ar grunden for din sakerhet. Bitdefender skyddar dig i
realtid och pa begaran mot alla typer av hot, som skadlig programvara,
trojaner, spionprogram, adware, etc.

Fradn antivirusfunktionen kan du enkelt komma at f6ljande
skanningsuppgifter:

O Snabbskanning

O Genomsokning av systemet

O Hantera skanningar

O Raddningsmiljo

For mer information om skanningsuppgifter och hur du konfigurerar
antivirusskydd, se Antivirusskydd (sida 33).

ONLINE FOREBYGGANDE AV HOT

Online Threat Prevention hjilper dig att halla dig skyddad mot
natfiskeattacker, bedrageriforsék och privata datalackor medan du surfar
painternet.

For mer information om hur du konfigurerar Bitdefender for att skydda din
webbaktivitet, se Hotforebyggande online (sida 53).

AVANCERAD HOT FORSVAR

Advanced Threat Defense skyddar ditt system aktivt mot hot som
ransomware, spionprogram och trojaner genom att analysera beteendet
hos alla installerade appar. Misstankta processer identifieras och
blockeras vid behov.

For mer information om hur du héller ditt system skyddat fran hot, se
Avancerat hotférsvar (sida 51).

SARBARHET

Sarbarhetsmodulen hjalper dig att halla operativsystemet och de appar du
regelbundet anvander uppdaterade och att identifiera de osékra tradlésa
natverk du ansluter till. Klick Oppen i sarbarhetsmodulen fér att komma &t
dess funktioner.
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De Sarbarhetsskanning funktionen later dig identifiera viktiga Windows-
uppdateringar, appuppdateringar, svaga losenord som tillhér Windows-
konton och tradlésa natverk som inte ar sakra. Klick Starta skanning for
att utféra en skanning pa din enhet.

Klicka p& Wi-Fi sidkerhetsradgivare for att se listan dver de tradlosa
natverk du ansluter till, tillsammans med var anseendebedémning for
vart och ett av dem och de atgarder du kan vidta for att skydda dig fran
potentiella snoopar.

For mer information om att konfigurera sarbarhetsskydd, se Sarbarhet
(sida 56).

RANSOMWARE ATGARD

Funktionen Ransomware Remediation hjalper dig att aterstalla filer i fall
de krypteras av ransomware.

For mer information om hur du aterstéller krypterade filer, se
Ransomware-sanering (sida 63).

Integritet

I avsnittet Sekretess kan du 6ppna Bitdefender VPN-appen, kryptera dina
privata data, skydda dina onlinetransaktioner, halla din webbkamera och
surfupplevelse sdker och skydda dina barn genom att se och begrinsa
deras onlineaktivitet.

Funktionerna du kan hantera i avsnittet Sekretess ar:
VIDEO & LJUDSKYDD

Video- och ljudskydd haller din webbkamera utom fara genom att
blockera atkomsten till opalitliga appar och meddelar dig nar appar
forsoker f& atkomst till din mikrofon.

For mer information om hur du haller din webbkamera skyddad fran
obnskad atkomst och hur du stiller in Bitdefender for att meddela dig
om din mikrofonaktivitet, se Video- och ljudskydd.

SAFEPAY

Bitdefender Safepay™-webblasaren hjalper dig att halla din onlinebank,
e-shopping och alla andra typer av onlinetransaktioner privata och sakra.

For mer information om Bitdefender Safepay™, se Safepay-sakerhet for
onlinetransaktioner (sida 71).
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FORALDRAKONTROLL

Bitdefender Parental Control later dig 6vervaka vad dina barn gor pa sin
enhet. I handelse av olampligt innehall kan du bestamma dig for att
begransa hans tillgang till internet eller till specifika appar.

Klick Konfigurera i rutan Foraldrakontroll fér att bérja konfigurera dina
barns enheter och dvervaka deras aktivitet var du an ar.

For mer information om att konfigurera foraldrakontroll, se
Foraldrakontroll.

Verktyg

I avsnittet Verktyg kan du forbattra systemets hastighet och hantera dina
enheter.

Dataskydd

Bitdefender File Shredder hjalper dig att permanent radera data genom
att fysiskt ta bort den fran din harddisk.

For mer information om det, se Dataskydd (sida 82).
Profiler

Dagliga jobbaktiviteter, titta pa film eller spela spel kan goéra att
systemet blir lAngsammare, sarskilt om de kors samtidigt med Windows
uppdateringsprocesser och underhallsuppgifter.

Med Bitdefender kan du nu valja och anvanda din féredragna profil,
vilket gor systemjusteringar lampade for att 6ka prestandan for specifika
installerade appar.

For mer information om den har funktionen, se Profiler (sida 76).

2.2.5. Andra produktsprak

Bitdefender-granssnittet ar tillgangligt pa flera sprdk och kan &ndras
genom att folja dessa steg:

1. Klick instdllningar pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Iden Allman fonster, klicka Andra sprak.

3. Valj 6nskat sprak i listan och klicka sedan SPARA.

4

. Vanta ett par 6gonblick tills installningarna tillampas.
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2.3. Haller Bitdefender uppdaterad

Nya hot hittas och identifieras varje dag. Det ar darfor det ar
mycket viktigt att halla Bitdefender uppdaterad med den senaste
hotinformationsdatabasen.

Om du ar ansluten till internet via bredband eller DSL skoter Bitdefender
detta sjalv. Som standard soker den efter uppdateringar nar du slar pa din
enhet och varje timme efter det. Om en uppdatering upptacks, laddas den
ned automatiskt och installeras pa din enhet.

Uppdateringsprocessen utférs i farten, vilket innebar att filerna som ska
uppdateras ersétts successivt. Pa sa satt kommer uppdateringsprocessen
inte att paverka produktens funktion och samtidigt kommer alla
sarbarheter att undantas.

Viktig

Hall Automatisk uppdatering paslagen foér att vara skyddad mot de

senaste hoten.

I vissa speciella situationer kravs ditt ingripande f6r att halla ditt
Bitdefender-skydd uppdaterat:

O Om din enhet ansluter till internet via en proxyserver maste du
konfigurera proxyinstallningarna enligt beskrivningen i .

O Om du a&r ansluten till internet via en uppringd anslutning,
rekommenderas det att regelbundet uppdatera Bitdefender pa
begaran av anvandaren. For mer information, se.

2.3.1. Kontrollerar om Bitdefender ar uppdaterad

Sa héar kontrollerar du tiden for den senaste uppdateringen av din
Bitdefender:

1. Klick Aviseringar pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Iden Allt fliken valjer du meddelandet om den senaste uppdateringen.

Du kan ta reda pa nar uppdateringar initierades och information om dem
(om de lyckades eller inte, om de kraver en omstart for att slutféra
installationen). Om det behovs, starta om systemet sa snart som mojligt.

2.3.2. Utfér en uppdatering

For att utfora uppdateringar kravs en internetanslutning.
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For att starta en uppdatering, hogerklicka pa Bitdefender B ikonen i
systemfaltet, och valj sedan Uppdatera nu.

Uppdateringsfunktionen  kommer att ansluta till Bitdefender-
uppdateringsservern och den kommer att soka efter uppdateringar. Om en
uppdatering upptacks kommer du att bli ombedd att bekrafta den eller s&
kommer uppdateringen att utféras automatiskt, beroende pa uppdatera
installningarna.

Viktig

Det kan bli nédvandigt att starta om enheten nar du har slutfort

uppdateringen. Vi rekommenderar att du gor det sa snart som mojligt.

Du kan ocksa utféra uppdateringar pa distans pa dina enheter, forutsatt
att de ar paslagna och anslutna till internet.

For att fijarruppdatera Bitdefender pa en Windows-enhet:
1. Tillgang Bitdefender Central.
2. Valj Mina enheter panel.

3. Klicka pa 6nskat enhetskort och sedan p& : ikonen i det 6vre hogra
hérnet av skarmen.

4. Valj Uppdatering.

2.3.3. Slar pa eller av automatisk uppdatering
Sa har aktiverar eller inaktiverar du automatisk uppdatering:

=

Klick installningar pa navigeringsmenyn pa Bitdefender-granssnitt.
Valj Uppdatering flik.
Sla pa eller av motsvarande strémbrytare.

w0

Ett varningsfénster visas. Du maste bekréfta ditt val genom att i menyn
valja hur lange du vill att den automatiska uppdateringen ska vara
inaktiverad.

Du kan inaktivera den automatiska uppdateringen i 5, 15 eller 30
minuter, i en timme eller tills ett system startar om.

Varning

Detta ar en kritisk sakerhetsfraga. Vi rekommenderar att du inaktiverar
automatisk uppdatering sa kort tid som mojligt. Om Bitdefender inte
uppdateras regelbundet kommer det inte att kunna skydda dig mot de
senaste hoten.
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2.3.4. Justera uppdateringsinstallningar

Uppdateringarna kan utféras fran det lokala natverket, over internet,
direkt eller via en proxyserver. Som standard kommer Bitdefender att leta
efter uppdateringar varje timme, dver internet, och installera tillgangliga
uppdateringar utan att varna dig.

Standardinstallningarna for uppdateringar ar lampliga for de flesta
anvandare och du behdver normalt inte andra dem.

Sa har justerar du uppdateringsinstéllningarna:
1. Klick instédllningar pa navigeringsmenyn pa Bitdefender-granssnitt.

2. Valj Uppdatering och justera installningarna enligt dina 6nskemal.

Uppdateringsfrekvens

Bitdefender ar konfigurerad att soka efter uppdateringar varje timme. For
att andra uppdateringsfrekvensen, dra skjutreglaget langs skalan for att
stalla in 6dnskad tidsperiod nar uppdateringen ska ske.

Uppdatera bearbetningsregler

Varje gang en uppdatering ar tillganglig kommer Bitdefender automatiskt
att ladda ner och implementera uppdateringen utan att visa aviseringar.
Stang av Tyst uppdatering alternativet om du vill bli meddelad varje gang
en ny uppdatering ar tillganglig.

Vissa uppdateringar kraver en omstart for att slutféra installationen.

Som standard, om en uppdatering kraver omstart, fortsatter Bitdefender
att arbeta med de gamla filerna tills anvandaren frivilligt startar om

enheten. Detta for att forhindra att Bitdefender-uppdateringsprocessen
stor anvandarens arbete.

Om du vill bli tillfrdgad nar en uppdatering kraver omstart, sla pa Starta
om avisering.

2.3.5. Kontinuerliga uppdateringar

For att vara saker pa att du anvander den senaste versionen soker din
Bitdefender automatiskt efter produktuppdateringar. Dessa uppdateringar
kan ge nya funktioner och férbattringar, atgarda produktproblem eller
automatiskt uppgradera dig till en ny version. Nar den nya Bitdefender-
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versionen kommer via uppdatering, sparas anpassade installningar och
proceduren for avinstallation och ominstallation hoppas 6ver.

Dessa uppdateringar kraver en omstart av systemet for att initiera
installationen av nya filer. Nar en produktuppdatering ar klar kommer ett
popup-fonster att informera dig om att starta om systemet. Om du missar
det har meddelandet kan du antingen klicka STARTA OM NU i Aviseringar
fonster dar den senaste uppdateringen namns, eller starta om systemet
manuellt.

Notera

Uppdateringarna inklusive nya funktioner och foérbattringar kommer
endast att levereras till anvdndare som har Bitdefender 2020
installerat.

Smart rosthjalp

Om du anvander Amazon Alexa-smarthogtalaren eller Google Assistant-
appen kan du initiera rostkommandon for att kéra en uppsattning
uppgifter eller kontrollera information om enheterna som har Bitdefender
installerat. Saledes kan du utféra skannings- och optimeringsuppgifter,
pausa internet pd de anslutna enheterna, kontrollera statusen for
ditt nuvarande abonnemang eller kontrollera dina barns platser eller
onlineaktiviteter. For att se hela listan dver rostkommandon som du kan
initiera, se Réstkommandon for att interagera med Bitdefender (sida 32).

2.4.1. Stalla in rostkommandon

Bitdefender rostkommandon kan konfigureras for:
O Google Home-appen pa

O Android 5.0 och senare

O i0S 10.0 och senare

O Chromebooks

O Amazon Alexa-appen pd
O Eko
O Echo Dot
O Echo Show
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O Echo Spot
O Fire TV Cube

Stalla in Amazon Alexa-rostkommandon for Bitdefender

For att stalla in Bitdefender réstkommandon pa Amazon Alexa:
1. Oppna Amazon Alexa-appen.

Tryck pa Meny ikonen och ga sedan till Kompetens.

Sok efter Bitdefender.

Knacka Bitdefender och tryck sedan p4 GOR DET MOJLIGT.

Du uppmanas att logga in pa ditt Bitdefender-konto.
Skriv ditt anvandarnamn och lésenord och tryck sedan pa LOGGA IN.

ok LD

Sa snart synkroniseringen av Bitdefender med din Amazon Alexa &r klar
introduceras du i rostkommandon som du kan anvanda for att initiera
uppgifter eller kontrollera information om enheterna som har Bitdefender
installerat.

Narhelst du behover assistenten for att ge dig listan Gver alla tillgangliga
réstkommandon eller fardigheter, sig HJALP MIG.

Stalla in Google Home-roéstkommandon for Bitdefender

Sa har staller du in réstkommandon pa Google Home:
1. Oppna Google Home-appen.

2. Tryck p& Meny i det 6vre vanstra hornet pa hemskarmen och tryck
sedan pa Utforska.

3. Sok efter Bitdefender.
4. Knacka Bitdefenderoch tryck sedan pa Lank.

5. Duuppmanas att logga in pa ditt Bitdefender-konto.
Skriv ditt anvandarnamn och lésenord och tryck sedan pa LOGGA IN.

Sa snart synkroniseringen av Bitdefender med Google Home &r klar
introduceras du i rostkommandon som du kan anvanda for att initiera
uppgifter eller kontrollera information om enheterna som har Bitdefender
installerat.

Narhelst du behover assistenten for att ge dig listan Gver alla tillgangliga
rostkommandon eller fardigheter, sag HJALP MIG.
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2.4.2. Réstkommandon for att interagera med Bitdefender
For att 0ppna Bitdefender rostkommandon:
O Pa Amazon Alexa: Alexa, 6ppna Bitdefender
O Pa Google Home: OK, Google, prata med Bitdefender
For att starta Bitdefender rostkommandon:
O P& Amazon Alexa: Alexa, friga Bitdefender
O P& Google Home: OK, Google, friga Bitdefender

Fragorna och uppgifterna du kan initiera nar Bitdefender-assistenten ar
Ooppen ar:

O Hur ar min aktivitet idag?
O Vad ar min prenumerationsstatus?

O Kér en snabbskanning pa min [enhetstyp]. (Som enhetstyp kan man
sdga laptop, dator, telefon eller surfplatta).

Om du har féraldrakontroll konfigurerad pé dina barns enheter, ar frdgorna
och uppgifterna du kan initiera nar Bitdefender-assistenten ar 6ppen:

Pausa internetanslutningen for [profilnamn].
Ateruppta internetanslutningen for [profilnamn].
Hitta mitt barn.

Var ar mitt barn?

Hur mycket tid spenderade mitt barn pa sina enheter?

OO0 O0OO0O0O0

Hur mycket tid spenderade mitt barn pa Facebook idag?
O Hur mycket tid spenderade mitt barn p& Instagram idag?

Om du har fler foraldrakontrollprofiler kan du saga ditt barns namn i
kommandot. Till exempel, Hitta Jennifer.
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3. HANTERA DIN SAKERHET

3.1. Antivirusskydd

Bitdefender skyddar din enhet fran alla typer av hot (skadlig programvara,
trojaner, spionprogram, rootkits och sa vidare). Skyddet Bitdefender
erbjuder ar indelat i tva kategorier:

O Skanning vid atkomst - férhindrar att nya hot kommer in i ditt system.
Bitdefender kommer till exempel att skanna ett word-dokument efter
kidnda hot nér du 6ppnar det och ett e-postmeddelande néar du far ett.
Genomsokning vid atkomst sakerstaller realtidsskydd mot hot, vilket ar
en viktig komponent i alla datorsakerhetsprogram.

Viktig
For att forhindra hot fran att infektera din enhet, behall skanning
vid atkomst aktiverad.

O Skanning pa begédran - gor det mojligt att upptdcka och ta bort
hotet som redan finns i systemet. Detta ar den klassiska skanningen
som initieras av anvandaren - du valjer vilken enhet, mapp eller fil
Bitdefender ska skanna, och Bitdefender skannar den - p& begaran.

Bitdefender skannar automatiskt alla flyttbara media som ar anslutna
till enheten for att se till att de kan nas pa ett sdkert satt. Fér mer
information, se Automatisk skanning av flyttbara media (sida 46).

Avancerade anvandare kan konfigurera skanningsundantag om de inte
vill att specifika filer eller filtyper ska skannas. For mer information, se
Konfigurerar skanningsundantag (sida 48).

Nar den upptacker ett hot kommer Bitdefender automatiskt att forsdka
ta bort den skadliga koden frdn den infekterade filen och rekonstruera
den ursprungliga filen. Denna operation kallas desinfektion. Filer som inte
kan desinficeras flyttas till karantéan for att innehalla infektionen. Fér mer
information, se Hantera filer i karantan (sida 50).

Om din enhet har infekterats med hot, se Ta bort hot fran ditt system
(sida 121). For att hjalpa dig att rensa din enhet fran hot som inte kan tas
bort fran Windows-operativsystemet, ger Bitdefender dig Raddningsmiljo
(sida 122). Detta ar en palitlig milj6, speciellt utformad fér att ta bort
hot, som gor att du kan starta upp din enhet oberoende av Windows. Nar
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enheten kors i Rescue Environment ar Windows-hoten inaktiva, vilket gor
det enkelt att ta bort dem.

3.1.1. Skanning vid atkomst (realtidsskydd)

Bitdefender tillhandahaller realtidsskydd mot ett brett utbud av hot
genom att skanna alla tillgangliga filer och e-postmeddelanden.

Sla pa eller av realtidsskydd

Sa har slar du pa eller av realtidsskydd mot hot:
1. Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
I den ANTIVIRUS rutan, klicka Oppen.

I den Avancerad fonster, sla pa eller av Bitdefender Shield.

A

Om du vill inaktivera realtidsskyddet visas ett varningsfénster. Du
maste bekrafta ditt val genom att i menyn vélja hur lange du vill att
realtidsskyddet ska vara inaktiverat. Du kan inaktivera realtidsskydd
i 5, 15 eller 30 minuter, i en timme, permanent eller tills ett system
startar om. Realtidsskyddet aktiveras automatiskt nar den valda tiden
gar ut.

Varning

Detta &r en kritisk sakerhetsfraga. Vi rekommenderar att du inaktiverar
realtidsskyddet under s& kort tid som mojligt. Om realtidsskydd &r
inaktiverat kommer du inte att skyddas mot hot.

Konfigurera avancerade installningar for realtidsskydd

Avancerade anvandare kanske vill dra fordel av
skanningsinstallningarna som Bitdefender erbjuder. Du kan konfigurera
realtidsskyddsinstallningarna i detalj genom att skapa en anpassad
skyddsniva.

Sa har konfigurerar du realtidsskyddets avancerade installningar:
1. Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Iden ANTIVIRUS rutan, klicka Oppen.

3. Iden Avancerad fonstret kan du konfigurera skanningsinstallningarna
efter behov.
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Information om skanningsalternativen

Du kan hitta den har informationen anvandbar:

O

O

Skanna endast applikationer. Du kan stélla in Bitdefender for att
endast skanna appar som &r tillgangliga.

Skanna potentiellt oonskade applikationer. Vailj det har alternativet
for att soka efter odnskade program. Ett potentiellt o6nskat program
(PUA) eller ett potentiellt odnskat program (PUP) ar en programvara
som vanligtvis levereras med gratisprogram och som visar popup-
fonster eller installerar ett verktygsfalt i standardwebblasaren. Vissa
av dem kommer att andra hemsidan eller sékmotorn, andra kommer
att kora flera processer i bakgrunden som saktar ner datorn eller
kommer att visa manga annonser. Dessa program kan installeras utan
ditt samtycke (aven kallat adware) eller kommer att ingd som standard
i expressinstallationspaketet (reklamstdds).

Skanna skript. Funktionen Skanna skript gor att Bitdefender kan
skanna powershell-skript och kontorsdokument som kan innehalla
skriptbaserad skadlig programvara.

Skanna nitverksresurser. For att sékert fa atkomst till ett fjarrnatverk
fran din enhet rekommenderar vi att du haller alternativet Skanna
natverksresurser aktiverat.

Skanna processminne. Soker efter skadlig aktivitet i minnet av
pagaende processer.

Skanna kommandoraden. Genomsodker kommandoraden for
nystartade program for att forhindra filldsa attacker.

Skanna arkiv. Att skanna inuti arkiv ar en langsam och resurskravande
process, som darfoér inte rekommenderas for realtidsskydd. Arkiv som
innehaller infekterade filer ar inte ett omedelbart hot mot sékerheten
for ditt system. Hotet kan bara paverka ditt system om den infekterade
filen extraheras fran arkivet och kors utan att ha realtidsskydd
aktiverat.

Om du bestammer dig for att anvanda det har alternativet, aktivera det
och dra sedan skjutreglaget langs skalan for att utesluta arkiv som ar
storre an ett givet varde i MB (megabyte) fran skanning.

Skanna startsektorer. Du kan stalla in Bitdefender att skanna
startsektorerna pa din harddisk. Denna sektor av harddisken innehéller
den nodvandiga datorkoden for att starta uppstartsprocessen. Nar ett
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hot infekterar startsektorn kan enheten bli otillganglig och du kanske
inte kan starta ditt system och komma at dina data.

Skanna endast nya och dndrade filer. Genom att endast skanna nya
och modifierade filer kan du avsevart forbattra systemets dvergripande
reaktionsférmaga med en minimal kompromiss i sakerhet.

Skanna keyloggers. Valj det har alternativet for att skanna ditt system
efter keylogger-appar. Keyloggers registrerar vad du skriver pa ditt
tangentbord och skickar rapporter over internet till en illvillig person
(hacker). Hackaren kan ta reda pa kanslig information fran de stulna
uppgifterna, sdsom bankkontonummer och lésenord, och anvanda den
for att fa personliga fordelar.

Tidig startskanning. Valj Tidig startskanning alternativet att skanna
ditt system vid uppstart sa snart alla dess kritiska tjanster ar laddade.
Uppdraget med den har funktionen ar att forbattra upptackten av hot
vid systemstart och uppstartstiden for ditt system.

Atgarder vidtagna for upptackta hot

Du kan konfigurera de atgarder som vidtas av realtidsskyddet genom att
félja dessa steg:

1.
2.
3.

4,

Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
I den ANTIVIRUS rutan, klicka Oppen.

I den Avancerad fonstret, scrolla ner i fonstret tills du ser Hotatgarder
alternativ.

Konfigurera skanningsinstallningarna efter behov.

Foljande atgarder kan vidtas av realtidsskyddet i Bitdefender:
Vidta lampliga atgéarder

Bitdefender kommer att vidta de rekommenderade atgarderna beroende
pa typen av upptackt fil:

O Infekterade filer. Filer som upptackts som infekterade matchar en del

av hotinformation som finns i Bitdefender Hot Information Database.
Bitdefender kommer automatiskt att forsoka ta bort den skadliga
koden frdn den infekterade filen och rekonstruera den ursprungliga
filen. Denna operation kallas desinfektion.

Filer som inte kan desinficeras flyttas till karantan fér att innehalla
infektionen. Filer i karantian kan inte koras eller Oppnas; darfor
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forsvinner risken att bli smittad. For mer information, se Hantera filer i
karantan (sida 50).

Viktig

For sarskilda typer av hot ar desinficering inte méjlig eftersom den
upptéckta filen ar helt skadlig. I sddana fall tas den infekterade filen
bort fran disken.

O Misstankta filer. Filer upptacks som misstankta av den heuristiska
analysen. Misstankta filer kan inte desinficeras eftersom ingen
desinfektionsrutin finns tillganglig. De kommer att flyttas till karantan
for att foérhindra en potentiell infektion.

O Arkiv som innehaller infekterade filer.
O Arkivsom bara innehaller infekterade filer raderas automatiskt.

O Om ett arkiv innehaller bade infekterade och rena filer kommer
Bitdefender att forsoka ta bort de infekterade filerna forutsatt
att det kan rekonstruera arkivet med de rena filerna. Om
arkivrekonstruktion inte ar mojlig kommer du att informeras om att
inga atgarder kan vidtas for att undvika att forlora rena filer.

Flytta till karantan

Flyttar upptackta filer till karantan. Filer i karantan kan inte kéras eller
Oppnas; darfér forsvinner risken att bli smittad. Fér mer information, se
Hantera filer i karantan (sida 50).

Neka atkomst

Om en infekterad fil upptacks kommer atkomsten till denna att nekas.

Aterstaller standardinstallningarna

Standardinstallningarna for realtidsskydd sakerstaller ett bra skydd mot
hot, med mindre inverkan pa systemets prestanda.

Sa har aterstaller du standardinstallningarna for realtidsskydd:
1. Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Iden ANTIVIRUS rutan, klicka Oppen.
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3. I den Avancerad fonstret, scrolla ner i fénstret tills du ser Aterstill
avancerade instdllningar alternativ. Valj det har alternativet for att
aterstalla antivirusinstallningarna till standardinstallningarna.

3.1.2. Skanning pa begaran

Huvudsyftet for Bitdefender &r att halla din enhet ren fran hot. Detta gors
genom att halla nya hot borta fran din enhet och genom att skanna dina
e-postmeddelanden och alla nya filer som laddats ner eller kopierats till
ditt system.

Det finns en risk att ett hot redan finns i ditt system, innan du ens
installerat Bitdefender. Det ar darfér det ar en mycket bra idé att skanna
din enhet efter invdnande hot efter att du har installerat Bitdefender. Och
det ar definitivt en bra idé att ofta skanna din enhet efter hot.

Skanning pa begaran baseras pa skanningsuppgifter. Skanningsuppgifter
anger skanningsalternativen och de objekt som ska skannas. Du
kan skanna enheten nar du vill genom att kora standarduppgifterna
eller dina egna skanningsuppgifter (anvandardefinierade uppgifter).
Om du vill skanna specifika platser pa din enhet eller konfigurera
skanningsalternativen, konfigurera och kér en anpassad skanning.

Skanna en fil eller mapp efter hot

Du bor skanna filer och mappar nar du misstanker att de kan vara
infekterade. Hogerklicka pa filen eller mappen du vill skannas, peka pa
Bitdefender och valj Skanna med Bitdefender. De Antivirus Scan guide
visas och guidar dig genom skanningsprocessen. I slutet av skanningen
kommer du att bli ombedd att vélja vilka atgarder som ska vidtas pa de
upptéckta filerna, om nagra.

Kor en snabbskanning

Snabbskanning anvander genomsokning i molnet for att upptacka hot som
kors i ditt system. Att kora en snabbsékning tar vanligtvis mindre an en
minut och anvander en brakdel av de systemresurser som behévs for en
vanlig antivirusskanning.

Sa har kér du en snabbskanning:
1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. Iden ANTIVIRUS rutan, klicka Oppen.
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3. I den Skanningar windows klickar du pa Kér Scan knappen bredvid
Snabbskanning.

4. FoOlj Antivirus Scan guide for att slutféra skanningen. Bitdefender
kommer automatiskt att vidta de rekommenderade atgarderna pa
upptackta filer. Om det finns kvar olosta hot kommer du att uppmanas
att valja vilka atgarder som ska vidtas mot dem.

Kor en systemsokning

System Scan-uppgiften skannar hela enheten efter alla typer av hot
som aventyrar dess sakerhet, sdsom skadlig programvara, spionprogram,
adware, rootkits och andra.

Notera

Darfor att Genomsokning av systemet utfor en grundlig genomsokning
av hela systemet, kan genomsokningen ta ett tag. Darfor
rekommenderas det att kora den har uppgiften nar du inte anvander
din enhet.

Innan du kér en systemsokning rekommenderas féljande:

O Se till att Bitdefender ar uppdaterad med sin databas med
hotinformation. Genom att skanna din enhet med en féraldrad
hotinformationsdatabas kan det hindra Bitdefender fran att upptacka
nya hot som hittats sedan den senaste uppdateringen. For mer
information, se Haller Bitdefender uppdaterad (sida 27).

O Stang av alla 6ppna program.

Om du vill skanna specifika platser pd din enhet eller konfigurera
skanningsalternativen, konfigurera och kér en anpassad skanning. For mer
information, se Konfigurera en anpassad skanning (sida 40).

Sa har kér du en systemsoékning:
1. Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Iden ANTIVIRUS rutan, klicka Oppen.

3. I den Skanningar windows klickar du pa Koér Scan knappen bredvid
Genomsokning av systemet.

4. Forsta gangen du kor en systemsokning introduceras du i funktionen.
Klick Okej, forstar att fortsatta.

5. FOlj Antivirus Scan guide for att slutféra skanningen. Bitdefender
kommer automatiskt att vidta de rekommenderade atgarderna pé
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upptackta filer. Om det finns kvar olosta hot kommer du att uppmanas
att valja vilka atgarder som ska vidtas mot dem.

Konfigurera en anpassad skanning

I den Hantera skanningar fonster kan du stalla in Bitdefender for att
kora skanningar narhelst du anser att din enhet behdver en kontroll
for potentiella hot. Du kan valja att schemaldgga en Genomsokning av
systemet eller a Snabbskanning, eller s& kan du skapa en anpassad
skanning nar det passar dig.

Sa har konfigurerar du en ny anpassad skanning i detalj:

=

Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
I den ANTIVIRUS rutan, klicka Oppen.
I den Skanningar windows, klicka +Skapa skanning.

el

I den Arbetsnamn faltet, skriv ett namn for skanningen, valj sedan de
platser du vill ska skannas och klicka sedan Nasta.

5. Konfigurera dessa allmanna alternativ:

O Skanna endast applikationer. Du kan stalla in Bitdefender for att
endast skanna appar som ar tillgangliga.

O Skanningsuppgiftsprioritet. Du kan vdlja vilken inverkan en
skanningsprocess ska ha pa systemets prestanda.

O Auto - Prioriteten for skanningsprocessen beror pa
systemaktiviteten. For att sakerstalla att skanningsprocessen
inte kommer att paverka systemaktiviteten kommer Bitdefender
att bestamma om skanningsprocessen ska kéras med hog eller
lag prioritet.

O Ho6g - Prioriteten for skanningsprocessen kommer att vara hog.
Genom att valja det har alternativet later du andra program
koras langsammare och minskar tiden som kravs for att
skanningsprocessen ska slutforas.

O Lag - Prioriteten for skanningsprocessen kommer att vara lag.
Genom att vélja det har alternativet kommer du att tilldta andra
program att kdras snabbare och 6ka den tid som kravs for att
skanningsprocessen ska slutforas.

O Io\tgarder efter skanning. Valj vilken atgard Bitdefender ska vidta
om inga hot hittas:
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O Visa sammanfattningsfonster
O Stang av enheten

O Stang skanningsfonstret

6. Om du vill konfigurera skanningsalternativen i detalj, klicka pa Visa
avancerade alternativ. Du kan hitta information om de listade
skanningarna i slutet av det har avsnittet.

Klick Nasta.

7. Du kan aktivera Schemalagg skanningsuppgift om du vill, och valj
sedan nar den anpassade skanningen du skapade ska starta.

O Vid systemstart

O Dagligen

O Engangimanaden
O Varje vecka

Om du valjer Dagligen, Manadsvis eller Veckovis, dra skjutreglaget
langs skalan for att stalla in dnskad tidsperiod nar den schemalagda
skanningen ska starta.

8. Klick Spara fér att spara instdllningarna och stanga
konfigurationsfénstret.
Beroende pa de platser som ska skannas kan skanningen ta en stund.
Om hot kommer att hittas under skanningsprocessen kommer du att
uppmanas att vélja vilka atgarder som ska vidtas pd de upptéckta
filerna.

Information om skanningsalternativen
Du kan hitta den har informationen anvandbar:

O Om du inte ar bekant med nagra av termerna, kontrollera dem i
ordlista. Du kan ocksa hitta anvandbar information genom att stka pa
internet.

O Skanna potentiellt oonskade applikationer. Valj det har alternativet
for att soka efter oénskade program. Ett potentiellt oénskat program
(PUA) eller ett potentiellt odnskat program (PUP) &r en programvara
som vanligtvis levereras med gratisprogram och som visar popup-
fonster eller installerar ett verktygsfalt i standardwebblasaren. Vissa
av dem kommer att andra hemsidan eller sokmotorn, andra kommer
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att kora flera processer i bakgrunden som saktar ner datorn eller
kommer att visa manga annonser. Dessa program kan installeras utan
ditt samtycke (aven kallat adware) eller kommer att ingd som standard
i expressinstallationspaketet (reklamstdds).

O Skanna arkiv. Arkiv som innehaller infekterade filer ar inte ett
omedelbart hot mot sdkerheten for ditt system. Hotet kan bara
paverka ditt system om den infekterade filen extraheras fran arkivet
och kdors utan att ha realtidsskydd aktiverat. Det rekommenderas dock
att anvanda det har alternativet for att upptacka och ta bort alla
potentiella hot, &ven om det inte ar ett omedelbart hot.

Dra skjutreglaget langs skalan for att utesluta arkiv som ar storre an ett
givet varde i MB (megabyte) fran skanning.

Notera
Genom att skanna arkiverade filer 6kar den totala skanningstiden
och kréaver mer systemresurser.

O Skanna endast nya och andrade filer. Genom att endast skanna nya
och modifierade filer kan du avsevart forbattra systemets évergripande
reaktionsférmaga med en minimal kompromiss i sdkerhet.

O Skanna startsektorer. Du kan stalla in Bitdefender att skanna
startsektorerna pa din harddisk. Denna sektor av harddisken innehéller
den nddvandiga datorkoden for att starta uppstartsprocessen. Nar ett
hot infekterar startsektorn kan enheten bli otillgéanglig och du kanske
inte kan starta ditt system och komma at dina data.

O Skanna minne. Valj det har alternativet for att skanna program som
kors i systemets minne.

O Skanna registret. Valj det har alternativet for att
skanna registernycklar. Windows-registret ar en databas som
lagrar konfigurationsinstallningar och alternativ fér Windows-
operativsystemets komponenter, saval som for installerade appar.

O Skanna cookies. Valj det har alternativet for att skanna cookies som
lagras av webblasare pa din enhet.

O Skanna keyloggers. Valj det har alternativet fér att skanna ditt system
efter keylogger-appar. Keyloggers registrerar vad du skriver pa ditt
tangentbord och skickar rapporter éver internet till en illvillig person
(hacker). Hackaren kan ta reda pa kanslig information fran den stulna
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informationen, sdsom bankkontonummer och l6senord, och anvanda
den for att fa personliga fordelar.

Antivirus Scan Wizard

Nar du initierar en genomsokning pa begaran (till exempel hogerklicka
pa en mapp, peka pa Bitdefender och vilj Skanna med Bitdefender),
kommer Bitdefender Antivirus Scan-guiden att visas. Folj guiden for att
slutféra skanningsprocessen.

Notera
Om skanningsguiden inte visas kan skanningen vara konfigurerad

att kéras tyst i bakgrunden. Leta efter B skanningsforloppsikonen
i systemfaltet. Du kan klicka pd den har ikonen for att Gppna
skanningsfonstret och se skanningsfdrloppet.

Steg 1 - Utfor skanning

Bitdefender kommer att borja skanna de valda objekten. Du kan se
realtidsinformation om skanningsstatus och statistik (inklusive forfluten
tid, en uppskattning av aterstdende tid och antalet upptéackta hot).

Vanta pa att Bitdefender ska slutféra skanningen. Skanningsprocessen
kan ta ett tag, beroende pa hur komplex skanningen ar.

Stoppa eller pausa skanningen. Du kan sluta skanna nar du vill genom
att klicka SLUTA. Du kommer direkt till det sista steget i guiden. For
att tillfalligt stoppa skanningsprocessen klickar du bara PAUS. Du maste
klicka ATERUPPTA for att ateruppta skanningen.

Losenordsskyddade arkiv. Nar ett l6senordsskyddat arkiv upptécks,
beroende p& skanningsinstallningarna, kan du bli ombedd att ange
lésenordet. Losenordsskyddade arkiv kan inte skannas om du inte anger
lésenordet. Féljande alternativ ar tillgangliga:

O Losenord. Om du vill att Bitdefender ska skanna arkivet, valj det har
alternativet och skriv l6senordet. Om du inte kanner till ldsenordet, valj
ett av de andra alternativen.

O Be inte om ett lésenord och hoppa 6ver det hir objektet fran
genomsokningen. Valj det har alternativet for att hoppa Over att
skanna det har arkivet.

O Hoppa over alla losenordsskyddade objekt utan att skanna dem.
Valj det har alternativet om du inte vill bry dig om l6senordsskyddade
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arkiv. Bitdefender kommer inte att kunna skanna dem, men en post
kommer att sparas i skanningsloggen.

Valj 6nskat alternativ och klicka OK for att fortsatta skanna.

Steg 2 - Valj atgarder

I slutet av skanningen kommer du att bli ombedd att valja vilka atgarder
som ska vidtas pa de upptéckta filerna, om nagra.

@ Notera

Nar du kér en snabbsdkning eller en systemgenomsdkning, kommer
Bitdefender automatiskt att vidta de rekommenderade atgarderna pa
upptackta filer under skanningen. Om det finns kvar oldsta hot kommer
du att uppmanas att valja vilka atgarder som ska vidtas mot dem.

De infekterade objekten visas i grupper, baserat pd de hot de &r
infekterade med. Klicka pa lanken som motsvarar ett hot for att ta reda
pa mer information om de infekterade objekten.

Du kan vélja en 6vergripande atgard som ska vidtas for alla fragor eller sa
kan du vélja separata atgarder for varje grupp av fragor. Ett eller flera av
féljande alternativ kan visas pa menyn:

Vidta lampliga atgirder

Bitdefender kommer att vidta de rekommenderade atgarderna beroende
pa typen av upptackt fil:

O Infekterade filer. Filer som upptackts som infekterade matchar en del

av hotinformation som finns i Bitdefender Hot Information Database.
Bitdefender kommer automatiskt att forséka ta bort den skadliga
koden fran den infekterade filen och rekonstruera den ursprungliga
filen. Denna operation kallas desinfektion.
Filer som inte kan desinficeras flyttas till karantin fér att innehalla
infektionen. Filer i karantan kan inte koras eller Oppnas; darfor
forsvinner risken att bli smittad. For mer information, se Hantera filer i
karantan (sida 50).

Viktig
For sarskilda typer av hot ar desinficering inte méjlig eftersom den
upptackta filen &ar helt skadlig. I sddana fall tas den infekterade filen
bort fran disken.
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O Misstankta filer. Filer upptacks som misstankta av den heuristiska
analysen. Misstankta filer kan inte desinficeras eftersom ingen
desinfektionsrutin finns tillganglig. De kommer att flyttas till karantan
for att forhindra en potentiell infektion.

O Arkiv som innehaller infekterade filer.
O Arkivsom bara innehaller infekterade filer raderas automatiskt.

O Om ett arkiv innehéller bade infekterade och rena filer kommer
Bitdefender att forsoka ta bort de infekterade filerna forutsatt
att det kan rekonstruera arkivet med de rena filerna. Om
arkivrekonstruktion inte ar mojlig kommer du att informeras om att
inga atgarder kan vidtas for att undvika att férlora rena filer.

Radera
Tar bort upptackta filer fran disken.

Om infekterade filer lagras i ett arkiv tillsammans med rena filer, kommer
Bitdefender att forsoka ta bort de infekterade filerna och rekonstruera
arkivet med de rena filerna. Om arkivrekonstruktion inte ar moéjlig kommer
du att informeras om att inga atgarder kan vidtas for att undvika att férlora
rena filer.

Gor inga atgarder

Inga atgarder kommer att vidtas pa de upptackta filerna. Nar skanningen
ar klar kan du 6ppna skanningsloggen for att visa information om dessa
filer.

Klick Fortsatta for att tillampa de angivna atgarderna.

Steg 3 - Sammanfattning

Nar Bitdefender har atgardat problemen, visas skanningsresultaten
i ett nytt fonster. Om du vill ha omfattande information om
skanningsprocessen, klicka VISA LOGG for att se skanningsloggen.

Viktig
I de flesta fall desinficerar Bitdefender framgangsrikt de infekterade
filerna som den upptacker eller isolerar infektionen. Det finns dock
problem som inte kan l6sas automatiskt. Om det behdvs, starta om
systemet for att slutféra rengdringsprocessen. For mer information och
instruktioner om hur man tar bort ett hot manuellt, se Ta bort hot fran
ditt system (sida 121).
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3.1.3. Kontrollerar skanningsloggar

Varje gang en skanning utfors skapas en skanningslogg och Bitdefender
registrerar de upptackta problemen i antivirusfonstret. Skanningsloggen
innehaller detaljerad information om den loggade skanningsprocessen,
sdsom skanningsalternativ, skanningsmalet, hoten som hittats och de
atgarder som vidtagits mot dessa hot.

Du kan Oppna skanningsloggen direkt fran skanningsguiden, nér
skanningen ar klar, genom att klicka VISA LOGG.

Sa har kontrollerar du en skanningslogg eller ndgon upptackt infektion vid
ett senare tillfalle:

1. Klick Aviseringar pa navigeringsmenyn pa Bitdefender-granssnitt.

2. Iden Allt fliken valjer du meddelandet om den senaste skanningen.
Det ar har du kan  hitta alla hotskanningshandelser,
inklusive hot som upptiacks av skanning vid atkomst,
anvandarinitierade  genomsokningar och  statusandringar  for
automatiska genomsokningar.

3. I aviseringslistan kan du kontrollera vilka skanningar som har utforts
nyligen. Klicka pa ett meddelande for att se detaljer om det.

4. Klicka pa for att 6ppna skanningsloggen Visa logg.

3.1.4. Automatisk skanning av flyttbara media

Bitdefender upptacker automatiskt nar du ansluter en flyttbar
lagringsenhet till din enhet och skannar den i bakgrunden nar alternativet
Autoskanning ar aktiverat. Detta rekommenderas for att férhindra hot fran
att infektera din enhet.

Upptackta enheter faller inom en av dessa kategorier:

O CDb/DVD

O Flash-enheter, sasom flash-pennor och externa harddiskar
O mappade (fjarr) natverksenheter

Du kan konfigurera automatisk skanning separat for varje kategori av
lagringsenheter. Automatisk genomsokning av mappade natverksenheter
ar avstangd som standard.

Hantera din sakerhet 46



Hur fungerar det?

Nar den upptacker en flyttbar lagringsenhet bérjar Bitdefender skanna
den efter hot (férutsatt att automatisk genomsokning ar aktiverad for den
typen av enhet). Du kommer att fa ett meddelande via ett popup-fénster
om att en ny enhet har upptackts och att den skannas.

En Bitdefender-skanning @ ikonen visas i systemfaltet. Du kan klicka pa
den har ikonen for att 6ppna skanningsfonstret och se skanningsforloppet.

Nar skanningen ar klar visas fonstret for skanningsresultat for att
informera dig om du sakert kan komma at filer pa det flyttbara mediet.

I de flesta fall tar Bitdefender automatiskt bort upptackta hot eller isolerar
infekterade filer i karantan. Om det finns oldsta hot efter genomsékningen
kommer du att uppmanas att vélja vilka atgarder som ska vidtas mot dem.

Notera

Tank pa att inga atgarder kan vidtas pa infekterade eller misstankta
filer som upptacks pa CD-/DVD-skivor. PA samma séatt kan inga atgarder
vidtas pa infekterade eller misstankta filer som upptacks pa mappade
natverksenheter om du inte har ratt behérighet.

Denna information kan vara anvandbar for dig:

O Var forsiktig nar du anvander en hotinfekterad CD/DVD, eftersom hotet
inte kan tas bort fran skivan (mediet ar skrivskyddat). Se till att
realtidsskydd ar aktiverat for att forhindra att hot sprids till ditt system.
Det ar bast att kopiera all vardefull data fran skivan till ditt system och
sedan kassera skivan.

O 1 vissa fall kanske Bitdefender inte kan ta bort hot fran specifika filer
pa grund av juridiska eller tekniska begransningar. Ett sddant exempel
ar filer som arkiveras med en proprietar teknologi (detta beror pa att
arkivet inte kan aterskapas korrekt).

For att ta reda pa hur man hanterar hot, se Ta bort hot fran ditt system
(sida121).

Hantera skanning av flyttbara media

Sa har hanterar du automatisk genomsokning av flyttbara media:
1. Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Iden ANTIVIRUS rutan, klicka Oppen.
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3. Vdlj installningar fonster.

Skanningsalternativen ar forkonfigurerade for basta detekteringsresultat.
Om infekterade filer upptacks kommer Bitdefender att férsdka desinficera
dem (ta bort den skadliga koden) eller flytta dem till karantdan. Om
bada atgarderna misslyckas later guiden Antivirussokning dig ange andra
atgarder som ska vidtas pa infekterade filer. Skanningsalternativen &r
standard och du kan inte andra dem.

For basta skydd rekommenderas det att lata valt den Automatisk
skanning alternativ for alla typer av flyttbara lagringsenheter.

3.1.5. Skanna vardfil

Hosts-filen kommer som standard med din operativsysteminstallation och
anvands foér att mappa vardnamn till IP-adresser varje gang du gar in
pa en ny webbsida, ansluter till en FTP eller till andra internetservrar.
Det ar en vanlig textfil och skadliga program kan andra den. Avancerade
anvandare vet hur man anvander det for att blockera irriterande annonser,
banners, cookies fran tredje part eller kapare.

Sa har konfigurerar du fil for skanningsvard:

1. Klick installningar pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Valj Avancerad flik.

3. Sla paeller av Skanna vardfil.

3.1.6. Konfigurerar skanningsundantag

Bitdefender tillater att man undantar specifika filer, mappar eller filtillagg
fran genomsokning. Den har funktionen ar avsedd att undvika stérningar i
ditt arbete och den kan ocksa bidra till att férbattra systemets prestanda.
Undantag ska anvandas av anvandare som har avancerad datorkunskap
eller pa annat satt féljer rekommendationerna fran en Bitdefender-
representant.

Du kan konfigurera undantag sa att de endast galler fér skanning vid
atkomst eller pd begéran, eller fér bada. Objekten undantagna fran
skanning vid atkomst kommer inte att skannas, oavsett om de nas av dig
eller en app.
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Notera

Undantag kommer INTE att galla for kontextuell skanning.
Kontextgenomsokning ar en typ av skanning pd begaran: du
hogerklickar pa filen eller mappen du vill skanna och véljer Skanna
med Bitdefender.

Undantag filer och mappar fran skanning

For att undanta specifika filer och mappar fran skanning:

1.

o r v

7.

Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
I den ANTIVIRUS rutan, klicka Oppen.

I den installningar fonster, klicka Hantera undantag.

Klick +Lagg till ett undantag.

Ange sokvagen till den mapp som du vill utom genom att skanna i
motsvarande falt.

Alternativt kan du navigera till mappen genom att klicka pa
bladdringsknappen till hoger i granssnittet, markera den och klicka pa
OK.

. Sla pa strombrytaren bredvid skyddsfunktionen som inte ska skanna

mappen. Det finns tre alternativ:
O Antivirus
O Hotférebyggande online

O Avancerat hotférsvar

Klick Spara for att spara andringarna och stanga fonstret.

Undantag filtillagg fran skanning

Nar du undantar ett filtillagg fran genomsdkning, kommer Bitdefender inte
langre att skanna filer med det tilldgget, oavsett var de befinner sig pa din
enhet. Undantaget galler aven filer pa flyttbara media, sdsom CD-skivor,
DVD-skivor, USB-lagringsenheter eller natverksenheter.

Viktig
Var férsiktig nar du undantar tillagg fran genomsdkning eftersom
sadana undantag kan géra din enhet sarbar for hot.

For att undanta filtillagg fran skanning:
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Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
I den ANTIVIRUS rutan, klicka Oppen.

I den installningar fonster, klicka Hantera undantag,.

Klick +Lagg till ett undantag.

Skriv de tillagg som du vill ska undantas fran att skanna med en punkt
foére dem, separera dem med semikolon ().
txt;avi;jpg

o s~ wDbdh e

6. Sla pa strombrytaren bredvid skyddsfunktionen som inte ska skanna
tillagget.

7. Klick Spara.

Hantera skanningsundantag

Om de konfigurerade skanningsundantagen inte langre behovs,
rekommenderas att du tar bort dem eller inaktiverar skanningsundantag.

Sa har hanterar du skanningsundantag:
1. Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Iden ANTIVIRUS rutan, klicka Oppen.

3. Iden installningar fonster, klicka Hantera undantag. En lista med alla
dina undantag kommer att visas.

4. For att ta bort eller redigera skanningsundantag, klicka pa en av de
tillgangliga knapparna. Fortsatt enligt foljande:

O For att ta bort en post fran listan, klicka pa @ knappen bredvid.

O For att redigera en post fran tabellen, klicka pa Redigera knappen
bredvid. Ett nytt fonster visas dar du kan andra tillagget eller
sokvagen som ska undantas och sakerhetsfunktionen du vill att
de ska undantas fran, efter behov. Gor nédvéandiga andringar och
klicka sedan ANDRA.

3.1.7. Hantera filer i karantan

Bitdefender isolerar de hotinfekterade filerna som den inte kan
desinficera och de misstankta filerna i ett sikert omradde som heter
karantan. Nar ett hot ar i karantan kan det inte géra nagon skada eftersom
det inte kan verkstallas eller lasas.
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Dessutom skannar Bitdefender filerna i karantdn varje gang
hotinformationsdatabasen uppdateras. Rensade filer flyttas automatiskt
tillbaka till sin ursprungliga plats.

Sa har kontrollerar och hanterar du filer i karantan:
1. Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Iden ANTIVIRUS rutan, klicka Oppen.

3. Gatill installningar fonster.
Har kan du se namnet pa filerna i karantan, deras ursprungliga plats
och namnet pa de upptackta hoten.

4. Filer i karantan hanteras automatiskt av Bitdefender enligt
standardkarantaninstallningarna.
Aven om det inte rekommenderas, kan du justera
karantaninstallningarna enligt dina preferenser genom att klicka Visa
installningar.
Klicka pa omkopplarna for att sl& pa eller av:
Skanna om karantanen efter uppdatering av hotinformation
Behall det har alternativet aktiverat fér att automatiskt skanna filer i
karantan efter att varje databas med hotinformation har uppdaterats.
Rensade filer flyttas automatiskt tillbaka till sin ursprungliga plats.
Ta bort innehall som &r dldre dn 30 dagar
Filer i karantéan som ar aldre an 30 dagar raderas automatiskt.
Skapa undantag for aterstéllda filer
Filerna du aterstaller fran karantan flyttas tillbaka till sin ursprungliga
plats utan att repareras och undantas automatiskt fran framtida
skanningar.

5. Om du vill ta bort en fil i karantan markerar du den och klickar
pa Radera knapp. Om du vill aterstilla en fil i karantan till sin
ursprungliga plats, valj den och klicka Aterstall.

Avancerat hotforsvar

Bitdefender Advanced Threat Defense &r en innovativ proaktiv
detekteringsteknik som anvander avancerade heuristiska metoder for att
upptacka ransomware och andra nya potentiella hot i realtid.

Advanced Threat Defense 6vervakar kontinuerligt apparna som kérs pé
enheten och letar efter hotliknande &tgarder. Var och en av dessa atgarder
poangsatts och en totalpoang berdknas for varje process.
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Som en sakerhetsatgard kommer du att meddelas varje gang hot och
potentiellt skadliga processer upptacks och blockeras.

3.2.1. Sla pa eller av Advanced Threat Defense
Sa har aktiverar eller inaktiverar du Advanced Threat Defense:
1. Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Iden AVANCERAD HOT FORSVAR rutan, klicka Oppen.

3. Ga till instdllningar fonstret och klicka pa knappen bredvid
Bitdefender Advanced Threat Defense.

Notera

For att halla ditt system skyddat fran ransomware och andra hot
rekommenderar vi att du inaktiverar Advanced Threat Defense under
sa kort tid som mojligt.

3.2.2. Kontrollerar upptackta skadliga attacker

Narhelst hot eller potentiellt skadliga processer upptacks kommer
Bitdefender att blockera dem for att férhindra att din enhet infekteras
av ransomware eller annan skadlig programvara. Du kan nar som helst
kontrollera listan dver upptackta skadliga attacker genom att félja dessa
steg:

1. Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Iden AVANCERAD HOT FORSVAR rutan, klicka Oppen.

3. Ga till Hotférsvar fonster.
De attacker som upptackts under de senaste 90 dagarna visas. For
att hitta information om typen av en upptackt ransomware, sokvagen
till den skadliga processen, eller om desinfektionen har lyckats, klicka
helt enkelt pa den.

3.2.3. Lagga till processer till undantag

Du kan konfigurera undantagsregler for betrodda appar sé& att Advanced
Threat Defense inte blockerar dem om de utfér hotliknande atgarder.

Sa har borjar du lagga till processer till undantagslistan fér avancerade
hotforsvar:

1. Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
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I den AVANCERAD HOT FORSVAR rutan, klicka Oppen.
I den installningar fonster, klicka Hantera undantag.
Klick +Lagg till ett undantag.

o s e

Ange sokvagen till den mapp som du vill utom genom att skanna i
motsvarande falt.

Alternativt kan du navigera till den korbara filen genom att klicka pa
bladdringsknappen till hoger i granssnittet, markera den och klicka pa
OK.

6. Sla pa strombrytaren bredvid Avancerat hotforsvar.

7. Klick Spara.

3.2.4. Utnyttjar upptackt

Ett satt som hackare anvander for att bryta mot system ar att dra fordel
av sarskilda buggar eller sarbarheter som finns i datorprogram (appar eller
plugins) och hardvara. For att se till att din enhet haller sig borta frén
sddana attacker, som normalt sprids valdigt snabbt, anvander Bitdefender
den senaste anti-exploateringstekniken.

3.2.5. Aktivera eller inaktivera exploateringsdetektering

3.3.

Sa har aktiverar eller inaktiverar du upptackt av utnyttjande:
O Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
O Iden AVANCERAD HOT FORSVAR rutan, klicka Oppen.

O Ga till installningar fonstret och klicka pa knappen bredvid
Exploateringsdetektering for att sla pa eller av funktionen.

Notera
Alternativet Detektering av utnyttjande ar aktiverat som standard.

Hotférebyggande online

Bitdefender Online Threat Prevention sakerstaller en saker surfupplevelse
genom att varna dig om potentiella skadliga webbsidor.

Bitdefender tillhandahaller hotférebyggande online i realtid for:

O Internet Explorer
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Microsoft Edge
Mozilla Firefox

Google Chrome
Safari

Bitdefender Safepay™

OO0 O0OO0O0

Opera

Sa har konfigurerar du instéllningar for onlinehotprevention:

1. Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.

2. Iden ONLINE FOREBYGGANDE AV HOT rutan, klicka instéllningar.
I den Natskydd sektioner, klicka pa reglagen for att sl& pa eller av:

O Forebyggande av webbattacker blockerar hot som kommer fran
internet, inklusive drive-by-nedladdningar.

O Search Advisor, en komponent som betygsatter resultaten av
dina so6kmotorfragor och lankarna som publiceras pa sociala
natverkswebbplatser genom att placera en ikon bredvid varje resultat:

® Du bor inte besdka denna webbsida.

Den har webbsidan kan innehalla farligt innehall. Var forsiktig om du
bestammer dig for att besoka den.

@ Detta ar en saker sida att besoka.
Search  Advisor  betygsatter  sOkresultaten  frdn  féljande
webbsokmotorer:

O Google
O Yahoo!
O Bing

O Baidu

Search Advisor betygsatter lankarna som publiceras pa féljande
sociala natverkstjanster online:

O Facebook
O Twitter

O Krypterad webbskanning.
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Mer sofistikerade attacker kan anvanda saker webbtrafik for att
vilseleda sina offer. Darfér rekommenderar vi att du haller alternativet
Krypterad webbskanning aktiverat.

O Bedrageriskydd.
O Natfiskeskydd.

Scrolla ner sd kommer du till Forebyggande av natverkshot sektion. Har
har du Férebyggande av nédtverkshot alternativ. Fér att hélla din enhet
borta fran attacker fran komplexa skadliga program (som ransomware)
genom utnyttjande av sarbarheter, lat det har alternativet vara aktiverat.

Du kan skapa en lista over webbplatser, domaner och IP-adresser
som inte kommer att skannas av Bitdefender-motorerna foér anti-hot,
antinatfiske och antibedrigeri. Listan b6r endast innehalla webbplatser,
domaéner och IP-adresser som du helt litar pa.

For att konfigurera och hantera webbplatser, domaner och IP-adresser
med hjalp av funktionen Online Threat Prevention som tillhandahalls av
Bitdefender:

1. Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.

2. Iden ONLINE FOREBYGGANDE AV HOT rutan, klicka instéllningar.
3. Klick Hantera undantag.

4. Klick +Lagg till ett undantag.

5

. Skriv i motsvarande falt namnet pa webbplatsen, namnet pa domanen
eller IP-adressen du vill lagga till i undantag.

o

Klicka pa knappen bredvid Hotférebyggande online.

7. Foratt ta bort en post fran listan, klicka pa @ knappen bredvid.
Klick Spara for att spara andringarna och stanga fonstret.

3.3.1. Bitdefender-varningar i webblasaren

Nar du forsoker besoka en webbplats som klassificeras som osaker,
blockeras webbplatsen och en varningssida visas i din webblasare.

Sidan innehaller information som webbadressen och det upptackta hotet.

Du maste bestamma dig for vad du ska géra harnast. Féljande alternativ ar
tillgangliga:
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O Navigera bort fran webbplatsen genom att klicka TA MIG TILLBAKA
TILL SAKERHET.

O Fortsatt till webbplatsen, trots varningen, genom att klicka Jag forstar
riskerna, ta mig dit &nda.

O Om du &r siker pa att den upptackta webbplatsen ar saker klickar du
pa SKICKA IN for att lagga till det till undantag. Vi rekommenderar att
du bara lagger till webbplatser som du litar pa till fullo.

Sarbarhet

Ett viktigt steg for att skydda din enhet mot skadliga atgarder och appar
ar att halla operativsystemet och de appar du regelbundet anvénder
uppdaterade. Dessutom, for att férhindra obehérig fysisk atkomst till
din enhet, méaste starka l6senord (l6senord som inte &r latta att gissa)
konfigureras for varje Windows-anvandarkonto och aven fér de Wi-Fi-
natverk du ansluter till.

Bitdefender tillhandahaller tvd enkla satt att fixa sarbarheterna i ditt
system:

O Du kan skanna ditt system efter sarbarheter och atgarda dem steg for
steg med hjalp av S&rbarhetsskanning alternativ.

O Med hjalp av automatisk sarbarhetsévervakning kan du kontrollera och
atgarda upptackta sarbarheter i Aviseringar fonster.

Du bor kontrollera och fixa systemsarbarheter varannan eller varannan
vecka.

3.4.1. Skanna ditt system efter sarbarheter

For att upptacka systemsarbarheter kraver Bitdefender en aktiv
internetanslutning.

For att skanna ditt system efter sarbarheter:
1. Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Iden SARBARHET rutan, klicka Oppen.

3. I den Sarbarhetsskanning flikklicka Starta skanning, vinta sedan
pa att Bitdefender ska kontrollera ditt system for sarbarheter. De
upptackta sarbarheterna ar grupperade i tre kategorier:

O OPERATIV SYSTEM
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O Sakerhet for operativsystem

Andrade systeminstéllningar som kan dventyra din enhet och
data, som att inte visa varningar nar kérda filer utfér andringar
pa ditt system utan din tillatelse eller nar MTP-enheter som
telefoner eller kameror ansluter och utfor olika operationer utan
din vetskap.

Kritiska Windows-uppdateringar

En lista Over viktiga Windows-uppdateringar som inte ar
installerade pa din dator visas. En omstart av systemet kan
kravas for att tilldta Bitdefender att slutféra installationen.
Observera att det kan ta ett tag att installera uppdateringarna.

Svaga Windows-konton

Du kan se listan Over Windows-anvandarkonton som
konfigurerats pa din enhet och skyddsnivan deras l6senord ger.
Du kan valja mellan att be anvandaren att byta lésenord vid
nasta inloggning eller att byta l6senord sjalv direkt. For att stalla
in ett nytt [6senord for ditt system, vélj Andra lésenordet nu.
For att skapa ett starkt losenord rekommenderar vi att du
anvander en kombination av stora och sma bokstaver, siffror
och specialtecken (som #, $ eller @).

O ANSOKNINGAR
O Webblasarsakerhet

Andra enhetens instéllningar som tilldter kérning av filer
och program som laddas ner via Internet Explorer utan
integritetsvalidering, vilket kan leda till att din enhet aventyras.

Appuppdateringar

For att se information om appen som behdver uppdateras,
klicka pa dess namn i listan.

Om en app inte ar uppdaterad klickar du Ladda ner ny version
for att ladda ner den senaste versionen.

O NATVERK

O Natverk och referenser

Andrade systeminstillningar som att automatiskt ansluta
till 6ppna hotspot-natverk utan din vetskap eller att inte
uppréatthalla kryptering pa den utgdende sakra kanaltrafiken.
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O Wi-Fi-natverk och routrar

For att ta reda p& mer om det tradlésa natverket och routern
du ar ansluten till, klicka pad dess namn i listan. Om det
rekommenderas att stalla in ett starkare losenord for ditt
hemnatverk, se till att du féljer vara instruktioner, sa att du kan
hélla dig uppkopplad utan att oroa dig for din integritet.

Nar andra rekommendationer finns tillgdngliga, folj
instruktionerna for att se till att ditt hemnatverk skyddas fran
hackarnas nyfikna égon.

3.4.2. Anvander automatisk sarbarhetsévervakning

Bitdefender skannar ditt system efter sarbarheter regelbundet, i
bakgrunden, och haller register Gver upptackta problem i Aviseringar
fonster.

Sa har kontrollerar och &tgardar du de upptackta problemen:
1. Klick Aviseringar pa navigeringsmenyn pa Bitdefender-granssnitt.

2. 1 den Allt fliken valjer du meddelandet om
sarbarhetsgenomsokningen.

3. Du kan se detaljerad information om de upptackta systemets
sarbarheter. Beroende pa problemet, fortsatt enligt foljande for att
atgarda en specifik sarbarhet:

O Om Windows-uppdateringar ar tillgangliga klickar du pa Installera.

O Om automatisk Windows-uppdatering ar inaktiverad klickar du pa
Gor det mojligt.

O Om en app ar foraldrad klickar du p& Uppdatera nu for att hitta en
lank till leverantérens webbsida dar du kan installera den senaste
versionen av den appen.

O Om ett Windows-anvandarkonto har ett svagt losenord, klicka
andra losenord for att tvinga anvandaren att andra l6senordet
vid nasta inloggning eller andra losenordet sjalv. For ett starkt
l6senord, anviand en kombination av stora och sma bokstaver,
siffror och specialtecken (som #, $ eller @).

O Om Windows Autorun-funktionen ar aktiverad klickar du p& Fixera
for att inaktivera den.
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O Om routern du har konfigurerat har angett ett svagt l6senord, klicka
pa dndra losenord for att komma &t dess granssnitt dar du kan
stalla in ett starkt.

O Om néatverket du ar ansluten till har sarbarheter som kan utsatta
ditt system for risk, klicka Andra Wi-Fi-installningar.

Sa har konfigurerar du installningarna for sarbarhetsovervakning:
1. Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Iden SARBARHET rutan, klicka Oppen.

Viktig
For att automatiskt bli meddelad om system- eller appsarbarheter,
behall S&rbarhet alternativet aktiverat.

3. Gatill installningar flik.

4. Valj de systemsarbarheter som du vill ska kontrolleras regelbundet
genom att anvanda motsvarande vaxlar.
Windows-uppdateringar
Kontrollera om ditt Windows-operativsystem har de senaste kritiska
sakerhetsuppdateringarna fran Microsoft.
Appuppdateringar
Kontrollera om appar som &r installerade pa ditt system ar
uppdaterade. Foraldrade appar kan utnyttjas av skadlig programvara,
vilket gor din dator sarbar for attacker utifran.
Anvandarlosenord
Kontrollera om ldsenorden for Windows-konton och routrar som ar
konfigurerade pa systemet ar latta att gissa eller inte. Att stalla in
l6senord som &r svara att gissa (starka losenord) gor det mycket svart
for hackare att bryta sig in i ditt system. Ett starkt l6senord inkluderar
stora och sma bokstéaver, siffror och specialtecken (som #, $ eller @).
Autospela
Kontrollera statusen for Windows Autorun-funktionen. Den har
funktionen gor att appar kan startas automatiskt fran CD-skivor, DVD-
skivor, USB-enheter eller andra externa enheter.
Vissa typer av hot anvander Autorun for att spridas automatiskt fran
flyttbara media till datorn. Det ar darfor det rekommenderas att
inaktivera denna Windows-funktion.
Wi-Fi sikerhetsradgivare
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Kontrollera om det tradlésa hemnatverket du ar ansluten till ar sakert
eller inte, och om det har sarbarheter. Kontrollera ockséd om losenordet
for din hemrouter ar tillrackligt starkt och hur du kan gora det sakrare.
De flesta oskyddade tradlésa natverk ar inte sadkra, vilket gor att
hackarnas nyfikna 6gon har tillgang till dina privata aktiviteter.

Notera
Om du stanger av Overvakning av en specifik sarbarhet kommer
relaterade problem inte langre att registreras i meddelandefdnstret.

3.4.3. Wi-Fi sékerhetsradgivare

Nar du ar pa sprang, arbetar pé ett kafé eller vantar pa flygplatsen kan det
vara den snabbaste |3sningen att ansluta till ett allméant tradl6st natverk
for att gora betalningar, kolla e-post eller konton i sociala natverk. Men
nyfikna 6gon som forsdker kapa din personliga data kan vara dar och se
hur informationen lacker genom natverket.

Personuppgifter avser losenorden och anvandarnamnen du anvander for
att fa tillgang till dina onlinekonton, sdsom e-post, bankkonton, konton i
sociala medier, men aven de meddelanden du skickar.

Vanligtvis ar det mer sannolikt att offentliga tradlésa nétverk ar osékra
eftersom de inte kraver l6senord vid inloggning, och om de gor det
kan lésenordet goras tillgangligt for alla som vill ansluta. Dessutom kan
de vara skadliga natverk eller natverk som representerar ett mal for
cyberbrottslingar.

Bitdefender Wi-Fi Security Advisor ger information om:
O Hemma Wi-Fi-natverk

O Office Wi-Fi-natverk

O Offentliga Wi-Fi-natverk

Sla pa eller av aviseringar fran Wi-Fi Security Advisor
Sa& héar slar du pa eller av Wi-Fi Security Advisor-meddelanden:
1. Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
2. 1den SARBARHET rutan, klicka Oppen.

3. Ga till instdllningar foénstret och sl& p& eller av Wi-Fi
sakerhetsradgivare alternativ.
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Konfigurera Wi-Fi-hemnatverk

Sa har boérjar du konfigurera ditt hemnatverk:

=

Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
I den SARBARHET rutan, klicka Oppen.
Ga till Wi-Fi sikerhetsrddgivare fonstret och klicka Hemma Wi-Fi.

I den Hemma Wi-Fi fliken, klicka VALI HEM WI-FI.
En lista med de trddlosa natverk som du anslutit till hittills visas.

5. Peka pa ditt hemnéatverk och klicka sedan VALJ.

Om ett hemnatverk anses osakert eller osakert visas
konfigurationsrekommendationer for att forbattra dess sakerhet.

W

For att ta bor’E_det tradlosa natverket du har stallt in som ett hemnéatverk,
klicka p& AVLAGSNA knapp.

For att lagga till ett nytt tradlost natverk som hem, klicka Valj nytt hem
wi-fi.

Konfigurera Office Wi-Fi-natverk

Sa har boérjar du konfigurera ditt kontorsnatverk:

=

Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
I den SARBARHET rutan, klicka Oppen.
Ga till Wi-Fi sdkerhetsradgivare fonster, klicka Office Wi-Fi.

I den Office Wi-Fi fliken, klicka VALJ KONTOR WI-FI.
En lista med de tradlosa natverk som du anslutit till hittills visas.

5. Peka pa ditt kontorsnatverk och klicka sedan VALJ.

Om ett kontorsnatverk anses osakert eller osdkert Vvisas
konfigurationsrekommendationer for att forbattra dess sakerhet.

W

For att ta bort_.det trddlosa natverket du har stallt in som kontorsnatverk,
klicka pa AVLAGSNA.

For att lagga till ett nytt trddlost natverk som kontor, klicka Valj nytt
kontorswi-fi.

Offentligt Wi-Fi

Nar den ar ansluten till ett osdkert eller osdkert tradlost natverk ar
den offentliga Wi-Fi-profilen aktiverad. Nar du kér i den har profilen,

Hantera din sakerhet 61



g

Bitdefender Antivirus Plus ar installd pa att automatiskt utféra foljande
programinstallningar:

O Advanced Threat Defense ar aktiverat

O F6ljande installningar fran Online Threat Prevention &r aktiverade:
O Krypterad webbskanning
O Skydd mot bedragerier
O Skydd mot natfiske

O En knapp som Oppnar Bitdefender Safepay™ ar tillganglig. I det har
fallet ar hotspot-skyddet for osakra natverk aktiverat som standard.

Kontrollera information om Wi-Fi-natverk

Sa har kontrollerar du information om de tradlésa natverk du vanligtvis
ansluter till:

1. Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Iden SARBARHET rutan, klicka Oppen.

3. Gatill Wi-Fi sikerhetsradgivare fonster.
4

. Beroende pa vilken information du behdver, valj en av de tre flikarna,
Hemma Wi-Fi, Office Wi-Fi eller Offentligt Wi-Fi.

5. Klick Visa detaljer bredvid natverket du vill hitta mer information om.

Det finns tre typer av tradlésa natverk som filtreras efter deras betydelse,
varje typ indikeras av en specifik ikon:

X Wi-Fi ar osédkert - indikerar att sakerhetsnivin fér natverket &r
ldg. Detta innebar att det finns en hog risk att anvanda den, och det
rekommenderas inte att gora betalningar eller kontrollera bankkonton
utan ett extra skydd. I sddana situationer rekommenderar vi att du
anvander Bitdefender Safepay™ med Hotspot-skydd for osakra natverk
aktiverat.

Wi-Fi ar osakert - indikerar att sidkerhetsnivan for natverket ar
mattlig. Detta innebér att den kan ha sarbarheter och det rekommenderas
inte att gora betalningar eller kontrollera bankkonton utan ett extra skydd.
I sddana situationer rekommenderar vi att du anvander Bitdefender
Safepay™ med Hotspot-skydd fér osakra natverk aktiverat.
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Wi-Fi ar sdkert - indikerar att natverket du anvander ar
sakert. I det har fallet kan du anvanda kansliga uppgifter for att gora
onlineoperationer.

Genom att klicka pa Visa detaljer lank i omradet for varje natverk, visas
féljande detaljer:

O Sakrad - har kan du se om det valda natverket ar skyddat eller inte.
Okrypterade natverk kan lamna data du anvander exponerad.

O Krypteringstyp - har kan du se vilken krypteringstyp som anvands av
det valda natverket. Vissa krypteringstyper kanske inte ar sakra. Darfor
rekommenderar vi starkt att du kontrollerar information om den visade
krypteringstypen for att vara saker pa att du ar skyddad nar du surfar
pa webben.

O Kanal/frekvens - har kan du se kanalfrekvensen som anvands av det
valda natverket.

O Losenordsstyrka - har kan du se hur starkt [6senordet ar. Observera
att de natverk som har angett svaga losenord ar ett mal for
cyberbrottslingar.

O Typ av inloggning - har kan du se om det valda natverket ar skyddat
med ett l6senord eller inte. Det rekommenderas starkt att endast
ansluta till ndtverk som har stallt in starka l6senord.

O Autentiseringstyp - har kan du se vilken autentiseringstyp som
anvands av det valda natverket.

Ransomware-sanering

Bitdefender Ransomware Remediation sakerhetskopierar dina filer sdsom
dokument, bilder, videor eller musik for att se till att de ar skyddade fran
att skadas eller foérloras i handelse av ransomware-kryptering. Varje gang
en ransomware-attack upptacks kommer Bitdefender att blockera alla
processer som ar involverade i attacken och starta atgardsprocessen. Pa
sa satt kommer du att kunna aterstélla innehéllet i hela dina filer utan att
betala fér ndgon begard lésen.

3.5.1. Sla pa eller av Ransomware Remediation

Sa har slar du pa eller av Ransomware Remediation:

1. 1.Klicka Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
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2. Iden RANSOMWARE ATGARD rutan, sla pa eller av strémbrytaren.

Notera
For att sakerstdlla att dina filer ar skyddade mot ransomware
rekommenderar vi att du haller Ransomware Remediation aktiverat.

3.5.2. Sla pa eller av automatisk aterstallning

Automatisk aterstallning ser till att dina filer automatiskt aterstalls i
handelse av ransomware-kryptering.

Sa har aktiverar eller inaktiverar du automatisk aterstallning:
1. Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
2. 1den RANSOMWARE ATGARD rutan, klicka Hantera.

3. Sla paeller avifonstret Instéllningar Automatisk aterstillning vaxla.

3.5.3. Visa filer som har aterstallts automatiskt

Nir Automatisk A&terstallning alternativet &r aktiverat, kommer
Bitdefender automatiskt att aterstilla filer som krypterades av ett
ransomware. Harigenom kan du njuta av en bekymmersfri upplevelse och
veta att dina filer ar sakra.

Sa har visar du filer som har aterstallts automatiskt:
1. Klick Aviseringar pa navigeringsmenyn pa Bitdefender-granssnitt.

2. I den AUt fliken, valj aviseringen om det senast atgardade
ransomware-beteendet och klicka sedan Aterstillda filer.
Listan med de aterstéllda filerna visas. Har kan du ocksa se platsen dar
dina filer har aterstallts.

3.5.4. Aterstalla krypterade filer manuellt

Om du maste aterstalla filer som krypterades av ett ransomware manuellt,
folj dessa steg:

1. Klick Aviseringar pa navigeringsmenyn pa Bitdefender-granssnitt.

2. I den Alt fliken, valj meddelandet om det senaste ransomware-
beteendet som upptackts och klicka sedan Krypterade filer.

3. Listan med de krypterade filerna visas.
Klick Aterstall filer att fortsatta.
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4. Om hela eller en del av aterstallningsprocessen misslyckas rgéste du
valja den plats dar de dekrypterade filerna ska sparas. Klick Aterstall
plats, och vilj sedan en plats pa din dator.

5. Ett bekraftelsefonster visas.
Klick Avsluta for att avsluta aterstallningsprocessen.

Filer med foljande tillagg kan aterstallas om de blir krypterade:

.302;.39gp; .7z;.ai;.aif;.arj;.asp;.aspx;.avi;.bat;.bin;.
brmp; . c;.cda;.cgi;.class;.con.cpp;.cs;.css;.csv;.dat;.d
b; . dbf; . deb; . doc; . docx; .qgif;.gz;.h264;.h;.flv;,.htm.htm
[;.ico;.jar;.java;.jpedg;.jpg;.js;.jsp;.key;.mv;.nmdb;. m
id;.mdi;.nkv;.np3;.np4;. nmov;.npg;.npeg,;.ods;.odp;.odt;
.0gg; . pdf ;. pkg; . php; . pl;.png;.pps;.ppt;.pptx;.ps;.psd;.
py;.rar;.rm.rtf;.sav;.sql;.sh;.svg;.swift;.swf;.tar;.t
ex;.tif; . tiff;. txt;.xlr;.xls;.xlIsx;.xm;.wn;.vb;.vob;.
wav; . WKks; . wna; . wpl ; . wps; . wpd; . wsf; . z;.zip;

3.5.5. Lagga till applikationer till undantag

3.6.

Du kan konfigurera undantagsregler for betrodda appar sa att
Ransowmare Remediation-funktionen inte blockerar dem om de utfor
ransomware-liknande atgarder.

S& héar lagger du till appar till undantagslistan fér Ransomware
Remediation:

1. Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
2. 1den RANSOMWARE ATGARD rutan, klicka Hantera.
3. Gatill Undantag fonstret och klicka +Lagg till ett undantag.

Antisparare

Manga webbplatser du besoker anvander sparare fér att samla
in information om ditt beteende, antingen for att dela den med
tredjepartsforetag eller for att visa annonser som ar mer relevanta for dig.
Harmed tjanar webbplatsagare pengar for att kunna ge dig innehall gratis
eller fortsatta att fungera. Férutom att samla in information kan sparare
sakta ner din surfupplevelse eller slésa bort din bandbredd.

Med Bitdefender Anti-tracker-tillagget aktiverat i din webblasare undviker
du att bli sparad s& att dina data forblir privata medan du surfar online och
du paskyndar den tid som webbplatser behéver laddas.

Hantera din sakerhet 65



Bitdefender-tillagget ar kompatibelt med féljande webblasare:
O Internet Explorer

O Google Chrome

O Mozilla Firefox

De sparare vi upptacker ar grupperade i féljande kategorier:

O Reklam - anvands for att analysera  webbplatstrafik,
anvandarbeteende eller bestkarnas trafikmonster.

O Kundinteraktion - anvands for att mata anvandarinteraktion med olika
inmatningsformer som chatt eller support.

O Grundlaggande - anvands for att Overvaka viktiga webbsidors
funktioner.

O Webbplatsanalys - anvands for att samla in data om
webbsidaanvandning.

O Sociala media - anvands for att 6vervaka social publik, aktivitet och
anvandarengagemang med olika sociala medieplattformar.

3.6.1. Anti-tracker granssnitt

Nar Bitdefender Anti-tracker-tillagget ar aktiverat, visas bredvid
sokfaltet i din webblasare. Varje gang du besoker en webbplats kan en
raknare markas pa ikonen som hanvisar till de upptéckta och blockerade
spararna. For att se mer information om de blockerade spararna, klicka
pa ikonen for att 6ppna granssnittet. Forutom antalet blockerade sparare
kan du se hur lang tid det tar fér sidan att ladda och kategorierna som de
upptackta spararna tillhor. For att se listan 6ver webbplatser som sparar,
klicka pa 6nskad kategori.

For att inaktivera Bitdefender fran att blockera sparare pa webbplatsen
du for narvarande besoker, klicka Pausa skyddet p& denna webbplats.
Den har installningen galler bara sa lange du har webbplatsen 6ppen
och kommer att aterstallas till det ursprungliga tillstandet nar du stanger
webbplatsen.

For att tilldta sparare fran en specifik kategori att 6vervaka din aktivitet,
klicka p& 6nskad aktivitet och klicka sedan pa motsvarande knapp. Om du
andrar dig, klicka p& samma knapp en gang till.
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3.6.2. Stanger av Bitdefender Anti-tracker
Sa har stanger du av Bitdefender Anti-tracker:
O Fran din webblasare:

1. Oppna din webblasare.
. Klicka pa & ikonen bredvid adressfaltet i din webblasare.

2
3. Klicka pa @ ikonen i det Gvre hogra hérnet.
4. Anvand motsvarande strombrytare for att stanga av.
Bitdefender-ikonen blir gra.
O Fran Bitdefender-granssnittet:
1. Klick Integritet pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Iden ANTI-TRACKER rutan, klicka instdllningar.

3. Bredvid webblasaren som du vill inaktivera tillagget for, stang av
motsvarande strombrytare.

3.6.3. Tillater att en webbplats sparas

Om du vill bli sparad nar du bestker en viss webbplats kan du lagga till
dess adress till undantag enligt foljande:

1. Oppnadin webblasare.
. Klicka p& & ikonen bredvid sokfaltet.

2

3. Klicka pa & ikonen i det 6vre hogra hornet.

4. Om du ar p& webbplatsen du vill lagga till undantag klickar du pa Lagg
till aktuell webbplats till listan.
Om du vill lagga till en annan webbplats anger du dess adress i
motsvarande filt och klickar sedan @ .

3.7.VPN

VPN-appen kan installeras fran din Bitdefender-produkt och anvéndas
varje gang du vill lagga till ett extra skyddslager till din anslutning. VPN
fungerar som en tunnel mellan din enhet och natverket du ansluter for att
sakra din anslutning, kryptera data med bankklassad kryptering och délja
din IP-adress var du an ar. Din trafik omdirigeras via en separat server;
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vilket gor din enhet nastan omojlig att identifieras genom de otaliga andra
enheter som anvander vara tjanster. Dessutom, medan du ar ansluten till
internet via Bitdefender VPN, kan du komma &t innehall som normalt &ar
begransat i specifika omraden.

Notera

Vissa lander utdvar internetcensur och darfér har anvandningen av
VPN pa deras territorium forbjudits enligt lag. For att undvika juridiska
konsekvenser kan ett varningsmeddelande visas nar du foérsdker
anvanda Bitdefender VPN-appen for férsta gangen. Genom att fortsatta
anvanda appen bekraftar du att du ar medveten om tillampliga
landsbestammelser och de risker som du kan utsattas for.

3.7.1. Installerar VPN
VPN-appen kan installeras fran ditt Bitdefender-granssnitt enligt féljande:
1. Klick Integritet pa navigeringsmenyn pé Bitdefender-granssnitt.
2. Iden VPN rutan, klicka Installera VPN.

3.1 fonstret med beskrivningen av VPN-appen, las
Prenumerationsavtal, och klicka sedan INSTALLERA BITDEFENDER
VPN.

Vanta nagra 6gonblick tills filerna har laddats ner och installerats.

Om en annan VPN-app upptacks rekommenderar vi att du avinstallerar
den. Efter att ha installerat flera VPN-l6sningar kan du st6ta pa
systemavbrott eller andra funktionsproblem.

4. Klick GPPNA BITDEFENDER VPN for att avsluta
installationsprocessen.

Notera

Bitdefender VPN kraver att .Net Framework 4.5.2 eller hogre
installeras. Om du inte har det har paketet installerat visas ett
meddelandefénster. Klick installera .Net Framework att omdirigeras
till en sida dar du kan ladda ner den senaste versionen av denna
programvara.

3.7.2. Oppnar VPN

For att komma at huvudgranssnittet fér Bitdefender VPN, anvand en av
féljande metoder:
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O Fran systemfaltet

1. Hogerklicka pa Elikonen i systemfaltet och klicka sedan p& Show.

O Fran Bitdefender-granssnittet
1. Klick Integritet pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Iden VPN rutan, klicka Oppna VPN.

3.7.3. VPN-granssnitt

VPN-granssnittet visar status for appen, ansluten eller frankopplad.
Serverplatsen for anvandare med gratisversionen stalls automatiskt in av
Bitdefender till den mest lampliga servern, medan premiumanvandare har
mojlighet att andra serverplatsen de vill ansluta till. Fér mer information
om VPN-prenumerationer, se Prenumerationer (sida 70).

For att ansluta eller koppla fran, klicka helt enkelt pa statusen som visas
hogst upp pa skarmen, eller hégerklicka pa ikonen i systemfaltet. Ikonen
i systemfaltet visar en grén bock nar VPN ar ansluten och en réd bock nar
VPN &r frankopplat.

Nar du ar ansluten visas den forflutna tiden och bandbreddsanvandningen
pa den nedre delen av granssnittet.

For att se Meny omrade helt, klicka pa B ikonen uppe till vanster. Har har
du féljande alternativ:

O Mitt konto - detaljer om ditt Bitdefender-konto och VPN-
prenumeration visas. Klick Byt konto om du vill logga in med ett annat
konto.

Klick Lagg till det har for att lagga till en aktiveringskod for
Bitdefender Premium VPN.

O instéllningar — beroende pa dina behov kan du anpassa beteendet hos
din produkt. Installningarna ar grupperade i tva kategorier:

O Allman
O Aviseringar
O Start - valj om du vill kéra Bitdefender VPN vid start eller inte

O Produktrapporter — skicka in anonyma produktrapporter for att
hjalpa oss att férbattra din upplevelse
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O Morkt lage
O Sprak

O Avancerad

O Internet Kill-Switch - den har funktionen stanger tillfalligt av all
internettrafik om VPN-anslutningen av misstag bryts. Sa snart
du &r online igen kommer VPN-anslutningen att aterupprattas.

O Autoanslut - Anslut Bitdefender VPN automatiskt nar du
ansluter till ett offentligt/osakert Wi-Fi-natverk eller nar en
peer-to-peer fildelningsapp startas

O Stoéd - du kan komma &t supportcenterplattformen dar du kan lasa en
anvandbar artikel om hur du anvander Bitdefender VPN eller skicka
feedback till oss.

O Handla om - information om den installerade versionen visas.

3.7.4. Prenumerationer

Bitdefender VPN erbjuder gratis en daglig trafikkvot pa 200 MB per enhet
for att sakra din anslutning varje gang du behdver, och ansluter dig
automatiskt till den optimala serverplatsen.

For att fa obegransad trafik och obegransad tillgang till innehall Gver
hela varlden genom att valja en serverplats efter din vilja, uppgradera till
premiumversionen.

Du kan uppgradera till Bitdefender Premium VPN-versionen nar som helst
genom att klicka pa Uppgradera knappen tillganglig i produktgranssnittet.

Bitdefender Premium VPN-prenumeration ar oberoende av Bitdefender
Antivirus Plus prenumeration, vilket innebar att du kommer att
kunna anvanda den under hela dess tillganglighet, oavsett status
for sdkerhetslésningsprenumerationen. Om Bitdefender Premium VPN-
prenumeration gar ut, men den fér Bitdefender Antivirus Plus fortfarande
ar aktiv kommer du att aterga till gratisplanen.

Bitdefender VPN ar en plattformsoberoende produkt, tillganglig i
Bitdefender-produkter som ar kompatibla med Windows, macOS, Android
och i0S. Nar du uppgraderar till premiumplanen kommer du att kunna
anvanda ditt abonnemang pa alla produkter, férutsatt att du loggar in med
samma Bitdefender-konto.
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3.8. Safepay-sakerhet for onlinetransaktioner

Datorn blir snabbt det framsta verktyget for shopping och bank. Att betala
rakningar, 6verfora pengar, kdpa i stort sett allt du kan tanka dig har aldrig
varit snabbare eller enklare.

Det handlar om att skicka personlig information, konto- och
kreditkortsdata, lésenord och andra typer av privat information Over
internet, med andra ord exakt den typ av informationsfléde som
cyberbrottslingar ar mycket intresserade av att utnyttja. Hackare ar
obevekliga i sina anstrangningar att stjala denna information, s& du kan
aldrig vara for forsiktig med att sakra onlinetransaktioner.

Bitdefender Safepay™ ar forst och framst en skyddad webblasare, en
forseglad miljé som &r utformad for att halla din onlinebank, e-shopping
och alla andra typer av onlinetransaktioner privata och sakra.

Bitdefender Safepay™ erbjuder foljande funktioner:

O Det blockerar atkomst till ditt skrivbord och alla forsék att ta
ogonblicksbilder av din skarm.

O Den levereras med ett virtuellt tangentbord som, nar det anvands, gor
det omojligt for hackare att lasa dina tangenttryckningar.

O Det ar helt oberoende av dina andra webblasare.

O Den kommer med inbyggt hotspot-skydd som kan anvandas nar din
enhet ar ansluten till osakra Wi-fi-natverk.

O Den stéder bokmarken och later dig navigera mellan dina
favoritbanker/shoppingsajter.

O Det ar inte begransat till bank och e-shopping. Alla webbplatser kan
Oppnas i Bitdefender Safepay™.

3.8.1. Anvander Bitdefender Safepay™

Som standard upptacker Bitdefender nar du navigerar till en
bankwebbplats eller onlinebutik i valfri webblasare pa din enhet och
uppmanar dig att starta den i Bitdefender Safepay™.

For att komma at huvudgranssnittet for Bitdefender Safepay™, anvand en
av foljande metoder:

O Fran Bitdefender-granssnitt:
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1. Klick Integritet pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Iden SAFEPAY rutan, klicka installningar.
3. Iden Safepay fonster, klicka Starta Safepay.

Fran Windows:

O IWindows 7:
1. Klick Start och ga till Alla program.
2. Klick Bitdefender.
3. Klick Bitdefender Safepay™.

O IWindows 8 och Windows 8.1.:
Leta upp Bitdefender Safepay™ fran startskarmen i Windows (du
kan till exempel borja skriva "Bitdefender Safepay™" direkt pa
startskarmen) och klicka sedan pa ikonen.

O IWindows 10 och Windows 11:
Skriv "Bitdefender Safepay™" i sokrutan fran aktivitetsfaltet och
klicka pa dess ikon.

Om du ar van vid webblasare har du inga problem med att anvanda
Bitdefender Safepay™ - det ser ut och beter sig som en vanlig webblasare:

O
O

ange webbadresser du vill ga till i adressfaltet.
lagg till flikar for att besoka flera webbplatser i Bitdefender Safepay™-
fonstret genom att klicka H .

navigera fram och tillbaka och uppdatera sidor med hjalpav <« » ¢
respektive.

komma &t Bitdefender Safepay™ installningar genom att klicka och
valja installningar.

hantera din bokmarken genom att klicka * bredvid adressfaltet.

6ppna det virtuella tangentbordet genom att klicka © .

Oka eller minska webblasarens storlek genom att trycka samtidigt Ctrl
och den +/- knapparna pa det numeriska tangentbordet.

visa information om din Bitdefender-produkt genom att klicka *** och
valja Handla om.
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O skriv ut viktig information genom att klicka *** och valja Skriva ut.

Notera

For att vaxla mellan Bitdefender Safepay™ och Windows skrivbord,
tryck pa Alt+Tab eller klicka pa Véxla till skrivbordet alternativet pa
den 6vre vanstra sidan av fonstret.

3.8.2. Konfigurera installningar

Klick ** och val] installningar for att konfigurera Bitdefender Safepay™:
Tillampa Bitdefender Safepay-regler for tillgangliga domaner

Webbplatserna du har lagt till Bokmarken med Oppna automatiskt i
Safepay alternativet aktiverat visas har. Om du vill sluta automatiskt
O6ppna en webbplats fran listan med Bitdefender Safepay™, klicka pa x
bredvid den 6nskade posten fran Avlagsna kolumn.

Blockera popup-fonster

Du kan valja att blockera popup-fénster genom att klicka p& motsvarande
knapp.

Du kan ocksa skapa en lista over webbplatser att tilladta popup-fonster
fran. Listan bor endast innehalla webbplatser som du litar pa till fullo.

For att lagga till en webbplats i listan, ange dess adress i motsvarande falt
och klicka LAGG TILL DOMAN.

For att ta bort en webbplats fran listan, valj X som motsvarar 6nskad post.
Hantera plugins

Du kan vdlja om du vill aktivera eller inaktivera specifika plugins i
Bitdefender Safepay™.

Hantera certifikat
Du kan importera certifikat fran ditt system till ett certifikatlager.

Klick IMPORTERA och folj guiden for att anvanda certifikaten i
Bitdefender Safepay™.

Anvand virtuellt tangentbord
Det virtuella tangentbordet visas automatiskt nar ett lésenordsfalt valjs.

Anvand motsvarande omkopplare fér att aktivera eller inaktivera
funktionen.
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Utskriftsbekraftelse

Aktivera det har alternativet om du vill ge din bekraftelse innan
utskriftsprocessen startar.

3.8.3. Hantera bokmarken

Om du inaktiverade den automatiska upptdackten av vissa eller
alla webbplatser, eller Bitdefender helt enkelt inte upptacker vissa
webbplatser, kan du lagga till bokmarken till Bitdefender Safepay™ sa att
du enkelt kan starta favoritwebbplatser i framtiden.

Folj dessa steg for att lagga till en URL till Bitdefender Safepay™-
bokmarken:

1. Klick ' och valj Bokmarken for att 6ppna sidan Bokmarken.

Notera
Bokmarkessidan oppnas som standard nar du startar Bitdefender
Safepay™.

2. Klicka pa + for att lagga till ett nytt bokmarke.

3. Skriv in webbadressen och titeln pa bokmérket och klicka sedan
SKAPA. Kolla Oppna automatiskt i Safepay alternativet om du vill
att den bokmarkta sidan ska 6ppnas med Bitdefender Safepay™ varje
gang du kommer &t den. URL:en laggs ocksa till i listan Doméaner pa
installningssidan.

3.8.4. Stanger av Safepay-aviseringar

3.9.

Nar en banksajt upptacks stalls Bitdefender-produkten in for att meddela
dig via ett popup-fonster.

Sa har stanger du av Safepay-aviseringarna:
1. Klick Integritet pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Iden SAFEPAY rutan, klicka installningar.

3. I den installningar fonster, stang av strombrytaren bredvid Safepay-
aviseringar.

USB-immuniserare

Autorun-funktionen inbyggd i Windows operativsystem ar ett mycket
anvandbart verktyg som gor att enheter automatiskt kan koéra en fil fran
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media som ar anslutna till den. Programvaruinstallationer kan till exempel
starta automatiskt nar en CD-skiva satts in i den optiska enheten.

Tyvarr kan den har funktionen ocksa anvandas av hot for att automatiskt
starta och infiltrera din enhet frdn omskrivbara media som USB-minnen
och minneskort anslutna via kortlasare. Manga Autorun-baserade attacker
har skapats under de senaste aren.

Med USB Immunizer kan du foérhindra att ndgon NTFS-, FAT32- eller
FAT-formaterad flash-enhet automatiskt utfér hot ndgonsin igen. Nar en
USB-enhet har immuniserats kan hot inte langre konfigurera den att kora
en viss app nar enheten ar ansluten till en enhet som kér Windows.

S4 har immuniserar du en USB-enhet:
1. Anslut flashenheten till din enhet.

2. Bladdra i din enhet for att hitta den flyttbara lagringsenheten och
hogerklicka pa dess ikon.

3. Peka pd i den sammanhangsberoende menyn Bitdefender och vilj
Immunisera denna enhet.

Notera

Om enheten redan har immuniserats visas meddelandet USB-enheten
ar skyddad mot autorun-baserat hot visas istallet for alternativet
Immunisera.

For att forhindra din enhet fran att starta hot fran oimmuniserade USB-
enheter, inaktivera media-autorun-funktionen. Fo6r mer information, se
Anvander automatisk sarbarhetsovervakning (sida 58).
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4. VERKTYG

4.1. Profiler

Dagliga jobbaktiviteter, titta pa film eller spela spel kan goéra att
systemet blir langsammare, sarskilt om de kérs samtidigt med Windows
uppdateringsprocesser och underhallsuppgifter. Med Bitdefender kan du
nu valja och anvanda din féredragna profil, vilket gér systemjusteringar
lampade for att 6ka prestandan for specifika installerade appar.

Bitdefender tillhandahaller féljande profiler:
O Arbetsprofil

O Filmprofil

O Spelprofil

O Offentlig Wi-Fi-profil

O Batterilagesprofil

Om du bestammer dig for att inte anvanda Profiler, en standardprofil som
kallas Standard ar aktiverat och det ger ingen optimering till ditt system.

Beroende pa din aktivitet tillampas féljande produktinstallningar néar
jobb-, film- eller spelprofiler ar aktiverade:

O Alla Bitdefender-varningar och popup-fonster ar inaktiverade.
O Automatisk uppdatering skjuts upp.

O Schemalagda skanningar skjuts upp.

O Sokradgivare ar ur funktion.

O Aviseringar om specialerbjudanden ar inaktiverade.

Beroende pa din aktivitet tillampas féljande systeminstallningar nar jobb-,
film- eller spelprofiler ar aktiverade:

O Windows Automatiska uppdateringar skjuts upp.

O Windows-varningar och popup-fonster ar inaktiverade.
O O0noddiga bakgrundsprogram stangs av.

O Visuella effekter justeras for basta prestanda.

O Underhéllsuppgifter skjuts upp.
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O Installningarna for energischemat justeras.

Nar du kor i den offentliga Wi-Fi-profilen, Bitdefender Antivirus Plus ar
installd pa att automatiskt utféra féljande programinstallningar:

O Advanced Threat Defense ar aktiverat

O Foljande installningar fran Online Threat Prevention &r aktiverade:
O Krypterad webbskanning
O Skydd mot bedragerier
O Skydd mot natfiske

4.1.1. Arbetsprofil

Att kora flera uppgifter pa jobbet, som att skicka e-post, ha en
videokommunikation med dina avlagsna kollegor eller arbeta med
designappar kan péverka din systemprestanda. Arbetsprofilen har
utformats for att hjalpa dig att forbattra din arbetseffektivitet genom att
stdnga av nagra av dina bakgrundstjanster och underhallsuppgifter.

Konfigurerar arbetsprofil

Sa har konfigurerar du de atgarder som ska vidtas i arbetsprofilen:

=

Klick Verktyg pa navigeringsmenyn pa Bitdefender-granssnitt.
I den Profiler fliken, klicka installningar.
Klicka pA KONFIGURERA knappen fran omradet Arbetsprofil.

Valj de systemjusteringar du vill ska tillampas genom att markera
féljande alternativ:

N

O Oka prestanda pa jobbappar

O Optimera produktinstallningar for arbetsprofilen

O Skjut upp bakgrundsprogram och underhéllsuppgifter
O Skjut upp Windows automatiska uppdateringar

5. Klick SPARA for att spara andringarna och stanga fonstret.
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Lagga till appar manuellt i listan med arbetsprofiler

Om Bitdefender inte automatiskt gar in i arbetsprofilen nar du startar
en viss jobbapp, kan du lagga till appen manuellt i Lista over
arbetsansokningar.

Sa har lagger du till appar manuellt till listan 6ver appar for arbete i
arbetsprofil:

1.

o bk~ e

Klick Verktyg pa navigeringsmenyn pa Bitdefender-granssnitt.

I den Profiler fliken, klicka installningar.

Klicka pA KONFIGURERA knappen fran omradet Arbetsprofil.

I den Arbetsprofilinstallningar fonster, klicka Applikationslista.

Klick LAGG TILL.
Ett nytt fonster visas. Bladdra till appens korbara fil, valj den och klicka
OK for att lagga till den i listan.

4.1.2. Filmprofil

Att visa videoinnehdll av hog kvalitet, t.ex. hogupplosta filmer,
kraver betydande systemresurser. Movie Profile justerar system- och
produktinstallningar sd att du kan njuta av en oavbruten och sémlds
filmupplevelse.

Konfigurera filmprofil

Sa har konfigurerar du de atgarder som ska vidtas i filmprofilen:

1.

W
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Klick Verktyg pa navigeringsmenyn pa Bitdefender-granssnitt.
I den Profiler fliken, klicka installningar.
Klicka pA KONFIGURERA fran filmprofilomradet.

Valj de systemjusteringar du vill ska tillampas genom att markera
foljande alternativ:

O Oka prestandan pa videospelare

O Optimera produktinstallningar for filmprofil

O Skjut upp bakgrundsprogram och underhallsuppgifter
O Skjut upp Windows automatiska uppdateringar

O Justera energischemainstallningar for filmer
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5.

Klick SPARA for att spara andringarna och stanga fonstret.

Lagga till videospelare manuellt till filmprofillistan

Om Bitdefender inte automatiskt gar in i filmprofilen nar du startar en viss
videospelarapp, kan du lagga till appen manuellt i Filmapplikationslista.

Sa har lagger du till videospelare manuellt i filmprogramlistan i filmprofil:

ok D> PE

Klick Verktyg pa navigeringsmenyn pa Bitdefender-granssnitt.
I den Profiler fliken, klicka installningar.

Klicka pa KONFIGURERA fran filmprofilomradet.

I den Filmprofilinstallningar fonster, klicka Spelarlista.

Klick LAGG TILL.
Ett nytt fonster visas. Bladdra till appens korbara fil, valj den och klicka
OK for att lagga till den i listan.

4.1.3. Spelprofil

Att njuta av en oavbruten spelupplevelse handlar om att minska
systembelastningen och minska nedgangarna. Genom att anvanda
beteendeheuristik tillsammans med en lista over kanda spel kan
Bitdefender automatiskt upptiacka pagdende spel och optimera dina
systemresurser sa att du kan njuta av din spelpaus.

Konfigurera spelprofil

Sa har konfigurerar du de atgarder som ska vidtas i spelprofilen:

1.

P wn
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Klick Verktyg pa navigeringsmenyn pa Bitdefender-granssnitt.
I den Profiler fliken, klicka installningar.
Klicka p& Konfigurera fran spelprofilomréadet.

Valj de systemjusteringar du vill ska tillampas genom att markera
féljande alternativ:

O Oka prestanda pa spel

O Optimera produktinstallningar for spelprofilen

O Skjut upp bakgrundsprogram och underhallsuppgifter
O Skjut upp Windows automatiska uppdateringar
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O Justera energischemainstallningar for spel

5. Klick SPARA for att spara andringarna och stanga fonstret.

Lagger till spel manuellt i spellistan

Om Bitdefender inte automatiskt gar in i spelprofilen nar du startar ett
visst spel eller en viss app, kan du lagga till appen manuellt i Lista dover
spelapplikationer.

Sa har lagger du till spel manuellt i spelapplikationslistan i spelprofil:
1. Klick Verktyg pa navigeringsmenyn pa Bitdefender-granssnitt.

2. Iden Profiler fliken, klicka installningar.

3. Klicka pa Konfigurera fran spelprofilomradet.

4. 1den Spelprofilinstallningar fonster, klicka Spellista.

5

. Klick LAGG TILL.
Ett nytt fonster visas. Bladdra till spelets korbara fil, valj den och klicka
OK for att lagga till den i listan.

4.1.4. Offentlig Wi-Fi-profil

Att skicka e-postmeddelanden, skriva kansliga uppgifter eller handla
online medan du &r ansluten till osdkra tradlésa natverk kan
utsatta dina personuppgifter for risker. Public Wi-Fi Profile justerar
produktinstallningar for att ge dig mojlighet att géra betalningar online
och anvanda kanslig information i en skyddad miljo.

Konfigurerar offentlig Wi-Fi-profil

Sa har konfigurerar du Bitdefender att tillampa produktinstallningar nar du
ar ansluten till ett osdkert tradlost natverk:

1. Klick Verktyg pa navigeringsmenyn pa Bitdefender-granssnitt.

2. Iden Profiler fliken, klicka instdllningar.

3. Klicka pd KONFIGURERA knappen fran omradet Public Wi-Fi Profile.
4

. Lat Justerar produktinstédllningar for att oka skyddet nar du
ar ansluten till ett osdkert offentligt Wi-Fi-natverk kryssrutan
aktiverad.

5. Klick Spara.
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4.1.5. Batterilagesprofil

Batterilagesprofilen ar speciellt utformad for anvandare av barbara
datorer och surfplattor. Syftet ar att minimera bade systemets och
Bitdefender-effekten pa stromférbrukningen nar batteriladdningsnivan ar
lagre an standarden eller den du valjer.

Konfigurera batterilagesprofil

Sa har konfigurerar du batterilagesprofilen:

1. Klick Verktyg pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Iden Profiler fliken, klicka installningar.

3. Klicka pa Konfigurera knappen fran omradet Batterilagesprofil.

4. Valj de systemjusteringar som ska tillampas genom att markera
foljande alternativ:

O Optimera produktinstallningar for batterilage.

O Skjut upp bakgrundsprogram och underhéllsuppgifter.
O Skjut upp Windows automatiska uppdateringar.

O Justera energischemainstallningar for batterilage.

O Inaktivera externa enheter och natverksportar.

5. Klick SPARA for att spara andringarna och stanga fonstret.

Skriv ett giltigt varde i rutan eller valj ett med upp- och nedpiltangenterna
for att ange nar systemet ska bdrja arbeta i batterilage. Som standard
aktiveras laget nar batteriladdningsnivan sjunker under 30 %.

Foljande produktinstallningar tillampas nar Bitdefender arbetar i
batterilagesprofilen:

O Bitdefender Automatisk uppdatering skjuts upp.
O Schemalagda skanningar skjuts upp.

Bitdefender upptacker nar din barbara dator har bytt till batteridrift och
baserat pa batteriladdningsnivdn gar den automatiskt in i batterilage.
P4 samma séatt lamnar Bitdefender automatiskt batterilaget nar den
upptécker att den barbara datorn inte langre kors pa batteri.

Verktyg 81



4.1.6. Realtidsoptimering

Bitdefender Realtidsoptimering ar ett plugin som forbattrar din
systemprestanda tyst, i bakgrunden, och ser till att du inte blir avbruten
medan du &r i ett profillige. Beroende pa CPU-belastningen &vervakar
plugin alla processer, med fokus pa de som tar upp en hégre belastning,
for att anpassa dem efter dina behov.

Sa har aktiverar eller inaktiverar du realtidsoptimering:
1. Klick Verktyg pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Iden Profiler fliken, klicka installningar.

3. Rulla nedat tills du ser alternativet Realtidsoptimering och anvand
sedan motsvarande knapp for att sla pa eller av det.

4.2. Dataskydd

4.2.1. Raderar filer permanent

Nar du tar bort en fil kan den inte langre nas pa vanliga satt. Filen
fortsatter dock att lagras pa harddisken tills den skrivs 6ver néar nya filer
kopieras.

Bitdefender File Shredder hjalper dig att permanent radera data genom
att fysiskt ta bort den fran din harddisk.

Du kan snabbt strimla filer eller mappar fran din enhet med Windows
sammanhangsberoende meny genom att folja dessa steg:

1. Hoégerklicka pa filen eller mappen som du vill ta bort permanent.
2. Valj Bitdefender > Filforstorare i snabbmenyn som visas.

3. Klick Ta bort permanentoch bekrafta sedan att du vill fortsatta med
processen.
Vanta tills Bitdefender har avslutat fragmenteringen av filerna.

4. Resultaten visas. Klick Avsluta for att avsluta guiden.

Alternativt kan du strimla filer fran Bitdefender-granssnittet, enligt
foljande:

1. Klick Verktyg pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Iden Dataskydd rutan, klicka Pappers strimlare.
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3. Folj guiden File Shredder:

Verktyg

a. Klicka pa Lagg till mappar for att lagga till de filer eller mappar
som du vill ska tas bort permanent.

Alternativt kan du dra dessa filer eller mappar till det har fonstret.

b. Klick ta bort permanentoch bekrafta sedan att du vill fortsatta
med processen.

Vanta tills Bitdefender har avslutat fragmenteringen av filerna.

c. Resultatsammanfattning
Resultaten visas. Klick Avsluta for att avsluta guiden.
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5. HUR

5.1. Installation

5.1.1. Hur installerar jag Bitdefender pa en andra enhet?

Om prenumerationen du har kopt omfattar mer an en enhet kan du
anvanda ditt Bitdefender-konto for att aktivera en andra dator.

Sa héar installerar du Bitdefender pa en andra enhet:

1. Klick Installera pd en annan enhet i det nedre vanstra hérnet av
Bitdefender-granssnitt.
Ett nytt fonster visas pa skarmen.

2. Klick DELA NEDLADDNINGSLANK.
3. Foljinstruktionerna pa skarmen for att installera Bitdefender.

Den nya enheten som du har installerat Bitdefender-produkten pa
kommer att visas i Bitdefender Central-instrumentpanelen.

5.1.2. Hur kan jag installera om Bitdefender?

Hur

Typiska situationer nar du skulle behodva installera om Bitdefender
inkluderar féljande:

O du har installerat om operativsystemet.
O du vill &tgdrda problem som kan ha orsakat nedgangar och krascher.
O din Bitdefender-produkt startar inte eller fungerar inte korrekt.
I handelse av att en av de namnda situationerna ar ditt fall, folj dessa steg:
O I Windows 7:
1. Klick Start och ga till Alla program.
2. Hitta Bitdefender Antivirus Plus och valj Avinstallera.
3. Klick INSTALLERA OM i fonstret som visas.
4

. Du maste starta om enheten for att slutféra processen.

O I Windows 8 och Windows 8.1.:
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1. Fran startskdrmen i Windows, leta upp Kontrollpanel (du kan till
exempel borja skriva "Kontrollpanelen" direkt pa startskarmen) och
klicka sedan pa dess ikon.

2. Klick Avinstallera ett program eller Program och funktioner.
3. Hitta Bitdefender Antivirus Plus och vilj Avinstallera.

4. Klick INSTALLERA OM i fonstret som visas.
5

Du maéste starta om enheten for att slutféra processen.

O IWindows 10 och Windows 11:
1. Klick Start, Klicka sedan installningar.

2. Klicka p& Systemet ikonen i omradet Installningar och valj sedan
Appar och funktioner.

Hitta Bitdefender Antivirus Plus och vilj Avinstallera.
Klick Avinstallera igen for att bekrafta ditt val.
Klick INSTALLERA OM.

o o kW

Du maéste starta om enheten for att slutféra processen.

@ Notera

Genom att félja denna ominstallationsprocedur sparas anpassade
installningar och ar tillgangliga i den nya installerade produkten. Andra
installningar kan andras tillbaka till standardkonfigurationen.

5.1.3. Var kan jag ladda ner min Bitdefender-produkt fran?

Du kan installera Bitdefender fran installationsskivan, eller anvanda
webbinstallationsprogrammet som du kan ladda ner pa din enhet fran
Bitdefender Central-plattformen.

@ Notera

Innan du kor satsen, rekommenderas det att ta bort alla
sakerhetslosningar som ar installerade pa ditt system. Nar du anvander
mer an en sikerhetslosning pd samma enhet blir systemet instabilt.

For att installera Bitdefender fran Bitdefender Central:

1. Tillgang Bitdefender Central.
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2. Valj Mina enheter panelen och klicka  sedan pa
INSTALLATIONSSKYDD.

3. Vdlj ett av de tva tillgangliga alternativen:

O Skydda den har enheten
Valj det har alternativet och valj sedan enhetens &gare. Om
enheten tillhér ndgon annan, klicka p& motsvarande knapp.

O Skydda andra enheter
Valj det har alternativet och valj sedan enhetens &gare. Om
enheten tillhér ndgon annan, klicka p& motsvarande knapp.
Klick SKICKA NEDLADDNINGSLANK. Skriv en e-postadress i
motsvarande falt och klicka SKICKA EPOST. Observera att
den genererade nedladdningslanken endast ar giltig under de
kommande 24 timmarna. Om lanken gar ut maste du skapa en ny
genom att félja samma steg.
Pa enheten du vill installera din Bitdefender-produkt, kontrollera
e-postkontot som du skrev in och klicka sedan pa motsvarande
nedladdningsknapp.

4. Kor Bitdefender-produkten du har laddat ner.

5.1.4. Hur anvander jag min Bitdefender-prenumeration efter
en Windows-uppgradering?

Denna situation uppstar nar du uppgraderar ditt operativsystem och du vill
fortsatta anvanda ditt Bitdefender-abonnemang.

Om du anvander en tidigare Bitdefender-version kan du uppgradera,
kostnadsfritt, till den senaste Bitdefender, enligt féljande:

O Fran en tidigare version av Bitdefender Antivirus till den senaste
tillgangliga Bitdefender Antivirus.

O Fran en tidigare version av Bitdefender Internet Security till den
senaste tillgangliga Bitdefender Internet Security.

O Fran en tidigare version av Bitdefender Total Security till den senaste
tillgangliga Bitdefender Total Security.

Det finns tva fall som kan dyka upp:

O Du har uppgraderat operativsystemet med Windows Update och du
marker att Bitdefender inte langre fungerar.
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I det hér fallet maste du installera om produkten genom att f6lja dessa

steg:

O IWindows 7:

1.

Klick Start, ga till Kontrollpanel och dubbelklicka Program och
funktioner.

Hitta Bitdefender Antivirus Plus och vilj Avinstallera.
Klick INSTALLERA OM i fonstret som visas.

Vanta tills avinstallationsprocessen ar klar och starta sedan om
systemet.

Oppna granssnittet for din nya installerade Bitdefender-produkt
for att fa tillgang till dess funktioner.

O I Windows 8 och Windows 8.1:

1.

ok~ wbn

Fran startskarmen i Windows, leta upp Kontrollpanel (du
kan till exempel borja skriva "Kontrollpanelen" direkt pa
startskdarmen) och klicka sedan pa dess ikon.

Klick Avinstallera ett program eller Program och funktioner.
Hitta Bitdefender Antivirus Plus och vilj Avinstallera.
Klick INSTALLERA OM i fonstret som visas.

Vanta tills avinstallationsprocessen ar klar och starta sedan om
systemet.

Oppna granssnittet for din nya installerade Bitdefender-produkt
for att fa tillgang till dess funktioner.

O IWindows 10 och Windows 11:

1.

I A

Klick Start, Klicka sedan installningar.

Klicka pd Systemet ikonen i omradet Installningar och valj
sedan Appar.

Hitta Bitdefender Antivirus Plus och valj Avinstallera.
Klick Avinstallera igen for att bekrafta ditt val.
Klick INSTALLERA OM i fonstret som visas.

Vanta tills avinstallationsprocessen ar klar och starta sedan om
systemet.
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Oppna granssnittet for din nya installerade Bitdefender-produkt
for att fa tillgang till dess funktioner.

@ Notera

Genom att félja denna ominstallationsprocedur sparas anpassade
installningar och ar tillgangliga i den nya installerade produkten.
Andra installningar kan andras tillbaka till standardkonfigurationen.

O Du andrade ditt system och du vill fortsatta anvanda Bitdefender-
skyddet. Darfér maste du installera om produkten med den senaste
versionen.

For att ldsa denna situation:
1. Ladda ner installationsfilen:
a. Tillgdng Bitdefender Central.

b. valj Mina enheter panelen och klicka sedan péa
INSTALLATIONSSKYDD.

c. Valj ett av de tva tillgangliga alternativen:

O Skydda den har enheten

Valj det har alternativet och valj sedan enhetens agare. Om
enheten tillhér ndgon annan, klicka pd motsvarande knapp.

O Skydda en annan enhet
Valj det har alternativet och valj sedan enhetens agare. Om
enheten tillhér ndgon annan, klicka pd motsvarande knapp.
Klick SKICKA NEDLADDNINGSLANK. Skriv en e-
postadress i motsvarande falt och klicka SKICKA EPOST.
Observera att den genererade nedladdningslanken endast
ar giltig under de kommande 24 timmarna. Om lanken gar ut
maste du skapa en ny genom att folja samma steg.
Pa enheten du vill installera din Bitdefender-produkt,
kontrollera e-postkontot som du skrev in och klicka sedan
pa motsvarande nedladdningsknapp.

2. Kor Bitdefender-produkten du har laddat ner.

For mer information om Bitdefender installationsprocessen, se
Installera din Bitdefender-produkt (sida 4).
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5.1.5. Hur kan jag uppgradera till den senaste Bitdefender-
versionen?

Fran och med nu ar uppgraderingen till den senaste versionen méjlig utan
att folja den manuella proceduren for avinstallation och ominstallation.
Mer exakt, den nya produkten inklusive nya funktioner och storre
produktforbattringar levereras via produktuppdatering och om du redan
har ett aktivt Bitdefender-abonnemang aktiveras produkten automatiskt.

Om du anvander 2020-versionen kan du uppgradera till den senaste
versionen genom att folja dessa steg:

1. Klick STARTA OM NU i meddelandet du far med
uppgraderingsinformationen. Om du missar det, ga till Aviseringar
peka pa den senaste uppdateringen och klicka sedan pa STARTA OM
NU knapp. Vanta tills enheten startar om.

De Vad ar nytt fonster med information om de forbattrade och nya
funktionerna visas.

2. Klicka pa Las mer lankar som ska omdirigeras till var dedikerade sida
med mer information och anvandbara artiklar.

3. Sting Vad ar nytt fonster for att komma at granssnittet fér den nya
installerade versionen.

Anvandare som vill uppgradera gratis fran Bitdefender 2016 eller en
lagre version till den senaste Bitdefender-versionen maste ta bort
sin nuvarande version fran kontrollpanelen och sedan ladda ner den
senaste installationsfilen fran Bitdefender-webbplatsen pa féljande
adress: https://www.bitdefender.com/Downloads/. Aktiveringen ar endast
mojlig med ett giltigt abonnemang

5.2. Bitdefender Central

5.2.1. Hur loggar jag in pa Bitdefender-kontot med ett annat
konto?

Du har skapat ett nytt Bitdefender-konto och du vill anvanda det fran och
med nu.

For att lyckas logga in med ett annat Bitdefender-konto:

1. Klicka pa ditt kontonamn i den évre delen av Bitdefender-granssnitt.
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2. Klick Byt konto i det dvre hogra hornet av skarmen for att andra kontot
som ar kopplat till enheten.

3. Skrivin e-postadressen i motsvarande falt och klicka sedan NASTA.
4. Skriv ditt l6senord och klicka sedan LOGGA IN.

Notera

Bitdefender-produkten fran din enhet &ndras automatiskt enligt
prenumerationen som ar kopplad till det nya Bitdefender-kontot. Om
det inte finns nagot tillgangligt abonnemang kopplat till det nya
Bitdefender-kontot, eller om du vill éverféra det fran det tidigare
kontot, kan du kontakta Bitdefender for support enligt beskrivningen
i avsnittet Ber om hjalp (sida 128).

5.2.2. Hur stanger jag av Bitdefender Central
hjalpmeddelanden?

For att hjalpa dig forsta vad varje alternativ i Bitdefender Central ar
anvandbart for, visas hjalpmeddelanden i instrumentpanelen.

Om du vill sluta se den har typen av meddelanden:

1. Tillgadng Bitdefender Central.

2. Klicka pa R ikonen i den évre hogra sidan av skdarmen.
3. Klick Mitt konto i bildmenyn.

4. Klick installningar i bildmenyn.
5

. Inaktivera Turn pd/av hjdlpmeddelanden alternativ.

5.2.3. Jag har glomt l6senordet som jag angav for mitt
Bitdefender-konto. Hur aterstaller jag den?

Det finns tvd mojligheter att stélla in ett nytt [6senord for ditt Bitdefender-
konto:

O Fran Bitdefender-granssnitt:
1. Klick Mitt konto pa navigeringsmenyn pa Bitdefender-granssnitt.

2. Klick Byt konto i det 6vre hégra hérnet av skarmen.
Ett nytt fonster visas.

3. Skriv din e-postadress och klicka NASTA.
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Ett nytt fonster visas.
4. Klick Glomt ditt losenord?.
5. Klick NASTA.

6. Kontrollera ditt e-postkonto, skriv in sidkerhetskoden du har fatt
och klicka sedan NASTA.
Alternativt kan du klicka andra lésenord i e-postmeddelandet som
vi skickade till dig.

7. Skriv det nya lésenordet du vill stalla in och skriv det sedan igen.
Klick SPARA.
O Fran din webblasare:
1. Gatill: https://central.bitdefender.com.
Klick LOGGA IN.
Skriv din e-postadress och klicka sedan NASTA.
Klick Glomt ditt ldsenord?.
Klick NASTA.

Kontrollera ditt e-postkonto och f6lj instruktionerna for att stélla in
ett nytt losenord for ditt Bitdefender-konto.

o ok~ W

For att komma at ditt Bitdefender-konto fran och med nu, skriv in din
e-postadress och det nya losenordet du just har angett.

5.2.4. Hur kan jag hantera inloggningssessionerna som ar
kopplade till mitt Bitdefender-konto?

I ditt Bitdefender-konto har du mojlighet att se de senaste inaktiva och
aktiva inloggningssessionerna som kérs pa enheter som &r kopplade till
ditt konto. Dessutom kan du logga ut pa distans genom att félja dessa
steg:

1. Tillgang Bitdefender Central.
2. Klicka p& & ikonen i den évre hégra sidan av skarmen.
3. Klick Sessioner i bildmenyn.

4. 1 den Aktiva Sessioner omrade, vilj LOGGA UT alternativet bredvid
den enhet du vill avsluta inloggningssessionen.
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5.3. Skanna med Bitdefender

5.3.1. Hur skannar jag en fil eller en mapp?

Det enklaste sattet att skanna en fil eller mapp &r att hogerklicka pa
objektet du vill skanna, peka pa Bitdefender och valja Skanna med
Bitdefender fran menyn.

For att slutféra skanningen, folj guiden Antivirus Scan. Bitdefender
kommer automatiskt att vidta de rekommenderade atgarderna pa
upptackta filer.

Om det finns kvar oldsta hot kommer du att uppmanas att valja vilka
atgarder som ska vidtas mot dem.

Typiska situationer nar du anvander den har skanningsmetoden inkluderar
féljande:

O Du misstanker att en specifik fil eller mapp ar infekterad.
O Nar du laddar ner filer fran internet som du tror kan vara farliga.

O Skanna en natverksresurs innan du kopierar filer till din enhet.

5.3.2. Hur skannar jag mitt system
For att utféra en fullstandig genomsdkning av systemet:
1. Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Iden ANTIVIRUS rutan, klicka Oppen.
3. Klicka pa Kor Scan knappen bredvid Genomsékning av systemet.
4

. Folj systemsokningsguiden for att slutféra skanningen. Bitdefender
kommer automatiskt att vidta de rekommenderade atgarderna pé
upptackta filer.

Om det finns kvar olésta hot kommer du att uppmanas att valja vilka
atgarder som ska vidtas mot dem. F6r mer information, se.

5.3.3. Hur schemalagger jag en skanning?

Du kan stalla in din Bitdefender-produkt sa att den bérjar skanna viktiga
systemplatser nar du inte ar pa framsidan av enheten.

Sa har schemalagger du en skanning:
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1. Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Iden ANTIVIRUS rutan, klicka Oppen.

Klick ~ bredvid skanningstypen som du vill schemalagga, System
Scan eller Quick Scan, i den nedre delen av granssnittet, valj sedan
Redigera.

Alternativt kan du skapa en skanningstyp som passar dina behov
genom att klicka +Skapa Scan bredvid Hantera skanningar.

4. Anpassa skanningen efter dina behov och klicka sedan Nasta.

Markera rutan bredvid Valj nar du vill schemalagga denna uppgift.
Valj ett av motsvarande alternativ for att stalla in ett schema:

O Vid systemstart

O Dagligen

O Varje vecka

O En gangimanaden

Om du valjer Dagligen, Manadsvis eller Veckovis, dra skjutreglaget
langs skalan for att stalla in dnskad tidsperiod nar den schemalagda
skanningen ska starta.

Om du valjer att skapa en ny anpassad skanning, Skanningsuppgift
fonstret visas. Harifran kan du valja de platser du vill ska skannas.

5.3.4. Hur skapar jag en anpassad skanningsuppgift?

Om du vill skanna specifika platser p& din enhet eller konfigurera
skanningsalternativen, konfigurera och kor en anpassad skanningsuppgift.

Hur

Gor sa har for att skapa en anpassad skanningsuppgift:

1.
2.
3.

I den ANTIVIRUS rutan, klicka Oppen.
Klick +Skapa Scan bredvid Hantera skanningar.

I uppgiftsnamnsfaltet anger du ett namn f6r skanningen, valjer de
platser du vill ska skannas och klickar sedan pa NASTA.

Konfigurera dessa allmanna alternativ:

O Skanna endast applikationer. Du kan stélla in Bitdefender for att
endast skanna appar som ar tillgangliga.

O Skanningsuppgiftsprioritet. Du kan valja vilken inverkan en
skanningsprocess ska ha pa systemets prestanda.
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O Auto - Prioriteten fér skanningsprocessen beror pa
systemaktiviteten. For att sakerstalla att skanningsprocessen
inte kommer att paverka systemaktiviteten kommer Bitdefender
att bestamma om skanningsprocessen ska kdras med hog eller
lag prioritet.

O Hog - Prioriteten for skanningsprocessen kommer att vara hog.
Genom att vélja det har alternativet later du andra program
kéras langsammare och minskar tiden som kravs for att
skanningsprocessen ska slutforas.

O Lag - Prioriteten fér skanningsprocessen kommer att vara lag.
Genom att vélja det har alternativet kommer du att tillata andra
program att kéras snabbare och ¢ka den tid som kravs for att
skanningsprocessen ska slutforas.

@) I"\tgéirder efter skanning. Valj vilken atgard Bitdefender ska vidta
om inga hot hittas:
O Visa sammanfattningsfénster
O Stang av enheten

O Stang skanningsfonstret

. Om du vill konfigurera skanningsalternativen i detalj, klicka pa Visa

avancerade alternativ.
Klick Nasta.

Du kan aktivera Schemalagg skanningsuppgift alternativet, om du
vill, valj sedan nar den anpassade skanningen du skapade ska starta.

O Vid systemstart
O Dagligen

O En gangimanaden
O Varje vecka

Om du valjer Dagligen, Manadsvis eller Veckovis, dra skjutreglaget
langs skalan for att stalla in dnskad tidsperiod nar den schemalagda
skanningen ska starta.

Klick Spara for att spara installningarna och stanga
konfigurationsfénstret.
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Beroende pa de platser som ska skannas kan skanningen ta en stund.
Om hot kommer att hittas under skanningsprocessen kommer du att
uppmanas att valja vilka atgarder som ska vidtas pa de upptackta
filerna.

Om du vill kan du snabbt kéra en tidigare anpassad skanning igen genom
att klicka pa motsvarande post i den tillgéngliga listan.

5.3.5. Hur undantar jag en mapp fran att skannas?

Hur

Bitdefender tillater att man undantar specifika filer, mappar eller filtillagg
fran genomsaokning.

Undantag ska anvandas av anvandare med avancerad datorkunskap och
endast i foljande situationer:

O
O
O

Du har en stor mapp pa ditt system déar du forvarar filmer och musik.
Du har ett stort arkiv pa ditt system dar du férvarar olika data.

Du har en mapp dar du installerar olika typer av mjukvara och appar for
testindamal. Genom att skanna mappen kan du férlora en del av data.

Sa har lagger du till en mapp i listan med undantag:

ok wh PR

Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
I den ANTIVIRUS rutan, klicka Oppen.

Klicka pa instéllningar flik.

Klicka p& Hantera undantag.

Klick +Lagg till ett undantag.

Ange sokvagen till den mapp som du vill utom genom att skanna i
motsvarande falt.

Alternativt kan du navigera till mappen genom att klicka pa
bladdringsknappen till hoger i granssnittet, markera den och klicka pa
OK.

Sla pa strombrytaren bredvid skyddsfunktionen som inte ska skanna
mappen. Det finns tre alternativ:

O Antivirus
O Hotférebyggande online

O Avancerat hotforsvar
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8. Klick Spara for att spara andringarna och stanga fonstret.

5.3.6. Vad ska man gora nar Bitdefender upptackte en ren fil
som infekterad?

Det kan finnas fall d& Bitdefender av misstag flaggar en legitim fil som
ett hot (en falsk positiv). For att ratta till detta fel, lAgg till filen i omradet
Bitdefender Exceptions:

1. Stang av Bitdefender antivirusskydd i realtid:

a.
b.

C.

Klick Skydd p& navigeringsmenyn pa Bitdefender-granssnitt.
I den ANTIVIRUS rutan, klicka Oppen.

I den Avancerad fonster, stang av Bitdefender Shield.
Ett varningsfonster visas. Du maste bekrafta ditt val genom att
i menyn valja hur lange du vill att realtidsskyddet ska vara
inaktiverat. Du kan inaktivera realtidsskydd i 5, 15 eller 30 minuter,
i en timme, permanent eller tills ett system startar om.

2. Visa dolda objekt i Windows. For att ta reda pa hur du gér detta, se Hur
visar jag dolda objekt i Windows? (sida 106).

3. Aterstall filen fran karantanomradet:

a.

Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.

b. Iden ANTIVIRUS rutan, klicka Oppen.
C.
d

Ga till installningar windows och klicka Hantera karantén.

. Valj filen och klicka sedan Aterstall.

4. Lagg till filen i listan med undantag. For att ta reda pa hur du gor detta,
se Hur undantar jag en mapp fran att skannas? (sida 95).

5. Sl& pa Bitdefender antivirusskydd i realtid.

6. Kontakta vara supportrepresentanter sa att vi kan ta bort upptackten
av hotinformationsuppdateringen. For att ta reda pa hur du gor detta,
se Ber om hjalp (sida 128).

5.3.7. Hur kontrollerar jag vilka hot Bitdefender upptackte?

Varje gang en skanning utfors skapas en skanningslogg och Bitdefender
registrerar de upptackta problemen.

Hur
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Skanningsloggen innehaller detaljerad information om den loggade
skanningsprocessen, sdsom skanningsalternativ, skanningsmalet, hoten
som hittats och de atgarder som vidtagits mot dessa hot.

Du kan Oppna skanningsloggen direkt fran skanningsguiden, nér
skanningen ar klar, genom att klicka VISA LOGG.

Sa har kontrollerar du en skanningslogg eller ndgon upptackt infektion vid
ett senare tillfalle:

1. Klick Aviseringar pa navigeringsmenyn pa Bitdefender-granssnitt.

2. Iden Allt fliken valjer du meddelandet om den senaste skanningen.
Det ar har du kan  hitta alla hotskanningshandelser,
inklusive hot som wupptacks av skanning vid atkomst,
anvandarinitierade  genomsokningar och  statusandringar  for
automatiska genomsokningar.

3. I aviseringslistan kan du kontrollera vilka skanningar som har utforts
nyligen. Klicka pa ett meddelande for att se detaljer om det.

4. For att 6ppna en skanningslogg, klicka Visa logg.

5.4. Privat skydd

5.4.1. Hur ser jag till att min onlinetransaktion ar saker?

For att se till att din onlineverksamhet forblir privat kan du anvanda
webblasaren som tillhandahélls av Bitdefender fér att skydda dina
transaktioner och appar for hembanker.

Bitdefender Safepay™ ar en saker webblasare utformad for att skydda
din kreditkortsinformation, kontonummer eller andra kansliga uppgifter du
kan ange nar du kommer at olika onlineplatser.

Sa& héar haller du din onlineaktivitet sédker och privat:

1. Klick Integritet pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Iden SAFEPAY rutan, klicka installningar.

3. Iden Safepay fonster, klicka Starta Safepay.

4

. Klicka pd ® knappen for att komma at Virtuellt tangentbord.
Anvand Virtuellt tangentbord nar du skriver kanslig information som
dina l6senord.
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5.4.2. Vad kan jag géra om min enhet har blivit stulen?

Stold av mobila enheter, oavsett om det ar en smartphone, en surfplatta
eller en barbar dator, & en av huvudproblemen idag som paverkar
individer och organisationer 6ver hela varlden.

Bitdefender Anti-Theft later dig inte bara lokalisera och lasa den stulna
enheten, utan ocksa torka all data for att sakerstalla att den inte kommer
att anvandas av tjuven.

Sa har kommer du at stéldskyddsfunktionerna fran ditt konto:
1. Tillgdng Bitdefender Central.
Valj Mina enheter panel.

Klicka pa 6nskat enhetskort och valj sedan Anti-stéld.

W

Valj den funktion du vill anvanda:
O LOKALISERA - visa enhetens plats pa Google Maps.
Visa IP - visar den senaste IP-adressen for den valda enheten.

O B varna - skicka en varning pa enheten.

O L&sa - l3s din enhet och stall in en numerisk PIN-kod for att lasa
upp den. Alternativt, aktivera motsvarande alternativ for att lata
Bitdefender ta dgonblicksbilder av personen som férsdker komma
at din enhet.

O [ Torka - radera all data fran din enhet.
Viktig

Nar du har torkat en enhet upphér alla stéldskyddsfunktioner
att fungera.

5.4.3. Hur tar jag bort en fil permanent med Bitdefender?

Om du vill ta bort en fil permanent fran ditt system maste du radera data
fysiskt fran din harddisk.

Bitdefender File Shredder hjalper dig att snabbt strimla filer eller mappar
fran din enhet med hjilp av Windows sammanhangsberoende meny
genom att folja dessa steg:
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1. Hogerklicka pa filen eller mappen du vill ta bort permanent, peka pa
Bitdefender och valj Pappers strimlare.

2. Klick ta bort permanentoch bekrafta sedan att du vill fortsatta med
processen.
Vanta tills Bitdefender har avslutat fragmenteringen av filerna.

3. Resultaten visas. Klick AVSLUTA for att avsluta guiden.

5.4.4. Hur skyddar jag min webbkamera fran att bli hackad?

Du kan stélla in din Bitdefender-produkt for att tillata eller neka atkomst
av installerade appar till din webbkamera genom att folja dessa steg:

1. Klick Integritet pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Iden VIDEO & LJUDSKYDD rutan, klicka installningar.

3. Gatill Webbkamera skydd fonstret och du kommer att se listan med
appar som har begart atkomst till din kamera.

4. Peka pa appen du vill tilldta eller forbjuda atkomst och klicka sedan
pa knappen som representeras av en videokamera, som ligger bredvid
den.

For att se vad de andra Bitdefender-anvandarna har valt att géra med

den valda appen, klicka pa  ikon. Du kommer att meddelas varje
gang en av de listade apparna blockeras av Bitdefender-anvandarna.

For att manuellt lagga till appar till den héar listan, klicka pa Lagg till
applikation och valj ett av de tva alternativen.

O Fran Windows Store

O Fran dina appar

5.4.5. Hur kan jag manuellt aterstélla krypterade filer nar
aterstallningsprocessen misslyckas?

Om krypterade filer inte kan aterstallas automatiskt kan du aterstalla dem
manuellt genom att félja dessa steg:

1. Klick Aviseringar pa navigeringsmenyn pa Bitdefender-granssnitt.

2. I den Allt fliken, valj meddelandet om det senaste ransomware-
beteendet som upptackts och klicka sedan Krypterade filer.

3. Listan med de krypterade filerna visas.
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Klick Aterstill filer att fortsitta.

4. Om hela eller en del av aterstallningsprocessen misslyckas maste du
valja den plats dar de dekrypterade filerna ska sparas. Klick Aterstall
plats, och vélj sedan en plats pa din dator.

5. Ett bekraftelsefonster visas.
Klick Avsluta for att avsluta aterstallningsprocessen.

Filer med foljande tillagg kan aterstallas om de blir krypterade:

.382; .3gp;
.7z; .ai; .aif; .arj; .asp; .aspx; .avi; .fladdermus; .bin; .bmp; .c; .cda; .cgi; .kla
SS; .com; .Cpp; .CS; .Css; .csv; .dat; .db; .dbf; .deb;.doc; .docx; .gif; .gz; .h26
4; .h; .flv; .htm; .html;.ico; .burk; .java; .jpeg; .jpg;.js; .jsp; .nyckel; .mdv; .m
db; .mitten; .midi; .mkv; .mp3; .mp4; .mov; .mpg; .mpeg; .ods; .odp;.odt; .0
gg; .pdf; .pkg; .php; .pl; .png; .pps; .ppt; .pptx; .ps; .psd; .py; .rar; .rm; .rtf; .
sav; .sql; .sh; .svg; .snabb; .swf; .tjara; .tex; .tif; .tiff; .Text; .xlr; .xls; .xlsx; .x
ml; .wmv; .vb; .vob; .wav; .wks; .wma; .wpl; .wps; .wpd; .wsf; .z; .blixtlas;

5.5. Anvandbar information

5.5.1. Hur testar jag min sakerhetslosning?

Hur

For att sakerstalla att din Bitdefender-produkt fungerar korrekt
rekommenderar vi att du anvander Eicar-testet.

Eicar-testet later dig kontrollera din sakerhetslésning med hjalp av en
saker fil utvecklad for detta andamal.

Sa har testar du din sakerhetsldsning:

1. Ladda ner testet frdn den officiella webbsidan fér EICAR-
organisationen http://www.eicar.org/.

2. Klicka p& Anti-Malware testfil flik.
3. Klick Ladda ner i menyn till vanster.

4. Frén Nedladdningsomrdde med standardprotokollet http Klicka pa
eicar.com testfil.

5. Du kommer att informeras om att sidan du forsoker komma at
innehaller EICAR-testfilen (inte ett hot).
Om du klickar Jag forstar riskerna, ta mig dit andd, kommer
nedladdningen av testet att borja och en Bitdefender-popup kommer
att informera dig om att ett hot upptacktes.
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Klick Fler detaljer for att f& mer information om denna atgard.

Om du inte far ndgon Bitdefender-varning rekommenderar vi att du
kontaktar Bitdefender for support enligt beskrivningen i avsnittet Ber om
hjalp (sida 128).

5.5.2. Hur tar jag bort Bitdefender?
Om du vill ta bort din Bitdefender Antivirus Plus:
O IWindows 7:

Hur

1.

Klick Start, ga till Kontrollpanel och dubbelklicka Program och
funktioner.

Hitta Bitdefender Antivirus Plus och vilj Avinstallera.

3. Klick AVLAGSNA i fonstret som visas.

Vanta tills avinstallationsprocessen ar klar och starta sedan om
systemet.

O IWindows 8 och Windows 8.1.:

1.

ok WD

Fran startskarmen i Windows, leta upp Kontrollpanel (du kan till
exempel borja skriva "Kontrollpanelen" direkt pa startskdarmen) och
klicka sedan pa dess ikon.

Klick Avinstallera ett program eller Program och funktioner.
Hitta Bitdefender Antivirus Plus och vilj Avinstallera.
Klick AVLAGSNA i fénstret som visas.

Vanta tills avinstallationsprocessen ar klar och starta sedan om
systemet.

O I Windows 10 och Windows 11.:

Klick Start, klicka sedan pa Instéllningar.

. Klicka pa Systemet ikonen i omradet Installningar och valj sedan

Appar.

3. Hitta Bitdefender Antivirus Plus och vdlj Avinstallera.

Klick Avinstallera igen for att bekrafta ditt val.

5. Klick AVLAGSNA i fonstret som visas.
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Vanta tills avinstallationsprocessen ar klar och starta sedan om
systemet.

Notera
Denna ominstallation kommer att ta bort de anpassade installningarna

permanent.

5.5.3. Hur tar jag bort Bitdefender VPN?

Proceduren for att ta bort Bitdefender VPN liknar den du anvander for att
ta bort andra program fran din enhet:

O I Windows 7:

1.

Klick Start, ga till Kontrollpanel och dubbelklicka Program och
funktioner.

Hitta Bitdefender VPN och valj Avinstallera.
Vanta tills avinstallationsprocessen ar klar.

O I Windows 8 och Windows 8.1.:

1.

Fran startskarmen i Windows, leta upp Kontrollpanel (du kan till
exempel borja skriva "Kontrollpanelen" direkt pa startskarmen) och
klicka sedan pa dess ikon.

2. Klick Avinstallera ett program eller Program och funktioner.
3. Hitta Bitdefender VPN och valj Avinstallera.

Vanta tills avinstallationsprocessen ar klar.

O I Windows 10 och Windows 11.:

1.
2.

Klick Start, klicka sedan pa Instéllningar.

Klicka pa Systemet ikonen i omradet Installningar och valj sedan
Installerade appar.

Hitta Bitdefender VPN och valj Avinstallera.

4. Klick Avinstallera igen for att bekrafta ditt val.

Vanta tills avinstallationsprocessen ar klar.

5.5.4. Hur tar jag bort Bitdefender Anti-tracker-tillagget?

Beroende pa vilken webblasare du anvander, folj dessa steg for att
avinstallera Bitdefender Anti-tracker-tillagget:

Hur
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O Internet Explorer

1. Klick bredvid sokfaltet och valj sedan Hantera tillagg. En lista
med installerade tillagg visas.

2. Klicka pa Bitdefender Anti-tracker.

3. Klick Inaktivera langst ner till hoger.

O Google Chrome

1. Klick : bredvid sokfaltet.

2. Valj Fler verktyg, och da Tillagg.
En lista med installerade tillagg visas.

3. Klick Avlagsna i Bitdefender Anti-tracker-kortet.

4. Klick Avlagsna i popup-fonstret som visas.

O Mozilla Firefox

1. Klick = bredvid sékfaltet.

2. Valj Tilligg, och da Tillagg.
En lista med installerade tillagg visas.

3. Klick - och valj sedan Avlagsna.

5.5.5. Hur stanger jag av enheten automatiskt efter att
skanningen ar éver?

Bitdefender erbjuder flera skanningsuppgifter som du kan anvanda for
att se till att ditt system inte ar infekterat med hot. Att skanna hela
enheten kan ta langre tid att slutféra beroende pa systemets hard- och
mjukvarukonfiguration.

Av denna anledning later Bitdefender dig konfigurera din produkt for att
stanga av ditt system sa snart genomsokningen ar Gver.

Tank pad det har exemplet: du har avslutat ditt arbete och du vill ga
och lagga dig. Du skulle vilja ha hela ditt system kontrollerat for hot av
Bitdefender.

Sa har stanger du av enheten nar Quick Scan eller System Scan ar Gver:

1. Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
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2. Iden ANTIVIRUS rutan, klicka Oppen.

3. I den Skanningar fonster, klicka *** bredvid Quick Scan eller System
Scan och valj Redigera.

4. Anpassa skanningen efter dina behov och klicka Nasta.

Markera rutan bredvid Valj nar du vill schemalagga denna uppgift,
och valj sedan nar uppgiften ska starta.

Om du valjer Dagligen, Manadsvis eller Veckovis, dra skjutreglaget
langs skalan for att stalla in dnskad tidsperiod nar den schemalagda
skanningen ska starta.

6. Klick Spara.

Sa har stanger du av enheten nar en anpassad skanning ar éver:

1. Klick ** bredvid den anpassade skanningen du skapade.
2. Klick Nasta och klicka sedan Nasta igen.

3. fan rutan bredvid Valj nar du vill schemalagga denna uppgift, och
valj sedan nar uppgiften ska starta.

4., Klick Spara.
Om inga hot hittas kommer enheten att stangas av.

Om det finns kvar oldésta hot kommer du att uppmanas att valja vilka
atgarder som ska vidtas mot dem. F6r mer information, se Antivirus Scan
Wizard (sida 43).

5.5.6. Hur konfigurerar jag Bitdefender for att anvanda en
proxy-internetanslutning?

Om din enhet ansluter till internet via en proxyserver maste du konfigurera
Bitdefender med proxyinstallningarna. Normalt upptacker och importerar
Bitdefender automatiskt proxyinstallningarna fran ditt system.

Viktig
Internetanslutningar i  hemmet anvander normalt inte en
proxyserver. Som en tumregel, kontrollera och konfigurera
proxyanslutningsinstallningarna for ditt Bitdefender-program nar
uppdateringar inte fungerar. Om Bitdefender kan uppdatera ar den
korrekt konfigurerad for att ansluta till internet.

Sa har hanterar du proxyinstallningarna:
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Klick instdllningar pa navigeringsmenyn pa Bitdefender-granssnitt.
Valj Avancerad flik.

Satta pa Proxyserver.

Klick Byte av proxy.

o s~ LD PE

Det finns tva alternativ for att stalla in proxyinstallningarna:

O Importera proxyinstillningar frdn standardwebblisaren -
proxyinstéllningar for den aktuella anvandaren, extraherad fran
standardwebblasaren. Om proxyservern kraver ett anvandarnamn
och ett [6senord méaste du ange dem i motsvarande falt.

Notera
Bitdefender kan importera proxyinstallningar fran de mest
populara webblasarna, inklusive de senaste versionerna av
Microsoft Edge, Internet Explorer, Mozilla Firefox och Google
Chrome.

O Anpassade proxyinstdllningar - proxyinstallningar som du kan
konfigurera sjalv.
Féljande installningar méaste anges:

O Adress - skriv in proxyserverns IP.

O Hamn - skriv in porten som Bitdefender anvander for att ansluta
till proxyservern.

O Anvandarnamn - skriv in ett anvdndarnamn som kanns igen av
proxyn.

O Losenord - skriv in det giltiga losenordet for den tidigare
angivna anvandaren.

6. Klick OK for att spara andringarna och stanga fonstret.
Bitdefender kommer att anvanda de tillgangliga proxyinstallningarna tills
den lyckas ansluta till internet.

5.5.7. Anvander jag en 32-bitars eller en 64-bitarsversion av
Windows?

S& har tar du reda pd om du har ett 32-bitars eller ett 64-bitars
operativsystem:
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O IWindows 7:

1. Klick Start.
Lokalisera Dator pa Start meny.

Hogerklicka Dator och valj Egenskaper.

P wn

Titta under Systemet for att kontrollera informationen om ditt
system.

O I Windows 8:

1. Fran startskdrmen i Windows, leta upp Dator (du kan till exempel
borja skriva "Dator" direkt pa startskarmen) och sedan hogerklicka
pa dess ikon.

2. Valj Egenskaper i bottenmenyn.

3. Tittai systemomradet for att se din systemtyp.

O I Windows 10 och Windows 11.:

1. Skriv "System" i sokrutan fran aktivitetsfaltet och klicka p& dess
ikon.

2. Tittai omradet System for att hitta information om din systemtyp.

5.5.8. Hur visar jag dolda objekt i Windows?

Dessa steg ar anvandbara i de fall dar du har att géra med en hotsituation
och du behoéver hitta och ta bort de infekterade filerna, som kan vara
dolda.

Folj dessa steg for att visa dolda objekt i Windows:

Hur

1.

ok b

Klick Start, ga till Kontrollpanel.

I Windows 8 och Windows 8.1: Fran startskarmen i Windows, leta
upp Kontrollpanel (du kan till exempel boérja skriva "Kontrollpanelen"
direkt pa startskdrmen) och klicka sedan pa dess ikon.

Valj Mappalternativ.

Ga till Se flik.

Valj Visa dolda filer och mappar.

Klar Ddlj filnamnstillagg for kanda filtyper.
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6. Klar D6lj skyddade operativsystemfiler.
7. Klick Tillampa, Klicka sedan OK.
I Windows 10 och Windows 11.:

1. Skriv "Visa dolda filer och mappar" i s6krutan fran aktivitetsfaltet och
klicka pa dess ikon.

Valj Visa dolda filer, mappar och enheter.
Klar D6lj filnamnstillagg for kanda filtyper.
Klar Dolj skyddade operativsystemfiler.
Klick Tillampa, Klicka sedan OK.

ok~ wbn

5.5.9. Hur tar jag bort andra sakerhetsldosningar?

Det framsta skalet till att anvdnda en sakerhetslosning ar att ge skydd
och sakerhet for dina data. Men vad hander nar du har mer &n en
sakerhetsprodukt pa samma system?

Nar du anvander mer &n en sdkerhetslosning pa samma enhet blir
systemet instabilt. De Bitdefender Antivirus Plus installationsprogrammet
upptacker automatiskt andra sakerhetsprogram och erbjuder dig
mojligheten att avinstallera dem.

Om du inte tog bort de andra sdkerhetslésningarna under den forsta
installationen:

O IWindows 7:

1. Klick Start, ga till Kontrollpanel och dubbelklicka Program och
funktioner.

2. Vanta nagra oOgonblick tills listan med installerad programvara
visas.

3. Hitta namnet pa programmet du vill ta bort och valj Avinstallera.
4. Vanta tills avinstallationsprocessen ar klar och starta sedan om
systemet.
O IWindows 8 och Windows 8.1:

1. Fran startskarmen i Windows, leta upp Kontrollpanel (du kan till
exempel borja skriva "Kontrollpanelen" direkt pé startskdarmen) och
klicka sedan pa dess ikon.
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2. Klick Avinstallera ett program eller Program och funktioner.

3. Vénta nagra Ogonblick tills listan med installerad programvara
visas.

4. Hitta namnet pa programmet du vill ta bort och vélj Avinstallera.
5. Vanta tills avinstallationsprocessen ar klar och starta sedan om
systemet.
O IWindows 10 och Windows 11:
1. Klick Start, klicka sedan pa Installningar.

2. Klicka p& Systemet ikonen i omradet Installningar och valj sedan
Appar.

3. Hitta namnet pa programmet du vill ta bort och valj Avinstallera.
4. Klick Avinstallera igen for att bekrafta ditt val.
5. Vanta tills avinstallationsprocessen ar klar och starta sedan om

systemet.

Om du misslyckas med att ta bort den andra sakerhetslésningen fran ditt
system, skaffa avinstallationsverktyget fran leverantérens webbplats eller
kontakta dem direkt for att ge dig riktlinjerna for avinstallation.

5.5.10. Hur startar jag om i felsakert lage?

Hur

Sakert lage ar ett diagnostiskt driftlage, som framst anvands for att
fels6ka problem som péverkar normal drift av Windows. Saddana problem
stracker sig fran motstridiga drivrutiner till hot som hindrar Windows
fran att starta normalt. I felsakert ldge fungerar bara ett fatal appar och
Windows laddar bara de grundlaggande drivrutinerna och ett minimum av
operativsystemkomponenter. Det ar darfor de flesta hot ar inaktiva nar du
anvander Windows i felsakert lage och de kan enkelt tas bort.

Sa har startar du Windows i felsakert lage:
O IWindows 7:
1. Starta om enheten.

2. tryck pd F8 flera ganger innan Windows boérjar komma at
startmenyn.
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Valj Sakert lage i startmenyn eller Sakert lage med natverk om du
vill ha tillgang till internet.

4. Tryck Stiga pa och vanta medan Windows laddas i felsakert lage.

6.

Denna process avslutas med ett bekraftelsemeddelande. Klick OK
att erkanna.

Starta Windows normalt genom att helt enkelt starta om systemet.

O I Windows 8, Windows 8.1, Windows 10 och Windows 11.:

1.

ook WD

Lansera Systemkonfiguration i Windows genom att samtidigt
trycka pa Windows + R tangenterna pa ditt tangentbord.

Skriva msconfig i Oppen dialogrutan och klicka sedan pa OK.
Valj Kanga flik.

I den Startalternativ omrade, valj Saker stovel kryssruta.
Klick Néatverk, och da OK.

Klick OK i Systemkonfiguration fonster som informerar dig om att
systemet maste startas om for att kunna géra de andringar du stallt
in.

Ditt system startar om i felsakert lage med natverk.

For att starta om i normalt lage, byt tillbaka installningarna genom att
starta igen System operation och rensa Saker stovel kryssruta. Klick OK,
och d& Omstart. Vanta tills de nya installningarna tillampas.

Hur
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6. FELSOKNING

6.1. Loser vanliga problem

Det héar kapitlet presenterar nagra problem du kan stéta p& nar du
anvander Bitdefender och ger dig mojliga losningar pa dessa problem.
De flesta av dessa problem kan losas genom lamplig konfiguration av
produktinstallningarna.

O Mitt system verkar vara langsamt (sida 110)
O Skanningen startar inte (sida 111)

O Jag kan inte langre anvanda en app (sida 114)
O

Vad du ska gora nar Bitdefender blockerar en webbplats, en doman, en
IP-adress eller en onlineapp som ar séaker (sida 115)

O Hur man uppdaterar Bitdefender pa en langsam internetanslutning
(sida116)

O Bitdefender-tjansterna svarar inte (sida 116)
O Borttagning av Bitdefender misslyckades (sida 117)
O Mitt system startar inte upp efter installation av Bitdefender (sida 118)

Om du inte kan hitta ditt problem har, eller om de presenterade
l6sningarna inte loser det, kan du kontakta Bitdefender tekniska
supportrepresentanter som presenteras i kapitel Ber om hjalp (sida 128).

6.1.1. Mitt system verkar vara langsamt

Vanligtvis, efter installation av en sakerhetsprogramvara, kan det
forekomma en liten nedgang i systemet, vilket till en viss grad &r normalt.

Om du marker en betydande avmattning kan det har problemet uppsta av
féljande anledningar:

O Bitdefender ar inte det enda sdkerhetsprogrammet som ar
installerat pa systemet.
Aven om Bitdefender soker och tar bort siakerhetsprogrammen som
hittas under installationen, rekommenderas det att ta bort alla
andra sakerhetslosningar som du kan anvanda innan du installerar
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Bitdefender. For mer information, se Hur tar jag bort andra
sdkerhetslosningar? (sida 107).

O Systemkraven for att kora Bitdefender ar inte uppfyllda.
Om din maskin inte uppfyller systemkraven kommer enheten att bli
trog, sarskilt nar flera appar koérs samtidigt. For mer information, se
Systemkrav (sida 3).

O Du har installerat appar som du inte anvander.
Alla enheter har program eller appar som du inte anvander. Och manga
oonskade program koérs i bakgrunden och tar upp diskutrymme och
minne. Om du inte anvander ett program, avinstallera det. Detta galler
aven for alla andra forinstallerade program eller testappar som du har
glomt att ta bort.

Viktig
Om du misstanker att ett program eller en app ar en viktig del
av ditt operativsystem, ta inte bort det och kontakta Bitdefender
kundtjanst fér hjalp.

O Ditt system kan vara infekterat.

Din systemhastighet och dess allmanna beteende kan ocksa paverkas
av hot. Spionprogram, skadlig programvara, trojaner och adware tar
alla hart pa enhetens prestanda. Se till att skanna ditt system med
jamna mellanrum, minst en gang i veckan. Det rekommenderas att
anvanda Bitdefender System Scan eftersom den soker efter alla typer
av hot som aventyrar sakerheten for ditt system.

Sa har startar du systemsokningen:

1. Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Iden ANTIVIRUS rutan, klicka Oppen.

3. I den Skanningar fonster, klicka Kér Scan bredvid Genomsékning
av systemet.

4. Folj stegeniguiden.

6.1.2. Skanningen startar inte
Den har typen av problem kan ha tva huvudorsaker:

O En tidigare Bitdefender-installation som inte togs bort helt eller en
felaktig Bitdefender-installation.
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I det har fallet installerar du om Bitdefender:
O IWindows 7:

Felsokning

1.

Klick Start, ga till Kontrollpanel och dubbelklicka Program och
funktioner.

Hitta Bitdefender Antivirus Plus och valj Avinstallera.
Klick INSTALLERA OM i fonstret som visas.

4. Vanta tills ominstallationsprocessen ar klar och starta sedan om

systemet.

I Windows 8 och Windows 8.1:

1.

o bk Wb

Fran startskarmen i Windows, leta upp Kontrollpanel (du
kan till exempel boérja skriva "Kontrollpanelen" direkt pa
startskarmen) och klicka sedan pa dess ikon.

Klick Avinstallera ett program eller Program och funktioner.
Hitta Bitdefender Antivirus Plus och vilj Avinstallera.
Klick INSTALLERA OM i fonstret som visas.

Vanta tills ominstallationsprocessen ar klar och starta sedan om
systemet.

I Windows 10 och Windows 11:

1.

I

Klick Start, Klicka sedan installningar.

Klicka pd Systemet ikonen i omradet Installningar och valj
sedan Installerade appar.

Hitta Bitdefender Antivirus Plus och valj Avinstallera.
Klick Avinstallera igen for att bekrafta ditt val.
Klick INSTALLERA OM i fonstret som visas.

Vanta tills ominstallationsprocessen ar klar och starta sedan om
systemet.

Notera
Genom att félja denna ominstallationsprocedur sparas anpassade

installningar och ar tillgangliga i den nya installerade produkten.
Andra installningar kan andras tillbaka till standardkonfigurationen.
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O Bitdefender ar inte den enda sidkerhetslosningen som ar installerad
pa ditt system.
I detta fall:

1.

Felsokning

Ta bort den andra sakerhetslésningen. For mer information, se Hur
tar jag bort andra sakerhetslésningar? (sida 107).

Installera om Bitdefender:
O IWindows 7:

a.

Klick Start, ga till Kontrollpanel och dubbelklicka Program
och funktioner.

Hitta Bitdefender Antivirus Plus och vilj Avinstallera.
Klick INSTALLERA OM i fonstret som visas.

Vanta tills ominstallationsprocessen ar klar och starta sedan
om systemet.

O I Windows 8 och Windows 8.1:

a.

Fran startskarmen i Windows, leta upp Kontrollpanel (du
kan till exempel borja skriva "Kontrollpanelen" direkt pa
startskarmen) och klicka sedan pa dess ikon.

Klick Avinstallera ett program eller Program och
funktioner.

Hitta Bitdefender Antivirus Plus och vilj Avinstallera.
Klick INSTALLERA OM i fonstret som visas.

Vanta tills ominstallationsprocessen ar klar och starta sedan
om systemet.

O I Windows 10 och Windows 11:

a.

Klick Start, Klicka sedan installningar.

Klicka pa Systemet ikonen i omradet Installningar och valj
sedan Installerade appar.

Hitta Bitdefender Antivirus Plus och vilj Avinstallera.
Klick Avinstallera igen for att bekrafta ditt val.
Klick INSTALLERA OM i fonstret som visas
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f. Vanta tills ominstallationsprocessen ar klar och starta sedan
om systemet.

Notera

Genom att folja denna ominstallationsprocedur sparas
anpassade installningar och ar tillgangliga i den nya installerade
produkten. Andra instdllningar kan &andras tillbaka till
standardkonfigurationen.

Om denna information inte var till hjalp kan du kontakta
Bitdefender for support enligt beskrivningen i avsnittet Ber om
hjalp (sida 128).

6.1.3. Jag kan inte langre anvanda en app

Det har problemet uppstar nar du férséker anvanda ett program som
fungerade normalt innan du installerade Bitdefender.

Efter installation av Bitdefender kan du stéta p& en av dessa situationer:

O Du kan fa ett meddelande fran Bitdefender om att programmet
forsoker gora en modifiering av systemet.

O Du kan fa ett felmeddelande fran programmet du férséker anvanda.

Denna typ av situation uppstar nér Advanced Threat Defense av misstag
upptacker vissa appar som skadliga.

Advanced Threat Defense ar en Bitdefender-funktion som standigt
Overvakar apparna som kors pad ditt system och rapporterar dem med
potentiellt skadligt beteende. Eftersom den héar funktionen &r baserad pa
ett heuristiskt system kan det finnas fall da legitima appar rapporteras av
Advanced Threat Defense.

Nar denna situation intraffar kan du undanta respektive app fran att
Overvakas av Advanced Threat Defense.

Sa har lagger du till programmet i undantagslistan:

Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
I den AVANCERAD HOT FORSVAR rutan, klicka Oppen.

I den installningar fonster, klicka Hantera undantag,.

Klick +Lagg till ett undantag.

P wbdPE
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5. Ange sokvagen for den korbara filen du vill ha férutom skanning i
motsvarande falt.
Alternativt kan du navigera till den korbara filen genom att klicka pa
bladdringsknappen till hoger i granssnittet, markera den och klicka pa
OK.

6. Sla pa stréombrytaren bredvid Avancerat hotforsvar.
7. Klick Spara.

Om denna information inte var till hjalp kan du kontakta Bitdefender for
support enligt beskrivningen i avsnittet Ber om hjalp (sida 128).

6.1.4. Vad du ska gora nar Bitdefender blockerar en
webbplats, en doman, en IP-adress eller en onlineapp som
ar saker

Bitdefender erbjuder en saker webbupplevelse genom att filtrera all
webbtrafik och blockera allt skadligt innehall. Det ar dock mojligt att
Bitdefender betraktar en webbplats, en doman, en IP-adress eller
onlineapp som ar sakra som osakra, vilket gor att Bitdefender HTTP-
trafikskanning blockerar dem felaktigt.

Skulle samma sida, doman, IP-adress eller onlineapp blockeras
upprepade ganger, kan de laggas till i undantagen sa att de inte skannas
av Bitdefender-motorerna, vilket sakerstaller en smidig webbupplevelse.

For att lagga till en webbplats Undantag:

1. Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.

I den ONLINE FOREBYGGANDE AV HOT rutan, klicka instillningar.
Klick Hantera undantag.

Klick +Lagg till ett undantag.

o ke

Skriv i motsvarande falt namnet pa webbplatsen, namnet pa domanen
eller IP-adressen du vill lagga till i undantag.

6. Klicka pa knappen bredvid Hotforebyggande online.
7. Klick Spara for att spara andringarna och stanga fonstret.

Endast webbplatser, doméner, IP-adresser och appar som du litar pa bor
laggas till i den har listan. Dessa kommer att undantas fran genomsokning
av féljande motorer: hot, natfiske och bedrageri.
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Om denna information inte var till hjalp kan du kontakta Bitdefender for
support enligt beskrivningen i avsnittet Ber om hjalp (sida 128).

6.1.5. Hur man uppdaterar Bitdefender pa en langsam
internetanslutning

Om du har en l[dngsam internetanslutning (som uppringd), kan fel uppsta
under uppdateringsprocessen.

For att halla ditt system uppdaterat med den senaste Bitdefender
hotinformationsdatabasen:

1. Klick instdllningar pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Valj Uppdatering flik.

3. Stang av Tyst uppdatering vaxla.

4

. Nasta gang nar en uppdatering blir tillganglig kommer du att bli
ombedd att valja vilken uppdatering du vill ladda ner. Valj endast
Uppdatering av signaturer.

5. Bitdefender kommer endast att ladda ner och installera
hotinformationsdatabasen.

6.1.6. Bitdefender-tjansterna svarar inte

Den har artikeln hjalper dig att felsdka Bitdefender Services svarar inte
fel. Du kan st6ta pa detta fel enligt fljande:

O Bitdefender-ikonen i systemfaltet ar nedtonad och du informeras om
att Bitdefender-tjansterna inte svarar.

O Bitdefender-fonstret indikerar att Bitdefender-tjansterna inte svarar.
Felet kan orsakas av nagot av féljande tillstand:

O tillfalliga kommunikationsfel mellan Bitdefender-tjansterna.

O nagra av Bitdefender-tjansterna stoppas.

O andra sakerhetslosningar som kors pa din enhet samtidigt med
Bitdefender.

For att felsoka det har felet, prova dessa losningar:

1. Vanta en stund och se om nédgot forandras. Felet kan vara tillfalligt.
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2. Starta om enheten och vanta nagra 6gonblick tills Bitdefender laddas.
Oppna Bitdefender for att se om felet kvarstar. Att starta om enheten
loser vanligtvis problemet.

3. Kontrollera om du har ndgon annan sakerhetsldsning installerad
eftersom de kan stéra den normala driften av Bitdefender. Om s ar
fallet rekommenderar vi att du tar bort alla andra sakerhetslésningar
och sedan installerar om Bitdefender.

For mer information, se Hur tar jag bort andra sakerhetslésningar?
(sida 107).

Om felet kvarstar, kontakta vara supportrepresentanter fér hjalp enligt
beskrivningen i avsnittet Ber om hjalp (sida 128).

6.1.7. Borttagning av Bitdefender misslyckades

Om du vill ta bort din Bitdefender-produkt och du marker att processen
hanger ut eller systemet fryser, klicka pa Annullera fér att avbryta
atgarden. Om detta inte fungerar, starta om systemet.

Nar borttagningen misslyckas kan vissa Bitdefender-registernycklar och
filer finnas kvar i ditt system. Sadana rester kan forhindra en ny
installation av Bitdefender. De kan ocksa paverka systemets prestanda
och stabilitet.

For att helt ta bort Bitdefender fran ditt system:
O IWindows 7:

1. Klick Start, ga till Kontrollpanel och dubbelklicka Program och
funktioner.

2. Hitta Bitdefender Antivirus Plus och valj Avinstallera.
3. Klick AVLAGSNA i fénstret som visas.
4. Vanta tills avinstallationsprocessen ar klar och starta sedan om
systemet.
O IWindows 8 och Windows 8.1:

1. Fran startskarmen i Windows, leta upp Kontrollpanel (du kan till
exempel borja skriva "Kontrollpanelen" direkt pa startskdarmen) och
klicka sedan pa dess ikon.

2. Klick Avinstallera ett program eller Program och funktioner.
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3. Hitta Bitdefender Antivirus Plus och vilj Avinstallera.
4. Klick AVLAGSNA i fonstret som visas.

Vanta tills avinstallationsprocessen ar klar och starta sedan om
systemet.

O I Windows 10 och Windows 11.:

oo kMW

. Klick Start, klicka sedan pa Installningar.

Klicka pa Systemet ikonen i omradet Installningar och vélj sedan
Installerade appar.

Hitta Bitdefender Antivirus Plus och valj Avinstallera.
Klick Avinstallera igen for att bekrafta ditt val.
Klick AVLAGSNA i fénstret som visas.

Vanta tills avinstallationsprocessen ar klar och starta sedan om
systemet.

6.1.8. Mitt system startar inte upp efter installation av
Bitdefender
Om du precis har installerat Bitdefender och inte kan starta om ditt

system i normalt lage langre kan det finnas olika orsaker till detta
problem.

Antagligen orsakas detta av en tidigare Bitdefender-installation som inte
togs bort ordentligt eller av en annan sakerhetslosning som fortfarande
finns pa systemet.

Sa har kan du hantera varje situation:

O Du hade Bitdefender tidigare och du tog inte bort den ordentligt.
For att losa detta:

1.

Felsokning

Starta om ditt system och ga in i felsakert lage. For att ta reda pa
hur du gor detta, se Hur startar jag om i felsakert lage? (sida 108).

. Ta bort Bitdefender fran ditt system:

O IWindows 7:

a. Klick Start, ga till Kontrollpanel och dubbelklicka Program
och funktioner.
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Hitta Bitdefender Antivirus Plus och vilj Avinstallera.
Klick AVLAGSNA i fonstret som visas.

d. Vanta tills avinstallationsprocessen ar klar och starta sedan

e.

om systemet.

Starta om ditt system i normalt lage.

O I Windows 8 och Windows 8.1:

a.

f.

Fran startskdrmen i Windows, leta upp Kontrollpanel (du
kan till exempel bérja skriva "Kontrollpanelen" direkt pa
startskarmen) och klicka sedan pé dess ikon.

Klick Avinstallera ett program eller Program och
funktioner.

Hitta Bitdefender Antivirus Plus och vilj Avinstallera.
Klick AVLAGSNA i fonstret som visas.

Vanta tills avinstallationsprocessen ar klar och starta sedan
om systemet.

Starta om ditt system i normalt lage.

O I Windows 10 och Windows 11:

a.

- 0o a o

g.

Klick Start, klicka sedan pa Instéllningar.

Klicka pa Systemet ikonen i omradet Installningar och valj
sedan Installerade appar.

Hitta Bitdefender Antivirus Plus och vilj Avinstallera.
Klick Avinstallera igen for att bekrafta ditt val.
Klick AVLAGSNA i fonstret som visas.

Vanta tills avinstallationsprocessen ar klar och starta sedan
om systemet.

Starta om ditt system i normalt lage.

3. Installera om din Bitdefender-produkt.

O Du hade en annan sdkerhetslosning tidigare och du tog inte bort
den ordentligt.
For att l6sa detta:
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1. Starta om ditt system och ga in i felsdkert lage. For att ta reda pa
hur du gor detta, se Hur startar jag om i felsakert lage? (sida 108).

2. Tabort den andra sakerhetslésningen fran ditt system:
O IWindows 7:

a. Klick Start, ga till Kontrollpanel och dubbelklicka Program
och funktioner.

b. Hitta namnet p& programmet du vill ta bort och valj
Avlagsna.

c. Vanta tills avinstallationsprocessen ar klar och starta sedan
om systemet.
O IWindows 8 och Windows 8.1:

a. Fran startskarmen i Windows, leta upp Kontrollpanel (du
kan till exempel borja skriva "Kontrollpanelen" direkt pa
startskarmen) och klicka sedan pa dess ikon.

b. Klick Avinstallera ett program eller Program och
funktioner.

c. Hitta namnet pa programmet du vill ta bort och valj
Avlagsna.

d. Vanta tills avinstallationsprocessen ar klar och starta sedan
om systemet.
O I Windows 10 och Windows 11:
a. Klick Start, klicka sedan pa Installningar.

b. Klicka pa Systemet ikonen i omradet Installningar och valj
sedan Installerade appar.

c. Hitta namnet pa programmet du vill ta bort och vilj
Avinstallera.

d. Vanta tills avinstallationsprocessen ar klar och starta sedan
om systemet.

For att korrekt avinstallera den andra programvaran, ga till deras
webbplats och kor deras avinstallationsverktyg eller kontakta dem
direkt for att ge dig riktlinjerna for avinstallation.
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3. Starta om ditt system i normalt lage och installera om Bitdefender.

Du har redan foljt stegen ovan och situationen ar inte lost.
For att losa detta:

1. Starta om ditt system och ga in i felsakert lage. For att ta reda pa hur
du goér detta, se Hur startar jag om i felsakert lage? (sida 108).

2. Anvand alternativet Systematerstallning fran Windows for att
aterstalla enheten till ett tidigare datum innan du installerar
Bitdefender-produkten.

3. Starta om systemet i normalt lage och kontakta vara
supportrepresentanter for hjalp enligt beskrivningen i avsnittet Ber om
hjalp (sida 128).

6.2. Ta bort hot fran ditt system

Hot kan paverka ditt system p& manga olika satt och Bitdefender-metoden
beror pa typen av hotattack. Eftersom hot &ndrar sitt beteende ofta &r det
svart att skapa ett monster for deras beteende och handlingar.

Det finns situationer nar Bitdefender inte automatiskt kan ta bort
hotinfektionen fran ditt system. I sddana fall kravs ditt ingripande.

O Raddningsmiljo (sida 122)
Vad ska jag gora nar Bitdefender hittar hot pa din enhet? (sida 122)
Hur rensar jag ett hot i ett arkiv? (sida 124)
Hur rensar jag ett hot i ett e-postarkiv? (sida 125)

Vad ska jag géra om jag misstanker att en fil ar farlig? (sida 126)

O
O
O
O
O Vilka ar de l6senordsskyddade filerna i skanningsloggen? (sida 126)
O Vilka ar de 6verhoppade objekten i skanningsloggen? (sida 127)

O Vilka ar de 6verkomprimerade filerna i skanningsloggen? (sida 127)
O Varfér tog Bitdefender automatiskt bort en infekterad fil? (sida 127)

Om du inte kan hitta ditt problem har, eller om de presenterade
lésningarna inte loser det, kan du kontakta Bitdefender tekniska
supportrepresentanter som presenteras i kapitel Ber om hjalp (sida 128).
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6.2.1. Raddningsmiljo

Raddningsmiljo &ar en Bitdefender-funktion som later dig skanna
och desinficera alla befintliga harddiskpartitioner i och utanfor ditt
operativsystem.

Bitdefender Rescue Environment ar integrerad med Windows RE.

Starta ditt system i Rescue Environment

Du kan endast ga in i Rescue Environment fran din Bitdefender-produkt,
enligt foljande:

1. Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Iden ANTIVIRUS rutan, klicka Oppen.

3. Klick Oppen bredvid Raddningsmiljo.
4

Klick STARTA OM i fonstret som visas.
Bitdefender Rescue Environment laddas pa nagra 6gonblick.

Skanna ditt system i Rescue Environment
For att skanna ditt system Rescue Environment:

1. G&ain i Rescue Environment, som beskrivs i Starta ditt system i Rescue
Environment (sida 122).

2. Bitdefender-skanningsprocessen startar automatiskt sd snart
systemet laddas i Rescue Environment.

3. Vanta tills skanningen &r klar. Om nagot hot upptécks, folj
instruktionerna for att ta bort det.

4. For att avsluta Rescue Environment, klicka pa knappen Stang i fonstret
med skanningsresultaten.

6.2.2. Vad ska jag gora nar Bitdefender hittar hot pa din
enhet?

Du kan fa reda pa att det finns ett hot pa& din enhet p& ndgot av féljande
satt:

O Du skannade din enhet och Bitdefender hittade infekterade féremal pa
den.
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O En hotvarning informerar dig om att Bitdefender blockerade ett eller
flera hot pa din enhet.

I saddana situationer, uppdatera Bitdefender for att se till att du har
den senaste hotinformationsdatabasen och kdr en systemsokning for att
analysera systemet.

Sa snart systemgenomsokningen ar Over, valj 6nskad atgard for de
infekterade féremalen (Desinficera, Ta bort, Flytta till karantén).

Varning

Om du misstanker att filen ar en del av Windows-operativsystemet
eller att den inte ar en infekterad fil, folj inte dessa steg och kontakta
Bitdefender kundtjanst s& snart som mojligt.

Om den valda atgarden inte kunde vidtas och skanningsloggen avslojar en
infektion som inte kunde raderas, maste du ta bort filen/filerna manuellt:

Den forsta metoden kan anvandas i normalt lage:
1. Stang av Bitdefender antivirusskydd i realtid:
a. Klick Skydd p& navigeringsmenyn pa Bitdefender-granssnitt.
b. Iden ANTIVIRUS rutan, klicka Oppen.
c. Iden Avancerad fonster, stang av Bitdefender Shield.
2. Visa dolda objekt i Windows. For att ta reda pa hur du gér detta, se Hur
visar jag dolda objekt i Windows? (sida 106).

3. Bladdra till platsen for den infekterade filen (kontrollera
skanningsloggen) och ta bort den.

4. Sla pa Bitdefender antivirusskydd i realtid.
Om den forsta metoden inte lyckades ta bort infektionen:

1. Starta om ditt system och ga in i felsdkert lage. For att ta reda pa hur
du goér detta, se Hur startar jag om i felsakert lage? (sida 108).

2. Visa dolda objekt i Windows. For att ta reda pa hur du gér detta, se Hur
visar jag dolda objekt i Windows? (sida 106).

3. Bladdra till platsen for den infekterade filen (kontrollera
skanningsloggen) och ta bort den.

4. Starta om ditt system och ga in i normalt lage.
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Om denna information inte var till hjalp kan du kontakta Bitdefender for
support enligt beskrivningen i avsnittet Ber om hjalp (sida 128).

6.2.3. Hur rensar jag ett hot i ett arkiv?

Ett arkiv ar en fil eller en samling filer komprimerade under ett speciellt
format for att minska det utrymme pa disken som behdvs for att lagra
filerna.

Vissa av dessa format ar 0ppna format, vilket ger Bitdefender méjlighet att
skanna inuti dem och sedan vidta [ampliga atgarder for att ta bort dem.

Andra arkivformat ar delvis eller helt stangda, och Bitdefender kan bara
upptacka férekomsten av hot inuti dem, men kan inte vidta nagra andra
atgarder.

Om Bitdefender meddelar dig att ett hot har upptackts i ett arkiv och ingen
atgard ar tillganglig, betyder det att det inte &r mojligt att ta bort hotet pa
grund av begransningar i arkivets behorighetsinstallningar.

Sa har kan du rensa ett hot som lagras i ett arkiv:

1. Identifiera arkivet som innehdller hotet genom att utféra en
systemsokning av systemet.

2. Stang av Bitdefender antivirusskydd i realtid:
a. Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
b. Iden ANTIVIRUS rutan, klicka Oppen.
c. Iden Avancerad fonster, stang av Bitdefender Shield.
3. G& till platsen for arkivet och dekomprimera det med en
arkiveringsapp, som WinZip.
4. Identifiera den infekterade filen och ta bort den.

5. Ta bort det ursprungliga arkivet for att se till att infektionen ar helt
borttagen.

6. Komprimera om filerna i ett nytt arkiv med en arkiveringsapp, som
WinZip.

7. Sla pa Bitdefender-antivirusskyddet i realtid och kor en systemsokning
for att sakerstélla att det inte finns ndgon annan infektion pa systemet.
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@ Notera

Det ar viktigt att notera att ett hot som lagras i ett arkiv inte ar ett
omedelbart hot mot ditt system, eftersom hotet maste dekomprimeras
och exekveras for att infektera ditt system.

Om denna information inte var till hjalp kan du kontakta Bitdefender for
support enligt beskrivningen i avsnittet Ber om hjalp (sida 128).

6.2.4. Hur rensar jag ett hot i ett e-postarkiv?

Bitdefender kan ocksa identifiera hot i e-postdatabaser och e-postarkiv
lagrade pa disk.

Ibland ar det nédvandigt att identifiera det infekterade meddelandet med
hjalp av informationen i skanningsrapporten och radera det manuellt.

Sa har kan du rensa ett hot som lagras i ett e-postarkiv:
1. Skanna e-postdatabasen med Bitdefender.
2. Stang av Bitdefender antivirusskydd i realtid:
a. Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
b. Iden ANTIVIRUS rutan, klicka Oppen.
c. Iden Avancerad fonster, stang av Bitdefender Shield.
3. Oppna skanningsrapporten och anvédnd identifieringsinformationen

(Amne, Fran, Till) for de infekterade meddelandena for att hitta dem i
e-postklienten.

4. Ta bort de infekterade meddelandena. De flesta e-postklienter flyttar
ocksé det raderade meddelandet till en aterstallningsmapp, fran vilken
det kan aterstallas. Du bor se till att meddelandet ocksa raderas fran
denna aterstallningsmapp.

5. Komprimera mappen som lagrar det infekterade meddelandet.

O I Microsoft Outlook 2007: Klicka pa Datafilhantering pa Arkiv-
menyn. Valj de personliga mappfiler (pst) som du tanker
komprimera och klicka pa Installningar. Klicka pd Komprimera nu.

O 1 Microsoft Outlook 2010/2013/2016: P& Arkiv-menyn, klicka pa
Info och sedan Kontoinstallningar (Lagg till och ta bort konton eller
andra befintliga anslutningsinstallningar). Klicka sedan pd Datafil,
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valj de personliga mappfilerna (.pst) som du tanker komprimera
och klicka pa Instéllningar. Klicka p& Komprimera nu.
6. Sla pa Bitdefender antivirusskydd i realtid.

Om denna information inte var till hjalp kan du kontakta Bitdefender for
support enligt beskrivningen i avsnittet Ber om hjalp (sida 128).

6.2.5. Vad ska jag gora om jag misstanker att en fil ar farlig?

Du kan misstanka att en fil fran ditt system &r farlig, aven om din
Bitdefender-produkt inte upptackte den.

For att se till att ditt system ar skyddat:

1. Ko6r a Genomsokning av systemet med Bitdefender. For att ta reda pa
hur du gor detta, se Hur skannar jag mitt system (sida 92).

2. Om skanningsresultatet verkar vara rent, men du fortfarande har tvivel
och vill vara sédker pa filen, kontakta vara supportrepresentanter sa att
vi kan hjalpa dig.
For att ta reda pa hur du gor detta, se Ber om hjalp (sida 128).

6.2.6. Vilka ar de lésenordsskyddade filerna i
skanningsloggen?

Detta ar bara ett meddelande som indikerar att Bitdefender har upptackt
att dessa filer antingen ar skyddade med ett l6senord eller av ndgon form
av kryptering.

Vanligast ar de losenordsskyddade objekten:
O Filer som tillhor en annan sakerhetslésning.
O Filer som tillhor operativsystemet.

For att faktiskt skanna innehallet maste dessa filer antingen extraheras
eller pd annat satt dekrypteras.

Skulle innehdllet extraheras, skulle Bitdefenders realtidsskanner
automatiskt skanna dem for att halla din enhet skyddad. Om du vill
skanna dessa filer med Bitdefender méaste du kontakta produkttillverkaren
for att ge dig mer information om dessa filer.

Var rekommendation till dig ar att ignorera dessa filer eftersom de inte ar
ett hot mot ditt system.
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6.2.7. Vilka ar de éverhoppade objekten i skanningsloggen?

Alla filer som visas som 6verhoppade i skanningsrapporten ar rena.

For okad prestanda skannar inte Bitdefender filer som inte har andrats
sedan den senaste skanningen.

6.2.8. Vilka ar de éverkomprimerade filerna i
skanningsloggen?

De overkomprimerade objekten ar element som inte kunde extraheras av
skanningsmotorn eller element for vilka dekrypteringstiden skulle ha tagit
for lang tid och gjort systemet instabilt.

Overkomprimerad betyder att Bitdefender hoppade &ver skanningen
i det arkivet eftersom uppackning av det visade sig ta fér manga
systemresurser. Innehallet skannas vid realtidsdtkomst om det behdvs.

6.2.9. Varfor tog Bitdefender automatiskt bort en infekterad

fil?

Om en infekterad fil upptacks kommer Bitdefender automatiskt att
férsoka desinficera den. Om desinfektionen misslyckas flyttas filen till
karantan for att innehalla infektionen.

For sarskilda typer av hot ar desinficering inte mojlig eftersom den
upptéckta filen ar helt skadlig. I sddana fall tas den infekterade filen bort
fran disken.

Detta &r vanligtvis fallet med installationsfiler som laddas ner frén
opélitliga webbplatser. Om du hamnar i en sddan situation, ladda
ner installationsfilen fran tillverkarens webbplats eller annan palitlig
webbplats.
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7. FA HIJALP

7.1.

7.2.

Ber om hjalp

Bitdefender ger sina kunder en odvertraffad nivd av snabb och exakt
support. Om du upplever nagra problem eller om du har nagra fragor om
din Bitdefender-produkt, kan du anvanda flera onlineresurser for att hitta
en losning eller ett svar. Samtidigt kan du kontakta Bitdefender Customer
Care-teamet. Vara supportrepresentanter kommer att svara pa dina fragor
i tid och ge dig den hjalp du behover.

Onlineresurser

Flera onlineresurser finns tillgangliga for att hjalpa dig att lésa dina
Bitdefender-relaterade problem och fragor.

O Bitdefender Support Center:
https://www.bitdefender.se/consumer/support/

O Bitdefender Expert Community:
https://community.bitdefender.com/en/

O Bitdefender Cyberpedia:
https://www.bitdefender.com/cyberpedia/

Du kan ocksd anvanda din favoritsbkmotor for att ta reda pa mer
information om datorsakerhet, Bitdefender-produkterna och foretaget.

7.2.1. Bitdefender Support Center

Bitdefender Support Center ar ett onlineférrdd med information
om Bitdefender-produkterna. Den lagrar, i ett lattillgangligt
format, rapporter om resultaten av den pagdende tekniska
supporten och buggfixningsaktiviteterna for Bitdefender-support- och
utvecklingsteamen, tillsammans med mer allmanna artiklar om
hotforebyggande, hantering av Bitdefender-l6sningar med detaljerade
forklaringar och manga andra artiklar.

Bitdefender Support Center ar oppet for allmanheten och fritt sdkbart.
Den omfattande informationen den innehaller ar ytterligare ett satt
att férse Bitdefender-kunder med den tekniska kunskap och insikt de
behdver. Alla giltiga forfragningar om information eller buggrapporter
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som kommer fran Bitdefender-klienter hittar s& smaningom vagen till
Bitdefender Support Center, som bugfixrapporter, fuskblad for lGsningar
eller informationsartiklar for att komplettera produkthjalpfiler.

Bitdefender Support Center ar tillgangligt nar som helst pa féljande
adress: https://www.bitdefender.se/consumer/support/.

7.2.2. Bitdefender Expert Community

Expertgemenskapen ar en miljé dar Bitdefender-anvandare, entusiaster
och fans kan engagera sig, utbyta idéer, stddja varandra och dela sina
kunskaper och lésningar. Det ar ocksa en plats for idéer och ger vardefull
feedback till vara utvecklingsteam. Community-medlemmarna ar erfarna
Bitdefender-anvandare som garna hjalper andra kamrater pa sin egen tid.
Med deras enorma bidrag och genuina frivilliga insatser har vi skapat en
kunskapsbas dar anvandare kan hitta svar och vagledning, men med den
manskliga touchen.

Har hittar du meningsfulla konversationer med personer som anvander
Bitdefender pa sina enheter. Gemenskapen erbjuder en sann kontakt med
vara medlemmar och gér din rést hord. Det ar en plats dar du uppmuntras
att delta i vetskapen om att din asikt och din input respekteras och
omhuldas. Som en uppskattad leverantdr stravar vi efter att erbjuda en
obvertraffad niva av snabb, exakt support och vi vill féra vara anvandare
narmare oss. Vi har utformat var community med detta syfte i atanke.

Du hittar var webbsida fér expertgemenskapen har:

https://community.bitdefender.com/en/

7.2.3. Bitdefender Cyberpedia

7.3.

Bitdefender Cyberpedia har all information du behdver om de senaste
cyberhoten. Det har ar platsen dar Bitdefender-experter delar med sig
av tips och tricks om hur man kan halla sig skyddad fran hackare,
dataintrang, identitetsstold och sociala identitetsforsok.

Bitdefender Cyberpedias webbsida finns har:
https://www.bitdefender.com/cyberpedia/.

Kontaktinformation

Effektiv kommunikation ar nyckeln till ett framgangsrikt féretag. Sedan
2001 har BITDEFENDER etablerat ett obestridligt rykte genom att standigt
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strava efter battre kommunikation for att Gvertraffa vara kunders och
partners forvantningar. Om du har nagra fragor, tveka inte att kontakta
oss direkt via var Bitdefender Support Center (sida 128).

https://www.bitdefender.se/consumer/support/

7.3.1. Lokala distributorer

Bitdefender lokala distributdrer ar redo att svara pa alla forfragningar om
deras verksamhetsomréden, bade i kommersiella och allmanna fragor.

S& har hittar du en Bitdefender-distributér i ditt land:
1. Gatill https://www.bitdefender.com/partners/partner-locator.html.
2. Valj ditt land och din stad med hjalp av motsvarande alternativ.
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ORDLISTA

Aktiveringskod

Det ar en unik nyckel som kan képas fran aterférsaljare och anvandas for
att aktivera en specifik produkt eller tjanst. En aktiveringskod mojliggor
aktivering av en giltig prenumeration for en viss tidsperiod och antal
enheter och kan ocksa anvandas for att forlanga en prenumeration med
villkoret att genereras for samma produkt eller tjanst.

ActiveX

ActiveX ar en modell for att skriva program sd att andra program och
operativsystemet kan anropa dem. ActiveX-teknik anvands med Microsoft
Internet Explorer for att skapa interaktiva webbsidor som ser ut och
beter sig som datorprogram, snarare an statiska sidor. Med ActiveX
kan anvandare stélla eller svara pa fragor, anvanda tryckknappar och
interagera pa andra satt med webbsidan. ActiveX-kontroller skrivs ofta
med Visual Basic. Active X ar anmaérkningsvart for en fullstandig brist pa
sakerhetskontroller; datorsdkerhetsexperter avrader fran att anvinda det
Over internet.

Avancerat ihallande hot

Advanced persistent hot (APT) utnyttjar sarbarheter i system for att stjala
viktig information for att leverera den till kallan. Stora grupper som
organisationer, foretag eller regeringar ar féoremal for detta hot. Malet
med ett avancerat ihallande hot ar att forbli oupptackt under lang tid och
kunna overvaka och samla in viktig information utan att skada de riktade
maskinerna. Metoden som anvands for att injicera hotet i natverket ar
genom en PDF-fil eller ett Office-dokument som ser ofarliga ut sa att alla
anvandare kan kora filerna.

Reklamprogram

Adware kombineras ofta med en vardapp som tillhandahélls utan kostnad
sd lange som anvandaren accepterar adware. Eftersom adware-appar
vanligtvis installeras efter att anvandaren har godkant ett licensavtal
som anger syftet med appen, begas inget brott. Men popup-annonser
kan bli irriterande och i vissa fall forsamra systemets prestanda.
Dessutom kan informationen som vissa av dessa appar samlar in orsaka
integritetsproblem for anvandare som inte var fullt medvetna om villkoren
i licensavtalet.
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Arkiv

En disk, ett band eller en katalog som innehaller filer som har
sakerhetskopierats.

En fil som innehaller en eller flera filer i ett komprimerat format.
Bakdorr

Ett hal i sadkerheten i ett system som medvetet lamnats pa plats av
designers eller underhallare. Motivationen fér sddana hal &r inte alltid
olycksbadande; vissa operativsystem, till exempel, kommer ur ladan med
privilegierade konton avsedda att anvandas av faltservicetekniker eller
séljarens underhallsprogrammerare.

Boot sektor

En sektor i boérjan av varje disk som identifierar diskens arkitektur
(sektorstorlek, klusterstorlek, och sd vidare). For startdiskar innehaller
bootsektorn aven ett program som laddar operativsystemet.

Boot virus

Ett hot som infekterar startsektorn pa en fast eller diskett. Ett forsok
att starta frdn en diskett som &r infekterad med ett bootsektorvirus gor
att hotet blir aktivt i minnet. Varje gang du startar ditt system frdn den
tidpunkten kommer du att ha hotet aktivt i minnet.

Botnet

Termen "botnat" ar sammansatt av orden "robot" och "natverk". Botnat ar
internetanslutna enheter som ar infekterade med hot och kan anvandas
for att skicka skrappost, stjala data, fjarrstyra sarbara enheter eller sprida
spionprogram, ransomware och andra typer av hot. Deras mal &r att
infektera s& manga uppkopplade enheter som mojligt, sdsom datorer,
servrar, mobila eller IoT-enheter som tillhor stora foretag eller industrier.

Webblasare

Forkortning for webblasare, en programvaruapp som anvands for att
hitta och visa webbsidor. Populara webblasare inkluderar Microsoft
Internet Explorer, Mozilla Firefox och Google Chrome. Dessa ar grafiska
webblasare, vilket innebér att de kan visa grafik saval som text. Dessutom
kan de flesta moderna webblasare presentera multimediainformation,
inklusive ljud och video, aven om de kraver plugin-program for vissa
format.
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Brute Force Attack

Losenordsgissningsattack anvands for att bryta sig in i ett datorsystem
genom att ange mojliga losenordskombinationer, oftast med det enklast
att gissa losenordet.

Kommandorad

I ett kommandoradsgranssnitt skriver anvandaren kommandon i
utrymmet som tillhandahalls direkt p& skarmen med hjalp av
kommandosprak.

Smakakor

Inom internetbranschen beskrivs cookies som sma filer som innehaller
information om enskilda datorer som kan analyseras och anvandas av
annonsorer for att spara dina intressen och smaker online. I det hér
omradet utvecklas fortfarande cookieteknologi och avsikten &r att rikta
annonser direkt till det du har sagt att dina intressen ar. Det ar ett tveeggat
svard for manga manniskor eftersom det & ena sidan ar effektivt och
relevant eftersom du bara ser annonser om det du ar intresserad av. A
andra sidan handlar det faktiskt om att "spara" och "félja" vart du gar
och vad du klickar pa. Det ar forstaeligt nog att det finns en debatt
om integritet och manga kanner sig krankta av uppfattningen att de ses
som ett "SKU-nummer" (ni vet, streckkoden pa baksidan av paketen
som skannas vid utcheckningslinjen) . Aven om denna synpunkt kan vara
extrem, ar den i vissa fall korrekt.

Cybermobbning

Nar kamrater eller framlingar begar krankande handlingar mot barn med
avsikt for att fysiskt skada dem. For att skada kanslomassigt skickar
angriparna elaka meddelanden eller f6ga smickrande bilder, vilket gor att
deras offer isolerar sig fran andra eller kanner sig frustrerade.

Ordbok Attack

Losenordsgissningsattacker anvands for att bryta sig in i ett datorsystem
genom att ange en kombination av vanliga ord for att generera potentiella
l6senord. Samma metod anvands for att gissa dekrypteringsnycklar
for krypterade meddelanden eller dokument. Ordboksattacker lyckas
eftersom manga manniskor ar bendgna att vélja korta och enstaka
ordlésenord som ar latta att gissa.

Diskenhet

Ordlista 133



g

Det ar en maskin som laser data fran och skriver data till en disk. En
harddisk laser och skriver harddiskar. En diskettenhet far atkomst till
disketter. Diskenheter kan antingen vara interna (inrymd i en dator) eller
externa (inrymd i en separat lada som ansluts till datorn).

Ladda ner

Att kopiera data (vanligtvis en hel fil) frdn en huvudkalla till en
kringutrustning. Termen anvands ofta for att beskriva processen att
kopiera en fil fran en onlinetjanst till sin egen dator. Nedladdning kan
ocksa syfta pad att kopiera en fil frdn en natverksfilserver till en dator i
natverket.

E-post

E-post. En tjanst som skickar meddelanden pa datorer via lokala eller
globala natverk.

evenemang

En atgard eller handelse som upptackts av ett program. Handelser kan
vara anvandaratgarder, som att klicka pa en musknapp eller trycka pa en
tangent, eller systemhandelser, som att minnet blir slut.

Utnyttjar

Ett satt att dra nytta av olika buggar eller sarbarheter som finns i en dator
(mjukvara eller hardvara). Saledes kan hackare fa kontroll 6ver datorer
eller natverk.

Falskt positivt

Uppstar nar en skanner identifierar en fil som infekterad nar den faktiskt
inte ar det.

Filnamnstillagg

Den del av ett filnamn, efter den sista punkten, som anger vilken typ av
data som lagras i filen. Manga operativsystem anvander filnamnstillagg,
t.ex. Unix, VMS och MS-DOS. De ar vanligtvis fran en till tre bokstaver
(vissa trakiga gamla operativsystem stdder inte mer an tre). Exempel
inkluderar "c" for C-kallkod, "ps" for PostScript, "txt" for godtycklig text.

Heuristisk

En regelbaserad metod for att identifiera nya hot. Denna metod for
skanning ar inte beroende av specifik databas med hotinformation.
Fordelen med den heuristiska skanningen ar att den inte luras av en ny
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variant av ett befintligt hot. Det kan dock ibland rapportera misstankt kod i
vanliga program, vilket genererar den s kallade "falska positiva".

Honungsburk

Ett lockdatorsystem som lockar hackare att studera hur de agerar
och identifiera de katterska metoder de anvander for att samla in
systeminformation. Foretag och foretag ar mer intresserade av att
implementera och anvanda honeypots for att forbattra sin 6vergripande
sakerhet.

IP

Internet Protocol - Ett routbart protokoll i TCP/IP-protokollsviten som
ansvarar for IP-adressering, routing och fragmentering och dtermontering
av IP-paket.

Java applet

Ett Java-program som ar designat for att endast kéras pa en webbsida.
For att anvanda en applet p& en webbsida skulle du ange namnet pa
appleten och storleken (langd och bredd, i pixlar) som appleten kan
anvinda. Nar webbsidan nas laddar webblasaren ner appleten fran en
server och kor den pa anvandarens dator (klienten). Applets skiljer sig fran
appar genom att de styrs av ett strikt sakerhetsprotokoll.

Till exempel, dven om appletar koérs pa klienten, kan de inte lasa
eller skriva data pd klientens dator. Dessutom ar appletar ytterligare
begransade sd att de bara kan lasa och skriva data fran samma domaén
som de betjanas fran.

Keylogger

En keylogger ar en app som loggar allt du skriver. Keyloggers ar inte
skadliga till sin natur. De kan anvéandas for legitima d&ndamal, som att
Overvaka anstallda eller barnaktivitet. De anvands dock i allt hogre grad
av cyberbrottslingar i skadliga syften (till exempel foér att samla in privata
uppgifter, sdsom inloggningsuppgifter och personnummer).

Makrovirus

En typ av datorhot som ar kodat som ett makro inbaddat i ett dokument.
Manga appar, som Microsoft Word och Excel, stoder kraftfulla makrosprak.
Dessa appar later dig badda in ett makro i ett dokument och fa makrot att
koras varje gang dokumentet 6ppnas.

E-postklient
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En e-postklient ar en app som gor att du kan skicka och ta emot e-post.
Minne

Interna lagringsutrymmen i datorn. Termen minne identifierar datalagring
som kommer i form av chips, och ordet lagring anvands for minne som
finns pa band eller diskar. Varje dator kommer med en viss mangd fysiskt
minne, vanligtvis kallat huvudminne eller RAM.

Icke-heuristisk

Denna metod for skanning bygger pa specifik databas med
hotinformation. Férdelen med den icke-heuristiska skanningen ar att den
inte luras av vad som kan tyckas vara ett hot och inte genererar falsklarm.

Rovdjur online

Individer som forséker locka minderariga eller tondringar till
konversationer med avsikt att involvera dem i illegala sexuella aktiviteter.
Sociala natverk ar den idealiska platsen dar utsatta barn latt kan jagas och
forforas till att bega sexuella aktiviteter, online eller ansikte mot ansikte.

Packade program

En fil i ett komprimeringsformat. Manga operativsystem och appar
innehaller kommandon som gor att du kan packa en fil s att den tar
mindre minne. Anta till exempel att du har en textfil som innehaller tio pa
varandra féljande mellanslagstecken. Normalt skulle detta krava tio byte
lagring.

Ett program som packar filer skulle dock ersatta mellanslagstecken
med ett speciellt mellanslagsserietecken foljt av antalet mellanslag som
erséatts. I detta fall skulle de tio utrymmena endast krava tva byte. Detta &r
bara en packningsteknik - det finns manga fler.

vig

Den exakta vagbeskrivningen till en fil pd en dator. Dessa riktningar
beskrivs vanligtvis med hjalp av det hierarkiska arkiveringssystemet
uppifran och ner.

Rutten mellan tva valfria punkter, till exempel kommunikationskanalen
mellan tva datorer.

Natfiske

Handlingen att skicka ett e-postmeddelande till en anvandare som
falskeligen pastar sig vara ett etablerat legitimt foretag i ett
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forsok att lura anvandaren till att 6verlamna privat information som
kommer att anvandas for identitetsstold. E-postmeddelandet uppmanar
anvandaren att besdka en webbplats dar de ombeds att uppdatera
personlig information, sdsom losenord och kreditkort, personnummer
och bankkontonummer, som den legitima organisationen redan har.
Webbplatsen ar dock falsk och inrattad endast for att stjala anvandarens
information.

Foton

Photon &r en innovativ, icke-patrangande Bitdefender-teknik, designad
for att minimera prestandapaverkan fran din sakerhetslésning.
Genom att Overvaka din dators aktivitet i bakgrunden skapar den
anvandningsmonster som hjdlper till att optimera uppstarts- och
skanningsprocesser.

Polymorft virus

Ett hot som andrar form for varje fil som den infekterar. Eftersom de inte
har ndgot konsekvent binart ménster ar sddana hot svara att identifiera.

Hamn

Ett granssnitt pa en dator som du kan ansluta en enhet till.
Persondatorer har olika typer av portar. Internt finns det flera portar
for att ansluta diskenheter, bildskdarmar och tangentbord. Externt har
persondatorer portar for anslutning av modem, skrivare, mdss och annan
kringutrustning.

I TCP/IP- och UDP-natverk, en slutpunkt till en logisk anslutning.
Portnumret identifierar vilken typ av port det ar. Till exempel anvands port
80 for HTTP-trafik.

Ransomware

Ransomware ar ett skadligt program som forsGker tjana pengar pa
anvandare genom att ldsa deras sarbara system. CryptoLocker, CryptoWall
och TeslaWall, &r bara nagra varianter som jagar anvandarnas personliga
system.

Infektionen kan spridas genom att komma at skrappostmeddelanden,
ladda ner e-postbilagor eller installera appar, utan att lata anvandaren
veta vad som hander pa hans system. Dagliga anvandare och foretag
riktas mot ransomware-hackare.

Rapportfil
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En fil som listar &tgarder som har intraffat. Bitdefender har en rapportfil
som visar sokvagen som skannats, mapparna, antalet skannade arkiv och
filer, hur manga infekterade och misstankta filer som hittades.

Rootkit

Ett rootkit ar en uppséattning mjukvaruverktyg som ger atkomst till
ett system pa administratorsnivd. Termen anvandes forst for UNIX-
operativsystemen och den hanvisade till omkompilerade verktyg som gav
inkraktare administrativa rattigheter, sd att de kunde délja sin narvaro sa
att de inte syns av systemadministratorerna.

Den huvudsakliga rollen for rootkits ar att dolja processer, filer,
inloggningar och loggar. De kan ocksa fanga upp data fran terminaler,
natverksanslutningar eller kringutrustning, om de innehaller lamplig
programvara.

Rootkits ar inte skadliga till sin natur. Till exempel doéljer system och till
och med vissa appar viktiga filer med rootkits. Men de anvands mest
for att dolja hot eller for att dolja narvaron av en inkraktare i systemet.
I kombination med hot utgdr rootkits ett stort hot mot integriteten
och sdkerheten i ett system. De kan Overvaka trafik, skapa bakdorrar i
systemet, andra filer och loggar och undvika upptackt.

Manus

En annan term for makro- eller batchfil, ett skript ar en lista med
kommandon som kan koras utan anvandarinteraktion.

Spam

Elektronisk skrappost eller skrapnyhetsgrupper. Allmant kand som all
oonskad e-post.

Spionprogram

All programvara som i hemlighet samlar in anvandarinformation via
anvandarens internetanslutning utan hans eller hennes vetskap, vanligtvis
i reklamsyfte. Spionprogram ar vanligtvis paketerade som en dold
komponent av gratisprogram eller shareware-program som kan laddas
ner fran internet; Det bor dock noteras att majoriteten av shareware
och freeware-appar inte kommer med spionprogram. Nar det val har
installerats 6vervakar spionprogrammet anvandaraktivitet pd internet och
overfor informationen i bakgrunden till ndgon annan. Spionprogram kan
ocksa samla information om e-postadresser och till och med [6senord och
kreditkortsnummer.
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Spionprograms likhet med ett trojansk hdasthot ar det faktum att
anvandare omedvetet installerar produkten nar de installerar ndgot annat.
Ett vanligt satt att bli offer for spionprogram ar att ladda ner vissa peer-to-
peer filbytesprodukter som ar tillgangliga idag.

Bortsett fran frdgorna om etik och integritet stjal spionprogram frén
anvandaren genom att anvanda datorns minnesresurser och &aven
genom att &ta bandbredd da det skickar information tillbaka till
spionprogrammets hembas via anvandarens internetanslutning. Eftersom
spionprogram anvander minne och systemresurser kan apparna som kors
i bakgrunden leda till systemkrascher eller allman systeminstabilitet.

Startobjekt

Alla filer som placeras i den har mappen dppnas nar datorn startar. Till
exempel kan en startskdarm, en ljudfil som ska spelas upp nar datorn
startar, en paminnelseskalender eller appar vara startobjekt. Normalt
placeras ett alias for en fil i den har mappen istallet fér sjalva filen.

Prenumeration

Kopeavtal som ger anvandaren ratt att anvanda en viss produkt eller tjanst
pa ett visst antal enheter och under en viss tid. Ett utgdnget abonnemang
kan fornyas automatiskt med den information som anvandaren lamnade
vid férsta kopet.

Systemfaltet

Systemfaltet, som introducerades med Windows 95, finns i aktivitetsfaltet
i Windows (vanligtvis langst ner bredvid klockan) och innehaller
miniatyrikoner for enkel atkomst till systemfunktioner som fax, skrivare,
modem, volym med mera. Dubbelklicka eller hdgerklicka pa en ikon for att
visa och komma at detaljerna och kontrollerna.

TCP/IP

Transmission Control Protocol/Internet Protocol - En uppsattning
natverksprotokoll som ofta anvéands pa internet som tillhandahaller
kommunikation 6ver sammankopplade natverk av datorer med olika
hardvaruarkitekturer och olika operativsystem. TCP/IP innehaller
standarder for hur datorer kommunicerar och konventioner for att ansluta
natverk och dirigera trafik.

Hot

Ett program eller kod som lases in pd din dator utan din vetskap och
som koérs mot din vilja. De flesta hot kan ocksa replikera sig sjalva. Alla
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datorhot ar konstgjorda. Ett enkelt hot som kan kopiera sig sjalv om och
om igen &r relativt latt att producera. Aven ett sd enkelt hot ar farligt
eftersom det snabbt kommer att anvanda allt tillgangligt minne och &
systemet att stanna. En annu farligare typ av hot ar en som kan 6verfora
sig sjalv 6ver natverk och kringgd sakerhetssystem.

Uppdatering av hotinformation

Det binara monstret for ett hot, som anvands av sakerhetslosningen for att
upptacka och eliminera hotet.

Trojan

Ett destruktivt program som maskerar sig som en godartad app. Till
skillnad fran skadliga program och maskar replikerar trojaner inte sig
sjalva men de kan vara lika destruktiva. En av de mest l6mska typerna
av trojanska héasthot ar ett program som pastar sig befria din dator fran
hot men istéllet introducerar hot pa din dator.

Termen kommer fran en berattelse i Homeros Iliaden, dar grekerna ger en
gigantisk trahast till sina fiender, trojanerna, skenbart som ett fredsoffer.
Men efter att trojanerna slapat hasten innanfor sina stadsmurar, smyger
grekiska soldater ut ur hastens ihaliga mage och 6ppnar stadsportarna, s
att deras landsman kan strémma in och fanga Troja.

Uppdatering

En ny version av en mjuk- eller hardvaruprodukt utformad for att
ersatta en aldre version av samma produkt. Dessutom kontrollerar
installationsrutinerna fér uppdateringar ofta att en aldre version redan ar
installerad pa din dator; Om inte kan du inte installera uppdateringen.

Bitdefender har sin egen uppdateringsfunktion som later dig soka
manuellt efter uppdateringar, eller lata den uppdatera produkten
automatiskt.

Virtuellt privat natverk (VPN)

Ar en teknik som aktiverar en tillfallig och krypterad direktanslutning till
ett visst natverk over ett mindre sdkert natverk. Pa s satt ar det sakert
och krypterat att skicka data och svart fér snokare att fa tag pa dem. Ett
bevis pa sakerheten ar autentiseringen, som endast kan géras med ett
anvandarnamn och lésenord.

Mask
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Ett program som sprider sig 6ver ett natverk och reproducerar sig sjalv allt
eftersom. Den kan inte koppla sig till andra program.
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