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GravityZone Al
Visibility and Control

Reduceti constant expunerea la amenintarile asociate utilizarii Al
Reduceti riscurile si efortul necesar pentru raspuns.

Angajatii folosesc deja instrumente AI, iar majoritatea organizatiilor nu dispun de o modalitate fiabila de a vedea ce
instrumente sunt utilizate si de a clasifica si reduce expunerea la riscurile asociate fiecaruia.

GravityZone Al Visibility and Control identifica instrumentele Al utilizate pe endpointurile pe care le administrati,
clasifica gradul de expunere la riscuri asociat fiecaruia si va ofera informatiile necesare pentru a decide ce sa
permiteti, sa monitorizati sau sa restrictionati.

Ce va ofera Al Visibility and Control:

Adoptati in siguranta solutii AI in compania dumneavoastra pentru a preveni bresele de securitate a datelor

Un inventar centralizat identifica instrumentele Al utilizate pe endpointurile pe care le administrati deja si va ajuta sa
descoperiti utilizarea neautorizata a instrumentelor AI (shadow AI), astfel incat sa stiti ce este prezent Tnainte de a
decide ce masuri luati.

Reduceti cele mai importante riscuri asociate Al
Rezultatele sunt grupate pe categorii de risc si clasificate Tn functie de severitate, fiecare fiind asociat utilizatorilor si
endpointurilor vizate, astfel Tncat echipele compacte sa se concentreze pe ceea ce conteaza.

Gestionati adoptarea solutiilor AI fara complexitate suplimentara
Actionati pe baza acestor informatii folosind functionalitatile de filtrare web, control al aplicatiilor si consolidare a
securitatii disponibile deja Tn consola GravityZone, fara a fi necesar un instrument separat.

CUM FUNCTIONEAZA AI VISIBILITY AND CONTROL

1. Descoperiti 2. Evaluati 3. Actionati

Identificati instrumentele AI Vedeti ce tipuri de utilizare Actionati pe baza acestor informatii
utilizate prin intermediul agentului genereaza o expunere reald si ce folosind controalele disponibile deja
GravityZone instalat deja pe necesita atentie cu prioritate. n consola GravityZone.
endpointurile dumneavoastra.
L Rezultate clasificate Tn functie L Controlul accesului web
LLM-uri si chatboturi de severitate si prioritate L Controlul aplicatiilor

Asistenti Al LL Rezultate asociate utilizatorilor L Politica de consolidare a
Agenti AI si endpointurilor afectate securitatii endpointurilor
Servere MCP L Informatii privind ultima L Consolidarea securitatii
Instrumente si skill-uri detectare agentilor pe baza

Asistenti de programare L Dovezi sigure, fara continutul comportamentului(cu PHASR)
Servicii SaaS bazate pe Al prompturilor

Un add-on pentru platforma GravityZone. Dupa activarea licentei, descoperirea incepe prin intermediul agentilor deja
implementati.




DATASHEET

Managed Detection and Response

24x7 expert monitoring, hunting and response

Bitdefender.

Al Visibility and Control Autonomous hardening (PHASR) Patch Management

Detection and Response

EDR, XDR

Compliance Manager CSPM+ EASM Pen testing and red teaming

Protection

Antimalware, HyperDetect, Sandbox Analyzer

Advisory Services

) Preventive controls work the same whether one attacker probes you or a thousand do.
Prevention
Shrinks attacker opportunities

Cum functioneaza Al Visibility and Control si prin ce se remarca

L Descoperirea are loc prin intermediul agentului GravityZone instalat deja pe endpointuri, ceea ce permite identificarea
instrumentelor AI care nu ar putea fi detectate la nivelul retelei, precum modelele locale.

L Produsul ofera vizibilitate extinsa asupra utilizarii AI: chatboturi si LLM-uri publice, modele locale, agenti, servere MCP,
asistenti de programare si servicii SaaS.

L Rezultatele sunt grupate pe categorii de risc si includ severitatea si prioritatea, categoria serviciului, utilizatorii si
endpointurile afectate, sursa si nivelul de incredere, precum si datele primei si ultimei detectari.

L Dovezile sunt sigure prin design. Fiecare rezultat ofera suficiente informatii pentru luarea unei decizii, fara a colecta
continutul prompturilor sau datele introduse de utilizatori in instrumentele Al

1> n cazulin care exista si o licentd PHASR, procesul de consolidare a securitétii trateaza un agent Al ca pe o entitate
distincta. Un agent care are nevoie de PowerShell isi poate pastra accesul la acesta, chiar daca utilizatorul de pe aceeasi
masina nu are nevoie de un astfel de acces; prin urmare, PHASR va restrictiona accesul inutil al utilizatorului la PowerShell,
dar nu si accesul agentilor AI care ruleaza pe acel dispozitiv.
De ce descoperirea incepe la nivelul endpointului Protejati utilizarea AI fara a o bloca in mod implicit
Majoritatea activitatilor care implica AI nu traverseaza
niciodata un gateway de retea intr-o forma recognoscibila.
Mediile locale de executie, asistentii de programare
integrati In editoare si serverele MCP se afla pe endpoint,
unde GravityZone ruleaza deja.

Restrictiile generale blocheaza activitatile utile si ajung
sa fie ocolite. GravityZone restrictioneaza doar ceea ce
genereaza riscuri reale. In cazul in care exista o licenta
PHASR, procesul autonom de consolidare a securitatii
limiteaza accesul riscant al fiecarui utilizator si agent Al la
ceea ce li este necesar in mod legitim.

Puteti adopta solutii Al fara a pierde vizibilitatea asupra utilizarii lor.

Solicitati o demonstratie pentru GravityZone Al Visibility and
Control: Bitdefender.com/AIVC

Sediul din SUA
6301 NW 5th Way,

Sediul din Roménia
Orhideea Towers

Bitdefender este un lider recunoscut in domeniul securitatii IT, care ofera solutii de preventie, detectie si raspuns la incidente de
securitate ciberneticad. Milioane de sisteme folosite de oameni, companii si institutii guvernamentale sunt protejate de solutiile

companiei, ceea ce face Bitdefender unul dintre cei mai de incredere experti in combaterea amenintarilor informatice, in protejarea
confidentialitatii, a identitatii digitale si datelor si in consolidarea rezilientei la atacuri. Ca urmare a investitiilor sustinute in cercetare
si dezvoltare, laboratoarele Bitdefender descopera sute de noi amenintari informatice in fiecare minut si valideaza zilnic miliarde de
interogdri privind amenintarile. Fondatd in 2001, compania Bitdefender are clientiin peste 170 de tdri si birouri pe toate continentele.
Pentru mai multe informatii, accesati https://www.bitdefender.ro.
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