
GravityZone Proactive Hardening and 
Attack Surface Reduction (PHASR) 

Blocați atacurile care vă exploatează instrumentele. Mai multă prevenție. Mai puține intervenții.  

Astăzi, 84% dintre atacuri exploatează instrumente legitime, precum PowerShell, WMIC sau Netsh, pentru a se propaga 
în rețea și pentru a-și atinge obiectivele. Detecția și răspunsul nu pot ține pasul cu atacatorii care se ascund în spatele 
utilitarelor de încredere și folosesc AI pentru a-și accelera și extinde operațiunile. 

GravityZone Proactive Hardening and Attack Surface Reduction (PHASR) oferă funcționalități dinamice de consolidare a 
securității, care opresc atacurile din timp prin blocarea căilor de atac. Aceasta învață modul în care lucrează fiecare utilizator 
și restricționează automat accesul inutil la instrumente și acțiuni riscante, reducând riscurile fără a afecta experiența 
utilizatorilor, fără a complica administrarea politicilor și fără a necesita înlocuirea soluțiilor EPP/EDR.

Cum consolidează securitatea axată pe prevenție oferită de PHASR mecanismele dvs. de apărare: 

Preveniți ransomware-ul și breșele de securitate a datelor
PHASR blochează automat căile pe care le folosesc atacurile moderne pentru propagarea în rețea, obținerea de drepturi 
superioare de acces și exfiltrarea datelor.

Reduceți suprafața de atac cu până la 95%
Funcționalitatea PHASR de consolidare a securității prin procese automatizate, bazate pe AI, reduce considerabil suprafața 
de atac și asigură reducerea rapidă și măsurabilă a riscurilor.

Sporiți eficiența securității cu până la 50%
Prin restricționarea proactivă a instrumentelor, acțiunilor și drepturilor de acces inutile, PHASR reduce volumul de alerte și 
efortul de investigație.
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As soon as we put it on a client site, it was like shining a torch into a 

previously dark corner. Suddenly everything was visible.”

OWEN WHITLOCK

CTO

Knowing PHASR blocks unauthorized tools and shadow IT means I 

don’t have to worry about those risks anymore.”

JASON KRAA
I

Systems Administrator
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With PHASR, prevention happens early, quietly, and accurately. It 

reduces attack surface by ~60%, cuts down alert noise, and gives me 

conifdence that my customers are protected without impacting their 

productivity.”

WALTER RUSS4

Founder

We needed a solution that would help us prevent more threats and 

spend less time responding to incidents. Our previous tools simply 

weren’t stopping enough activity before it became a problem.”

BRANKO GRUJIC

Lead Security Engineer
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Bitdefender este un lider recunoscut în domeniul securității IT, care oferă soluții superioare de prevenție, detecție și răspuns la incidente de 
securitate cibernetică. Milioane de sisteme folosite de oameni, companii și instituții guvernamentale sunt protejate de soluțiile companiei, 
ceea ce face Bitdefender unul dintre cei mai de încredere experți în combaterea amenințărilor informatice, în protejarea confidențialității, a 
identității digitale și datelor și în consolidarea rezilienței la atacuri. Ca urmare a investițiilor susținute în cercetare și dezvoltare, laboratoarele 
Bitdefender descoperă sute de noi amenințări informatice în fiecare minut și validează zilnic miliarde de interogări privind amenințările. 
Compania a deschis drumul unor inovații revoluționare în domeniul soluțiilor antimalware, securitatea IoT, analiză comportamentală și 
inteligență artificială, iar tehnologiile Bitdefender sunt licențiate către peste 200 dintre cele mai cunoscute branduri de securitate din lume. 
Fondată în 2001, compania Bitdefender are clienți în peste 170 de țări și birouri pe toate continentele.
Pentru mai multe informații, accesați https://www.bitdefender.ro. 
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Expunerea suprafeței de atac a clientului după utilizarea PHASR în modul Autopilot

Cum funcționează PHASR și prin ce se diferențiază

↳	 PHASR este o soluție de tip Dynamic Attack Surface Reduction (DASR), care utilizează modele AI individualizate pentru a 
adapta constant operațiunile de consolidare a securității în funcție de amenințări și de comportamentul utilizatorilor pe 
fiecare endpoint.

↳	 Spre deosebire de instrumentele convenționale care se bazează pe liste de aplicații permise, care sunt statice și generice, 
PHASR adaptează operațiunile de consolidare a securității la 

	 comportamentul unic al utilizatorilor, aplică restricții în mod autonom, fără a provoca întreruperi, și permite blocarea 
precisă a acțiunilor riscante în cadrul aplicațiilor permise.

↳	 PHASR a fost recunoscută de analiști de top drept o inovație care face diferența, demonstrându-și capacitatea de a re-
duce riscurile în mod autonom, fără a afecta productivitatea.

↳	 Categorii de instrumente monitorizate: Living off the Land Binaries, instrumente de administrare de la distanță, instrumente 
de piraterie, aplicații de minare de criptomonedă și instrumente de manipulare.

↳	 Acoperire: PHASR reduce expunerea la riscuri în medii Windows, macOS și Linux. Capabilitățile sale de securitate 
preventivă completează GravityZone EDR și MDR sau soluțiile terță parte de securitate la nivel de endpoint.

Cum oprește PHASR atacurile

Atacurile ClickFix sunt extrem de frecvente: 
47% dintre toate atacurile detectate, conform 
Microsoft Digital Defense Report, ediția 2025.

PHASR împiedică rularea PowerShell, 
perturbând lanțul de atac și prevenind 
exfiltrarea datelor.

Aflați cum vă poate proteja PHASR în mod proactiv împotriva celor mai noi atacuri ascunse:
Descoperiți PHASR și solicitați un demo.

Identificați expunerea la risc înainte ca atacatorii să o exploateze. 
Obțineți o evaluare gratuită a suprafeței interne de atac.
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