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Attack Surface Reduction (PHASR)
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Blocati atacurile care va exploateaza instrumentele. Mai multa preventie. Mai putine interventii.

Astazi, 84% dintre atacuri exploateaza instrumente legitime, precum PowerShell, WMIC sau Netsh, pentru a se propaga
n retea si pentru a-si atinge obiectivele. Detectia si raspunsul nu pot tine pasul cu atacatorii care se ascund Tn spatele
utilitarelor de incredere si folosesc Al pentru a-si accelera si extinde operatiunile.

GravityZone Proactive Hardening and Attack Surface Reduction (PHASR) ofera functionalitati dinamice de consolidare a
securitatii, care opresc atacurile din timp prin blocarea cailor de atac. Aceasta Tnvata modulin care lucreaza fiecare utilizator
si restrictioneaza automat accesul inutil la instrumente si actiuni riscante, reducand riscurile fard a afecta experienta
utilizatorilor, fara a complica administrarea politicilor si fard a necesita Tnlocuirea solutiilor EPP/EDR.

Cum consolideaza securitatea axata pe preventie oferita de PHASR mecanismele dvs. de aparare:

Preveniti ransomware-ul si bresele de securitate a datelor
PHASR blocheaza automat cdile pe care le folosesc atacurile moderne pentru propagarea in retea, obtinerea de drepturi
superioare de acces si exfiltrarea datelor.

Reduceti suprafata de atac cu pana la 95%
Functionalitatea PHASR de consolidare a securitatii prin procese automatizate, bazate pe Al, reduce considerabil suprafata
de atac si asigura reducerea rapida si masurabila a riscurilor.

Sporiti eficienta securitatii cu pana la 50%
Prin restrictionarea proactiva a instrumentelor, actiunilor si drepturilor de acces inutile, PHASR reduce volumul de alerte si
efortul de investigatie.

REZULTATE DEMONSTRATE OBTINUTE DE CLIENTI SI MSP:
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BDR Group Greenman Pedersen

9 7R ware attacks stopped @ 70% attack surface reduction
@ 80% attack surface reduction

@ No disruption
@ Oincidents

As soon as we put it on a client site, it was like shining a torch into a
previously dark corner. Suddenly everything was visible.”

Knowing PHASR blocks unauthorized tools and shadow IT means |
don't have to worry about those risks anymore.”

OWEN WHITLOCK JASON KRAAI
CTO Systems Administrator

SecureMe Technology By Design Tecrgiogh)

@ 60% attack surface reduction
30-40% faster detection and response
@ 20-30% operational cost savings

With PHASR, prevention happens early, quietly, and accurately. It
reduces attack surface by ~60%, cuts down alert noise, and gives me
confidence that my customers are protected without impacting their
productivity.”

WALTER RUSSO
Founder

@ 90% fewer alerts for high-incident clients
@ 20-40 hours saved - monthly remediation

We needed a solution that would help us prevent more threats and
spend less time responding to incidents. Our previous tools simply
weren't stopping enough activity before it became a problem.”

BRANKO GRUJIC
Lead Security Engineer
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Expunerea suprafetei de atac a clientului dupa utilizarea PHASR in modul Autopilot

Cum functioneaza PHASR si prin ce se diferentiaza

L PHASR este o solutie de tip Dynamic Attack Surface Reduction (DASR), care utilizeaza modele Al individualizate pentru a
adapta constant operatiunile de consolidare a securitatii in functie de amenintari si de comportamentul utilizatorilor pe
fiecare endpoint.

L Spre deosebire de instrumentele conventionale care se bazeaza pe liste de aplicatii permise, care sunt statice si generice,
PHASR adapteaza operatiunile de consolidare a securitatii la
comportamentul unic al utilizatorilor, aplica restrictii in mod autonom, fara a provoca intreruperi, si permite blocarea
precisa a actiunilor riscante Tn cadrul aplicatiilor permise.

L PHASR a fost recunoscuta de analisti de top drept o inovatie care face diferenta, demonstrandu-si capacitatea de a re-
duce riscurile Tn mod autonom, fara a afecta productivitatea.

I, Categoriideinstrumente monitorizate: Living off the Land Binaries, instrumente de administrare de ladistanta, instrumente
de piraterie, aplicatii de minare de criptomoneda si instrumente de manipulare.

L, Acoperire: PHASR reduce expunerea la riscuri in medii Windows, macOS si Linux. Capabilitatile sale de securitate
preventiva completeaza GravityZone EDR si MDR sau solutiile terta parte de securitate la nivel de endpoint.
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Cum opreste PHASR atacurile

Atacurile ClickFix sunt extrem de frecvente:
47% dintre toate atacurile detectate, conform
Microsoft Digital Defense Report, editia 2025.

PHASR Tmpiedica rularea PowerShell,
perturband lantul de atac si prevenind
exfiltrarea datelor.

Fileless execution via -ep
bypass. Drops Lumma
Stealer to exfiltrate
passwords and cookies.

Page displays fake
nstructions. User manually
pastes and runs the hidden
command

User visits compromised Malicious JavaScript

site. Clicks "Verify you are silently injects a base64

human”, PowerShell command into
the user’s clipboard.
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Aflati cum va poate proteja PHASR Tn mod proactiv impotriva celor mai noi atacuri ascunse:
Descoperiti PHASR si solicitati un demo.

Identificati expunerea la risc inainte ca atacatorii sa o exploateze.

Obtineti o evaluare gratuita a suprafetei interne de atac.

Bitdefender este un lider recunoscut in domeniul securitétii IT, care ofera solutii superioare de preventie, detectie si raspuns la incidente de
securitate cibernetica. Milioane de sisteme folosite de oameni, companii si institutii guvernamentale sunt protejate de solutiile companiei,
ceea ce face Bitdefender unul dintre cei mai de incredere experti in combaterea amenintarilor informatice, in protejarea confidentialitatii, a
identitatii digitale si datelor siin consolidarea rezilientei la atacuri. Ca urmare a investitiilor sustinute in cercetare si dezvoltare, laboratoarele
Bitdefender descopera sute de noi amenintari informatice in fiecare minut si valideaza zilnic miliarde de interogdri privind amenintarile.
Compania a deschis drumul unor inovatii revolutionare in domeniul solutiilor antimalware, securitatea IoT, analizd comportamentald si
inteligenta artificiald, iar tehnologiile Bitdefender sunt licentiate catre peste 200 dintre cele mai cunoscute branduri de securitate din lume.

Fondata in 2001, compania Bitdefender are clienti in peste 170 de tri si birouri pe toate continentele.
Pentru mai multe informatii, accesati https://www.bitdefender.ro.
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