
GravityZone Proactive Hardening and 
Attack Surface Reduction (PHASR) 

Chiudi la porta agli attacchi che abusano dei tuoi strumenti. Previeni di più. Rispondi di meno.  

Oggi l'84% degli attacchi sfrutta strumenti legittimi come PowerShell, WMIC o Netsh per spostarsi lateralmente e raggiungere 
i propri obiettivi. Il rilevamento e la risposta non riescono a tenere il passo con gli autori che si nascondono dietro utility 
affidabili e usano l'IA per accelerare e scalare le loro operazioni. 

Proactive Hardening and Attack Surface Reduction (PHASR) di GravityZone offre un hardening dinamico che blocca gli 
attacchi in anticipo chiudendo i percorsi d'attacco. Apprende come lavora ogni utente e limita automaticamente l'accesso 
non necessario ad azioni e strumenti rischiosi, riducendo il rischio senza rallentare gli utenti, aggiungere ulteriori policy o 
sostituire la propria soluzione EPP/EDR.

Come la sicurezza preventiva di PHASR rafforza le tue difese: 

Previeni ransomware e violazioni dei dati
PHASR chiude automaticamente i percorsi su cui si basano gli attacchi moderni per il movimento laterale, l'escalation dei 
privilegi e l'esfiltrazione dei dati.

Riduci la tua superficie di attacco fino al 95%
Il rafforzamento automatizzato e basato sull'IA di PHASR riduce drasticamente le superfici di attacco e offre una rapida e 
quantificabile riduzione dei rischi.

Aumenta l'efficienza della sicurezza fino al 50%
Limitando in modo proattivo strumenti, azioni e privilegi inutili, PHASR riduce il rumore delle allerte e il carico delle indagini.
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As soon as we put it on a client site, it was like shining a torch into a 

previously dark corner. Suddenly everything was visible.”

OWEN WHITLOCK

CTO

Knowing PHASR blocks unauthorized tools and shadow IT means I 

don’t have to worry about those risks anymore.”

JASON KRAA
I

Systems Administrator
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30-�0% faster detection and response

20-30% operational cost savings

90% fewer alerts for high-incident clients
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With PHASR, prevention happens early, quietly, and accurately. It 

reduces attack surface by ~60%, cuts down alert noise, and gives me 

conifdence that my customers are protected without impacting their 

productivity.”

WALTER RUSS4

Founder

We needed a solution that would help us prevent more threats and 

spend less time responding to incidents. Our previous tools simply 

weren’t stopping enough activity before it became a problem.”

BRANKO GRUJIC

Lead Security Engineer
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Bitdefender è il leader nella cybersecurity che fornisce le migliori soluzioni di prevenzione, rilevamento e risposta alle minacce in tutto il 
mondo. Proteggendo milioni di utenti, aziende ed enti governativi, Bitdefender è uno degli esperti di riferimento del settore per eliminare 
le minacce, proteggere la privacy, l'identità digitale e i dati, e consentire la resilienza informatica. Grazie ai suoi investimenti in ricerca e 
sviluppo, Bitdefender Labs scopre centinaia di nuove minacce ogni minuto e convalida circa miliardi di query sulle minacce ogni giorno. La 
società ha introdotto innovazioni pionieristiche in molti ambiti, come antimalware, sicurezza IoT, analisi comportamentale e intelligenza 
artificiale, e la sua tecnologia è usata su licenza da oltre 200 dei marchi tecnologici più noti al mondo. Fondata nel 2001, Bitdefender ha 
clienti in oltre 170 paesi con uffici in tutto il mondo.
Per maggiori informazioni, visitare https://www.bitdefender.com. 

Tutti i diritti riservati. © 2026 Bitdefender. 
Tutti i marchi, i nomi commerciali e i prodotti a cui si fa riferimento nel presente documento appartengono ai rispettivi proprietari.

Esposizione della superficie di attacco del cliente dopo aver usato PHASR in modalità Autopilot

Come funziona PHASR e come si distingue

↳	 PHASR è una soluzione di Dynamic Attack Surface Reduction (DASR) che usa modelli di IA individualizzati per adattare 
costantemente il rafforzamento al comportamento utente-endpoint e alle minacce.  

↳	 A differenza dei tradizionali strumenti di allowlisting, statici e generici, PHASR adatta il rafforzamento al comportamento 
unico 

	 degli utenti, applica restrizioni in modo autonomo senza interruzioni e consente il blocco preciso delle azioni rischiose 
all'interno delle applicazioni consentite.

↳	 PHASR è stato riconosciuto come un'innovazione distintiva dai migliori analisti e ha dimostrato di ridurre il rischio in modo 
autonomo senza compromettere la produttività.

↳	 Categorie di strumenti monitorati: binari Living off the Land, strumenti di amministrazione remota, strumenti di pirateria, 
cryptominer e strumenti di manomissione.

↳	 Copertura: PHASR riduce l'esposizione ai rischi su Windows, MacOS e Linux. Le sue capacità preventive di sicurezza 
rafforzano Gravityzone EDR e MDR o le soluzioni di sicurezza per endpoint di terze parti.

Come PHASR sconfigge gli attacchi

Gli attacchi ClickFix sono molto comuni: 
Il 47% degli attacchi osservati, secondo il 
2025 Microsoft Digital Defense Report.

PHASR impedisce l'esecuzione di PowerShell, 
interrompendo l'attacco e impedendo 
l'esfiltrazione.

Scopri come PHASR può proteggerti in modo proattivo dai nuovi attacchi furtivi:
Scopri PHASR e richiedi una demo.

Scopri la tua esposizione ai rischi prima che gli aggressori la sfruttino. 
Ottieni una valutazione della superficie di attacco interna gratuita.
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