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DESPRE ACEST GHID

Scopul si publicul tinta

Acest ghid este destinat tuturor utilizatorilor Bitdefender care au ales
Bitdefender VPN drept serviciul preferat care sa le asigure anonimitatea
online prin criptarea traficului de intrare si iesire de pe PC, Mac sau pe
dispozitivele lor mobile.

Vei afla cum s& configurezi si sa utilizezi Bitdefender VPN pentru a-ti
proteja identitatea si activitatile online impotriva hackerilor, furnizorilor de
servicii de internet si celor care te spioneaza. Vei afla cum sa valorifici la
maxim serviciul Bitdefender.

Va dorim o prelegere placuta si utila.

Cum sa folositi acest ghid
Acest ghid este organizat in mai multe teme majore:
Ce este Bitdefender VPN (page 4)

Incepe sa utilizezi Bitdefender VPN si afld ce este acest produs si cum te
poate ajuta sa te protejezi oferindu-ti o anonimitate online reala.

Cum sa utilizezi Bitdefender VPN (page 14)

Afla cum sa interactionezi cu Bitdefender VPN si cu interfata sa de
utilizare.

Bitdefender VPN Setéri si caracteristici (page 19)
Afla mai multe detalii despre setarile si functionalitatile Bitdefender VPN.
Obtine ajutor (page 31)

Unde sa cautati si unde sa cereti ajutor in cazul in care apar situatii
neprevazute.

Conventii utilizate in acest ghid

Conventii tipografice

Manualul contine diferite stiluri de text, pentru o lectura cat mai usoara.
Aspectul si semnificatia acestora sunt prezentate in tabelul de mai jos.
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Aspect Descriere

sanpl e syntax Exemplele de sintaxd sunt imprimate cu caractere nonospaced.

https://www.bitdefender.com Linkurile URL indica locatii externe, pe serverele http sau ftp.

documentation@bitdefender.com Adresele de e-mail sunt inserate in text ca informatie de contact.

Despre acest Ghid (page 1) Acesta este un link intern, care va directioneaza catre o locatie din
document.

fil ename Fisierul si directoarele sunt tiparite folosind nonospaced font.

optiune Toate optiunile de produs sunt imprimate folosind caractere ingrosate.

cuvant cheie Cuvintele cheie sau expresiile importante sunt evidentiate folosind

caractere ingrosate.

Atentionari

Atentionarile sunt note din text, marcate grafic, care ofera informatii
suplimentare legate de paragraful respectiv.

Nota

Nota este o scurta observatie. Desi pot fi omise, notele pot furniza
informatii importante, cum ar fi o caracteristica specifica sau un link
catre un subiect relevant.

Important

Segmentele marcate astfel necesitd atentia ta si nu este recomandat
sa le omiti. De obicei, aici sunt furnizate informatii importante, dar nu
esentiale.

Avertizare

Acestea sunt informatii esentiale, care trebuie tratate cu o atentie
deosebita. Daca urmezi indicatiile, nu se va intdmpla nimic rau. Este
recomandat sa citesti si sa intelegi despre ce este vorba, deoarece aici
se descrie ceva extrem de riscant.

Comentarii

Te invitam sa participi la procesul de imbunéatatire al manualului. Toate
informatiile prezentate au fost testate si verificate in mod riguros. Te
rugam sa ne scrii despre orice inexactitati pe care le vei gasi in acest
manual, precum si sa propui moduri prin care il putem imbunatati, astfel
incéat sa iti putem furniza o documentatie ireprosabila.
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Anuntati-ne trimitand un e-mail la documentation@bitdefender.com. Scrieti
toate e-mailurile dvs. legate de documentatie in englez3, astfel incat sa le
putem procesa eficient.
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1. CE ESTE BITDEFENDER VPN

VPN actioneaza ca tunel intre dispozitivul tdu si reteaua la care te
conectezi, securizandu-ti conexiunea, criptandu-ti datele prin criptare de
talie militara si ascunzandu-ti adresa IP oriunde te-ai afla. Traficul tau
este redirectionat prin intermediul unui server separat, ceea ce face ca
dispozitivul tau sa fie imposibil de identificat de catre ISP intre multitudinea
de alte dispozitive care folosesc serviciile noastre. Mai mult decéat atat,
in timp ce esti conectat la internet prin intermediul Bitdefender VPN, poti
accesa continut care in mod normal este restrictionat in anumite zone.

@ Nota

Unele tari practica cenzura online, prin urmare utilizarea aplicatiilor VPN
pe teritoriul lor este interzisa prin lege. Pentru a evita consecintele
legale, este posibil s apara un mesaj de avertizare atunci cand incerci
sa utilizezi caracteristica Bitdefender VPN pentru prima data. Prin
continuarea utilizarii acestei caracteristici, confirmi ca iti sunt cunoscute
reglementarile aplicabile din tara respectiva si riscurile la care ai putea fi
expus.

1.1. Protocoale de criptare

Seturile implicite de suite de cifruri activate in clientul si serverul Hydra
sunt disponibile mai jos. Toate celelalte suite de cifruri sunt dezactivate.

Suite de cifruri in clientul Hydra:

O ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-RSA-AES128-GCM-
SHA256

O ECDHE-ECDSA-AES256-SHA:ECDHE-ECDSA-AES128-SHA

O ECDHE-RSA-AES128-SHA:ECDHE-RSA-AES256-SHA:DHE-RSA-AES128-
SHA

O DHE-RSA-AES256-SHA:AES128-SHA:AES256-SHA:DES-CBC3-SHA

Ce este Bitdefender VPN 4
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Nota

Setul pe partea de server este mult mai restrictiv si atat clientul, cat si
serverul Hydra vor respinge orice alt mod de criptare in afara de GCM
cu algoritm AES. Serverul Hydra sustine prioritatea suitelor de cifruri pe
partea de server si va respinge handshake-ul TLS daca este solicitata de
client o suita de cifruri mai slaba. Aceasta lista poate fi configurata si in
modul Runtime pe partea de server.
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2. ABONAMENTE VPN

Cu Bitdefender VPN, poti opta pentru unul dintre aceste doua tipuri de
abonamente:

O Abonamentul Basic
O Abonamentul Premium

2.1. Abonament Basic

Bitdefender VPN iti ofera 200 MB de trafic gratuit pe zi per dispozitiv
pentru a-ti securiza conexiunea ori de céte ori ai nevoie si iti permite sa te
conectezi la o singura locatie care nu poate fi schimbata.

Abonamentul Basic este disponibil pentru orice utilizator care descarca
Bitdefender VPN

2.2. Abonament Premium

Pentru a obtine acces nelimitat la toate caracteristicile incluse
in Bitdefender VPN, actualizeaza la versiunea Premium. Utilizatorii care au
un abonament Premium VPN activ beneficiaza de trafic protejat nelimitat si
se pot conecta la oricare sdintre serverele noastre din toatd lumea.

in cazul abonamentului Premium, existd doua tipuri de abonamente:
abonamentul lunar si abonamentul anual.

O Abonamentul lunar: alegand acest tip de abonament, vei fi facturat
in fiecare luna pentru serviciile Premium VPN. Poti renunta oricand
doresti.

O Abonamentul anual: necesitd o singura platd si iti oferd acces la
serviciile noastre Premium VPN pentru un an intreg.

2.3. Cum sa actualizezi la Premium VPN

Cel mai usor mod prin care poti actualiza la versiunea Premium
a Bitdefender VPN este sa selectezi butonul Upgrade situat in partea de
jos a interfetei principale. Alege tipul de abonament dorit si apoi urmeaza
instructiunile afisate pe ecran.

Daca ai deja un cod de activare, urmeaza instructiunile de mai jos:
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O Pentru utilizatorii Windows

1. Selecteaza pictograma Contul meu din partea stanga a interfetei
VPN.

Fa clic pe Adaugare aici.
Introdu codul pe care l-ai primit prin e-mail, apoi selecteaza
butonul Activare cod.

O Pentru utilizatorii de mac0S

1. Fa clic pe rotita din coltul din dreapta sus a interfetei VPN si
selecteaza Contul meu.

Clic Adauga-I aici.
3. Introduceti codul primit prin e-mail, apoi faceti clic pe Activati codul
buton.
O Pentru utilizatorii Android

1. Apasa pe rotita din coltul din dreapta sus a interfetei VPN si
selecteaza Contul meu.

2. Atinge Adaugare cod.
Introduceti codul primit prin e-mail, apoi faceti clic pe Activati codul
buton.
O Pentru utilizatorii i0OS

1. Atingeti roata dintata din coltul din dreapta sus al interfetei VPN si
selectati Contul meu.

2. Atingeti Adaugati cod.

Introduceti codul primit prin e-mail, apoi faceti clic pe Activati codul
buton.
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3. CONTUL BITDEFENDER CENTRAL

Pentru a utiliza Bitdefender VPN, aveti nevoie de un cont Bitdefender
Central activ. Bitdefender Central este platforma pe care aveti acces la
functiile si serviciile online ale produsului.

Folosind acest cont, vei putea:

O Descarcati si instalati Bitdefender VPN pe sistemele de operare
Windows, macOS, iOS si Android.

O Administreaza si reinnoieste abonamentele Bitdefender.

3.1. Acceseaza Bitdefender Central
Pentru a accesa Bitdefender Central, urmeaza instructiunile de mai jos:
O Pentru utilizatorii de Windows

1. Faceti clic pe pictograma Contul meu din partea stdnga a interfetei
VPN.

2. Faclic pe Editare profil.

O Pentru utilizatorii de macOS

1. Faceti clic pe pictograma Contul meu din partea stanga a interfetei
VPN.

2. Clic Editeaza profilul.

O Pentru utilizatorii de Android

1. Atingeti roata dintata din coltul din dreapta sus al interfetei VPN si
selectati Contul meu.

2. Apasa pe Editare informatii cont in Bitdefender Central.

O Pentru utilizatorii i0S

1. Atingeti roata dintata din coltul din dreapta sus al interfetei VPN si
selectati Contul meu.

2. 2. Apasa pe Editare informatii cont in Bitdefender Central.

Alternativ, puteti accesa contul dvs. Bitdefender Central accesand https://
central.bitdefender.com.

Contul Bitdefender Central 8
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4. INSTALARE

4.1. Pregatirea pentru instalare

Pentru a instala Bitdefender VPN fara probleme, trebuie sa parcurgi acesti
pasi prealabili:

O Asigurati-va daca dispozitivul pe care doriti sa instalati Bitdefender
indeplineste cerintele de sistem. In cazul in care dispozitivul nu
intruneste toate cerintele de sistem, Bitdefender nu va fi instalat sau
nu va functiona in mod corespunzator, determinand reducerea vitezei
de functionare si instabilitatea sistemului.

Pentru lista completa a cerintelor de sistem, consulta Cerinte de sistem
(page 9)

O Autentifica-te pe dispozitiv cu datele unui cont de administrator.

O Se recomanda ca, in timpul instalarii, dispozitivul tau sa fie conectat
la internet, chiar atunci cand instalarea se face de pe un CD/DVD.
Daca sunt disponibile versiuni mai noi ale fisierelor aplicatiei decét cele
incluse in pachetul de instalare, Bitdefender le va descarca si le va
instala.

4.2. Cerinte de sistem

O Pentru utilizatorii de Windows

O Sistem de operare: Windows 7 cu Service Pack 1, Windows 8,
Windows 8.1 si Windows 10

O Memorie (RAM): 1 GB
O Spatiu liber disponibil pe hard disk: 500 MB

O Net Framework: minimum versiunea 4.5.2

Important

Performanta sistemului poate fi afectatd pe dispozitivele care au
procesoare de generatie veche.

O Pentru utilizatorii de mac0S

O Sistem de operare: macOS Sierra (10.12) sau o versiune ulterioara

Instalare 9
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O Spatiu liber disponibil pe hard disk: 100 MB

Pentru utilizatorii de Android

O Sistem de operare: Android 5.0 sau o versiune ulterioara
O Spatiu de stocare: 100 MB

O 0 conexiune activa la Internet

Pentru utilizatorii i0OS

O Sistem de operare: iOS 12 sau mai recent

O Spatiu de stocare pe iPhone: 50 MB
O Spatiu de stocare pe iPad: 100 MB

O 0 conexiune la Internet activa

4 3. Instalarea Bitdefender VPN

Pentru a incepe instalarea, urmeaza instructiunile care corespund
sistemului de operare pe care 1l utilizezi:

O Pentru utilizatorii de Windows

Instalare

1.

Pentru a incepe instalarea Bitdefender VPN pe un PC
Windows, trebuie doar sa descarci kitul de instalare acceséand
https://www.bitdefender.com/solutions/vpn/download sau e-mailul
primit dupa o achizitie.

Fa dublu clic pe asistentul de instalare pentru a-l executa.

3. Alege Da daca se afiseaza fereastra de dialog UAC (User Account

Control).

Asteapta pana la finalizarea descarcarii.

5. Selecteaza limba produsului, utilizand meniul derulant al

instrumentului de instalare.

Bifeaza caseta ,Confirm ca am citit si sunt de acord cu
Contractul de abonament si Politica de confidentialitate”, apoi
selecteaza LANSARE INSTALARE.

Asteapta pana cand instalarea este finalizata.
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Instalare

8.

9.

CONECTEAZA-TE cu contul tau Bitdefender Central. Dacad nu
ai un cont Central, inscrie-te pentru a-ti crea unul, selectand
butonul CREARE CONT.

Alege Am un cod de activare daca ai achizitionat un abonament
Premium VPN.

In caz contrar, poti alege INCEPE VERSIUNEA DE EVALUARE pentru
a testa produsul gratuit timp de 7 zile inainte de a-l achizitiona.

10. Introdu codul pe care l-ai primit prin e-mail, apoi selecteaza

butonul ACTIVARE PREMIUM.

11. Dupa o scurta asteptare, Bitdefender VPN este instalat si gata sa fie

utilizat pe computerul tau.

Pentru utilizatorii de macOS

1.

Pentru a incepe instalarea Bitdefender VPN pe un macOS,
trebuie doar sa descarci kitul de instalare accesand
https://www.bitdefender.com/solutions/vpn/download sau e-mailul
primit dupa o achizitie.

Instrumentul de instalare va fi salvat pe Mac. in directorul
Descarcari, faceti dublu clic pe directorul care contine pachetul .

Urmeaza instructiunile de pe ecran. Alege Continuare.

Va trebui sa urmezi pasii de pe ecran necesari pentru a instala
Bitdefender VPN pe dispozitivul tdu Mac. Fa dublu clic pe butonul
Continuare.

Selecteaza Confirm, dupa ce ai citit si ai confirmat termenii si
conditiile contractului de licentiere pentru software.

Fa clic pe Instalare.

Introdu un nume de utilizator si o parola, apoi selecteaza Instalare
software.

Vei fi anuntat ca a fost blocata o extensie de sistem semnata de
Bitdefender. Selecteaza Deschide preferintele de securitate.

Selecteaza pictograma de blocare pentru a debloca extensia.
Introdu un nume de utilizator si o parola, apoi apasa pe Deblocare.
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Instalare

10.

11.

12.

13.

14.

Selecteaza Permite pentru a incarca extensia de sistem
BitdefenderBitdefender. Apoi inchide fereastra Securitate si
confidentialitate si asistentul de instalare.

Acceseaza pictograma care infatiseaza un scut din bara de meniu,
apoi Conecteaza-te cu contul tdu Bitdefender Central. Daca nu ai un
cont Central, inregistreaza-te pentru unul.

Alege Am un cod de activare daca ai achizitionat un abonament
Premium VPN.

In caz contrar, poti alege INCEPE INCERCAREA pentru a testa
produsul gratuit timp de 7 zile inainte de a vd angaja sa platiti
pentru el.

Introduceti codul primit prin e-mail, apoi faceti clic pe Activati codul
buton.

Dupa o scurta asteptare, Bitdefender VPN este instalat si gata sa fie
utilizat pe dispozitivul tdu Mac.

Pentru utilizatorii de Android

1.

Pentru a instala Bitdefender VPN pe Android, mai intai deschide
aplicatia Google Play Store pe smartphone-ul sau tableta ta.

Cauta Bitdefender VPN si selecteaza aceasta aplicatie.

Apasd pe butonul Instalare si asteaptd pana la finalizarea
descarcarii.

Apasa Deschide pentru a lansa aplicatia.

Bifeaza caseta ,Sunt de acord cu Contractul de abonament si
Politica de confidentialitate”, apoi selecteaza Continuare.

Conecteaza-te cu contul tau Bitdefender Central. Daca nu ai un cont
Central, inregistreaza-te pentru a-ti crea unul, atingand Creare cont.

Alege Am un cod de activare daca ai achizitionat un abonament
Premium VPN.

In caz contrar, poti alege incepe versiunea de evaluare de 7
zile pentru a testa produsul gratuit timp de 7 zile inainte de a-l
achizitiona.

Introdu codul pe care I-ai primit prin e-mail, apoi apasa pe Activare
cod.
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O Pentru utilizatorii i0OS

1.

Instalare

Pentru a instala Bitdefender VPN pe i0OS, intai deschide App Store
pe iPhone-ul sau iPad-ul tau.

Cauta Bitdefender VPN si selectati aceasta aplicatie.

Apasd pe pictograma Obtine si asteapta pana la finalizarea
descarcarii.

Atingeti Deschis pentru a rula aplicatia.

Bifeazd caseta Sunt de acord cu Contractul de abonament si
Politica de confidentialitate, apoi selecteaza Continuare.

Conecteaza-te cu contul tdu Bitdefender Central. Daca nu ai un
cont, inregistreaza-te pentru a-ti crea unul, atingand Creare cont.

Atinge Permite daca doresti sa primesti notificari Bitdefender VPN.

Alege Am un cod de activare daca ati achizitionat un abonament
Premium VPN.

In caz contrar, puteti alege Start 7 days Trial pentru a testa produsul
gratuit timp de 7 zile inainte de a va angaja sa platiti pentru el.

Introdu codul primit prin e-mail, apoi atinge Activati codul.
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5. CUM SA UTILIZEZI BITDEFENDER VPN

5.1. Activare Bitdefender VPN

O Pentru Windows

Pentru a accesa interfata principala a Bitdefender VPN, foloseste una
dintre urméatoarele metode:

O Din bara de sistem
Fa clic dreapta pe pictograma scut rosu din bara de sistem si apoi
selecteaza optiunea Afisare din meniu.

O Din interfata Bitdefender

Daca un produs de securitate Bitdefender, precum Bitdefender Total
Security sau Bitdefender Antivirus Plus etc., este deja instalat pe
computerul tau Windows, poti deschide Bitdefender VPN de acolo:

1. Fa clic pe Confidentialitate din bara din partea stanga a
interfetei Bitdefender.

2. Faclic pe Deschide VPN din panoul VPN.

O De pe desktop

Fa dublu clic pe comanda rapida Bitdefender VPN de pe desktopul
tau.

O Pentru macOS

Poti deschide aplicatia Bitdefender VPN facand clic pe pictograma
din bara de meniu din partea dreapta sus a ecranului.

Dacd scutul Bitdefender nu apare in bara de meniu, foloseste-ti
Launchpad-ul Mac sau optiunea Finder pentru a-l gasi:

O Din Launchpad

1. Apasd pe F4 de pe tastatura ta pentru a lansa aplicatia
Lanchpad pe Mac-ul tau.

2. Navigheaza pe paginile cu aplicatii instalate pdnd cand gasesti
aplicatia Bitdefender VPN. Ca alternativ, poti tasta Bitdefender
VPN in Launchpad pentru a-ii filtra rezultatele.

3. Cand ai gasit aplicatia Bitdefender VPN, fa clic pe pictograma sa
pentru a o fixa in bara de meniu.

Cum sa utilizezi Bitdefender VPN 14
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O Din Finder

1. Fa clic pe Finder in partea de jos stianga a Dock (Finder
este pictograma care aratd ca un patrat albastru cu o fata
zambitoare).

2. Apoi fa clic pe Go (Mergi la) in partea stanga sus a ecranului, in
bara de meniu.

3. Selecteaza optiunea Aplicatii din meniu pentru a accesa
directorul Aplicatii de pe Mac-ul tau.

4. Din directorul Aplicatii, deschide directorul Bitdefender si apoi fa
dublu clic pe aplicatia Bitdefender VPN.

Nota

@ Pentru a accesa Bitdefender VPN pe dispozitivele mobile Android sau
i0S, trebuie doar sd deschizi aplicatia Bitdefender VPN dupa ce ai
instalat-o.

5.2. Cum sa te conectezi la Bitdefender VPN

Interfata VPN afiseaza starea aplicatiei: activata sau dezactivata. Locatia
serverului pentru utilizatorii care folosesc versiunea gratuitd este setata
automat de Bitdefender pe cel mai potrivit server, in vreme ce utilizatorii
versiunii premium au posibilitatea de a modifica locatia serverului la care
doresc sa se conecteze selectand-o din lista de Locatii virtuale. Pentru a te
conecta sau deconecta, trebuie doar sa faci clic pe butonul pornire/oprire
din interfata VPN.
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Turn On To Secure
Your Connection

Virtual Location

Automatic

O Pentru Windows: Pictograma barei de sistem afiseaza o bifd verde
atunci cand aplicatia VPN este activata si o bifa neagra cand aceasta
este dezactivatd. Atunci cand esti conectat la o locatie selectata
manual, in interfata principala se afiseaza adresa IP.

O Pentru macOS: Pictograma barei de meniu @ este afisata in culoarea
neagra cand VPN este activata si '¢ in alb cand VPN este deconectata.
Fa clic pe butonul circular din centrul interfetei si asteapta stabilirea
conexiunii.

O Pentru Android si iOS: Pentru a te conecta la Bitdefender VPN pentru
Android, iOS si iPadOS:

O Din aplicatia Bitdefender VPN: Pentru a activa sau dezactiva
aplicatia, trebuie doar sa atingi butonul pornire/oprire din interfata
VPN. Se afiseaza starea aplicatiei Bitdefender VPN.

O Din aplicatia Bitdefender Mobile Security:

1. Acceseazd pictograma @ VPN din bara de navigare de jos a
Bitdefender Mobile Security.

2. Atinge ACTIVARE de fiecare data cand vrei sa fii protejat
atunci cand esti conectat la retele wireless nesigure.
Atinge DEZACTIVARE cand vrei sa dezactivezi conexiunea VPN.
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5.3. Cum te conectezi la un alt server

Cu un abonament Premium, Bitdefender VPN iti permite sa te conectezi la
oricare dintre serverele noastre din intreaga lume, in orice moment. Pentru
a face asta, va trebui sa:

1. Deschide aplicatia Bitdefender VPN

2. Apesi pe butonul Locatie virtuala in partea interioara a interfetei.
3. Selectezi orice tara doresti.
4

Apesi pe butonul Conectare la [tara doritd] in partea interioard a
interfetei.

5.4. Meniu principal

Pentru a obtine acces la Panoul de control, apasa pe pictograma meniului
B aflata in bara laterala si selecteazi Panou de control.

Aici vei gasi o prezentare generala a timpului tau de conectare, volumul de
trafic securizat si serverele VPN la care ai fost conectat cel mai mult timp.

Nota
Aceasta caracteristica este disponibila in acest moment doar pe
dispozitivele Windows.
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Bitdefender VPN -

Dashboard

Last Session:

Connection time

Oh 3m 21s

of protection and privacy

Secured traffic

2.87 MB

¥ 258 MB T 296 KB

Top connected locations

=y Romania

United States

Oh 3m 21s
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6. BITDEFENDER VPN SETARI SI CARACTERISTICI

6.1. Cum sa accesezi Setarile

Pentru a accesa setérile Bitdefender VPN, va trebui sa urmezi pasii de mai
jos:

O Pe Windows

1. Deschide aplicatia Bitdefender VPN de pe dispozitivul tdu, facand
dublu clic pe pictograma acesteia in system tray sau facand clic
dreapta pe aceasta si selectand Afisare.

2. Selecteazéd butonul Setari (reprezentat printr-o rotitd) in partea
stanga a interfetei.
O Pe macOS

1. Deschide aplicatia Bitdefender VPN pe dispozitivul tdu macOS
selectand pictograma sa din bara de meniu.

2. Selecteaza butonul in forma de rotitd din coltul din dreapta sus a
interfetei Bitdefender VPN si selecteaza Setari.

O Pe Android
1. Deschide aplicatia Bitdefender VPN pe dispozitivul tau.

2. Selecteaza butonul in forma de rotita din coltul din dreapta sus a
interfetei Bitdefender VPN.

O PeiOS
1. Deschide Bitdefender VPN aplicatia pe dispozitivul dvs.

2. Faceti clic pe butonul rotii dintate din coltul din dreapta sus al
Bitdefender VPN interfata.

6.2. Caracteristici

6.2.1. Conectare automata

Atunci cand te deplasezi, lucrezi dintr-o cafenea sau astepti in aeroport,
conectarea la o retea wireless publica pentru a face plati, verifica e-mail-
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ul sau conturile pe retelele sociale poate fi solutia cea mai rapida. Ins&
pot exista curiosi care sa incerce sa-{i fure datele personale, urmdrind
informatiile care trec prin retea.

Pentru a te proteja impotriva pericolelor la care te expun hotspot-urile
wireless publice nesecurizate si necriptate, Bitdefender VPN include o
functie de auto-conectare. Asta inseamna ca Bitdefender VPN poate fi
activat automat in anumite situatii, in functie de preferintele tale si de
sistemul de operare pe care il rulezi.

O In Windows, caracteristica de auto-conectare poate fi activata pentru
urmatoarele situatii:

O Pornire: Activeaza VPN de la pornirea Windows.

O Retea Wi-Fi nesecurizata: Utilizeaza VPN atunci cand te conectezi
la retelele Wi-Fi publice sau nesecurizate.

O Aplicatii peer-to-peer: Activeaza VPN atunci cénd lansezi o
aplicatie de partajare a fisierelor de tip peer-to-peer.

O Aplicatii si domenii: Foloseste intotdeauna VPN céand accesezi
anumite aplicatii si site-uri web.

Nota
1. Faclic pe linkul GESTIONARE.

2. Navigheaza la locatia aplicatiei pentru care doresti sa
utilizezi VPN-ul, selecteazd denumirea aplicatiei si fa clic pe
Adaugare.

O Categorii de site-uri web: Activeaza VPN atunci cand accesezi
anumite categorii de site-uri web. Bitdefender VPN se poate activa
automat pentru urmatoarele categorii de site-uri web:

O Financiar

O Plati online

O Sénatate

O Partajare de fisiere
O Intalniri online

O Continut pentru adulti
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Nota

Pentru fiecare categorie, poti selecta un server diferit la care sa
se conecteze aplicatia VPN.

O Tn macOS, caracteristica de auto-conectare poate fi activatd pentru
urmatoarele situatii:

O Pornire: Activeaza VPN de la pornirea macOS.

O Wi-Fi nesecurizat: Utilizati VPN-ul ori de cate ori va conectati la
retele Wi-Fi publice sau nesecurizate.

O Aplicatii peer-to-peer: Conectati-va la VPN cénd porniti o aplicatie
de partajare de fisiere peer-to-peer.

O Aplicatii: Activeaza intotdeauna VPN pentru anumite aplicatii.
O Pe Android si i0OS Bitdefender VPN poate fi configurat pentru a se

activa automat doar atunci cand folosesti retele Wi-Fi nesecurizate sau
publice.

6.2.2. Internet Kill-Switch

Comutatorul pentru oprirea conexiunii la internet este o noud functie
care a fost implementata in Bitdefender VPN. Atunci cand este activat,
suspenda temporar tot traficul pe internet in cazul in care conexiunea VPN
se intrerupe accidental. Imediat ce revii in mediul online, conexiunea VPN
va fi restabilita.

Pentru a activa comutatorul pentru oprirea conexiunii la internet, urmeaza
pasii de mai jos:

O Pe Windows

1. Deschide aplicatia Bitdefender VPN de pe dispozitivul tdu, facand
dublu clic pe pictograma acesteia in system tray sau facand clic
dreapta pe aceasta si selectand Afisare.

2. Faceti clic pe Setari butonul (reprezentat printr-o roata dintatd) din
partea stanga a interfetei.

Selecteaza optiunea Avansat.

4. Activeaza optiunea Comutator pentru oprirea conexiunii la internet.

O Pe Android
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1. Deschide Bitdefender VPN aplicatia pe dispozitivul dvs.

2. Faceti clic pe butonul rotii dintate din coltul din dreapta sus al
Bitdefender VPN interfata.

3. Din sectiunea Setari, activeaza optiunea de oprire a conexiunii Kill-
Switch.
O PeiOS
1. Deschide Bitdefender VPN aplicatia pe dispozitivul dvs.

2. Faceti clic pe butonul rotii dintate din coltul din dreapta sus al
Bitdefender VPN interfata.

3. Sub Setari, activati Kill-Switch optiune.

Nota
Aceasta caracteristica este disponibilad si pentru dispozitivele macOS cu
sisteme de operare 10.15.4 sau versiuni ulterioare.

6.2.3. Split tunneling (Tunel distinct)

Caracteristica de tunel divizat (split tunneling) a retelei private virtuale
(VPN) iti permite sd directionezi o parte din traficul aplicatiilor sau
dispozitivelor printr-un VPN criptat, in timp ce alte aplicatii sau dispozitiv
au acces direct la internet. Aceasta caracteristica este, in mod special,
utild daca doresti sa beneficiezi de servicii care functioneaza cel mai bine
atunci cand locatia ta este cunoscutd, bucuréndu-te in acelasi timp de
acces sigur la comunicari si date care pot fi sensibile.

Prin activarea caracteristicii Split tunneling (tunel divizat), anumite aplicatii
si site-uri web vor evita canalul VPN si vor accesa direct internetul.

Pentru a gestiona aplicatiile si site-urile web care evita canalul VPN:
1. Faclic pe linkul de Gestionare dupa ce ai activat caracteristica.
2. Faclic pe butonul Adaugare.

3. Navigheaza la locatia aplicatiei in cauza sau introdu URL-ul site-ului
web dorit, apoi fa clic pe Adaugare.
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Nota

Prin adaugarea unui site web, intregul domeniu, inclusiv toate
subdomeniile acestuia, vor fi evitate.

Important
Pe dispozitivele macOS, caracteristica de tunel divizat (Split tunneling)
este disponibila doar pentru site-uri web.

6.2.4. Optimizarea traficului aplicatiilor

Caracteristica Optimizarea traficului aplicatiilor a Bitdefender VPN iti
permite sa stabilesti traficul cu prioritate pentru aplicatiile cele mai
importante pe dispozitivul tau fara sa iti expui conexiunea la riscuri pentru
confidentialitate. Aplicatiile VPN redirectioneaza traficul de internet printr-
un tunel sigur fara sa foloseasca algoritmi de criptare puternici pentru a-l
proteja.

ins&, aceastd combinatie de tehnici poate prezenta anumite dezavantaje,
care se referd in principal la viteza conexiunii. Anumiti factori pot provoca
incetinirea conexiunii, cel mai frecvent fiind distanta fatd de serverul la
care esti conectat, traficul aglomerat pe retea si utilizarea mare a latimii de
banda. Daca ai simtit ca uneori Bitdefender VPN genereaza o povara inutila
asupra conexiunii tale si observi constant o incetinire, exista o solutie mai
buna decat deconectarea.

Cum functioneaza caracteristica Optimizarea traficului aplicatiilor?

Anumite aplicatii si servicii, precum platformele de streaming, clientii de
torente si jocurile necesita o Iatime de banda mai mare. Utilizarea continua
a acestora ti-ar putea afecta viteza conexiunii la internet. Redirectionarea
traficului printr-un tunel VPN oricum provoaca o incetinire a conexiunii tale.
Suprasolicitarea conexiunii iti poate afecta serios experienta online.

Caracteristica Optimizarea traficului aplicatiilor a Bitdefender VPN te
poate ajuta sa combati problema incetinirii conexiunii VPN, prin asocierea
acestei conexiuni cu prioritate cu aplicatia dorita. Functia iti permite sa
decizi ce aplicatii ar trebui sa primeasca mare parte din trafic, apoi aloca
resursele in mod corespunzator. De exemplu, dacd esti intr-o ntélnire si
observi ca apelul tau are o calitate sub cea normala, Optimizarea traficului
aplicatiilor iti permite sa aloci traficul cu prioritate aplicatiei de conferinta
video pentru rezultate mai bune.
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in mod normal, utilizatorii VPN ar recurge la inchiderea tuturor proceselor
de pe dispozitiv care interfereaza cu calitatea conexiunii sau chiar la
dezactivarea conexiunii VPN pentru a obtine o viteza de internet mai mare.
Caracteristica Optimizarea traficului aplicatiilor iti permite sa te bucuri de
protectie neintreruptd a confidentialitatii tale fara compromiterea vitezei
conexiunii.

Utilizarea caracteristicii Optimizarea traficului aplicatiilor

Momentan, aceasta caracteristica este disponibila doar pe dispozitivele
Windows si iti permite sa aloci trafic cu prioritate pentru pana la 3 aplicatii.

Urmeaza acesti pasi pentru a o activa si a o configura cu un efort minim:
1. Lanseaza aplicatia Bitdefender VPN &2 pe computerul tdu Windows.

2. Fa clic pe butonul din bara laterala pentru a accesa setarile
conexiunii VPN.

3. Acceseazd fila General si activeazad caracteristica Optimizarea
traficului aplicatiilor. Culoarea butonului se va schimba din gri in
albastru.

Pentru a gestiona aplicatile selectate ca prioritare de aceasta

caracteristica:

1. Apasa peAdministralegatura.

2. Navigheaza la locatia aplicatiei pentru care doresti sa optimizezi
traficul, selecteazd denumirea aplicatiei, apoi fa clic pe Adaugare.
Aplicatia va aparea la sectiunea Cu prioritate.

Nota

Ca alternativa, daca ai deschis recent aplicatia pe care doresti sa
o selectezi ca prioritara, apasa butonul + in fereastra Optimizarea
traficului aplicatiilor.

3. Dezactiveaza si reactiveaza Bitdefender VPN dupa ce ai addugat si ai
eliminat aplicatii din lista.

Pentru a elimina o aplicatie din Optimizarea traficului aplicatiilor, trebuie

doar sa faci clic pe pictograma ¥ de langa denumirea aplicatiei.

6.2.5. Ad blocker si Anti-tracker

Aceste caracteristici sunt proiectate sa te ajute sa fiti pastrezi
confidentialitatea in sigurantd si sd te bucuri de lumea digitala fara
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reclame enervante sau companii care stau cu ochii pe tine. Acestea
contribuie la blocarea reclamelor si a programelor de monitorizare online.

Ad blocker

Caracteristica Ad blocker este folosita pentru a bloca reclame, ferestre
pop-up, reclame video enervante sau bannere publicitare, in timpul
navigarii. Datorita acesteia, site-urile web se vor incarca mai repede si vor fi
mai aerisite, si vei putea interactiona cu ele in siguranta.

Pentru a activa Ad blocker:
1. Gaseste caracteristica Ad blocker si Antitracker in sectiunea Setari.
2. Faclic pe linkul GESTIONARE.

3. Comuta butonul in pozitia Pornit.

Anti-tracker

Functia Anti-tracker se foloseste pentru a bloca programele de
monitorizare configurate de agentiile de publicitate sa te urmareasca si sa
iti alcatuiasca un profil online. Unele site-uri web pot functiona defectuos
atunci cand se blocheaza aceste programe, dar addugarea adreselor URL
ale site-urilor respective pe lista alba poate remedia aceasta problema.

Pentru a activa Anti-tracker:
1. Localizati Blocant reclame si Antitracker caracteristica in Setari.
2. Faceti clic pe Administra legatura.

3. Comutati comutatorul la PE pozitie.

Lista de exceptii

Este posibil ca unele site-uri web sa nu se incarce corespunzator in cazul in
care codul tracker si reclamele acestora sunt blocate. Adaugarea adreselor
URL ale acestor domenii pe lista alba poate remedia problema, dar retine
ca, In timp ce navighezi pe aceste site-uri web, vei vedea reclame si codul
lor tracker va fi activ.

Adauga site-uri web carora vrei sa le permiti sa afiseze reclame si sa
utilizeze trackere astfel:

1. Localizati Blocant reclame si Antitracker caracteristica in Setari.
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2. Fa clic pe linkul Gestionare. Apoi, acceseaza sectiunea Lista alba din
aceasta fereastra si apasa pe linkul Gestionare corespunzétor.

3. Faclic pe Adaugare site web si introdu adresa URL dorita.
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7. CUM SA DEZINSTALEZI BITDEFENDER VPN

Procedura de dezinstalare a aplicatiei Bitdefender VPN este similara celei
utilizate pentru stergerea altor programe din computerul tau:

O Dezinstalarea Bitdefender VPN de pe dispozitivele Windows
O 1n Windows 7:

1. Fa clic pe Start, acceseaza Panoul de control si fa dublu clic pe
Programe si caracteristici.

2. Gaseste Bitdefender VPN si selecteaza Dezinstalare.
Asteapta pana cand procesul de dezinstalare este finalizat.
O 1n Windows 8 si Windows 8.1:

1. Din ecranul de Start al Windows, localizati Panoul de control (de
exemplu, puteti incepe sa tastati ,Panou de control” direct in
ecranul de Start) si faceti click pe pictograma acestuia.

2. Fa clic pe Dezinstaleaza un program sau pe Programe si
caracteristici.

3. Gasi Bitdefender VPN si selectati Dezinstaleaza.
Asteptati finalizarea procesului de dezinstalare.
O n Windows 10 si Windows 11:
1. Fa clic pe Start, apoi pe Setari.

2. Fa clic pe pictograma Sistem din sectiunea Setarilor, apoi
selecteaza Aplicatii instalate.

Gasi Bitdefender VPN si selectati Dezinstaleaza.

4. Faceti clic din nou pe Dezinstalare pentru a confirma selectia.
Asteptati finalizarea procesului de dezinstalare.

O Dezinstalarea de pe dispozitivele macOS
1. Fa clic pe Go (Mergi la) din bara de meniu si selecteaza Aplicatii.
2. Fa dublu clic pe directorul Bitdefender.

3. Executa BitdefenderUninstaller.
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4.

6.

in noua fereastrd, bifeaza caseta de lang4 Bitdefender VPN, apoi

selecteaza Dezinstaleaza.

Introdu un cont valid de administrator si o parold, apoi
selecteazaOK.

in final, vei fi anuntat ca Bitdefender VPN a fost dezinstalat cu

succes. Selecteazi inchide.

O Dezinstalarea de pe dispozitivele Android

1.
2.
3.

4.

Deschide aplicatia Play Store.
Cauta Bitdefender VPN.

De pe pagina magazinului de aplicatii Bitdefender VPN selecteaza
Dezinstalare.

Confirma atingand OK.

O Dezinstalarea de pe dispozitivele iOS

1.
2.
3.

Tine degetul pe aplicatia Bitdefender VPN.
Selecteaza optiunea Stergere aplicatie.

Atinge Stergere.
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8. INTREBARI FRECVENTE

Cand ar trebui sa utilizez Bitdefender VPN?

Trebuie sa procedezi cu atentie atunci cand accesezi, descarci sau incarci
continut pe internet. Pentru a te asigura ca ramai in sigurantd in timp
ce navighezi pe internet, iti recomandam sa folosesti VPN in urmatoarele
situatii:

O céand doresti sa te conectezi la retele wireless publice

O doresti sa accesezi continut care ih mod normal este restrictionat in
anumite zone, indiferent daca esti acasa sau in strainatate

O doresti sa-{i pastrezi confidentialitatea datelor personale (nume de
utilizator, parole, datele cardului de credit etc.)

O cand doresti sa-ti ascunzi adresa IP
Pot alege un oras cu Bitdefender VPN?

Da. Momentan, Bitdefender VPN pentru Windows, macOS, Android si
iOS poate fi folosit pentru a selecta un anumit oras. lata lista oraselor
disponibile in prezent:

O SUA: Atlanta, Charlotte, Chicago, Dallas, Denver, Houston, Los Angeles,
Miami, New York, Newark, Phoenix, Portland, San Jose, Seattle,
Washington

O Canada: Montreal, Toronto, Vancouver
O Regatul Unit: Londra, Manchester
Aplicatia Bitdefender VPN poate fi instalata ca o aplicatie autonoma?

Aplicatia VPN este instalata automat impreuna cu solutia de securitate
Bitdefender. De asemenea, poate fi instalatd ca aplicatie autonoma din
pagina produsului, din Google Play Store si App Store.

Va comunica Bitdefender adresa mea IP si datele mele personale unor
terti?

Nu, cu Bitdefender VPN confidentialitatea ta este 100% sigurd. Nimeni
(agentii de publicitate, ISP, companii de asigurdri etc.) nu va avea acces la
jurnalele tale online.

Ce algoritm de criptare foloseste?
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Bitdefender VPN foloseste protocolul Hydra pe toate platformele, criptare
AES pe 256 de biti sau cel mai inalt cifrat disponibil acceptat atat de client,
cat si de server, cu Perfect Forward Secrecy. Aceasta inseamna ca cheile
de criptare sunt generate pentru fiecare noua sesiune VPN si sterse din
memorie cand sesiunea se termina.

Pot avea acces la continut restrictionat geografic?

Cu VPN Premium ai acces la o retea extinsa de locatii virtuale in intreaga
lume.

Va avea un impact negativ asupra autonomiei bateriei dispozitivului meu?

Bitdefender VPN este conceput sa iti protejeze datele personale, sa iti
ascunda adresa IP in timp ce esti conectat la retele wireless nesecurizate
si la continutul cu acces restrictionat din anumite tari. Pentru a evita
consumarea inutild a bateriei, iti recomandam s& folosesti functia VPN
numai atunci cand ai nevoie de ea si sa te deconectezi atunci cand esti
offline.

De ce aplicatia VPN imi incetineste conexiunea la internet?

Bitdefender VPN este conceputad pentru a oferi o experientd usoara in
timp ce navighezi pe web. In functie de distanta dintre locatia ta reala si
locatia serverului la care alegi s te conectezi, este de asteptat sa existe o
anumita scadere a vitezei, insa este aproape intotdeauna suficient de mica
incat sa treaca neobservata in timpul activitatii normale online. Mai mult,
ne bazam pe una dintre cele mai rapide infrastructuri VPN din lume. Daca
nu este obligatoriu sa te conectezi din locatia ta la un server gazduit la
mare distanta (de exemplu, din SUA pana in Franta), iti recomandam sa i
permiti VPN-ului sa se conecteze automat la cel mai apropiat server sau sa
gdseasca un server mai aproape de locatia ta actuala.

intrebari frecvente 30



Bitdefender VPN

9. OBTINE AJUTOR

9.1. Solicitarea ajutorului

Bitdefender le ofera clientilor sdi un serviciu rapid si precis de asistenta,
la un nivel inegalabil. Daca intampini probleme sau daca ai intrebari legate
de produsul tau Bitdefender, poti utiliza o serie de resurse online pentru
a identifica o solutie sau un raspuns. De asemenea, poti contacta echipa
Serviciului de asistenta pentru clienti. Reprezentantii nostri iti vor raspunde
la intrebéri in timp util si iti vor oferi sprijinul de care ai nevoie.

9.2. Resurse online

Sunt disponibile mai multe resurse online pentru a va ajuta la solutionarea
problemelor si intrebarilor referitoare la produsul Bitdefender.

O Centrul de asistenta Bitdefender:
https://www.bitdefender.ro/consumer/support/

O Comunitatea de experti Bitdefender:
https://community.bitdefender.com/ro

O Bitdefender Cyberpedia:
https://www.bitdefender.com/cyberpedia/

De asemenea, puteti folosi motorul de cautare preferat pentru a afla
informatii suplimentare referitoare la securitatea informatica, produsele si
compania Bitdefender.

9.2.1. Centrul de asistenta Bitdefender

Centrul de Asistenta Bitdefender este un depozit online ce contine
informatii despre produsele Bitdefender. Acesta stocheaz3, intr-un format
usor accesibil, rapoarte privind rezultatele unor activitati continue de
asistenta tehnica si remediere ale echipelor de asistenta si dezvoltare
Bitdefender, aldturi de articole mai generale referitoare la prevenirea
amenintarilor, gestionarea solutiilor Bitdefender cu explicatii detaliate si
multe alte articole.

Bitdefender Support Center este pusa la dispozitia publicului. Aceasta
multitudine de informatii reprezintd incd o cale de a oferi clientilor
BitDefender asistenta tehnica de care au nevoie. Toate cererile valide de
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informatii sau rapoarte despre bug-uri venind de la clientii BitDefender
ajung in cele din urma in Bitdefender Support Center, ca rapoarte
asupra eliminarii bug-urilor, fise de lucru sau articole informative pentru
a suplimenta fisierele de suport ale produsului.

Centrul de asistenta Bitdefender este disponibil oricand la urmatoarea
adresa: https://www.bitdefender.ro/consumer/support/.

9.2.2. Comunitatea de experti Bitdefender

Comunitatea de experti este un mediu in care utilizatorii, pasionatii si fanii
Bitdefender pot interactiona, face schimb de idei, se pot ajuta reciproc
si isi pot impartasi cunostintele si solutiile. De asemenea, acesta este
un loc in care se nasc idei si de unde echipele noastre de dezvoltare
pot obtine un feedback valoros. Membrii comunitatii sunt utilizatori
Bitdefender cu experientd, dornici sa-si ajute colegii, in timpul liber. Cu
contributia lor impresionanta si prin eforturi voluntare sincere, am creat o
baza de cunostinte unde utilizatorii pot gasi raspunsuri si indrumari, prin
interactiune.

Aici veti gasi conversatii relevante cu persoane care utilizeaza Bitdefender
pe dispozitivele lor. Comunitatea oferd o legatura reald cu membrii nostri
si iti permite sa te faci auzit. Este un loc unde esti incurajat sa participi,
avand siguranta ca opinia si aportul tau sunt respectate si pretuite. Pentru
ca activitatea noastra este apreciata, depunem eforturi pentru a asigura
o asistentd rapida si precisg, la un nivel incomparabil, si ne dorim s&-i
aducem pe utilizatorii nostri mai aproape de noi. Cu acest scop in minte,
am creat aceasta comunitate.

Acceseaza pagina Comunitatii noastre de experti aici:

https://community.bitdefender.com/ro

9.2.3. Bitdefender Cyberpedia

Bitdefender Cyberpedia contine toate informatiile de care ai nevoie despre
cele mai noi amenintari cibernetice. Acesta este locul unde expertii
Bitdefender isi impartasesc sfaturi si recomandari despre cum sa se
protejeze impotriva hackerilor, breselor de securitate a datelor, furtului de
identitate si incercarilor de asumare a identitatii.

Acceseaza pagina Bitdefender Cyberpedia aici:

https://www.bitdefender.com/cyberpedia/.
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9.3. Informatii de contact

Comunicarea eficientd este cheia unei afaceri de succes. Din 2001,
BITDEFENDER si-a stabilit o reputatie incontestabilda prin straduinta
constantd pentru o mai bund comunicare, astfel incat sa depdseasca
asteptarile clientilor si partenerilor nostri. Daca aveti intrebdri, nu ezitati
sa ne contactati direct prin intermediul nostru Centrul de asistenta
Bitdefender (page 31).

https://www.bitdefender.ro/consumer/support/

9.3.1. Distribuitori locali

Distribuitorii locali Bitdefender sunt pregatiti sa raspunda oricaror intrebari
legate de aria lor de operare, atét in ce priveste problemele comerciale cat
si pe cele generale.

Pentru a gasi un distribuitor Bitdefender in tara dumneavoastra:
1. Mergi la https://www.bitdefender.com/partners/partner-locator.html.

2. Selecteaza tara si orasul folosind optiunile corespunzatoare.

Obtine ajutor 33



Bitdefender VPN

GLOSAR

Cod de activare

Este o cheie unica care poate fi cumparata de la retail si utilizata pentru a
activa un anumit produs sau serviciu. Un cod de activare permite activarea
unui abonament valabil pentru o anumita perioada de timp si numar de
dispozitive si poate fi folosit si pentru a prelungi un abonament cu conditia
sa fie generat pentru acelasi produs sau serviciu.

ActiveX

ActiveX este un model de scriere a programelor, astfel incat alte programe
si sistemul de operare sa le poata apela. Tehnologia ActiveX este utilizata
cu Microsoft Internet Explorer pentru a crea pagini web interactive care
arata si se comporta ca niste programe de calculator, mai degraba decéat
ca pagini statice. Cu ActiveX, utilizatorii pot pune sau raspunde la intrebari,
pot folosi butoane si pot interactiona in alte moduri cu pagina web.
Controalele ActiveX sunt adesea scrise folosind Visual Basic. Active X
se remarca prin lipsa completd a controalelor de securitate; expertii in
securitatea computerelor descurajeaza utilizarea acestuia pe internet.

Amenintare persistenta avansata

Amenintarea persistentd avansatd (APT) exploateazad vulnerabilitétile
sistemelor pentru a fura informatii importante pentru a le livra la sursa.
Grupurile mari, cum ar fi organizatiile, companiile sau guvernele, sunt
vizate de aceasta amenintare. Obiectivul unei amenintari persistente
avansate este de a ramane nedetectat pentru o lunga perioada de timp,
putand monitoriza si aduna informatii importante fara a deteriora masinile
vizate. Metoda folosita pentru a injecta amenintarea in retea este printr-un
fisier PDF sau un document Office care arata inofensiv, astfel incat fiecare
utilizator sa poata rula fisierele.

Adware

Adware-ul este adesea combinat cu o aplicatie gazda care este furnizata
gratuit, atata timp cat utilizatorul este de acord sa accepte adware-ul.
Deoarece aplicatiile adware sunt de obicei instalate dupa ce utilizatorul
a fost de acord cu un acord de licenta care precizeaza scopul aplicatiei,
nu se comite nicio infractiune. Cu toate acestea, reclamele pop-up
pot deveni o suparare si, in unele cazuri, pot degrada performanta
sistemului. De asemenea, informatiile pe care unele dintre aceste aplicatii
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le colecteaza pot cauza probleme de confidentialitate pentru utilizatorii
care nu cunosteau pe deplin termenii din acordul de licenta.

Arhiva

Un disc, o caseta sau un director care contine fisiere de rezerva.

Un fisier care contine unul sau mai multe fisiere intr-un format comprimat.
Usa din spate

O gaura in securitatea unui sistem ldsata in mod deliberat de proiectanti
sau intretindtori. Motivatia pentru astfel de gduri nu este intotdeauna
sinistra; unele sisteme de operare, de exemplu, ies din cutie cu conturi
privilegiate destinate utilizarii de catre tehnicienii de service pe teren sau
programatorii de intretinere ai furnizorului.

Sectorul de boot

Un sector la inceputul fiecarui disc care identifica arhitectura discului
(dimensiunea sectorului, dimensiunea clusterului si asa mai departe).
Pentru discurile de pornire, sectorul de boot contine si un program care
incarca sistemul de operare.

Virus de pornire

0 amenintare care infecteaza sectorul de pornire al unui disc fix sau al unei
dischete. O incercare de pornire de pe o discheta infectata cu un virus din
sectorul de boot va face ca amenintarea sa devina activd in memorie. De
fiecare datd céand porniti sistemul din acel moment, veti avea amenintarea
activa in memorie.

botnet

Termenul ,botnet” este compus din cuvintele ,robot” si ,retea”. Retelele
bot sunt dispozitive conectate la internet infectate cu amenintari si pot
fi folosite pentru a trimite e-mailuri spam, a fura date, a controla de
la distanta dispozitive vulnerabile sau a rdspandi programe spyware,
ransomware si alte tipuri de amenintari. Obiectivul lor este de a infecta cat
mai multe dispozitive conectate, precum PC-uri, servere, dispozitive mobile
sau loT apartindnd marilor companii sau industrii.

Browser

Prescurtare pentru browser web, o aplicatie software folositd pentru
a localiza si afisa pagini web. Printre browserele populare se numara
Microsoft Internet Explorer, Mozilla Firefox si Google Chrome. Acestea sunt
browsere grafice, ceea ce inseamna ca pot afisa atat grafica, cét si text. in
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plus, majoritatea browserelor moderne pot prezenta informatii multimedia,
inclusiv sunet si video, desi necesita plug-in-uri pentru unele formate.

Atac de forta bruta

Atacul de ghicire a parolei folosit pentru a patrunde intr-un sistem
computerizat prin introducerea de combinatii posibile de parole, de cele
mai multe ori incepand cu parola cel mai usor de ghicit.

Linie de comanda

Intr-o interfata de linie de comands, utilizatorul tasteazd comenzi in spatiul
oferit direct pe ecran folosind limbajul de comanda.

Cookie-uri

in industria internetului, cookie-urile sunt descrise ca fisiere mici care
contin informatii despre computere individuale care pot fi analizate si
utilizate de agentii de publicitate pentru a urmari interesele si gusturile
dvs. online. In acest domeniu, tehnologia cookie-urilor este inc& in curs de
dezvoltare si intentia este de a directiona anunturile direct cétre ceea ce
ati spus ca sunt interesele dvs. Este o sabie cu doud taisuri pentru multi
oameni, deoarece, pe de o parte, este eficientd si pertinenta, deoarece
vedeti doar reclame despre ceea ce va intereseaza. Pe de altd parte,
implica de fapt ,urmarirea” si ,urmarirea” unde mergeti si pe ce dai click.
De inteles, exista o dezbatere asupra confidentialitatii si multi oameni se
simt jigniti de ideea cd sunt priviti ca un ,numar SKU" (stiti, codul de
bare de pe spatele pachetelor care este scanat la linia de check-out de la
bécanie) . Desi acest punct de vedere poate fi extrem, in unele cazuri este
precis.

Hartuirea cibernetica

Céand colegii sau strainii comit acte abuzive impotriva copiilor intentionat
pentru a-i rani fizic. Pentru a dauna emotional, agresorii trimit mesaje
rautacioase sau fotografii nemagulitoare, facand astfel victimele lor sa se
izoleze de ceilalti sau s& se simta frustrate.

Dictionar Attack

Atacurile de ghicire a parolelor erau folosite pentru a patrunde intr-un
sistem informatic prin introducerea unei combinatii de cuvinte comune
pentru a genera parole potentiale. Aceeasi metoda este folositd pentru
a ghici cheile de decriptare ale mesajelor sau documentelor criptate.
Atacurile de dictionar reusesc, deoarece multi oameni inclina sa aleaga
parole scurte si simple, care sunt usor de ghicit.
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Unitate disc

Este 0 masina care citeste si scrie date pe un disc. Un hard disk citeste
si scrie hard disk-uri. O unitate de dischetd acceseaza dischetele. Unitatile
de disc pot fi fie interne (gazduite intr-un computer), fie externe (gazduite
intr-o cutie separatd care se conecteaza la computer).

Descarca

Pentru a copia date (de obicei un fisier intreg) de la o sursa principald
pe un dispozitiv periferic. Termenul este adesea folosit pentru a descrie
procesul de copiere a unui fisier dintr-un serviciu online pe propriul
computer. Descarcarea se poate referi si la copierea unui fisier de pe un
server de fisiere din retea pe un computer din retea.

E-mail

Posta electronica. Un serviciu care trimite mesaje pe computere prin retele
locale sau globale.

Evenimente

O actiune sau o aparitie detectatd de un program. Evenimentele pot fi
actiuni ale utilizatorului, cum ar fi clic pe un buton al mouse-ului sau
apasarea unei taste, sau aparitii ale sistemului, cum ar fi epuizarea
memoriei.

Exploatarile

O modalitate de a profita de diferite erori sau vulnerabilitati care sunt
prezente intr-un computer (software sau hardware). Astfel, hackerii pot
obtine controlul asupra computerelor sau retelelor.

Fals pozitiv

Apare atunci cand un scaner identifica un fisier ca fiind infectat, cand de
fapt nu este.

Extensie de nume de fisier

Portiunea dintr-un nume de fisier, care urmeaza punctului final, care indica
tipul de date stocate in fisier. Multe sisteme de operare folosesc extensii
de nume de fisiere, de exemplu Unix, VMS si MS-DOS. Acestea sunt de
obicei de la una la trei litere (unele sisteme de operare vechi triste nu
accepta mai mult de trei). Exemplele includ ,¢” pentru codul sursa C, ,ps”
pentru PostScript, ,txt” pentru text arbitrar.

Euristica
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0 metoda bazata pe reguli de identificare a noilor amenintari. Aceasta
metoda de scanare nu se bazeaza pe baza de date cu informatii despre
amenintari specifice. Avantajul scanarii euristice este ca nu este pacalit
de o noua varianta a unei amenintari existente. Cu toate acestea, poate
raporta ocazional cod suspect in programele normale, generand asa-
numitul ,fals pozitiv”.

Borcan cu miere

Un sistem informatic momeala creat pentru a atrage hackerii sa studieze
modul in care actioneazd si sa identifice metodele eretice pe care
le folosesc pentru a colecta informatii despre sistem. Companiile si
corporatiile sunt mai interesate de implementarea si utilizarea honeypot-
urilor pentru a-si imbunatéati starea generala de securitate.

IP

Internet Protocol - Un protocol rutabil din suita de protocoale TCP/IP
care este responsabil pentru adresarea IP, rutarea si fragmentarea si
reasamblarea pachetelor IP.

applet Java

Un program Java care este proiectat sa ruleze numai pe o pagina web.
Pentru a utiliza un applet pe o pagina web, trebuie s& specificati numele
applet-ului si dimensiunea (lungime si latime, in pixeli) pe care le poate
utiliza applet-ul. Cand pagina web este accesata, browserul descarca
appletul de pe un server si il ruleazd pe computerul utilizatorului (clientul).
Appleturile difera de aplicatii prin faptul ca sunt guvernate de un protocol
de securitate strict.

De exemplu, chiar daca aplicatiile ruleaza pe client, acestea nu pot citi sau
scrie date pe computerul clientului. in plus, applet-urile sunt restrictionate
in continuare, astfel incat sa poata citi si scrie numai date de pe acelasi
domeniu din care sunt servite.

Keylogger

Un keylogger este o aplicatie care inregistreaza orice tastati. Keylogger-
urile nu sunt rdu intentionate in naturd. Ele pot fi folosite in scopuri
legitime, cum ar fi monitorizarea angajatilor sau a activitatii copiilor.
Cu toate acestea, acestea sunt din ce in ce mai folosite de infractorii
cibernetici in scopuri rdu intentionate (de exemplu, pentru a colecta date
private, cum ar fi datele de conectare si numerele de securitate sociald).

Virus macro
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Un tip de amenintare informatica care este codificatd ca macrocomanda
incorporata intr-un document. Multe aplicatii, cum ar fi Microsoft Word
si Excel, accepta limbaje macro puternice. Aceste aplicatii va permit
sd fincorporati o macrocomandad intr-un document si sa executati
macrocomanda de fiecare data cand documentul este deschis.

Client de mail

Un client de e-mail este o aplicatie care va permite sa trimiteti si sa primiti
e-mail.

Memorie

Zone de stocare internd in computer. Termenul de memorie identifica
stocarea de date care vine sub forma de cipuri, iar cuvantul stocare este
folosit pentru memoria care exista pe benzi sau discuri. Fiecare computer
vine cu o anumita cantitate de memorie fizica, denumita de obicei memorie
principala sau RAM.

Non-euristic

Aceasta metoda de scanare se bazeaza pe baza de date cu informatii
despre amenintari specifice. Avantajul scanarii non-euristice este ca nu
este pacélit de ceea ce ar putea parea a fi o amenintare si nu genereaza
alarme false.

Pradatori online

Persoane care cautad sa atragd minori sau adolescenti in conversatii cu
scopul de a-i implica in activitati sexuale ilegale. Retelele de socializare
sunt locul ideal in care copiii vulnerabili pot fi vanati cu usurinta si sedusi
sd comita activitati sexuale, online sau fata in fata.

Programe pline

Un fisier intr-un format de compresie. Multe sisteme de operare si aplicatii
contin comenzi care va permit sa impachetati un fisier astfel incat sa
ocupe mai putind memorie. De exemplu, sa presupunem ca aveti un fisier
text care contine zece caractere spatiale consecutive. in mod normal,
acest lucru ar necesita zece octeti de stocare.

Cu toate acestea, un program care impacheteaza fisiere ar inlocui
caracterele de spatiu cu un caracter special din seria spatiald, urmat de
numarul de spatii inlocuite. in acest caz, cele zece spatii ar necesita doar
doi octeti. Aceasta este doar o tehnica de ambalare - sunt multe altele.

Cale
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Indicatiile exacte catre un fisier de pe un computer. Aceste directii sunt de
obicei descrise prin intermediul sistemului ierarhic de evidentd de sus in
jos.

Ruta dintre oricare doua puncte, cum ar fi canalul de comunicatii intre doua
computere.

Phishing

Actiunea de a trimite un e-mail unui utilizator care pretinde in mod fals ca
este o intreprindere legitima stabilita in incercarea de a insela utilizatorul
pentru a renunta la informatii private care vor fi folosite pentru furtul de
identitate. E-mailul 1l directioneaza pe utilizator sa viziteze un site web
unde i se cere sa actualizeze informatii personale, cum ar fi parolele si
numerele de card de credit, de securitate sociala si de cont bancar, pe care
organizatia legitima le are deja. Totusi, site-ul web este fals si creat doar
pentru a fura informatiile utilizatorului.

Foton

Photon este o tehnologie Bitdefender inovatoare, neitruziva, proiectata
pentru minimizarea impactului solutiei tale de securitate asupra
performantelor. Prin monitorizarea in fundal a activitatii PC-ului tau,
creeaza modele de utilizare care vor ajuta la optimizarea pornirii si a
proceselor de scanare.

Virus polimorf

0 amenintare care isi schimba forma cu fiecare fisier pe care il infecteaza.
Din cauza ca nu au un tipar binar consistent, astfel de amenintari sunt greu
de identificat.

Port

Reprezintd o interfatd a unui calculator la care se poate conecta un
dispozitiv. Calculatoarele personale dispun de diferite tipuri de porturi.
Exista porturi interne pentru conectarea hard discurilor, monitoarelor
si tastaturilor. Exista porturi externe pentru conectarea modemului,
imprimantei, mouse-ului si a altor dispozitive periferice.

in retelele TCP/IP si UDP, acestea reprezintd un endpoint cétre o conexiune
logica. Numarul portului identifica ce tip de port este. De exemplu, portul
80 este utilizat pentru traficul HTTP.

Ransomware

Ransomware este un program periculos care incearca sa obtina bani de la
utilizatori prin blocarea sistemelor vulnerabile. CryptoLocker, CryptoWall si
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TeslaWall sunt doar céteva variante care vaneaza sistemele personale ale
utilizatorilor.

Infectia se poate extinde prin accesarea mesajelor spam, descarcarea
atasamentelor e-mail sau instalarea de aplicatii, fara ca utilizator sa afle
ce se intdmpla pe sistemul sdu. Utilizatorii si companiile sunt vizate zilnic
de catre hackerii ransomware.

Fisier raport

Reprezintd un fisier care listeaza actiunile care au avut loc. BitDefender
mentine un fisier log (jurnal) in care sunt listate obiectele care au fost
scanate, numele fisierelor, numarul de arhive si fisiere scanate, céte fisiere
infectate si suspecte au fost gasite.

Rootkit

Un rootkit este un set de instrumente soft ce ofera acces la nivel de
administrator in interiorul unui sistem. Termenul a fost utilizat pentru
prima oara pentru sistemele de operare UNIX si se referea la instrumente
recompilate ce furnizau intrusilor drepturi administrative, permitandu-le
sd isi ascundd@ prezenta astfel incat sa nu poata fi vazuti de catre
administratorii de sistem.

Rolul principal al rootkiturilor este de a ascunde procese, fisiere, conectari
si jurnale. Acestea pot, de asemenea, sa intercepteze date de la terminale,
conexiuni la retea sau dispozitive periferice, daca sunt dotate cu softul
adecvat.

Rootkiturile nu sunt malitioase prin naturd. De exemplu, sistemele si
chiar unele aplicatii ascunde fisiere critice utilizand rootkituri. Totusi,
ele sunt folosite in general pentru a ascunde amenintari sau prezenta
intrusilor in sistem. In combinatie cu amenintarile, rootkiturile constituie
0 mare amenintare pentru securitatea si integritatea sistemului. Acestea
pot monitoriza traficul, crea porti de acces in sistem ("backdoors"), altera
fisiere si jurnale si evita detectia.

Script

Un alt termen pentru fisiere macro sau de tip "bat", un script reprezinta o
listd de comenzi care pot fi executate fara interventia utilizatorului.

Spam

Termen ce acopera intreaga gama a mesajelor electronice nesolicitate
(junk). In general, acestea sunt cunoscute sub numele de mesaje
electronice nesolicitate.
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Spyware

Reprezintd orice software care strange informatii despre utilizator prin
intermediul conexiunii la internet fara stirea acestuia, de obicei in scopuri
publicitare. Aplicatiile spyware sunt de obicei primite ca parte ascunsa a
unui program de tip freeware sau shareware, ce poate fi descarcat de pe
Internet; totusi, trebuie stiut ca majoritatea aplicatiilor de tip shareware
si freeware nu contin aplicatii spyware. Odata instalata, aplicatia spyware
monitorizeaza activitatea utilizatorului pe internet si transmite pe ascuns
informatii altei persoane. Aplicatiile spyware pot aduna, de asemenea,
informatii despre adresele e-mail si chiar parole si numere de carduri de
credit.

Asemanarea dintre spyware si 0 amenintare de tip cal troian este legata de
faptul ca utilizatorul instaleaza aplicatia fara voia sa atunci cand instaleaza
altceva. Un mod obisnuit de a deveni victima unei aplicatii spyware este de
a descarca prin retelele peer-to-peer anumite produse de schimb de fisiere
care sunt disponibile astazi.

Pe langa problemele legate de etica si intimitate, aplicatia spyware fura
de la utilizator atéat prin folosirea memoriei calculatorului cat si a lungimii
de banda deoarece trimite informatii inapoi la sursa prin intermediul
conexiunii la internet a utilizatorului. Deoarece folosesc memorie si resurse
ale sistemului, aplicatiile spyware pot conduce la blocarea sistemului sau
la instabilitate generala.

Elemente de pornire

Orice fisier plasat in acest director se va deschide de fiecare data cand
calculatorul este pornit. De exemplu, un sunet care se va auzi atunci
cand este pornit calculatorul sau chiar aplicatii sunt considerate elemente
de startup. In mod normal, un alias al programului este plasat in acest
director, si nu direct fisierul.

Abonament

Contractul de cumparare care acorda utilizatorului dreptul de a folosi un
anumit produs sau serviciu pe un anumit numar de dispozitive si 0 anumita
perioada de timp. Un abonament expirat poate fi reinnoit automat folosind
informatiile furnizate de utilizator la prima achizitie.

Zona de notificare

Introdusa odata cu aparitia sistemului Windows 95, bara de sistem se afla
in bara de sarcini Windows (de obicei, in partea de jos, langa ceas) si
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contine pictograme miniaturale pentru accesul rapid la aplicatii de sistem
cum ar fi cele de fax, imprimanta, modem, volum si altele. Faceti dublu-clic
sau clic-dreapta cu mouse-ul pe o pictograma pentru a vizualiza si accesa
detaliile si comenzile.

TCP/IP

Transmission Control Protocol/Internet Protocol - Un set de protocoale de
retea folosite in mod larg in domeniul internet si care asigura comunicarea
intre retelele de calculatoare interconectate avand arhitecturi hardware
si sisteme de operare diferite. TCP/IP include standarde referitoare
la realizarea comunicarii intre calculatoare céat si conventii folosite in
conectarea retelelor si rutarii traficului.

Amenintare

Reprezintda un program sau o bucata de cod care se incarca pe
calculator fara stirea dumneavoastra si ruleaza independent de vointa
dumneavoastra. Cea mai mare parte a amenintarilor se pot si inmulti.
Toate amenintdrile informatice sunt create de om. O simpld amenintare
care poate realiza copii ale sale este relativ simplu de produs. Chiar si
0 asemenea amenintare este periculoasa intrucat poate duce la blocarea
sistemului, prin utilizarea la maxim a resurselor de memorie. O amenintare
si mai periculoasa este cea care este capabild sa se raspandeasca in retea
si poate sa treaca de sistemele de securitate.

Actualizare informatii despre amenintari

Modelul binar al unei amenintari, utilizat de catre solutia de securitate
pentru detectarea si eliminarea amenintarii.

Troian

Este un program distructiv care este mascat sub forma unei aplicatii
benigne. Spre deosebire de programele malitioase si viermi, troienii nu se
multiplica, dar pot fi la fel de distructivi. Unul dintre cele mai mascate tipuri
de amenintari de tip cal troian este un program care pretinde ca elimina
amenintarile de pe calculatorul tau, insd, in loc de aceasta, introduce
amenintari pe calculatorul tau.

Termenul provine de la o poveste din opera ,lliada” a lui Homer, in care
grecii le ofera dusmanilor lor, troienii, In semn de pace un cal gigantic
de lemn. Dar dupa ce troienii aduc acest cal in interiorul orasului lor, din
interiorul calului ies o multime de soldati greci, care deschid portile cetatii,
permitandu-le celorlalti soldati greci sa patrunda in oras si sa captureze
Troia.

Glosar 43



Bitdefender VPN

Glosar

Actualizare

0 versiune noua de produs hardware sau software proiectat sa inlocuiasca
o versiune mai veche a aceluiasi produs. Rutinele de instalare a
actualizarilor verifica dacad pe calculatorul tau existd instalata o alta
versiune mai veche; daca nu, nu vei putea instala actualizarea.

Bitdefender dispune de o functie proprie de actualizare care iti permite
sa verifici manual actualizérile sau sa permiti actualizarea automata a
produsului.

Retea privata virtuala (VPN)

Este o tehnologie care permite o conexiune directd temporara si criptata
la o anumitad retea prin intermediul unei retele mai putin sigure. Astfel,
trimiterea si primirea de date este sigura si criptatd, dificil de interceptat
de catre curiosi. O dovada de securitate este autentificarea, care se poate
efectua numai folosind un nume de utilizator si o parola.

Vierme

Reprezinta un program care se auto-propaga in interiorul unei retele,
reproducandu-se pe masura ce se raspandeste. Nu se poate atasa la alte
programe.
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