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INFORMAZIONI SU QUESTA GUIDA

Scopo e pubblico previsto

Il tuo abbonamento Bitdefender Premium Security pud proteggere fino a
10 diversi PC, Mac, smartphone e tablet iOS e Android. La gestione dei
dispositivi protetti puo essere effettuata tramite un account Bitdefender,
che deve essere associato a un abbonamento attivo.

Questa guida fornisce assistenza per la configurazione e l'utilizzo dei
prodotti inclusi nel tuo abbonamento: Bitdefender Total Security for PC
(per Windows), Bitdefender Antivirus for Mac (per macOS), Bitdefender
Mobile Security (per Android) e Bitdefender Mobile Security per iOS.

Puoi scoprire come configurare Bitdefender su diversi dispositivi per
proteggerli da ogni tipo di minaccia.

Come usare questa guida

Questa guida & organizzata attorno ai quattro prodotti inclusi in
Bitdefender Total Security:

[0 Sicurezza totale per PC (pagina 4)
Scopri come utilizzare il prodotto su PC e laptop basati su Windows.

0 Antivirus per Mac (pagina 158)
Scopri come utilizzare il prodotto sui tuoi Mac.

[0 Sicurezza mobile per Android (pagina 194)
Scopri come utilizzare il prodotto su smartphone e tablet basati su
Android.

[0 Sicurezza mobile periOS (pagina 227)
Scopri come utilizzare il prodotto su smartphone e tablet basati su iOS.

0 VPN (pagina 242)
Scopri come nascondere la tua identita online utilizzando Bitdefender
VPN su qualsiasi tuo dispositivo.

0 Gestore delle password
Tieni traccia e archivia in modo sicuro tutte le tue password e
credenziali con Password Manager.

Informazioni su questa guida 1
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0 Ottenere aiuto (pagina 282)
Scopri dove cercare aiuto se si presenta qualcosa di inaspettato.

Convenzioni usate in questo manuale

Convenzioni tipografiche

Nel manuale vengono usati diversi stili di testo per migliorare la leggibilita.
L'aspetto e il significato sono illustrati nella tabella sottostante.

Aspetto Descrizione

sample syntax Gli esempi di sintassi vengono stampati con monospaced caratteri.

https://www.bitdefender.com I link URL indirizzano a una qualche ubicazione esterna, su server
http o ftp.

documentation@bitdefender.com Gli indirizzi e-mail vengono inseriti nel testo come informazioni di
contatto.

A proposito di questa guida (pagina 1) Questo & un link interno, verso una qualche ubicazione nel
documento.

filename File e directory vengono stampati utilizzando monospaced font.

opzione Tutte le opzioni del prodotto vengono stampate utilizzando

grassetto caratteri.

parola chiave Le parole chiave o le frasi importanti vengono evidenziate
utilizzando grassetto caratteri.

Avvertenze

Le avvertenze appaiono sotto forma di note di testo, segnalate
graficamente, portando alla tua attenzione ulteriori informazioni relative
al paragrafo attuale.

Nota

Le note sono solo piccole osservazioni. Anche se si possono omettere,
le note potrebbe fornire informazioni preziose, come una determinata
caratteristica o un link verso eventuali temi collegati.

Importante
Richiede la tua attenzione e non & consigliato ignorarla. Solitamente,
fornisce informazioni non critiche ma importanti.

Informazioni su questa guida 2
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Avvertimento

Si tratta di un’informazione critica che dovresti trattare con maggiore
cautela. Se segui le istruzioni, non accadra nulla di male. Dovresti
leggerla e comprenderla, perché descrive qualcosa di estremamente
rischioso.

Richiesta di commenti

Ti invitiamo ad aiutarci a migliorare il presente manuale. Abbiamo provato
e verificato tutte le informazioni con la massima attenzione. Ti preghiamo
di scriverci per indicarci eventuali errori che dovessi riscontrare nel
manuale o suggerirci come poterlo migliorare, per aiutarci a fornirti la
migliore documentazione possibile.

Segnalacelo inviando una mail a documentation@bitdefender.com. Scrivi
tutte le tue e-mail relative alla documentazione in inglese in modo che
possiamo elaborarle in modo efficiente.

Informazioni su questa guida 3
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1. SICUREZZA TOTALE PER PC

1.1. Installazione

1.1.1. Prepararsi all'installazione

Prima di Bitdefender Premium Securityinstallare , completa questi
passaggi preliminari per assicurarti che linstallazione funzioni senza
problemi:

O

Assicurati che il dispositivo su cui desideri installare Bitdefender
soddisfi i requisiti di sistema. Se il dispositivo non soddisfa tutti i
requisiti di sistema, Bitdefender non sara installato, o, nel caso venisse
installato, non funzionera correttamente e causera rallentamenti e
instabilita. Per un elenco completo dei requisiti di sistema, consultare
la sezione Requisiti di sistema (pagina 4).

Accedi al dispositivo utilizzando un account Amministratore.

Rimuovi qualsiasi altro programma simile dal dispositivo. Se dovesse
rilevarne uno durante l'installazione di Bitdefender, ti sara chiesto di
disinstallarlo. L'esecuzione simultanea di due programmi di sicurezza
puo influenzarne il funzionamento e causare problemi seri al sistema.
Durante l'installazione Windows Defender sara disattivato.

Disabilita o rimuovi qualsiasi programma firewall che possa essere in
esecuzione sul dispositivo. L'esecuzione simultanea di due programmi
firewall puo influenzarne il funzionamento e causare problemi seri al
sistema. Durante l'installazione il firewall di Windows sara disattivato.

Assicurati che il dispositivo sia connesso a Internet durante
l'installazione, anche se 'hai avviata da un CD/DVD. Se sono disponibili
versioni piu recenti dei file dell'applicazione inclusi nel pacchetto
d'installazione, Bitdefender puo scaricarli e installarli.

1.1.2. Requisiti di sistema

Puoi installare Bitdefender Premium Security solo su dispositivi con i
seguenti sistemi operativi:

U
U

Windows 7 con Service Pack 1
Windows 8.1

Sicurezza totale per PC 4
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[0 Windows 10
0 2,5 GB di spazio disponibile su disco rigido (almeno 800 MB sull'unita
di sistema)

[0 2 GB di memoria (RAM)

Importante

Le prestazioni del sistema potrebbero essere influenzate su dispositivi
dotati di CPU di vecchia generazione.

Nota
Per scoprire quale versione di Windows & attiva sul dispositivo e
maggiori informazioni sull'hardware:

[J In Windows 7, clicca con il pulsante destro del mouse su Computer
nel desktop e seleziona Proprieta nel menu.

[J In Windows 8, dal menu Start di Windows, localizza l'opzione
Computer (puoi anche digitare direttamente "Computer" nella
finestra di ricerca del menu Start), e poi clicca sulla sua icona con il
pulsante destro. In Windows 8.1, localizza Questo PC.

Seleziona Proprieta nel menu inferiore. Individua la sezione
Sistema per trovare maggiori informazioni sul tuo sistema.

[J In Windows 10, digita Sistema nella casella di ricerca della barra
delle applicazioni e clicca sulla sua icona. Nella sezione Sistema
puoi trovare maggiori informazioni sul tuo tipo di sistema.

1.1.3. Requisiti software

Per poter usare Bitdefender e tutte le sue funzioni, il tuo dispositivo deve
soddisfare i seguenti requisiti software:

Microsoft Edge 40 e superiore

Internet Explorer 10 e superiore

Mozilla Firefox 51 e superiore

Google Chrome 34 e superiore

Microsoft Outlook 2007 / 2010/ 2013 / 2016
Mozilla Thunderbird 14 e superiore

O oo o dg

Sicurezza totale per PC 5
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1.1.4. Installare il tuo prodotto Bitdefender

Puoi installare Bitdefender dal disco di installazione, oppure utilizzare
il programma d'installazione web scaricato sul tuo dispositivo da
Bitdefender Central.

Se il tuo acquisto copre piu di un dispositivo, ripeti l'installazione e attiva
il prodotto con lo stesso account su ogni dispositivo. L'account che devi
utilizzare & quello che include il tuo abbonamento attivo a Bitdefender.

Installare da Bitdefender Central

Da Bitdefender Central puoi scaricare il kit d'installazione corrispondente
all'labbonamento acquistato. Una volta completato il processo
d'installazione, Bitdefender Premium Security viene attivato.

Per scaricare Bitdefender Premium Security da Bitdefender Central:
1. Accedia Bitdefender Central.

2. Seleziona il pannello I miei dispositivi e clicca su INSTALLA
PROTEZIONE.

3. Seleziona una delle due opzioni disponibili:
[0 Proteggi questo dispositivo

a. Seleziona questa opzione e poi il proprietario del dispositivo.
Se il dispositivo appartiene a qualcun altro, clicca sul pulsante
corrispondente.

b. Salvail file di installazione.

[ Proteggi altri dispositivi

a. Seleziona questa opzione, quindi seleziona il proprietario del
dispositivo. Se il dispositivo appartiene a qualcun altro, fai clic
sul pulsante corrispondente.

b. Premi INVIA LINK DI DOWNLOAD.

c. Inserisci un indirizzo e-mail nel campo corrispondente e clicca
su INVIA EMAIL.
Nota che il link di download generato & valido solo per le
prossime 24 ore. Se il link dovesse scadere, dovrai generarne
uno nuovo seguendo gli stessi passaggi.

Sicurezza totale per PC 6
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d. Sul dispositivo su cui vuoi installare il tuo prodotto Bitdefender,
controlla l'account e-mail che hai digitato e poi clicca sul
pulsante di download corrispondente.

4. Attendi il completamento del download ed esegui il programma
d'installazione.

Convalidare l'installazione

Per prima cosa, Bitdefender controlla il tuo sistema per convalidare
l'installazione.

Se il tuo sistema non soddisfa i requisiti di sistema per installare
Bitdefender, ti saranno comunicate le caratteristiche da migliorare prima
di poter procedere.

Se viene rilevata una soluzione di sicurezza incompatibile o una versione
precedente di Bitdefender, ti sara chiesto di rimuoverla dal sistema. Segui
le istruzioni per rimuovere il programma dal sistema, per evitare eventuali
problemi in seguito. Potrebbe essere necessario riavviare il dispositivo per
completare la rimozione delle soluzioni di sicurezza rilevate.

Il pacchetto d'installazione di Bitdefender Total Security viene aggiornato
costantemente.

Nota
Scaricare i file d'installazione puod richiedere un po' di tempo,
soprattutto con le connessioni a Internet pil lente.

Una volta confermata l'installazione, compare la procedura guidata
di configurazione. Segui i passaggi indicati per installare Bitdefender
Premium Security.

Fase 1 - Installazione di Bitdefender

Prima di procedere con l'installazione, devi accettare |'Accordo di
abbonamento. Prenditi qualche istante per leggere |'‘Accordo di
abbonamento in quanto contiene i termini e le condizioni con cui &
possibile Bitdefender Premium Securityutilizzare .

Se non accetti tali termini, chiudi la finestra. Il processo di installazione
sara abbandonato e uscirai dalla configurazione.

In questa fase possono essere eseguite due attivita aggiuntive:

Sicurezza totale per PC 7
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[J Mantieni attivata l'opzione Invia rapporti sul prodotto. Permettendo
questa opzione, i rapporti contenenti informazioni su come il prodotto
viene utilizzato sono inviati ai server Bitdefender. Queste informazioni
sono essenziali per migliorare il prodotto e possono aiutarci a offrire
una migliore esperienza in futuro. I rapporti non conterranno dati
confidenziali, come nome o indirizzo IP, e non saranno utilizzati per
scopi commerciali.

[1 Seleziona la lingua con cui desideri installare il prodotto.

Clicca su INSTALLA per lanciare la fase di installazione del tuo prodotto
Bitdefender.

Fase 2 - Installazione in corso

Attendi il completamento dell'installazione. Nel frattempo vengono
mostrate alcune informazioni dettagliate sui progressi.

Fase 3 - Fine dell'installazione
Il tuo prodotto Bitdefender & stato installato con successo.

Viene mostrato un resoconto dell'installazione. Se durante l'installazione
viene rilevata e rimossa una minaccia attiva, & necessario riavviare il
sistema.

Fase 4 - Analisi del dispositivo

Ora ti sara chiesto se desideri eseguire un'analisi del tuo dispositivo, per
assicurarti che sia sicuro. Durante questa fase, Bitdefender esaminera le
aree critiche del sistema. Clicca su Avvia analisi dispositivo per avviarla.

Puoi nascondere l'interfaccia della scansione cliccando su Esegui
scansione in background. Poi, scegli se desideri ricevere informazioni
oppure no sul termine della scansione.

Una volta completata la scansione, clicca su Apri interfaccia di
Bitdefender.

Nota
In alternativa, se non vuoi eseguire la scansione, puoi semplicemente
cliccare su Salta.
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Fase 5 - Come iniziare

Nella finestra Come iniziare, puoi trovare maggiori informazioni sul tuo
abbonamento attivo.

Clicca su TERMINA per accedere all'interfaccia di Bitdefender Premium
Security.

Installa dal disco di installazione

Per installare Bitdefender dal disco di installazione, inserisci il disco nel
lettore.

Dopo alcuni istanti, dovrebbe comparire una schermata d'installazione.
Segui le indicazioni per avviare l'installazione.

Se la schermata d'installazione non compare, utilizza Esplora risorse
per sfogliare la cartella principale del disco e clicca due volte sul file
autorun.exe.

Se la tua connessione a Internet & lenta o il tuo sistema non &
proprio connesso a Internet, clicca sul pulsante Installa da CD/DVD.
In questo caso, sara installato il prodotto Bitdefender disponibile sul
disco e successivamente sara scaricata una nuova versione dai server di
Bitdefender tramite un aggiornamento.

Convalidare l'installazione

Per prima cosa, Bitdefender controlla il tuo sistema per convalidare
l'installazione.

Se il tuo sistema non soddisfa i requisiti di sistema per installare
Bitdefender, ti saranno comunicate le caratteristiche da migliorare prima
di poter procedere.

Se viene rilevata una soluzione di sicurezza incompatibile o una versione
precedente di Bitdefender, ti sara chiesto di rimuoverla dal sistema. Segui
le istruzioni per rimuovere il programma dal sistema, per evitare eventuali
problemi in seguito. Potrebbe essere necessario riavviare il dispositivo per
completare la rimozione delle soluzioni di sicurezza rilevate.

Il pacchetto d'installazione di Bitdefender Total Security viene aggiornato
costantemente.
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@ Nota

Scaricare i file d'installazione pud richiedere un po' di tempo,
soprattutto con le connessioni a Internet piu lente.

Una volta confermata l'installazione, compare la procedura guidata

di configurazione. Segui i passaggi indicati per installare Bitdefender

Premium Security.

Fase 1 - Installazione di Bitdefender

Prima di procedere con l'installazione, € necessario accettare il contratto
di abbonamento. Si prega di dedicare un po' di tempo alla lettura
dell'Accordo di abbonamento in quanto contiene i termini e le condizioni
in base ai quali € possibile utilizzare Bitdefender Premium Security.

Se non accetti questi termini, chiudi la finestra. Il processo di installazione
verra abbandonato e uscirai dalla configurazione.

In questa fase e possibile eseguire due attivita aggiuntive:

[J Mantieni il Invia rapporti sui prodotti opzione abilitata. Abilitando
questa opzione, i rapporti contenenti informazioni su come utilizzi il
prodotto vengono inviati ai server di Bitdefender. Queste informazioni
sono essenziali per migliorare il prodotto e possono aiutarci a fornire
una migliore esperienza in futuro. Tieni presente che questi rapporti
non contengono dati riservati, come il tuo nome o indirizzo IP, e che
non verranno utilizzati per scopi commerciali.

[J Seleziona la lingua in cui desideri installare il prodotto.
Clic INSTALLARE per avviare il processo di installazione del tuo prodotto
Bitdefender.

Passaggio 2: installazione in corso
Attendere il completamento dell'installazione. Vengono visualizzate
informazioni dettagliate sullo stato di avanzamento.

Passaggio 3: installazione completata

Viene visualizzato un riepilogo dell'installazione. Se durante l'installazione
e stata rilevata e rimossa una minaccia attiva, potrebbe essere necessario
riavviare il sistema.
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Passaggio 4: analisi del dispositivo

Ora ti verra chiesto se desideri eseguire un'analisi del tuo dispositivo, per
assicurarti che sia sicuro. Durante questa fase, Bitdefender analizzera le
aree critiche del sistema. Clic Avvia l'analisi del dispositivo per avviarlo.

E possibile nascondere l'interfaccia di scansione facendo clic su Esegui
la scansione in background. Successivamente, scegli se vuoi essere
informato o meno al termine della scansione.

Una volta completata la scansione, clicca su Continua con Crea account.

Nota
In alternativa, se non desideri eseguire la scansione, puoi
semplicemente fare clic su Saltare.

Fase 5 - Account di Bitdefender

Dopo aver completato la configurazione iniziale, comparira la finestra
Bitdefender Account. Per attivare il prodotto e utilizzare le sue funzioni
online, € necessario avere un account Bitdefender. Per maggiori
informazioni, fai riferimento a.

Procedi in base alla tua situazione.
[0 Voglio creare un account Bitdefender

1. Digita le informazioni richieste nei campi corrispondenti. I dati
forniti resteranno riservati. La password deve essere lunga almeno
8 caratteri, includendo almeno un numero o un simbolo, una lettera
minuscola e una maiuscola.

2. Prima di procedere ulteriormente devi accettare i Termini di
utilizzo. Accedi ai Termini di utilizzo e leggili attentamente, in
guanto contengono i termini e le condizioni con cui puoi utilizzare
Bitdefender.

Inoltre, potrai accedere e leggere 'Informativa sulla privacy.

3. Cliccasu CREA ACCOUNT.
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Nota

Una volta creato l'account, puoi usare l'indirizzo email e
la password forniti per accedere al tuo account su https://
central.bitdefender.com, o nella app Bitdefender Central, fatto
salvo che sia stata installata su uno dei tuoi dispositivi Android
0 i0S. Per installare la app Bitdefender Central su Android,
devi accedere a Google Play, cercare Bitdefender Central
e poi toccare l'opzione corrispondente di installazione. Per
installare la app Bitdefender Central su iOS, devi accedere a
App Store, cercare Bitdefender Central e poi toccare l'opzione
corrispondente di installazione.

[1 Ho gia un account Bitdefender
1. Clicca su Accedi.

2. Inserisci l'indirizzo e-mail nel campo corrispondente e clicca su
AVANTI.

3. Inseriscila tua password e clicca su ACCEDI.
Se hai dimenticato la password per il tuo account o vuoi
semplicemente modificare quella gia impostata:

a. Clicca su Hai dimenticato la password?.
b. Inserisciil tuo indirizzo e-mail e clicca su AVANTI.

c. Controlla la tua casella di posta, inserisci il codice di sicurezza
che hai ricevuto e clicca su AVANTI.
In alternativa, puoi cliccare su Cambia password nella e-mail
che ti abbiamo inviato.

d. Digita la nuova password che vuoi impostare e inseriscila
nuovamente. Clicca su SALVA.

Nota

Se hai gia un account di Bitdefender Central, puoi usarlo per
accedere al tuo account Bitdefender. Se hai dimenticato la
password, devi prima andare su https://central.bitdefender.com
per modificarla. Poi, usa le credenziali aggiornate per accedere
al tuo account Bitdefender.

[ Voglio accedere usando il mio account Microsoft, Facebook o

Google
Per accedere con il tuo account Microsoft, Facebook o Google:
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1. Seleziona il servizio che vuoi utilizzare. Sarai reindirizzato alla
pagina di accesso del servizio.

2. Segui le istruzioni fornite dal servizio selezionato per collegare il
tuo account a Bitdefender.

@ Nota

Bitdefender non accede ad alcuna informazione confidenziale,
come la password dell'account con cui accedi o le informazioni
personali dei tuoi amici e contatti.

Fase 6 - Attiva il prodotto

Nota

Questa fase compare se hai selezionato di creare un nuovo account
Bitdefender durante il passaggio precedente o se hai eseguito l'accesso
utilizzando un account con un abbonamento scaduto.

Per completare l'attivazione del tuo prodotto €& necessaria una
connessione a Internet attiva.

Procedi secondo la tua situazione:

[J Ho un codice di attivazione
In questo caso, attiva il prodotto seguendo questi passaggi:

1. Inserisci il codice di attivazione nel campo Ho un codice di
attivazione e poi clicca su CONTINUA.

Nota
Puoi trovare il codice di attivazione:

[0 Sull'etichetta del CD/DVD.
[0 Sulla scheda di registrazione del prodotto.
[0 Nella e-mail di acquisto online.
2. Voglio valutare Bitdefender
In questo caso, puoi usare il prodotto per un periodo di 30 giorni.

Per iniziare il periodo di prova, seleziona Non ho un abbonamento,
voglio provare il prodotto gratuitamente e clicca su CONTINUA.

Sicurezza totale per PC 13



Bitdefender Premium Security . °
L

Fase 7 - Come iniziare

Nella finestra Come iniziare, puoi trovare maggiori informazioni sul tuo
abbonamento attivo.

Clic FINE per accedere al Bitdefender Premium Security interfaccia.
1.2. Gestire la tua sicurezza

1.2.1. Protezione antivirus

Bitdefender protegge il tuo dispositivo da ogni tipo di minaccia malware
(malware, trojan, spyware, rootkit e altro). La protezione che BitDefender
vi offre e divisa in due categorie:

[J Scansione all'accesso - Impedisce a nuove minacce di accedere al tuo
sistema. Per esempio, Bitdefender esaminera un documento Word alla
ricerca di minacce note quando lo apri, € un messaggio e-mail quando
lo ricevi.

La scansione all'accesso garantisce una protezione in tempo
reale dalle minacce, essendo una componente essenziale di ogni
programma di sicurezza informatica.

Importante

Per impedire alle minacce di infettare il tuo dispositivo, tieni attivata
la Scansione all'accesso.

[0 Scansione su richiesta - Permette di rilevare e rimuovere minacce gia
residenti nel tuo sistema. Si tratta della classica scansione dei virus
avviata dall’utente — si sceglie quale drive, cartella o file BitDefender
deve esaminare e BitDefender li esamina — a richiesta.

Bitdefender controlla automaticamente ogni supporto rimovibile che e
collegato al dispositivo per assicurarti di accedervi in sicurezza. Per
maggiori informazioni, fai riferimento a Scansione automatica di supporti
rimovibili (pagina 28).

Gli utenti pil esperti possono configurare le eccezioni della scansione,
se non desiderano controllare determinati file o estensioni. Per maggiori
informazioni, fai riferimento a Configurare le eccezioni della scansione
(pagina 30).

Quando rileva una minaccia, Bitdefender tentera automaticamente di
rimuovere il codice dannoso dal file infetto, ricostruendo il file originale.
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Questa operazione & denominata disinfezione. I file che non possono
essere disinfettati, vengono messi in quarantena per contenere l'infezione.
Per maggiori informazioni, fai riferimento a Gestire i file in quarantena
(pagina 33).

Se il tuo dispositivo e stato infettato da una minaccia, fai riferimento a
Rimuovere le minacce dal sistema (pagina 150). Per aiutarti a ripulire il
tuo dispositivo dalle minacce che non possono essere rimosse dal sistema
operativo Windows, Bitdefender ti offre una Ambiente di salvataggio
(pagina 151). Si tratta di un ambiente sicuro, realizzato specificatamente
per la rimozione delle minacce, che ti consente di avviare il tuo dispositivo
in modo indipendente da Windows. Quando il dispositivo & nell'Ambiente
di soccorso, le minacce Windows sono inattive, rendendo quindi pil
semplice la loro rimozione.

Scansione all'accesso (protezione in tempo reale)

Bitdefender fornisce una protezione in tempo reale contro una vasta
gamma di minacce, esaminando tutti i file e le e-mail a cui si accede.

Attivare o disattivare la protezione in tempo reale

Per attivare o disattivare la protezione dalle minacce in tempo reale:

1. Clicca su Protezione nel menu di navigazione nell'interfaccia di
Bitdefender.

2. Nel pannello ANTIVIRUS, clicca su Apri.
Nella finestra Avanzate, attiva o disattiva Bitdefender Shield.

4. Sevuoi disattivare la protezione in tempo reale, comparira una finestra
di avviso. Devi confermare la tua scelta selezionando dal menu per
quanto tempo desideri disattivare la protezione in tempo reale. Puoi
disattivare la protezione in tempo reale per 5, 15 o 30 minuti, un'ora,
in modo permanente o fino a un riavvio del sistema. La protezione
in tempo reale si attivera automaticamente allo scadere del tempo
indicato.

Avvertimento

E una questione di sicurezza piuttosto importante. Si consiglia di
disattivare la protezione in tempo reale per il minimo tempo possibile.
Se la protezione in tempo reale € disattivata, non si & protetti dalle
minacce.

Sicurezza totale per PC 15



Bitdefender Premium Security -
< ——

Configurare le impostazioni avanzate della protezione in tempo
reale

Gli utenti avanzati possono ftrarre vantaggio dalle impostazioni di
scansione offerte da Bitdefender. Puoi configurare le impostazioni della
protezione in tempo reale in ogni dettaglio, creando un livello di
protezione personalizzato.

Per configurare le impostazioni avanzate della protezione in tempo reale:
1. Clic Protezione nel menu di navigazione sul Interfaccia di Bitdefender.
2. Nel ANTIVIRUS riquadro, fare clic Aprire.

3. Nella finestra Avanzate puoi configurare le impostazioni di scansione
in base alle tue esigenze.

Informazioni sulle opzioni di scansione
Questa informazione potrebbe esserti utile:

[J Esamina solo le applicazioni. Puoi impostare Bitdefender per
esaminare solo le app a cui accedi.

[J Esamina le applicazioni potenzialmente indesiderate. Seleziona
questa opzione per esaminare le applicazioni indesiderate.
Un'applicazione potenzialmente indesiderata (PUA) o un programma
potenzialmente indesiderato (PUP) € un software in genere abbinato
a un altro software freeware che mostra finestre di pop-up o
installa una barra degli strumenti nel browser predefinito. Alcuni di
questi programmi modificheranno la homepage o il motore di ricerca
predefinito, altri eseguiranno diversi processi in background che
rallentano il PC oppure mostreranno numerosi annunci pubblicitari.
Tali programmi possono essere installati senza il tuo consenso (sono
chiamati anche adware) o saranno inclusi in modo predefinito nel kit di
installazione rapida (supportato da pubblicita).

[J Esamina script. La funzionalita Esamina script consente a Bitdefender
di esaminare gli script di Powershell e i documenti Office che
potrebbero contenere malware basati su script.

[0 Scansiona condivisioni di rete. Per accedere in remoto in modo sicuro
a una rete remota dal tuo dispositivo, ti consigliamo di mantenere
attivata l'opzione Scansiona condivisioni di rete.
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[J Scansiona memoria del processo. Una scansione per rilevare attivita
dannose nella memoria dei processi in esecuzione.

[0 Scansiona riga di comando. Esamina la riga di comando di
applicazioni appena eseguite per impedire gli attacchi privi di file.

[0 Scansiona gli archivi. Esaminare gli archivi & un processo lento e
che richiede molte risorse, che pertanto non & consigliato per una
protezione in tempo reale. Gli archivi contenenti file infetti non sono
una minaccia immediata alla sicurezza del tuo sistema. La minaccia
puod interessare il tuo sistema solo se il file infetto viene estratto
dall'archivio ed eseguito senza avere una protezione in tempo reale
attivata.

Se decidi di usare questa opzione, attivala, e trascina il cursore
lungo la scala per escludere dalla scansione gli archivi superiori a un
determinato valore di MB (Megabytes).

[J Scansiona i settori di avvio. Puoi impostare Bitdefender per
esaminare i settori di avvio del tuo disco rigido. Questo settore del
disco rigido contiene il codice informatico necessario per iniziare la
fase di avvio. Quando una minaccia infetta il settore di avvio, l'unita
potrebbe diventare inaccessibile e potresti non poter piu avviare il
sistema e accedere ai dati.

[J Esamina solo file nuovi e modificati. Esaminando solo i file nuovi
o modificati, puoi migliorare la prontezza generale del sistema,
mantenendo un buon livello di sicurezza.

[0 Scansiona keylogger. Seleziona questa opzione per esaminare il tuo
sistema alla ricerca di app keylogger. I keylogger registrano tutto cio
che digiti con la tastiera e inviano rapporti su Internet a un eventuale
aggressore (hacker). L'hacker puo scoprire molte informazioni sensibili
dai dati sottratti, come numeri di conti bancari e password, e usarli per
il proprio tornaconto personale.

[0 Scansione immediata all'avvio. Seleziona l'opzione Scansione
immediata all'avvio per esaminare il sistema all'avvio non appena
vengono caricati i sistemi critici. L'obiettivo di questa funzionalita &
migliorare il rilevamento delle minacce all'avvio del sistema.

Azioni intraprese sulle minacce rilevate

Puoi configurare le azioni intraprese dalla protezione in tempo reale
seguendo questi passaggi:

Sicurezza totale per PC 17



Bitdefender Premium Security = -
< ——

1. Clic Protezione nel menu di navigazione sul Interfaccia di Bitdefender.
2. Nel ANTIVIRUS riquadro, fare clic Aprire.

3. Nella finestra Avanzate, scorri verso il basso nella finestra finché non
trovi l'opzione Azioni minaccia.

4. Configura le impostazioni della scansione come necessario.

In Bitdefender, la protezione in tempo reale pud intraprendere le seguenti
azioni:

Esegui azioni appropriate

Bitdefender intraprendera le azioni consigliate in base al tipo di file
rilevato:

[J File infetti. I file rilevati come infetti corrispondono a una parte delle

informazioni sulle minacce trovate nel Bitdefender Threat Information
Database. Bitdefender tentera di rimuovere automaticamente il codice
dannoso dal file infetto e ricostruire il file originale. Questa operazione
viene definita disinfezione.
I file che non possono essere disinfettati, vengono messi in quarantena
per contenere l'infezione. I file in quarantena non possono essere
eseguiti né essere aperti, annullando il rischio d'infezione. Per maggiori
informazioni, fai riferimento a Gestire i file in quarantena (pagina 33).

Importante

Per alcune particolari tipologie di minacce, non € possibile usare la
disinfezione perché il file rilevato & interamente dannoso. In questi
casi, il file infetto & eliminato dal disco.

[0 File sospetti. I file vengono rilevati come sospetti dall'analisi euristica.
I file sospetti non possono essere disinfettati perché non & disponibile
alcuna routine di disinfezione. Saranno messi in quarantena per evitare
una potenziale infezione.

[J Archivi contenenti file infetti.

[0 Gli archivi che contengono solo file infetti sono eliminati
automaticamente.

[0 Se un archivio contiene sia file puliti che infetti, Bitdefender tentera
di eliminare i file infetti a condizione che possa riformare l'archivio
con i file puliti. Se la ricostruzione dell'archivio non & possibile, sarai
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informato del fatto che non pud essere intrapresa alcuna azione in
modo da evitare la perdita di file puliti.

Sposta in quarantena

Sposta i file infetti nella quarantena. I file in quarantena non possono
essere eseguiti né essere aperti, annullando il rischio d'infezione. Per
maggiori informazioni, fai riferimento a Gestire i file in quarantena (pagina
33).

Nega l'accesso

Nel caso di individuazione di un file infetto, 'accesso al file verra negato.

Ripristinare le impostazioni predefinite

Le impostazioni predefinite della protezione in tempo reale assicurano una
buona protezione dalle minacce, con un impatto minimo sulle prestazioni
del sistema.

Per ripristinare le impostazioni predefinite della protezione in tempo reale:
1. Clic Protezione nel menu di navigazione sul Interfaccia di Bitdefender.
2. Nel ANTIVIRUS riquadro, fare clic Aprire.

3. Nella finestra Avanzate, scorri in basso fino a visualizzare l'opzione
Reimposta impostazioni avanzate. Selezionala per riportare le
impostazioni dell'antivirus ai valori predefiniti.

Scansione a richiesta

L'obiettivo principale di Bitdefender & di mantenere il proprio dispositivo
privo di minacce. Cid avviene tenendo lontani le nuove minacce dal
dispositivo ed esaminando i messaggi e-mail e qualsiasi nuovo file
scaricato o copiato sul sistema.

Esiste il rischio che una minaccia sia gia contenuta nel tuo sistema,
addirittura prima dell’installazione di Bitdefender. Questo ¢ il motivo per
cui suggeriamo di effettuare una scansione sul tuo dispositivo alla ricerca
di minacce residenti dopo aver installato Bitdefender. Inoltre, € una buona
idea effettuare frequentemente una scansione del dispositivo, alla ricerca
di minacce.

La scansione su richiesta si basa sulle impostazioni della scansione. Le
impostazioni della scansione specificano le opzioni della scansione e gli
elementi da esaminare. Puoi eseguire la scansione del dispositivo ogni
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volta che vuoi, avviando le attivita predefinite o una tua scansione (attivita
definite dall'utente). Se desideri controllare ubicazioni particolari sul tuo
dispositivo o impostare le opzioni di scansione, configura ed esegui una
scansione personale.

Controllare un file o una cartella alla ricerca di minacce

Dovresti esaminare cartelle e file ogni volta che sospetti possano essere
stati infettati. Clicca con il pulsante destro del mouse sul file o sulla
cartella che vuoi esaminare, porta il cursore su Bitdefender e seleziona
Esamina con Bitdefender. Comparira la procedura guidata della
Scansione antivirus, che ti guidera nella fase di scansione. Al termine
della scansione, ti sara chiesto di scegliere le azioni da intraprendere sui
file rilevati, nel caso sia necessario.

Eseguire una Scansione veloce

La Scansione veloce utilizza una scansione in-the-cloud per rilevare
eventuali minacce in esecuzione sul tuo sistema. In genere, eseguire una
Scansione veloce richiede meno di un minuto e usa una frazione delle
risorse di sistema necessarie per una scansione antivirus standard.

Per eseguire una scansione veloce:

1. Clicca su Protection nel menu di navigazione nell'interfaccia di
Bitdefender.

Nel ANTIVIRUS riquadro, fare clic Aprire.

Nella finestra Scansioni, clicca sul pulsante Esegui scansione accanto
a Scansione veloce.

4. Segui la procedura guidata della scansione antivirus per completare
la scansione. Bitdefender intraprendera automaticamente le azioni
consigliate sui file rilevati. Se vi sono minacce non risolte, ti sara
chiesto quali azioni intraprendere al riguardo.

Eseguire una scansione del sistema

La Scansione del sistema esamina l'intero dispositivo per rilevare tutti i
tipi di minacce che mettono in pericolo la sua sicurezza, come malware,
spyware, adware, rootkit e altri.
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Nota

Poiché la Scansione del sistema esegue una scansione accurata
dell'intero sistema, potrebbe richiedere un po' di tempo. Pertanto,
si consiglia di eseguire questa operazione quando non si utilizza il
dispositivo.

Prima di eseguire una Scansione del sistema, si consiglia di:

[ Assicurati che Bitdefender sia aggiornato con il suo database delle
informazioni delle minacce. Eseguire la scansione con un database
delle informazioni delle minacce obsoleto pu6 impedire a Bitdefender
di rilevare nuove minacce, trovate dopo l'ultimo aggiornamento.
Per maggiori informazioni, fai riferimento a Mantenere Bitdefender
aggiornato.

(1 Chiudere tutti i programmi aperti.

Se desideri controllare ubicazioni particolari sul tuo dispositivo o
impostare le opzioni di scansione, configura ed esegui una scansione
personale. Per maggiori informazioni, fai riferimento a Configurare una
scansione personale (pagina 21).

Per eseguire una scansione del sistema:
1. Clic Protezione nel menu di navigazione sul Interfaccia di Bitdefender.
2. Nel ANTIVIRUS riquadro, fare clic Aprire.

3. Nella finestra Scansioni, clicca sul pulsante Esegui scansione accanto
a Scansione sistema.

4. La prima volta che esegui una Scansione di sistema, ti sara presentata
questa funzionalita. Clicca su OK, ho capito per continuare.

5. Segui il Procedura guidata di scansione antivirus per completare
la scansione. Bitdefender intraprendera automaticamente le azioni
consigliate sui file rilevati. Se rimangono minacce irrisolte, ti verra
chiesto di scegliere le azioni da intraprendere su di esse.

Configurare una scansione personale

Nella finestra Gestisci scansioni, puoi impostare Bitdefender per eseguire
le scansioni ogni volta che ritieni che il tuo dispositivo abbia bisogno
di un controllo per potenziali minacce. Puoi scegliere di programmare
una Scansione del sistema o una Scansione veloce, o puoi creare una
scansione personalizzata a tuo piacimento.
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Per configurare una nuova scansione personalizzata nei dettagli:

1.

2
3.
4

Clic Protezione nel menu di navigazione sul Interfaccia di Bitdefender.

Nel ANTIVIRUS riquadro, fare clic Aprire.

Nella finestra Scansioni, clicca su +Crea scansione.

Nel campo Nome dell'attivita, inserisci un nome per la scansione,
seleziona i percorsi che vorresti esaminare e clicca su Avanti.

Configura queste opzioni generali:

[J Scansiona solo le applicazioni. Puoi impostare Bitdefender in
modo che controlli solo le app a cui si accede.

O

Priorita dell'attivita di scansione. Puoi scegliere l'impatto che un
processo di scansione dovrebbe avere sulle prestazioni del tuo
sistema.

H

Automatico - La priorita del processo di scansione dipendera
dalle attivita d