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UBER DIESE ANLEITUNG

Zweck und Zielgruppe

Ihr Bitdefender Premium Security Plus-Abonnement kann bis zu 10
verschiedene PCs, Macs, i0OS- und Android-Smartphones und -Tablets
schiitzen. Die Verwaltung der geschiitzten Gerate kann Uber ein
Bitdefender-Konto erfolgen, das mit einem aktiven Abonnement verkniipft
sein muss.

Dieses Handbuch bietet Unterstiitzung bei der Einrichtung und
Verwendung der in Ihrem Abonnement enthaltenen Produkte:
Bitdefender Premium Security (flir Windows), Bitdefender Antivirus
for Mac (fir macOS), Bitdefender Mobile Security (fiir Android) und
Bitdefender Mobile Security fiir iOS als Bitdefender Digital Identity
Protection.

Hier erfahren Sie, wie Sie Bitdefender auf verschiedenen Geraten
konfigurieren, um sie vor allen Arten von Bedrohungen zu schiitzen.

So verwenden Sie dieses Handbuch

Dieses Handbuch ist nach den Produkten organisiert, die in Bitdefender
im Bitdefender Premium Security Plus-Abonnement enthalten sind:

0O Absolute Sicherheit fiir den PC (Seite 4)

Erfahren Sie, wie Sie das Produkt auf Ihren Windows-basierten PCs
und Laptops verwenden.

O Virenschutz fir Mac (Seite 212)

Erfahren Sie, wie Sie das Produkt auf Ihren macOS-Geraten
verwenden.

O Mobile Sicherheit fir Android (Seite 263)

Erfahren Sie, wie Sie das Produkt auf Ihren Android-basierten
Smartphones und Tablets verwenden.

O Mobile Sicherheit fiir iOS (Seite 309)

Erfahren Sie, wie Sie das Produkt auf Ihren i0S-basierten
Smartphones und Tablets verwenden.

0 Schutz der digitalen Identitat (Seite 331)

Uber diese Anleitung 1
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Erfahren Sie, wie Sie fiir den Schutz Ihrer digitalen Identitat sorgen.

O Hilfe und Support (Seite 341)

Wo Sie suchen und um Hilfe bitten kdnnen, wenn etwas Unerwartetes
auftaucht.

Konventionen in diesem Handbuch

Typografie

Zur \Verbesserung der Lesbarkeit werden in diesem Handbuch
verschiedene Textformate verwendet. Die Bedeutung der verschiedenen
Formate kdnnen Sie der untenstehenden Tabelle entnehmen.

Erscheinungsbild Beschreibung

Beispielsyntax Syntaxbeispiele werden in einer Schriftart mit fester Laufweite
angegeben.

https://www.bitdefender.de Verweise (Links) auf externe Inhalte auf HTTP- oder FTP-Servern.

documentation@bitdefender.com Verweise auf E-Mail-Adressen, z. B. zur Kontaktaufnahme.

Uber diese Anleitung (Seite 1) Interne Verweise (Links) auf beliebige Stellen innerhalb dieses
Dokuments.

Dateiname Dateien und Verzeichnisse werden in einer Schriftart mit fester
Laufweite angegeben.

Option Alle Produktoptionen werden fett gedruckt dargestellt.

Stichwort Wichtige Stichworter oder Begriffe werden durch Fettdruck
hervorgehoben.

Zusatzliche Hinweise

Zusatzliche Hinweise sind im Text grafisch markiert und liefern
erganzende Informationen zum aktuellen Absatz, die Sie unbedingt
beachten sollten.

Hinweis

Diese Bemerkung dient lediglich zur Uberpriifung. Notizen enthalten
nltzliche Informationen wie zum Beispiel einen Verweis auf ein
verwandtes Thema.

Wichtig
Diese Art von Hinweis sollte in jedem Fall gelesen werden. Es werden

signifikante Informationen zum jeweiligen Thema bereitgestellt. Es
wird nicht empfohlen diese zu ibergehen.

Uber diese Anleitung 2
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Warnung

Diese kritische Information sollten Sie mit hochster Aufmerksamkeit
verfolgen. Hier angegebenen Anweisungen und Informationen sollten
Sie auf jeden Fall Beachtung schenken. Sie sollten diese Informationen
sorgsam lesen und verstanden haben, da es sich um eine hochst
prekare Thematik handelt.

Ihre Mithilfe

Wir laden Sie dazu ein uns bei der Verbesserung dieses Dokuments
mitzuhelfen. Wir haben samtliche Informationen in diesem Dokument
bestmdglich tGberprift um somit die Qualitat sicherzustellen.

Schicken Sie uns Ihre E-Mail an documentation@bitdefender.com. Bitte
verfassen Sie bitte alle auf die Dokumentation bezogenen E-Mails auf
Englisch.

Uber diese Anleitung 3
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1. ABSOLUTE SICHERHEIT FUR DEN PC

1.1. Installation

1.1.1. Vor der Installation

Bevor Sie Bitdefender Premium Security installieren, sollten Sie fir
eine reibungslose Installation sicherstellen, dass folgende Schritte
durchgefihrt wurden:

O

Stellen Sie sicher, dass das Zielgerat fir die Bitdefender-
Installation die Systemvoraussetzungen erfiillt. Wenn das Gerat die
Systemvoraussetzungen nicht erfiillt, kann Bitdefender nicht installiert
werden. Falls es doch installiert wird, kann es zu Leistungseinbufsen
und Stabilitdtsproblemen kommen. Eine vollstandige Liste der
Systemanforderungen finden Sie im Kapitel Systemanforderungen
(Seite 5).

Melden Sie sich mit einem Administrator-Konto am Gerat an.

Entfernen Sie alle anderen Sicherheitslosungen von Ihrem Gerat.
Sollte wahrend des Bitdefender-Installationsvorgangs welche
gefunden werden, werden Sie aufgefordert, sie zu deinstallieren.
Die gleichzeitige Nutzung mehrerer Sicherheitsprogramme kann die
jeweilige Funktion stéren und massive Probleme auf Ihrem Computer
verursachen. Windows Defender wird wahrend der Installation
deaktiviert.

Deaktivieren oder entfernen Sie jegliche Firewall-Programme, die
auf dem Gerat installiert sind. Die gleichzeitige Nutzung mehreren
Sicherheitsprogrammen kann die jeweilige Funktion stéren und
massive Probleme auf Ihrem Computer verursachen. Die Windows-
Firewall wird wahrend der Installation deaktiviert.

Ihr Gerat sollte wahrend der Installation mit dem Internet verbunden
sein, auch wenn Sie von CD oder DVD installieren. Falls neuere
Versionen der Anwendungsdateien aus dem Installationspaket
verfugbar sind, kann Bitdefender diese dann herunterladen und
installieren.

Absolute Sicherheit fiir den PC 4
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1.1.2. Systemanforderungen

Sie konnen Bitdefender Premium Security nur auf Gerdten mit den
folgenden Betriebssystemen installieren:

[J Windows 7 mit Service Pack 1
0 Windows 8.1

0 Windows 10
0

2,5 GB verfligbarer Festplattenspeicher (davon mindestens 800 MB
auf dem Systemlaufwerk)

[ 2 GB Arbeitsspeicher (RAM)

Wichtig
Die Systemleistung kann auf Gerdten mit CPUs der alten Generation
beeintrachtigt werden.

Notiz
@ So kénnen Sie Informationen zu Ihrem Windows-Betriebssystem und
Ihrer Hardware finden:

[0 Klicken Sie unter Windows 7 auf Ihrem Desktop mit der rechten
Maustaste auf Arbeitsplatz und wahlen Sie im Meni Eigenschaften
aus.

[J Unter Windows 8 finden Sie auf der Windows-Startseite den Eintrag
Computer (z. B. durch Eingabe von "Computer" auf der Startseite).
Rechtsklicken Sie auf das entsprechende Symbol. Suchen Sie unter
Windows 8.1 den Meniipunkt Dieser PC.

Wahlen Sie im Menl unten Eigenschaften. Im Bereich System
finden Sie Informationen zu Ihrem Systemtyp.

0 Geben Sie unter Windows 10 System in das Suchfeld in der
Taskleiste ein und klicken Sie auf das Symbol. Im Abschnitt System
finden Sie Informationen zu Ihrem Systemtyp.

1.1.3. Software-Anforderungen

Um Bitdefender und alle Funktionen nutzen zu kénnen, muss Ihr Gerat die
folgenden Software-Anforderungen erfiillen:

[0 Ab Microsoft Edge 40
[0 Internet Explorer 10 und héher

Absolute Sicherheit fiir den PC 5
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[J Mozilla Firefox 51 und hdher

[0 Google Chrome 34 und héher

[0 Microsoft Outlook 2007 / 2010/ 2013/ 2016
[0 Ab Mozilla Thunderbird 14

1.1.4. Installieren Ihres Bitdefender-Produkts

Sie konnen Bitdefender vom Installationsdatentrager installieren oder
den Web-Installer verwenden, der tber Bitdefender Central auf Ihr Gerat
heruntergeladen wird.

Falls Ihr Einkauf mehr als ein Gerat umfasst, wiederholen Sie den
Installationsvorgang und nutzen Sie das gleiche Benutzerkonto, um Ihr
Produkt auf den einzelnen Geraten zu aktivieren. Dabei miissen Sie
das Benutzerkonto verwenden, das Ihr aktives Bitdefender-Abonnement
enthalt.

Installation Uber Bitdefender Central

Uber Bitdefender Central kénnen Sie das richtige Installationspaket fiir
das von Ihnen erworbene Abonnement herunterladen. Nach Abschluss
des Installationsvorgangs wird Bitdefender Premium Security aktiviert.

So laden Sie Bitdefender Premium Security Uber Bitdefender Central
herunter:

1. Rufen Sie Bitdefender Central auf.

2. Rufen Sie den Bereich Meine Gerate auf und klicken Sie auf SCHUTZ
INSTALLIEREN.

3. Wabhlen Sie eine der beiden verfligharen Optionen:
[ Dieses Gerat schiitzen

a. Wahlen Sie diese Option und danach den Besitzer des Gerats
aus. Wenn das Gerat jemand anderem gehort, klicken Sie auf
die entsprechende Schaltflache.

b. Speichern Sie die Installationsdatei.

[0 Andere Gerate schiitzen

Absolute Sicherheit fiir den PC 6
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a. Wahlen Sie diese Option und dann den Besitzer des Gerats aus.
Wenn das Gerat jemand anderem gehort, klicken Sie auf die
entsprechende Schaltflache.

b. Klicken Sie auf DOWNLOAD-LINK SENDEN.

c. Geben Sie eine E-Mail-Adresse in das entsprechende Feld ein
und klicken Sie auf E-MAIL VERSENDEN.
Bitte beachten Sie, dass der generierte Download-Link nur fur
die nachsten 24 Stunden giiltig ist. Nach Ablauf des Links
missen Sie einen neuen Link generieren. Fiihren Sie dazu die
bereits beschriebenen Schritte erneut aus.

d. Rufen Sie auf dem Gerat, auf dem Bitdefender installiert
werden soll, das angegebene E-Mail-Konto auf und klicken Sie
in der E-Mail auf die Download-Schaltflache.

4. Warten Sie, bis der Download abgeschlossen ist, und fiihren Sie das
Installationsprogramm aus.

Validierung der Installation

Bitdefender Uberprift zunachst Ihr System, um die Installation zu
bestatigen.

Wenn Ihr System die Systemvoraussetzungen zur Installation von
Bitdefender nicht erfullt, werden Sie dartber informiert, welche Bereiche
aufgeristet werden miissen, damit Sie fortfahren kénnen.

Wenn eine inkompatible Sicherheitslosung oder eine altere Version von
Bitdefender erkannt wird, werden Sie aufgefordert, diese von Ihrem
System zu entfernen. Bitte folgen Sie den Anweisungen, um die Software
von Ihrem System zu entfernen und so spatere Probleme zu vermeiden.
Unter Umstanden missen Sie Ihr Gerat neu starten, um die Entfernung
der erkannten Sicherheitslésungen abzuschliefsen.

Das Installationspaket fiir Bitdefender Total Security wird regelmafsig
aktualisiert.

Notiz
@ Das Herunterladen der Installationsdateien kann eine Weile dauern,
besonders bei langsameren Internetverbindungen.

Absolute Sicherheit fiir den PC 7
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Sobald die Installation bestatigt ist, wird der Einrichtungsassistent
angezeigt. Folgen Sie den Schritten zur Installation von Bitdefender
Premium Security.

Schritt 1 - Bitdefender-Installation

Bevor Sie mit Installation fortfahren kénnen, mussen Sie zunachst
der Abonnementvereinbarung zustimmen. Bitte nehmen Sie sich einen
Moment Zeit, um die Abonnementvereinbarung zu lesen, da Sie hier
die Bedingungen finden, unter denen Sie Bitdefender Premium Security
nutzen durfen.

Sollten Sie diesen Nutzungsbedingungen nicht zustimmen, schliefsen Sie
das Fenster. Der Installationsprozess wird abgebrochen uns Sie verlassen
den Assistenten.

In diesem Schritt kdnnen Sie zwei zusatzliche Dinge tun:

[J Lassen Sie die Option Produktbherichte senden aktiviert. Bleibt diese
Option aktiviert, werden Berichte mit Informationen tber Ihre Nutzung
des Produkts an die Bitdefender-Server Ubertragen. Diese Information
ist wichtig fiir die Verbesserung des Produktes. Wir méchten Sie darauf
hinweisen, dass diese Berichte keine vertraulichen Daten wie Ihren
Namen oder Ihre IP-Adresse enthalten und dass diese Daten nicht fiir
kommerzielle Zwecke verwendet werden.

[0 Wabhlen Sie die Sprache aus, in der das Produkt installiert werden soll.
Klicken Sie auf INSTALLIEREN, um den Installationsvorgang fir Ihr
Bitdefender-Produkt zu starten.
Schritt 2 - Installation wird durchgefiihrt
Bitte warten Sie, bis der Installationsvorgang abgeschlossen ist. Sie
erhalten detaillierte Informationen Gber den Fortschritt der Installation.
Schritt 3 - Installation ist abgeschlossen
Ihr Bitdefender-Produkt wurde erfolgreich installiert.

Eine Zusammenfassung der Installation wird angezeigt. Sollte wahrend
der Installation aktive Bedrohungen erkannt und entfernt werden, kdnnte
ein Neustart des Systems erforderlich werden.
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Schritt 4 - Gerateanalyse

Sie werden jetzt gefragt, ob Sie eine Analyse Ihres Gerats durchfiihren
mochten, um sicherzustellen, dass es nicht gefahrdet ist. In diesem
Schritt wird Bitdefender kritische Systembereiche scannen. Klicken Sie
zum Starten auf Gerdteanalyse starten.

Sie koénnen die Scan-Oberflache ausblenden, indem Sie auf Scan im
Hintergrund ausfiihren klicken. Legen Sie danach fest, ob Sie informiert
werden méchten, wenn der Scan abgeschlossen ist.

Klicken Sie nach Abschluss des Scans auf Bitdefender-
Benutzeroberflache 6ffnen.

Notiz
@ Alternativ kdnnen Sie, wenn Sie den Scan nicht durchfiihren méchten,
einfach auf Uberspringen klicken.

Schritt 5 - Erste Schritte

Im Fenster Erste Schritte finden Sie weitere Einzelheiten zu Ihrem
aktivem Abonnement.

Klicken Sie auf ABSCHLIEBEN, um die Benutzeroberflache Bitdefender
Premium Security aufzurufen.

Installation vom Installationsdatentrager

Um Bitdefender vom Installationsdatentrager aus zu installieren, legen
Sie den Datentrager in das optische Laufwerk ein.

Ein Installationsbildschirm sollte nach wenigen Augenblicken angezeigt
werden. Folgen Sie den Anweisungen, um die Installation zu starten.

Wenn der Installationsbildschirm nicht angezeigt wird, o6ffnen Sie
im Windows Explorer das Root-Verzeichnis des Datentragers und
doppelklicken Sie auf autorun.exe.

Bei langsamen Internetverbindungen oder falls Sie Uber keine
Internetverbindungen verfligen, klicken Sie auf Von CD/DVD installieren.
In diesem Fall wird das auf dem Datentrager befindliche Bitdefender-
Produkt installiert. Eine neuere Version wird dann im Zuge des
Produktupdates zu einem spateren Zeitpunkt von den Bitdefender-
Servern heruntergeladen.
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Validierung der Installation

Bitdefender Uberprift zunachst Ihr System, um die Installation zu
bestatigen.

Wenn Ihr System die Systemvoraussetzungen zur Installation von
Bitdefender nicht erfullt, werden Sie dartber informiert, welche Bereiche
aufgeristet werden mussen, damit Sie fortfahren kdnnen.

Wenn eine inkompatible Sicherheitslésung oder eine altere Version von
Bitdefender erkannt wird, werden Sie aufgefordert, diese von Ihrem
System zu entfernen. Bitte folgen Sie den Anweisungen, um die Software
von Ihrem System zu entfernen und so spatere Probleme zu vermeiden.
Unter Umstanden missen Sie Ihr Gerat neu starten, um die Entfernung
der erkannten Sicherheitslésungen abzuschliefsen.

Das Installationspaket fiir Bitdefender Total Security wird regelmafsig
aktualisiert.

Notiz
@ Das Herunterladen der Installationsdateien kann eine Weile dauern,
besonders bei langsameren Internetverbindungen.

Sobald die Installation bestatigt ist, wird der Einrichtungsassistent
angezeigt. Folgen Sie den Schritten zur Installation von Bitdefender
Premium Security.

Schritt 1 - Bitdefender-Installation

Bevor Sie mit der Installation fortfahren, missen Sie dem
Abonnementvertrag zustimmen. Bitte nehmen Sie sich etwas Zeit, um den
Abonnementvertrag zu lesen, da er die Bedingungen enthalt, unter denen
Sie ihn verwenden diirfen Bitdefender Premium Security.

Wenn Sie diesen Bedingungen nicht zustimmen, schlieféen Sie das
Fenster. Der Installationsvorgang wird abgebrochen und Sie beenden das
Setup.

In diesem Schritt konnen zwei zusatzliche Aufgaben ausgefiihrt werden:

[0 Behalte das Produktberichte versenden Option aktiviert. Wenn
Sie diese Option zulassen, werden Berichte mit Informationen
dariiber, wie Sie das Produkt verwenden, an die Bitdefender-Server
gesendet. Diese Informationen sind flr die Verbesserung des Produkts
unerlasslich und kénnen uns helfen, in Zukunft ein besseres Erlebnis
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zu bieten. Beachten Sie, dass diese Berichte keine vertraulichen
Daten wie Ihren Namen oder Ihre IP-Adresse enthalten und nicht fir
kommerzielle Zwecke verwendet werden.

[0 Wahlen Sie die Sprache aus, in der Sie das Produkt installieren
mdchten.

Klicken INSTALLIEREN um den Installationsprozess Ihres Bitdefender-
Produkts zu starten.

Schritt 2 - Installation lauft

Warten Sie, bis die Installation abgeschlossen ist. Detaillierte
Informationen zum Fortschritt werden angezeigt.

Schritt 3 - Installation abgeschlossen

Eine Zusammenfassung der Installation wird angezeigt. Wenn wahrend
der Installation eine aktive Bedrohung erkannt und entfernt wurde, ist
moglicherweise ein Systemneustart erforderlich.

Schritt 4 — Gerateanalyse

Sie werden nun gefragt, ob Sie eine Analyse Ihres Gerats durchfiihren
mochten, um sicherzustellen, dass es sicher ist. Wahrend dieses Schritts
scannt Bitdefender kritische Systembereiche. Klicken Gerateanalyse
starten es zu initiieren.

Sie konnen die Scanoberflache ausblenden, indem Sie auf klicken Scan
im Hintergrund ausfiihren. Wahlen Sie danach, ob Sie benachrichtigt
werden mochten, wenn der Scan abgeschlossen ist, oder nicht.

Klicken Sie nach Abschluss des Scans auf Weiter mit Konto erstellen.

Notiz
@ Wenn Sie den Scan nicht durchflihren mochten, kénnen Sie alternativ
einfach auf klicken Uberspringen.

Schritt 5 - Bitdefender-Benutzerkonto

Nach Abschluss der ersten Einrichtung wird das Bitdefender Account-
Fenster angezeigt. Zur Aktivierung des Produktes und zur Nutzung seiner
Online-Funktionen wird ein Bitdefender-Benutzerkonto bendtigt. Weitere
Informationen finden Sie im Kapitel Bitdefender-Zentrale (Seite 320).
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Fahren Sie entsprechend Ihrer Situation fort.
[J Ich mochte ein Bitdefender-Benutzerkonto anlegen

1. Geben Sie die Daten in die entsprechenden Felder ein. Die
hier eingetragenen Daten bleiben vertraulich. Das Passwort muss
mindestens 8 Zeichen enthalten, davon mindestens eine Ziffer, ein
Sonderzeichen, einen Kleinbuchstaben und einen Grofsbuchstaben.

2. Bevor Sie fortfahren kénnen, missen Sie zunachst
den  Nutzungsbedingungen zustimmen. Rufen Sie die
Nutzungsbedingungen auf und lesen Sie sie aufmerksam durch, da
Sie hier die Bedingungen zur Nutzung von Bitdefender finden.
Dariiber hinaus kénnen Sie auch die Datenschutzrichtlinie aufrufen
und lesen.

3. Klicken Sie auf BENUTZERKONTO ERSTELLEN.

Notiz

@ Sobald das Benutzerkonto erstellt wurde, kénnen Sie sich mit
der angegebenen E-Mail-Adresse und dem Passwort unter
https://central.bitdefender.com bei Ihrem Konto anmelden.
Alternativ ist dies auch Uber die Bitdefender Central-App
moglich, falls Sie diese auf einem Ihrer Android- oder iOS-
Geraten installiert haben. Rufen Sie zur Installation der
Bitdefender Central-App auf Ihrem Android-Gerat Google
Play auf, suchen Sie Bitdefender Central und tippen Sie auf
Installieren. Rufen Sie zur Installation der Bitdefender Central-
App auf Ihrem i0S-Gerat den App Store auf, suchen Sie
Bitdefender Central und tippen Sie auf Installieren.

[0 Ich habe bereits ein Bitdefender-Benutzerkonto

1. Klicken Sie auf Anmelden.

2. Geben Sie die E-Mail-Adresse in das entsprechende Feld ein und
klicken Sie auf WEITER.

3. Geben Sie Ihr Passwort ein und klicken Sie auf ANMELDEN.
Wenn Sie das Passwort vergessen haben oder aus anderen
Griinden zuriicksetzen mochten, gehen Sie bitte wie folgt vor:

a. Klicken Sie auf Passwort vergessen?.
b. Geben Sie Ihre E-Mail-Adresse ein und klicken Sie auf WEITER.

Absolute Sicherheit fiir den PC 12



Bitdefender Premium Security Plus ° o

gz o

c. Rufen Sie Ihre E-Mails ab, geben Sie den Sicherheitscode ein,
den Sie per E-Mail bekommen haben, und klicken Sie auf
WEITER.

Oder Sie klicken in der E-Mail, die Sie von uns bekommen
haben, auf Passwort andern.

d. Geben Sie das neue Passwort ein, das Sie festlegen mdchten,
und wiederholen Sie die Eingabe. Klicken Sie auf SPEICHERN.

Notiz

Wenn Sie bereits ein MyBitdefender-Konto haben, kdnnen
Sie sich damit bei Ihrem Bitdefender-Konto anmelden. Wenn
Sie Ihr Passwort vergessen haben, miissen Sie es zunachst
unter https://my.bitdefender.com zuriicksetzen. Verwenden Sie
dann die aktualisierten Anmeldedaten, um sich bei Ihrem
Bitdefender-Konto anzumelden.

[0 Ich moéchte mich iiber mein Microsoft-, Facebook- oder Google-
Konto anmelden
So konnen Sie sich mit Ihrem Microsoft-, Facebook- oder Google-
Konto anmelden:

1. Wahlen Sie, worliber Sie sich anmelden mochten. Sie werden auf
die Anmeldeseite dieses Dienstes weitergeleitet.

2. Folgen Sie den Anweisungen des ausgewahlten Dienstes, um Ihr
Benutzerkonto mit Bitdefender zu verknipfen.

Notiz

@ Bitdefender hat keinen Zugriff auf Ihre vertraulichen Informationen,
so zum Beispiel das Passwort, das Sie zur Anmeldung in Ihrem
Konto verwenden, oder die personlichen Informationen Ihrer
Freunde und Kontakte.

Schritt 6 - Produkt aktivieren

Notiz

Dieser Schritt muss durchgefiihrt werden, falls Sie sich im
vorausgegangenem Schritt fiir die Anlage eines neuen Bitdefender-
Konto entschieden haben oder sich mit einem Benutzerkonto
angemeldet haben, fiir das das Abonnement bereits abgelaufen ist.
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Zum Abschluss der Produktaktivierung wird eine aktive Internet-
Verbindung bendtigt.

Gehen Sie abhangig von Ihrer personlichen Situation folgendermafsen vor:

[0 Ich habe einen Aktivierungscode
In diesem Fall aktivieren Sie das Produkt, indem Sie die folgenden
Schritte durchfiihren:

1. Geben Sie den Aktivierungscode in das Feld "Ich habe einen
Aktivierungscode" ein und klicken Sie auf FORTFAHREN.

Notiz
Hier finden Sie Ihren Aktivierungscode:

[0 aufdem Label der CD/DVD.
[0 Auf der Registrierungskarte des Produktes.
[0 Inder E-Mail-Bestatigung des Online-Kaufs.
2. Ich mochte Bitdefender testen
In diesem Fall kdnnen Sie das Produkt 30 Tage lang nutzen. Um die
Testphase zu beginnen, wahlen Sie Ich habe kein Abonnement,

ich mochte das Produkt kostenlos testen, und klicken Sie dann
auf FORTFAHREN.

Schritt 7 - Erste Schritte

Im Fenster Erste Schritte erhalten Sie erweiterte Informationen zu Ihrem
aktivem Abonnement.

Klicken BEENDEN um auf die zuzugreifen Bitdefender Premium Security
Schnittstelle.

1.2. Erste Schritte
1.2.1. Grundlagen

Sobald Sie Bitdefender Premium Security installiert haben, ist Ihr
Gerat gegen jede Art von Bedrohungen (wie beispielsweise Malware,
Spyware, Ransomware, Exploits, Botnets und Trojaner) und andere
Internetbedrohungen (wie Hacker, Phishing und Spam) geschitzt.

Die Anwendung nutzt die Photon-Technologie, um Bedrohungs-Scans zu
beschleunigen und noch leistungsfahiger zu machen. Diese lernt, wie Sie
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die Anwendungen auf Ihrem System nutzen, und weifs so, was sie wann
scannen soll. Dadurch werden die Auswirkungen auf die Systemleistung
minimiert.

Ungeschiitzte Verbindungen mit offentlichen WLAN-Netzwerken in
Flughafen, Einkaufszentrum, Cafés oder Hotels geht mir Risiken fir Ihr
Gerat und Ihre Daten verbunden. Nicht nur weil Betriiger Ihre Aktivitaten
vielleicht (berwachen, um einen glinstigen Moment fir den Diebstahl
Ihrer personlichen Daten abzupassen, sondern auch weil Ihre IP-Adresse
fur jedermann sichtbar ist, was Ihren Computer anfallig fur zukiinftige
Cyberangriffe macht. Vermeiden Sie derartige ungliickliche Situationen,
indem Sie die VPN (Seite 111)-App installieren.

Webcam-Schutz (Seite 101) verhindert, dass nicht vertrauenswiirdige
Apps auf Ihre Kamera zugreifen und unterbindet so Hacking-Versuche.
Der Bitdefender-Benutzer entscheidet, welche Apps auf Ihre Webcam
zugreifen dirfen und welche blockiert werden.

Um Sie vor Datenjagern und -schnifflern in nicht gesicherten
Drahtlosnetzwerken zu schiitzen, prift Bitdefender zunachst die
Sicherheit des Netzwerks und gibt falls erforderlich Empfehlungen, um
Ihre Online-Sicherheit zu steigern. Eine Anleitung zum Schutz Ihrer
privaten Daten finden Sie im Kapitel WLAN-Sicherheitsberater (Seite 96).

Ab sofort konnen Sie durch Ransomware verschliisselte Dateien
wiederherstellen, ohne dafiir das geforderte Losegeld zahlen zu mussen.
Weitere Informationen zum Wiederherstellen von verschliisselten Dateien
finden Sie im Kapitel Ransomware-Bereinigung (Seite 105).

Bitdefender ermoglicht Ihnen ein storungsfreies Arbeiten, Spielen
und Abspielen von Filmen, indem es Wartungsaufgaben aufschiebt,
Unterbrechungen  verhindert und die visuellen Einstellungen
entsprechend anpasst. Sie konnen von all dem profitieren, indem Sie Ihre
Profile (Seite 17).

Bitdefender trifft alle sicherheitsrelevanten Entscheidungen fir Sie
und wird nur in seltenen Fallen Pop-up-Benachrichtigungen anzeigen.
Nahere Informationen zu den durchgefiihrten Aktionen und zur
Programmausfihrung finden Sie im Fenster Benachrichtigungen. Weitere
Informationen finden Sie im Kapitel Benachrichtigungen (Seite 16).

Von Zeit zu Zeit sollten Sie Bitdefender 6ffnen und existierende Probleme
beheben. Sie miissen zum Schutz Ihres Gerats und Ihrer Daten unter
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Umstanden bestimmte Bitdefender-Komponenten konfigurieren oder
vorbeugende Mafsnahmen durchfiihren.

Rufen Sie Ihr Bitdefender-Benutzerkonto auf, um die Online-Funktionen
von Bitdefender Premium Security zu nutzen und Ihre Abonnements
und Gerate zu verwalten. Weitere Informationen finden Sie im Kapitel
Bitdefender-Zentrale (Seite 320).

Im Abschnitt Gewusst wie (Seite 147) finden Sie Schritt-flir-Schritt-
Anleitungen zur Durchfiihrung der haufigsten Aufgaben. Wenn Sie
Probleme beim Einsatz von Bitdefender haben, finden Sie im Abschnitt
Verbreitete Probleme beheben (Seite 182) mdogliche Lésungen fiir die
haufigsten Probleme.

Benachrichtigungen

Bitdefender fiihrt ein detailliertes Ereignisprotokoll tber alle Aktivitaten
der Software auf Ihrem Gerat. Fir jedes Ereignis, das die Sicherheit
Ihres Systems oder Ihrer Daten betrifft, wird in den Bitdefender-
Benachrichtigungen eine Nachricht erstellt, ahnlich einer neuen E-Mail in
Ihrem Postfach.

Benachrichtigungen sind ein wichtiges Hilfsmittel fiir die Uberwachung
und Verwaltung Ihres Bitdefender-Schutzes. So koénnen Sie z. B.
Uberprifen, ob ein Update erfolgreich durchgefiihrt wurde oder ob
Bedrohungen oder Schwachstellen auf dem Gerat gefunden wurden.
Zudem konnen Sie bei Bedarf weitere Aktionen ausfiihren oder die von
Bitdefender ausgefiihrten Aktionen anpassen.

Klicken Sie im Navigationsmen(i der Bitdefender-Benutzeroberfliche
auf Benachrichtigungen, um auf das Benachrichtigungsprotokoll

zuzugreifen. Bei jedem kritischen Ereignis wird auf dem #£-Symbol ein
Zahler eingeblendet.

Je nach Art und Schwere werden Benachrichtigungen sortiert nach:

[0 Kritisch Diese Ereignisse weisen auf kritische Probleme hin. Sie
sollten sich umgehend darum kiimmern.

[0 Warnung Diese Ereignisse weisen auf nicht-kritische Probleme hin. Sie
sollten sich darum kiimmern, wenn Sie Zeit dafiir haben.

[0 Information Diese Ereignhisse weisen auf erfolgreich ausgefiihrte
Vorgange hin.
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Mit einem Klick auf den jeweiligen Reiter erhalten Sie weitere
Informationen zu den Ereignissen. Mit einem einfachen Kilick
auf den Ereignisnamen werden die folgenden Kurzinfos angezeigt:
Kurzbeschreibung, die von Bitdefender durchgefiihrte Aktion sowie Datum
und Zeitpunkt des Ereignisses. Unter Umstanden werden Ihnen Optionen
zur weiteren Vorgehensweise angeboten.

Zur Ubersichtlicheren Verwaltung der protokollierten Ereignisse enthalt
das Benachrichtigungsfenster Optionen, mit denen Sie alle Ereignisse in
einem Abschnitt léschen oder als gelesen markieren kdnnen.

Profile

Bei einigen Aktivitaten am Computer, so zum Beispiel bei Online-Spielen
oder Videoprasentationen, werden schnelle Reaktionszeiten und konstant
hohe Systemleistung ohne Unterbrechungen bendétigt. Wenn Ihr Laptop
auf Batteriebetrieb lauft ist es ratsamer unndtige Vorgange, welche
zusatzlich Strom verbrauchen, zu verschieben, bis der Laptop extern mit
Strom versorgt wird.

Bitdefender-Profile weisen den laufenden Apps mehr Systemressourcen
zu, indem Sicherheitseinstellungen und einzelne Elemente der
Systemkonfiguration voriibergehend angepasst werden. So wird der
Ressourcenverbrauch insgesamt minimiert.

Um den verschiedenen Aktivitaten gerecht zu werden, enthalt Bitdefender
die folgenden Profile:

Arbeitsprofil

Sorgt fiir optimale Arbeitseffizienz, indem es die Produkt- und
Systemeinstellungen erkennt und entsprechend anpasst.

Filmprofil

Verbessert die visuellen Effekte und sorgt fiir stérungsfreies
Filmvergnlgen.

Spielprofil

Verbessert die visuellen Effekte und sorgt fir stérungsfreies
Spielvergniigen.

Offentliches WLAN-Profil

Wendet Produkteinstellungen an, um Ihnen auch bei Verbindungen mit
unsicheren WLAN-Netzwerken umfassenden Schutz zu bieten.
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Akkubetriebsprofil

Wendet Produkteinstellungen an und stoppt Hintergrundaktivitaten, um
die Akkulaufzeit zu verléangern.

Automatische Aktivierung von Profilen konfigurieren

Fir noch mehr Benutzerfreundlichkeit kdénnen Sie Bitdefender so
konfigurieren, dass es Ihr Arbeitsprofil verwaltet. In diesem Fall erkennt
Bitdefender automatisch Ihre jeweiligen Aktivitdten und optimiert den
System- und Produktbetrieb entsprechend.

Beim ersten Zugriff auf Profile werden Sie aufgefordert, automatische
Profile zu aktivieren. Dazu kénnen Sie im angezeigten Fenster einfach auf
AKTIVIEREN klicken.

Sie konnen auf JETZT NICHT klicken, wenn Sie die Funktion zu einem
spateren Zeitpunkt aktivieren méchten.

So erlauben Sie Bitdefender, Profile automatisch zu aktivieren:

1. Klicken Sie im Navigationsmenti der Bitdefender-Benutzeroberfliche
auf Dienstprogramme.

2. Klicken Sie im Reiter Profile auf Einstellungen.

3. Uber den entsprechenden Schalter kénnen Sie die Option Profile
automatisch aktivieren einschalten.

Wenn Sie nicht moéchten, dass die Profile automatisch aktiviert werden,
deaktivieren Sie den Schalter.

Klicken Sie zur manuellen Aktivierung eines Profils auf den
entsprechenden Schalter. Von den ersten drei Profilen kann nur eines
gleichzeitig manuell aktiviert werden.

Weitere Informationen zu den Profilen finden Sie im Kapitel Profile (Seite
17).
Passwortschutz flr Bitdefender-Einstellungen

Wenn Sie nicht die einzige Person mit Administratorrechten sind,
die dieses Gerat verwendet, empfehlen wir Ihnen, Ihre Bitdefender-
Einstellungen mit einem Passwort zu schiitzen.

So kdnnen Sie den Passwortschutz fiir die Bitdefender-Einstellungen
konfigurieren:
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1. Klicken Sie im Navigationsmeni der Bitdefender-Benutzeroberfliche
auf Einstellungen.

2. Aktivieren Sie im Fenster Allgemein den Passwortschutz.

3. Geben Sie das Passwort in beide Felder ein und klicken Sie dann auf
OK. Das Passwort muss mindestens 8 Zeichen lang sein.

Sobald Sie ein Passwort festgelegt haben, muss jeder, der die
Bitdefender-Einstellungen verandern will, zunachst das Passwort
eingeben.

Wichtig
Merken Sie sich Ihr Passwort gut oder schreiben Sie es auf und
verwahren es an einem sicheren Platz. Wenn Sie Ihr Passwort
vergessen haben, missen Sie das Programm neu installieren oder den
Kundendienst von Bitdefender kontaktieren.

So konnen Sie den Passwortschutz aufheben:

1. Klicken Einstellungen im Navigationsmeni auf der Bitdefender-
Oberflache.

Deaktivieren Sie im Fenster Allgemein den Passwortschutz.
3. Geben Sie das Passwort ein und klicken Sie auf OK.

Notiz

@ Klicken Sie auf Passwort &ndern, um das Passwort fir Ihr Produkt zu
andern. Geben Sie Ihr aktuelles Passwort ein und klicken Sie auf OK.
Geben Sie im Fenster, das jetzt angezeigt wird, das neue Passwort ein,
mit dem Sie ab jetzt den Zugang zu Ihren Bitdefender-Einstellungen
einschranken wollen.

Produktberichte

Produktberichte enthalten Informationen dariiber, wie Sie das bei Ihnen
installierte Bitdefender-Produkt nutzen. Diese Information ist wichtig fir
die Verbesserung des Produktes.

Wir mochten Sie darauf hinweisen, dass diese Berichte keine
vertraulichen Daten wie IThren Namen oder Ihre IP-Adresse enthalten und
dass diese Daten nicht fiir kommerzielle Zwecke verwendet werden.

Gehen Sie folgendermafien vor, wenn Sie sich wéahrend der Installation
fir die Ubermittlung von Produktberichten an die Bitdefender-Server
entschieden haben und dies nun wieder riickgangig machen mochten:
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1. Klicken Einstellungen im Navigationsmenii auf der Bitdefender-
Oberflache.

2. Wechseln Sie zum Reiter Erweitert.

Deaktivieren Sie Produktberichte.

Benachrichtigungen zu Sonderangeboten

Sind Sonderangebote verfligbar, wird das Bitdefender-Produkt Sie
per Pop-up-Benachrichtigung darlber informieren. So kdnnen Sie von
unseren Vorteilspreisen profitieren und Ihre Gerate langer schiitzen.

So kdnnen Sie Benachrichtigungen (iber Sonderangebote aktivieren oder
deaktivieren:

1. Klicken Einstellungen im Navigationsmeni auf der Bitdefender-
Oberflache.

2. Aktivieren oder deaktivieren Sie im Fenster Allgemein den
entsprechenden Schalter.

Die Option fiir die Benachrichtigungen zu Sonderangeboten und dem
Produkt ist standardmafig aktiviert.

1.2.2. Bitdefender-Benutzeroberflache

Bitdefender Premium Security ist sowohl fiir Profis als auch flir Computer-
Neulinge geeignet. Die grafische Benutzeroberflache ist so konzipiert,
dass Sie fiir jeden Benutzer anpassbar ist.

Oben links wird ein Assistent eingeblendet, der Sie durch die Elemente
der Bitdefender-Oberflache leitet und Ihnen bei der Konfiguration zur
Seite steht. Klicken Sie auf die Spitze Klammer rechts, um dem
Assistenten weiter zu folgen, oder Einfiihrung iiberspringen, um den
Assistenten zu schliefsen.

Uber das Bitdefender-Taskleistensymbol kdénnen Sie jederzeit das
Hauptfenster 6ffnen, ein Produktupdate durchfiihren oder Informationen
zur installierten Version abrufen.

Im Hauptfenster finden Sie Informationen zu Ihren Sicherheitsstatus.
Abhangig von Ihrer Geratenutzung und Ihren Anforderungen, zeigt
der Autopilot hier unterschiedliche Empfehlungen an, um Sie bei der
Verbesserung Ihrer Geratesicherheit und -leistung zu unterstitzen. Sie
konnen daritber hinaus Schnellaktionen fiir die von Ihnen am haufigsten
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genutzten Funktionen hinzufiigen, damit Sie jederzeit darauf zugreifen
kénnen.

Uber das Navigationsmenii links kénnen Sie auf die Einstellungen,
die Benachrichtigungen und die verschiedenen Bitdefender-Bereiche
zugreifen, um das Produkt im Detail zu konfigurieren und auf erweiterte
Administrationsaufgaben zuzugreifen.

Uber den Bereich oben im Hauptfenster kénnen Sie auf Ihr Bitdefender-
Benutzerkonto zugreifen. Sie konnen auch jederzeit unseren Support
kontaktieren, falls Sie noch Fragen haben oder unerwartete Probleme
auftreten.

Task-Leisten-Symbol

Uber das Bitdefender-Symbol 3 in der Taskleiste kénnen Sie schneller
auf das Produkt zugreifen.

Notiz
@ Das Bitdefender-Symbol wird moéglicherweise nicht immer angezeigt.
So kdnnen Sie das Symbol anheften:

[0 Unter Windows 7, Windows 8 und Windows 8.1

1. Klicken Sie auf den Pfeil B unten rechts im Bildschirm.

2. Klicken Sie auf Benutzerdefiniert ..., um das Fenster der
Infobereichsymbole zu 6ffnen.

3. Legen Sie fir das Bitdefender Agent-Symbol Symbole und
Benachrichtigungen anzeigen fest.
[J Unter Windows 10

1. Klicken Sie mit der rechten Maustaste auf die Taskleiste und
wahlen Sie Taskleisteneinstellungen.

2. Scrollen Sie nach unten und klicken Sie unter Infobereich auf
Symbole fiir die Anzeige auf der Taskleiste auswahlen.

3. Aktivieren Sie den Schalter neben dem Bitdefender Agent.
Wenn Sie dieses Icon doppelklicken wird sich BitDefender 6ffnen. Zudem

offnen Sie durch einen Rechtsklick ein Untermenu welches Ihnen einen
schnelles verwalten des BitDefender Produkts ermdglicht.

O Anzeigen - 6ffnet das Bitdefender-Hauptfenster.
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[1 Uber - Offnet ein Fenster mit Informationen zu Bitdefender. Sie
erfahren zudem, wo Sie bei unerwarteten Problemen Hilfe finden
konnen und wo Sie die Abonnementvereinbarung sowie Informationen
zu Komponenten von Drittanbietern und die Datenschutzrichtlinie
aufrufen und nachlesen kdnnen.

[0 Jetzt Aktualisieren - startet ein sofortiges Update. Sie kénnen den
Update-Status im Update-Bereich des Bitdefender Hauptfensters
verfolgen.

Show
About

Show Security Widget

Update Now

Das Bitdefender-Taskleistensymbol zeigt an, ob Probleme Ihr Gerat oder
die Funktionsweise des Produkts beeintrachtigen. Dabei werden die
folgende Symbole angezeigt:

B3 Es gibt keine Probleme, die die Sicherheit Ihres Systems
beeintrachtigen.

Kritische Probleme beeintrachtigen die Sicherheit Ihres Systems.
Sie bendtigen Ihre sofortige Aufmerksamkeit und muissen umgehend
behoben werden.

Wenn Bitdefender nicht aktiv ist, ist das Symbol in der Task-Leiste grau

hinterlegt: B). Dies geschieht normalerweise, wenn das Abonnement
abgelaufen ist. Es kann auch vorkommen, wenn die Bitdefender-Dienste
nicht reagieren oder andere Fehler die normale Funktionsweise von
Bitdefender einschranken.

Navigationsmenu

Links in der Bitdefender-Benutzeroberflaiche finden Sie das
Navigationsmeni, tiber das Sie schnell und bequem auf die Bitdefender-
Funktionen und -Tools zur Nutzung Ihres Produkts zugreifen kdnnen. In
diesem Bereich finden Sie die folgenden Reiter:
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0 @ Dashboard. Von hier aus kénnen Sie Sicherheitsprobleme
schnell beheben, Empfehlungen anzeigen, die sich aus Ihren
Systemanforderungen und Ihrem Nutzungsverhalten ableiten,
Schnellaktionen durchfiihren und Bitdefender auf weiteren Geraten
installieren.

O Schuz. Von hier aus konnen Sie Virenschutz-Scans starten und
konfigurieren, auf die Firewall-Einstellungen zugreifen, eventuell durch
Ransomware verschlisselte Daten wiederherstellen und den Schutz
beim Surfen im Internet konfigurieren.

a Privatsphare. Von hier aus koénnen Sie Passwortmanager fir
Ihre Online-Benutzerkonten erstellen, Ihre Webcam vor Zugriff durch
Unbefugte schiitzen, Online-Zahlungen in einer sicheren Umgebung
vornehmen, die VPN-App 6ffnen und Ihre Kinder schiitzen, indem Sie
ihre Online-Aktivitaten einsehen und einschranken.

O Dienstprogramme. Von hier aus koénnen Sie Ihre
Systemgeschwindigkeit verbessern und die Diebstahlsicherung fir
Ihre Gerate konfigurieren.

0 M Benachrichtigungen. Von hier aus kénnen Sie auf Ihre
Benachrichtigungen zugreifen.

O Einstellungen. Von hier aus kdénnen Sie auf die allgemeinen
Einstellungen zugreifen.

O Support. Von hier aus kdnnen Sie sich direkt an den technischen
Support von Bitdefender wenden, wenn Sie Hilfe bei der Lésung eines
Problems mit Bitdefender Premium Security benétigen.

77 ] Mein Konto. Von hier aus kénnen Sie Ihr Bitdefender-
Benutzerkonto aufrufen, um Ihre Abonnements einzusehen und auf
den von Ihnen verwalteten Geraten Sicherheitsaufgaben ausfihren.
Hier finden Sie auch Einzelheiten zu Ihrem Bitdefender-Benutzerkonto
und dem aktuell verwendeten Abonnement.

Dashboard

Im [Dashboard-Fenster konnen Sie die haufigsten Aufgaben durchfiihren,
Sicherheitsprobleme schnell und einfach beheben, Informationen liber
die Programmausfiihrung anzeigen und auf die verschiedenen Bereiche
zugreifen, iber die sich die Produkteinstellungen konfigurieren lassen.
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Und das alles mit nur wenigen Klicks.

Das Fenster ist in drei Hauptbereiche aufgeteilt:
Sicherheitsstatusbereich

Hier kdnnen Sie den Sicherheitsstatus Ihres Gerats tUberprifen.
Autopilot

Hier konnen Sie die Empfehlungen des Autopilots einsehen, um eine
einwandfreie Funktion des Systems zu gewahrleisten.

Schnellaktion

Hier kénnen Sie verschiedene Aufgaben ausfihren, um Ihr System
zu schitzen und Systemressourcen optimal zu nutzen. Sie koénnen
Bitdefender zudem auf anderen Geraten installieren, sofern Ihr
Abonnement genligend freie Arbeitsplatze hat.

Sicherheitsstatusbereich

Bitdefender nutzt ein System zur Problemverfolgung, um potenzielle
Sicherheitsprobleme fir Ihr Gerat und Ihre Daten zu erkennen und Sie
dariber zu informieren. Zu den gefundenen Problemen gehéren auch
wichtige Schutzeinstellungen, die deaktiviert sind, und andere Umstande,
die ein Sicherheitsrisiko darstellen.

Wenn Probleme die Sicherheit Ihres Gerats beeintrachtigen, wechselt
die Farbe der Statusanzeige oben rechts in der Bitdefender-
Benutzeroberfliche auf rot. Der angezeigte Status informiert Sie lber
die Art der Probleme, die Ihr System beeintrachtigen. Dariiber hinaus

wechselt das Symbol in der Taskleiste zu [@. Wenn Sie den Mauszeiger
Uber das Symbol bewegen, bestatigt ein Pop-up-Fenster das Vorliegen
ausstehender Probleme.

Da die erkannten Probleme verhindern kénnten, dass Bitdefender Sie vor
Bedrohungen schitzt, bzw. auf ein ernstes Sicherheitsrisiko hinweisen
konnten, empfehlen wir ein sofortiges Eingreifen und eine umgehende
Behebung der Probleme. Klicken Sie auf die Schaltflache neben dem
erkannten Problem, um es zu beheben.

Autopilot

Um einen wirksamen Betrieb und noch besseren Schutz bei Ihren
verschiedenen Aktivitaten sicherzustellen, fungiert der Bitdefender
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Autopilot als Ihr personlicher Sicherheitsberater. Je nachdem, was Sie
gerade machen - egal, ob Sie arbeiten, Online-Zahlungen durchfihren,
Filme schauen oder spielen - der Bitdefender Autopilot liefert Ihnen
kontextabhangige Empfehlungen, die sich an Ihrer Geratenutzung und an
Ihren Anforderungen orientieren.

Die vorgeschlagenen Empfehlungen kénnen auch Mafinahmen umfassen,
die Sie ergreifen sollten, um einen optimalen Betrieb Ihres Produkts
sicherzustellen.

Klicken Sie auf die entsprechende Schaltfliche, um eine empfohlene
Funktion zu nutzen oder Verbesserungen an Ihrem Produkt vorzunehmen.

Deaktivieren der Autopilot-Benachrichtigungen

Um Sie auf die Empfehlungen des Autopilots aufmerksam zu machen,
zeigt Ihr Bitdefender-Produkt standardmafsig entsprechende Pop-up-
Benachrichtigungen an.

So kdnnen Sie die Autopilot-Benachrichtigungen deaktivieren:

1. Klicken Einstellungen im Navigationsmenii auf der Bitdefender-
Oberflache.

2. Deaktivieren Sie im Fenster  Allgemein die Option
Benachrichtigungen zu Empfehlungen.
Schnellaktionen

Uber die Schnellaktionen kénnen Sie schnell und bequem Aufgaben
starten, die Sie fir den Schutz und die optimale Geschwindigkeit Ihres
System als wichtig erachten.

Bitdefender umfasst standardméafdiig eine Reihe von Schnellaktionen,
die Sie jederzeit durch die von Ihnen am meisten genutzten Aktionen
ersetzen kénnen. So kdnnen Sie eine Schnellaktion ersetzen:

1. Klicken Sie auf das < -Symbol oben rechts in der Karte, die Sie
entfernen moéchten.

2. Bewegen Sie den Mauszeiger auf die Karte, die Sie zum Hauptfenster
hinzufligen mochten, und klicken Sie danach auf HINZUFUGEN.

Sie konnen die folgenden Aufgaben zum Hauptfenster hinzufiigen:
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[0 Quick Scan. Fihren Sie einen Quick Scan durch, um umgehend
potenzielle Bedrohungen zu identifizieren, die auf Ihrem Gerat
vorliegen kdnnten.

[1 System-Scan. Fihren Sie einen System-Scan durch, um
sicherzustellen, dass Ihr Gerat frei von Bedrohungen ist.

[0 Schwachstellen-Scan. Suchen Sie auf Ihrem Gerat nach
Schwachstellen, um sicherzustellen, dass alle installierten
Anwendungen und Ihr Betriebssystem auf dem neuesten Stand sind
und ordnungsgemafs laufen.

[1 WLAN-Sicherheitsberater. Offnen Sie das Fenster WLAN-
Sicherheitsberater im Modul Schwachstellen.

(] Safepay offnen. Offnen Sie Bitdefender Safepay™, um Ihre sensiblen
Daten bei Online-Transaktionen zu schiitzen.

[1 VPN 6ffnen. Offnen Sie das Bitdefender VPN, um eine zusatzliche
Schutzebene zwischen Ihren Geraten und dem Internet zu schaffen.

[0 Dateischredder. Starten Sie den Dateischredder, um sensible Daten
spurlos von Ihrem Gerat zu loschen.

[0 Ein-Klick-Optimierung offnen. Gewinnen Sie Speicherplatz auf der
Festplatte, beheben Sie Registry-Fehler und schitzen Sie Ihre
Privatsphare, indem Sie nicht mehr benétigte Dateien mit nur einem
Klick loschen.

So konnen Sie weitere Gerate mit Bitdefender schiitzen:

1. Klicken Sie auf Auf weiterem Gerat installieren.
Ein neues Fenster wird angezeigt.

2. Klicken Sie auf DOWNLOAD-LINK SENDEN.

3. Folgen Sie den angezeigten Schritten, um Bitdefender zu installieren.
Je nach Ihrer Wahl werden die folgenden Bitdefender-Produkte installiert:
Bitdefender Premium Security auf Windows-Geraten.

Bitdefender Antivirus for Mac auf macOS-Geraten.

Bitdefender Mobile Security auf Android-Geraten.

O o o od

Bitdefender Mobile Security auf i0S-Geraten.
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Die Bereiche Ihres Bitdefender-Produkts

Das Bitdefender-Produkt besteht aus drei in nutzliche Funktionen
unterteilten Bereichen, die Sie bei der Arbeit, beim Surfen im
Internet und bei der Abwicklung von Online-Zahlungen schiitzen, Ihre
Systemgeschwindigkeit deutlich steigern und viele weitere Vorteile
bieten.

Um auf die Funktionen und bestimmte Bereiche zuzugreifen oder um
Ihr Produkt zu konfigurieren, stehen in die folgenden Symbole im
Navigationsbereich der Bitdefender-Benutzeroberflache zur Verfligung:

0 [Elschuz
ad Privatsphﬁre

Dienstprogramme

O

Schutz

Im Bereich Schutz kénnen Sie erweiterte Sicherheitseinstellungen
vornehmen, Freunde und Spammer verwalten, die
Netzwerkverbindungseinstellungen anzeigen und bearbeiten, die
Funktionen des Online-Bedrohungsschutzes konfigurieren, nach
moglichem Sicherheitslicken im System suchen und diese beheben sowie
die Sicherheit genutzter Drahtlosnetzwerke prifen.

Im Bereich Schutz kénnen Sie die folgenden Funktionen verwalten:
VIRENSCHUTZ

Der Virenschutz bildet die Grundlage Ihrer Sicherheit. Bitdefender
schiitzt Sie sowohl in Echtzeit als auch bei Bedarf vor allen Arten von
Bedrohungen, so zum Beispiel vor Malware, Trojanern, Spyware, Adware
usw.

Uber die Funktion Virenschutz kénnen Sie schnell und bequem auf die
folgenden Scan-Aufgaben zugreifen:

[J Quick-Scan

[J System-Scan
[J Scans verwalten
|

Rettungsumgebung
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Weitere Informationen zu den Scan-Aufgaben und eine Anleitung, wie Sie
den Virenschutz konfigurieren kdnnen, finden Sie im Kapitel Virenschutz
(Seite 48).

ONLINE-GEFAHRENABWEHR

Mit der Online-Gefahrenabwehr schiitzen Sie sich beim Surfen im Netz
zuverlassig vor Phishing-Angriffen, Betrugsversuchen und der Offenlegung
privater Daten.

Weitere Informationen, wie man Bitdefender zum Schutz Ihrer Internet-
Aktivitaten konfigurieren kann, finden Sie im Kapitel Abwehr von Online-
Bedrohungen (Seite 72).

FIREWALL

Die Firewall schiitzt Sie, wahrend Sie mit Netzwerken und dem Internet
verbunden sind, indem alle Verbindungsversuche gefiltert werden.

Weitere Informationen zur Firewall-Konfiguration finden Sie im Kapitel
Firewall (Seite 86).

ERWEITERTE GEFAHRENABWEHR

Die Erweiterte Gefahrenabwehr schiitzt Ihr System aktiv vor Bedrohungen
wie Ransomware, Spyware und Trojanern, indem es das Verhalten aller
installierten Anwendungen untersucht. Verdachtige Prozesse werden
erkannt und, falls erforderlich, blockiert.

Weitere Informationen zum Schutz Ihres Systems vor Bedrohungen
finden Sie im Kapitel Erweiterte Bedrohungsabwehr (Seite 70).

SPAM-SCHUTZ

Das Spam-Schutz-Funktion von Bitdefender stellt sicher, dass Ihr
Posteingang von unerwiinschten E-Mails frei bleibt, indem es den POP3-
Nachrichtenverkehr filtert.

Weitere Informationen zum Spam-Schutz finden Sie im Kapitel Spam-
Schutz (Seite 76).

SCHWACHSTELLE

Im Modul Schwachstelle kénnen Sie Ihr Betriebssystem und Ihre am
haufigsten verwendeten Anwendungen auf dem neuesten Stand halten
und ungesicherte Drahtlosnetzwerke aufspiiren. Klicken Sie auf Offnen
im Modul Schwachstellen, um auf die entsprechenden Funktionen
zuzugreifen.
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Mit dem Schwachstellen-Scan finden Sie kritische Windows-Updates,
Anwendungsupdates, schwache Passworter fiir Windows-Konten und
unsichere WLAN-Netzwerke. Klicken Sie auf Scan starten, um einen Scan
auf Ihrem Gerat durchzufiihren.

Klicken Sie auf WLAN-Sicherheitsberater, um eine Liste Ihrer
Drahtlosnetzwerke anzuzeigen. Sie erhalten eine Bewertung ihrer
Sicherheit und Vorschlage fir mogliche Aktionen, um sich vor neugierigen
Augen zu schitzen.

Weitere Informationen zur Konfiguration des Schwachstellenschutzes
finden Sie im Kapitel Schwachstellen (Seite 92).

RANSOMWARE-BEREINIGUNG

Mit der Funktion fir die Ransomware-Bereinigung kdnnen Sie Dateien
auch dann wiederherstellen, wenn Sie durch Ransomware verschliisselt
wurden.

Weitere Informationen zum Wiederherstellen von verschliisselten Dateien
finden Sie im Kapitel Ransomware-Bereinigung (Seite 105).

Privatsphare

Im Bereich Privatsphare konnen Sie die Bitdefender VPN-App 6ffnen, Ihre
personlichen Daten verschlisseln, Ihre Online-Transaktionen schiitzen,
Ihre Webcam und Ihr Surf-Erlebnis absichern und Ihre Kinder schiitzen,
indem Sie Ihre Online-Aktivitaten einsehen und einschranken.

Im Bereich Privatsphdre kdnnen Sie die folgenden Funktionen verwalten:
VPN

Mit VPN schitzen Sie Ihre Online-Aktivitaiten und verbergen Ihre IP-
Adresse bei Verbindungen mit ungesicherten WLAN-Netzwerken wie zum
Beispiel in Flughafen, Einkaufszentren, Cafés oder Hotels. Darliber hinaus
konnen Sie regionale Inhaltsbeschrankungen umgehen.

Weitere Information Uber diese Funktion finden Sie im Kapitel VPN (Seite
111).

VIDEO- & AUDIO-SCHUTZ

Der Video- & Audioschutz sichert Ihre Webcam, indem es den
Zugriff durch nicht vertrauenswiirdige Anwendungen blockiert und
Sie benachrichtigt, wenn Anwendungen versuchen, auf Ihr Mikrofon
zuzugreifen.
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Weitere Informationen dariber, wie Sie IThre Webcam vor unerwiinschtem
Zugriff schiitzen kdnnen und wie Sie Bitdefender so konfigurieren, dass
Sie Uber die Aktivitaten Ihres Mikrofons informiert werden, finden Sie
unter Video- & Audioschutz (Seite 100).

SAFEPAY

Mit dem Bitdefender Safepay™-Browser konnen Sie Ihre Online-
Bankgeschafte und -Einkdufe und alle anderen Online-Transaktionen
absichern und vor fremden Zugriff schiitzen.

Weitere Informationen zu Bitdefender Safepay™ finden Sie unter Sichere
Online-Transaktionen mit Safepay (Seite 115).

KINDERSICHERUNG

Mit der Bitdefender-Kindersicherung behalten Sie die Aktivitaten
Ihrer Kinder auf ihren Geraten immer im Auge. Zum Schutz vor
unangemessenen Inhalten kénnen Sie entscheiden, ob ihr Zugang zum
Internet oder zu bestimmten Apps eingeschrankt werden soll.

Klicken Sie im Bereich Elternberater auf Konfigurieren, um die Gerate
Ihrer Kinder zu konfigurieren und Ihre Aktivitaten von Uberall aus zu
Uberwachen.

Weitere Informationen zur Konfiguration der Kindersicherung finden Sie in
Kapitel Kindersicherung (Seite 120).

ANTI-TRACKER

Die Anti-Tracker-Funktion hilft Ihnen, Tracking zu vermeiden, so dass ILhre
Daten wahrend des Surfens im Netz privat bleiben. Aufserdem laden die
von Ihnen aufgerufenen Websites schneller.

Weitere Informationen zur Anti-Tracker-Funktion finden Sie unter Anti-
Tracker (Seite 109).

Dienstprogramme

Im Bereich Dienstprogramme konnen Sie Ihre Systemgeschwindigkeit
steigern und Ihre Gerate verwalten.

Ein-Klick-Optimierung

Bitdefender Total Security verschafft Ihnen nicht nur Sicherheit, sondern
hilft Ihnen auch, die Leistung Ihres Gerats sicherzustellen.

Mit unserer Ein-Klick-Optimierung kénnen Sie nicht mehr bendétigte
Dateien in einem einfachen Schritt finden und von IThrem Gerat entfernen.
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Weitere Informationen finden Sie im Kapitel OneClick-Optimierer (Seite
145).
Diebstahlschutz

Der Bitdefender-Diebstahlschutz schiitzt Ihr Gerat und Ihre Daten bei
Diebstahl oder Verlust. Im Falle der Falle konnen Sie Ihr Gerat aus
der Ferne orten oder sperren. Sie kdnnen zudem alle auf Ihrem Gerat
gespeicherten Daten loschen.

Der Bitdefender-Diebstahlschutz umfasst die folgenden Funktionen:
I Fernortung

I Fernsperrung

[J Fernléschung

[J Fernbenachrichtigung

Weitere Informationen zum Schutz Ihres Systems vor unbefugtem Zugriff
finden Sie im Kapitel Diebstahlschutz fiir Gerate (Seite 134).

Datenschutz

Der Bitdefender-Dateischredder hilft Ihnen, Daten endgiiltig zu l6schen,
indem er sie physisch von der Festplatte entfernt.

Weitere Informationen dazu finden Sie unter Datenschutz (Seite 146).
Profile

Das Arbeiten, Filme schauen oder Spielen am Computer kann das
System verlangsamen, ganz besonders dann, wenn diese Aktivitaten mit
Windows-Update-Vorgangen oder Wartungsaufgaben einhergehen.

Mit Bitdefender kdnnen Sie jetzt ein bevorzugtes Profil auswahlen und
anwenden und damit Ihr System so anpassen, dass die jeweils bendétigten
Anwendungen optimal laufen.

Weitere Informationen zu dieser Funktion finden Sie unter Profile (Seite
137).

Produktsprache andern

Die Bitdefender-Benutzeroberflache ist in mehreren Sprachen verfligbar.
Gehen Sie zum Andern der Sprache wie folgt vor:
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1. Klicken Einstellungen im Navigationsmenii auf der Bitdefender-
Oberflache.

2. Klicken Sie im Fenster Allgemein auf Sprache dndern.

3. Wabhlen Sie die gewlinschte Sprache aus der Liste aus und klicken Sie
auf SPEICHERN.

4. Warten Sie einen Moment, bis die Einstellungen Gibernommen wurden.

1.2.3. Bitdefender Central

Uber Bitdefender Central

Bitdefender Central ist die Plattform, Uber die Sie Zugriff auf samtliche
Online-Funktionen und -Dienste des Produkts haben und Uber die Sie
wichtige Aktionen auch per Fernzugriff auf Geraten ausfiihren kdnnen,
auf denen Bitdefender installiert ist. Unter https://central.bitdefender.com
kénnen Sie sich von jedem mit dem Internet verbunden Computer oder
Mobilgerat aus bei Ihrem Bitdefender-Konto anmelden. Auf Android- und
i0S-Geraten konnen Sie Bitdefender Central auch Uber die dazugehorige
App aufrufen.

So kénnen Sie die Bitdefender-Central-App auf Ihren Geraten installieren:

[0 Android - Suchen Sie Bitdefender Central in Google Play, laden Sie die
App herunter und installieren Sie sie. Folgen Sie den Anweisungen, um
die Installation abzuschliefsen.

[0 i0S - Suchen Sie Bitdefender Central im App Store, laden Sie die App
herunter und installieren Sie sie. Folgen Sie den Anweisungen, um die
Installation abzuschliefsen.

Nachdem Sie sich angemeldet haben, stehen Ihnen die folgenden
Optionen zur Verfiigung:

[0 Laden Sie Bitdefender herunter und installieren Sie es auf Windows-,
macO0S-, i0S- und Android-Betriebssystemen. Die folgenden Produkte
stehen zum Download bereit:

Die Bitdefender-Produktlinie fir Windows
Bitdefender Antivirus for Mac

Bitdefender Mobile Security for Android
Bitdefender Mobile Security for iOS

O O d
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[0 Verwaltung und Verlangerung Ihrer Bitdefender-Abonnements.

[J Neue Gerate zu Ihrem Netzwerk hinzufligen und diese Gerate aus der
Ferne verwalten.

[0 Mit dem Diebstahlschutz schiitzen Sie Ihre Netzwerkgerate und die
darauf gespeicherten Daten vor Verlust und Diebstahl.

[0 Konfigurieren Sie die Einstellungen der Kindersicherung fiir die Gerate
Ihrer Kinder und Giberwachen Sie ihre Aktivitaten jederzeit und Gberall.

Aufrufen von Bitdefender Central

Bitdefender Central kann auf verschiedene Weise aufgerufen werden. Je
nach durchzufiihrender Aufgabe stehen Ihnen die folgenden Optionen zur
Verfligung:

[0 Ausgehend vom Bitdefender-Hauptfenster:

1. Klicken  Sie im  Navigationsmenlii  der  Bitdefender-
Benutzeroberflache auf Mein Konto.

2. Klicken Sie auf Bitdefender Central aufrufen.
3. Melden Sie sich mit Ihrer E-Mail-Adresse und Ihrem Passwort bei
Ihrem Bitdefender-Konto an.
[0 Uber Ihren Web-Browser:

1. Offnen Sie einen Web-Browser auf jedem beliebigen
internetfahigen Gerat.

2. Gehen Sie zu: https://central.bitdefender.com.

3. Melden Sie sich mit Ihrer E-Mail-Adresse und Ihrem Passwort bei
Ihrem Konto an.

[0 Uber Ihr Android- oder iOS-Gerat:
1. Offnen Sie die von Ihnen installierte Bitdefender Central-App.

Notiz
@ Hier finden Sie alle Optionen, die Ihnen Uber die Web-Oberflache zur
Verfligung gestellt werden.

Zwei-Faktor-Authentifzierung

Die Zwei-Faktor-Authentifizierung figt Ihrem Bitdefender-Benutzerkonto
eine weitere Sicherheitsebene hinzu, indem sie zusatzlich zu Ihren
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Anmeldeinformationen einen Authentifizierungscode anfordert. Auf diese
Weise verhindern Sie unbefugten Zugriff auf Ihr Benutzerkonto und
schiitzen sich vor Cyberangriffen wie Keylogger-, Brute-Force- oder
Worterbuchangriffen.

Aktivieren der Zwei-Faktor-Authentifizierung

Durch die Aktivierung der Zwei-Faktor-Authentifizierung wird Ihr
Bitdefender-Benutzerkonto deutlich besser abgesichert. Sie missen Ihre
Identitat fur jede Anmeldung Uber ein neues Gerat erneut bestatigen, so
zum Beispiel wenn Sie eines der Bitdefender-Produkte installieren, Ihren
Abonnementstatus einsehen oder per Fernzugriff Aufgaben auf Ihren
Geraten ausfiihren.

So aktivieren Sie die Zwei-Faktor-Authentifizierung:

Zugang Bitdefender-Zentrale.

Klicken Sie oben rechts auf dem Bildschirm auf das Symbol &.
Klicken Sie im Schiebement auf Bitdefender-Konto.
Wechseln Sie zum Reiter Passwort und Sicherheit.

Klicken Sie auf Zwei-Faktor-Authentifizierung.

Tippen Sie auf ERSTE SCHRITTE.
Wabhlen Sie eine der folgenden Methoden aus:

AL A

[J Authentifizierungsanwendung - Verwenden Sie eine

Authentifizierungsanwendung, um flr jede Anmeldung bei Ihrem
Bitdefender-Konto einen Code zu generieren.
Wenn Sie eine Authentifizierungs-App verwenden mdchten, sich
aber nicht sicher sind, welche App Sie verwenden sollen,
konnen Sie sie aus einer Liste mit den von uns empfohlenen
Authentifizierungs-Apps auswahlen.

a. Klicken Sie zunachst auf
AUTHENTIFIZIERUNGSANWENDUNG VERWENDEN.

b. Verwenden Sie zur Anmeldung auf einem Android- oder iOS-
Gerat Ihr Gerat, um den QR-Code zu scannen.
Zur Anmeldung auf einem Laptop oder Computer kdnnen Sie
den angezeigten Code manuell eingeben.
Tippen Sie auf FORTFAHREN.
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c. Geben Sie den von der App generierten bzw. den im vorherigen
Schritt angezeigten Code ein, und klicken Sie dann auf
AKTIVIEREN.

[J E-Mail - Bei jeder Anmeldung an Ihrem Bitdefender-Konto wird ein
Bestatigungscode an Ihre E-Mail-Adresse gesendet. Rufen Sie Ihre
E-Mails ab und verwenden Sie den erhaltenen Code.

a. Klicken Sie zunachst auf E-MAIL VERWENDEN.

b. Rufen Sie Ihre E-Mails ab, und geben Sie den erhaltenen Code
ein.

c. Tippen Sie auf AKTIVIEREN.

d. Sie erhalten zehn Aktivierungscodes. Sie kdnnen die Liste
entweder kopieren, herunterladen oder ausdrucken und fiir den
Fall verwenden, dass Sie Ihre E-Mail-Adresse verlieren oder
sich nicht mehr anmelden kénnen. Jeder Code kann nur einmal
verwendet werden.

e. Klicken Sie auf FERTIG.

Gehen Sie folgendermafsien vor, wenn Sie die Zwei-Faktor-
Authentifizierung nicht mehr nutzen méchten:

1. Klicken Sie auf ZWEI-FAKTOR-AUTHENTIFIZIERUNG
DEAKTIVIEREN.

2. Sehen Sie in die App oder rufen Sie Ihre E-Mails ab, und geben Sie den
erhaltenen Code ein.
Falls Sie sich fiir den Empfang des Authentifizierungscodes per E-Mail
entschieden haben, haben Sie fiinf Minuten Zeit, um Ihre E-Mails
abzurufen und den generierten Code einzugeben. Nach Ablauf dieser
Zeit missen Sie einen neuen Code generieren, indem Sie die gleichen
Schritte erneut ausfiihren.

3. Bestatigen Sie Ihre Auswabhl.

Hinzuflgen vertrauenswurdiger Gerate

Um sicherzustellen, dass nur Sie auf Ihr Bitdefender-Konto zugreifen
konnen, fragen wir unter Umstanden zunachst einen Sicherheitscode
ab. Wenn Sie bei Anmeldungen (iber das gleiche Gerat diesen Schritt
Uberspringen mochten, empfehlen wir, dass Sie ein vertrauenswiirdiges
Gerat festzulegen.
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So kdnnen Sie Gerate als vertrauenswirdige Gerate festlegen:

Zugang Bitdefender-Zentrale.

Driicke den & Symbol oben rechts auf dem Bildschirm.
Klicken Bitdefender-Konto im Folienmend.
Wahle aus Passwort und Sicherheit Tab.

Tippen Sie auf Vertrauenswiirdige Gerate.

A A A

Es wird eine Liste mit Geraten angezeigt, auf denen Bitdefender
installiert ist. Klicken Sie auf das gewiinschte Gerat.

Sie konnen beliebig viele Gerate hinzufiigen, vorausgesetzt, dass
Bitdefender auf ihnen installiert ist und Sie tber ein giiltiges Abonnement
verfligen.

Aktivitat

Im Bereich Aktivitdt kbnnen Sie Informationen zu den Geraten einsehen,
auf denen Bitdefender installiert ist.

Im Fenster Aktivitat konnen Sie auf die folgenden Kacheln zugreifen:

[1 Meine Gerate. Hier konnen Sie die Anzahl der verbundenen Gerate
sowie ihren jeweiligen Schutzstatus anzeigen. Um per Fernzugriff
Probleme auf den erkannten Geraten zu beheben, klicken Sie
auf Probleme beheben und dann auf SCANNEN UND PROBLEME
BEHEBEN.

Um Details zu den erkannten Problemen anzuzeigen, klicken Sie auf
Probleme anzeigen.

Von i0S-Gerdten konnen keine Informationen zu erkannten
Bedrohungen abgerufen werden.

0 Bedrohungen blockiert. Hier kénnen Sie ein Diagramm mit einer
Gesamtstatistik mit Informationen tber die blockierten Bedrohungen
der letzten 24 Stunden bzw. 7 Tage anzeigen. Die angezeigten
Informationen werden abhdngig von dem schadlichen Verhalten
abgerufen, das bei den aufgerufenen Dateien, Anwendungen und URLs
erkannt wurde.

[l Benutzer mit den meisten blockierten Bedrohungen. Hier konnen
Sie eine Ubersicht mit den Anwendern anzeigen, bei denen die
meisten Bedrohungen gefunden wurden.
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[ Gerate mit den meisten blockierten Bedrohungen. Hier kénnen Sie
eine Ubersicht mit den Geraten anzeigen, auf denen die meisten
Bedrohungen gefunden wurden.

Meine Abonnements

Uber die Bitdefender Central-Plattform kdénnen Sie bequem die
Abonnements fiir alle Ihre Gerate verwalten.

Verfigbare Abonnements anzeigen
So kénnen Sie Ihre verfligbaren Abonnements anzeigen:
1. Zugang Bitdefender Central.
2. Rufen Sie den Bereich Meine Abonnements auf.

Hier werden alle Informationen zur Verfiigbarkeit Ihrer Abonnements und
die Anzahl der Gerate angezeigt, auf denen diese verwendet werden.

Klicken Sie auf eine Abonnementkarte, um Ihrem Abonnement ein neues
Gerat hinzuzufliigen oder es zu verlangern.

Hinweis

Es ist moglich, eine oder mehrere Abonnements unter einem
Benutzerkonto zu vereinen, vorausgesetzt, dass diese fiir verschiedene
Plattformen (Windows, macQS, iOS oder Android) giiltig sind.

Abonnement aktivieren

Sie koénnen ein Abonnement wahrend des Installationsvorgangs
mithilfe Ihres Bitdefender-Kontos aktivieren. Sobald die Aktivierung
abgeschlossen ist, beginnt die Laufzeit des Abonnements.

Falls Sie einen Aktivierungscode von einem unserer Wiederverkaufer
gekauft oder diesen als Geschenk erhalten haben, kdnnen Sie die
Gultigkeitsdauer Ihres Bitdefender-Abonnements um diesen Zeitraum
verlangern.

So kdnnen Sie Ihr Abonnement mit einem Aktivierungscode aktivieren:
1. Zugang Bitdefender Central.
2. Wahle aus Meine Abonnements Tafel.

3. Klicken Sie auf AKTIVIERUNGSCODE und geben Sie den Code in das
entsprechende Feld ein.
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4. 2Klicken Sie zum Fortfahren auf AKTIVIEREN.

Das Abonnement wurde aktiviert.

Abonnement verlangern

Falls Sie die automatische Verlangerung Ihres Bitdefender-Abonnements
deaktiviert haben, kdnnen Sie es auch selbst verlangern. Gehen Sie dazu
wie folgt vor:

1. Zugang Bitdefender Central.

2. Wahle aus Meine Abonnements Tafel.

3. Wabhlen Sie die gewiinschte Abonnementkarte aus.
4. Klicken Sie zum Fortfahren auf VERLANGERN.

In Ihrem Web-Browser wird eine neue Seite getffnet, lber die Sie Ihr
Bitdefender-Abonnement verlangern kénnen.

Meine Gerate

Uber Ihr Bitdefender-Benutzerkonto kdnnen Sie im Bereich Meine
Gerate die Bitdefender-Produkte auf Ihren Geraten aus der Ferne
installieren und verwalten, sofern die Gerate eingeschaltet und mit
dem Internet verbunden sind. Auf den Geratekacheln sind der
Geratename, der Sicherheitsstatus angegeben sowie die Information, ob
Sicherheitsprobleme auf Ihren Geraten bestehen.

Hinzuflgen eines neuen Gerats

Falls Ihr Abonnement mehr als ein Gerat umfasst, kdnnen Sie ein neues
Gerat hinzufiigen und darauf Ihr Bitdefender Antivirus for Mac installieren.
Gehen Sie dazu wie folgt vor:

1. Zugang Bitdefender Central.

2. Wahle aus Meine Gerate Bedienfeld und tippen Sie dann auf SCHUTZ
INSTALLIEREN.

3. Wabhlen Sie eine der beiden verfligharen Optionen:

[0 Schiitzen Sie dieses Gerat
Wahlen Sie diese Option und dann den Besitzer des Gerats aus.
Wenn das Gerat jemand anderem gehort, tippen Sie auf die
entsprechende Schaltflache.
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[0 Schiitzen Sie andere Gerate
Wahlen Sie diese Option und dann den Besitzer des Gerats aus.
Wenn das Gerat jemand anderem gehort, tippen Sie auf die
entsprechende Schaltflache.
Klicken Sie auf DOWNLOAD LINK SENDEN. Geben Sie eine E-Mail-
Adresse in das entsprechende Feld ein und klicken Sie auf E-MAIL
VERSENDEN. Bitte beachten Sie, dass der generierte Download-
Link nur fir die nachsten 24 Stunden giiltig ist. Nach Ablauf des
Links mussen Sie einen neuen Link generieren. Fiihren Sie dazu die
bereits beschriebenen Schritte erneut aus.
Uberpriifen Sie auf dem Gerat, auf dem Sie Ihr Bitdefender-
Produkt installieren mochten, das E-Mail-Konto, das Sie
eingegeben haben, und tippen Sie dann auf die entsprechende
Download-Schaltflache.

Warten Sie, bis der Download abgeschlossen ist, und fiihren Sie das
Installationsprogramm aus.

Personliche Anpassungen

Sie konnen Geratenamen vergeben, um die Gerate spater leichter
identifizieren zu kénnen:

1.
2.
3.

Zugang Bitdefender Central.
Rufen Sie den Bereich Meine Geréate auf.

Klicken Sie auf die gewiinschte Geratekachel und dann auf das Symbol
¢ in der rechten oberen Ecke.

Wahlen Sie Einstellungen.

5. Geben Sie einen neuen Namen in das Feld Gerdtename ein und

klicken Sie dann auf SPEICHERN.

Sie konnen fir jedes Ihrer Gerate zur einfacheren Verwaltung einen
Besitzer anlegen und zuordnen:

1.
2.

3.

Zugang Bitdefender Central.

Wahle aus Meine Gerate Tafel.

Tippen Sie auf die gewiinschte Geratekarte und dann auf { Symbol in
der oberen rechten Ecke des Bildschirms.
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4. Wahlen Sie Profil.

Klicken Sie auf Besitzer hinzufiigen und fiillen Sie im Anschluss die
entsprechenden Felder aus. Passen Sie das Profil nach Bedarf an,
indem Sie ein Foto hinzufligen, einen Geburtstag auswahlen und eine
E-Mail-Adresse sowie eine Telefonnummer eingeben.

Klicken Sie auf HINZUFUGEN, um das Profil zu speichern.

7. Wahlen Sie aus der Liste der Geratebesitzer den gewiinschten

Besitzer aus und klicken Sie auf ZUORDNEN.

Fernzugriffsaktionen

So kénnen Sie Bitdefender per Fernzugriff auf Ihren Geraten aktualisieren:

1.
2.

3.

4,

Zugang Bitdefender Central.
Wabhle aus Meine Gerate Tafel.

Tippen Sie auf die gewiinschte Geratekarte und dann auf : Symbol in
der oberen rechten Ecke des Bildschirms.

Wahlen Sie Update.

Klicken Sie auf die entsprechende Geratekarte, um das Gerat per
Fernzugriff zu steuern oder Informationen zu Ihrem Bitdefender-Produkt
auf einem bestimmten Gerate anzuzeigen.

Klicken Sie auf eine Geratekarte, um die folgenden Reiter anzuzeigen:

(]

Dashboard. In diesem Fenster werden Details zum ausgewahlten
Gerat angezeigt sowie sein Sicherheitsstatus, der Status des
Bitdefender VPN und wie viele Bedrohungen in den vergangenen
7 Tagen blockiert wurden. Der Sicherheitsstatus ist griin, wenn es
keine Sicherheitsprobleme gibt, gelb, wenn es etwas gibt, was Ihre
Aufmerksamkeit erfordert, und rot, wenn Ihr Gerat gefahrdet ist.
Wenn Probleme bestehen, klicken Sie auf das Klappmeni oben im
Statusbereich, um mehr Details dazu anzuzeigen. Hier kdnnen Sie

Schutz. Von diesem Fenster aus kénnen Sie Quick- und System-Scans
auf Threm Gerat durchfiihren. Klicken Sie dazu auf die Schaltflache
SCANNEN. Hier kénnen Sie auch einsehen, wann der letzte Scan auf
dem Gerat durchgefiihrt wurde, und einen Bericht mit den wichtigsten
Informationen zum letzten Scan aufrufen.

Optimierung. Hier kdnnen Sie per Fernzugriff die Leistung eines
Gerats verbessern, indem Sie nicht mehr bendétigte Dateien schnell
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und einfach aufspiiren und entfernen. Klicken Sie auf START und
wahlen Sie dann die Bereiche aus, die Sie optimieren moéchten. Klicken
Sie erneut auf START, um den Optimierungsvorgang zu starten.
Klicken Sie auf Weitere Details, um einen detaillierten Bericht mit
Informationen zu den behobenen Probleme aufzurufen.

[J Diebstahlschutz. Falls Sie Ihr Gerat verlegen oder verlieren oder
sollte es gestohlen werden, hilft Ihnen die Diebstahlschutzfunktion Ihr
Gerat zu orten und per Fernzugriff bestimmte Aktionen durchzufiihren.
Klicken Sie auf ORTEN, um den Standort des Gerats zu ermitteln.
Der letzte bekannte Standort wird zusammen mit Uhrzeit und Datum
angezeigt.

0 Schwachstelle. Um ein Gerat auf Schwachstellen wie fehlende
Windows-Updates, veraltete Anwendungen oder unsichere Passworter
zu Uberprifen, klicken Sie im Reiter Schwachstellen auf SCANNEN.
Schwachstellen kénnen nicht per Fernzugriff behoben werden. Falls
eine Schwachstelle gefunden wird, miissen Sie einen erneuen Scan
auf dem Gerat durchfiihren und dann die empfohlenen Mafinahmen
ergreifen. Klicken Sie auf Weitere Details, um einen detaillierten
Bericht Giber die gefundenen Probleme aufzurufen.
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Benachrichtigungen

Uber das Q-Symbol bleiben Sie immer auf dem Laufenden, was auf den
mit Ihrem Konto verbundenen Geraten passiert. Ein Klick auf dieses
Symbol gibt Thnen einen groben Uberblick (iber die Aktivititen der
Bitdefender-Produkte, die auf Ihren Geraten installiert sind.

1.2.4. Bitdefender auf dem neuesten Stand halten

Jeden Tag werden neue Bedrohungen entdeckt und identifiziert.
Darum ist so wichtig, dass Bitdefender jederzeit lber die neuesten
Bedrohungsinformationen verfiigt.

Falls Sie Uber eine Breitbandverbindung oder eine DSL-Verbindung
verfligen, arbeitet Bitdefender eigenstandig. Die Software such
standardmafdig nach Updates, wenn Sie Ihr Gerat einschalten und danach
einmal pro Stunde. Wenn ein neues Update gefunden wird, wird es
automatisch auf Ihr Gerat heruntergeladen und installiert.

Der Updatevorgang wird "on the fly" durchgefiihrt. Das bedeutet, dass
die entsprechenden Dateien stufenweise aktualisiert werden. So stort der
Updatevorgang nicht den Betrieb des Produkts, wahrend gleichzeitig alle
Schwachstellen behoben werden.

Wichtig

Um immer vor den neuesten Bedrohungen geschiitzt zu sein, sollte das
automatische Update immer aktiviert bleiben.

In manchen Situationen kann es notwendig werden, dass Sie eingreifen,
um den Bitdefender-Schutz auf dem neuesten Stand zu halten:

[0 Wenn Ihr Gerat tber einen Proxy-Server mit dem Internet verbunden
ist, missen Sie die Proxy-Einstellungen wie unter beschrieben
konfigurieren.

[0 Wenn Sie lber eine Einwahlverbindung mit dem Internet verbunden
sind, wird empfohlen, regelmafsig ein manuelles Bitdefender-Update
durchzufiihren. Weitere Informationen finden Sie unter.

Uberpriifen, ob Bitdefender auf dem neuesten Stand ist
So kénnen Sie den Zeitpunkt des letzten Bitdefender-Updates ermitteln:

1. Klicken Sie im Navigationsmen( der Bitdefender-Benutzeroberfliche
auf Benachrichtigungen.
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2. Wabhlen Sie unter dem Reiter Alle die Benachrichtigung beziiglich des
neuesten Updates aus.

Sie kénnen herausfinden, wann Updates angestofsen wurden und weitere
Informationen dazu einholen (d.h. ob sie erfolgreich waren oder nicht,
ob ein Neustart erforderlich ist, um die Installation abzuschliefsen). Falls
notig starten Sie das System sobald es Ihnen maéglich ist neu.

Durchflihrung eines Updates
Sie bendtigen eine Internet-Verbindung, um Updates durchzufiihren.

Rechtsklicken Sie zum Start eines Updates in der Taskleiste auf das
Bitdefender-Symbol 2 und wihlen Sie Jetzt aktualisieren.

Die Funktion Update stellt eine Verbindung mit dem Bitdefender-Update-
Server her und sucht nach verfiigharen Updates. Wenn ein Update erkannt
wird, werden Sie abhangig von den Update-Einstellungen entweder
aufgefordert, dies zu bestatigen oder das Update wird automatisch
durchgefiihrt.

Wichtig

Es kann erforderlich sein, das Gerat nach Abschluss des Updates neu

zu starten. Wir empfehlen, das so bald wie méglich zu tun.

Sie konnen die Updates auf Ihren Geraten zudem per Fernzugriff
vornehmen, vorausgesetzt, sie sind eingeschaltet und mit dem Internet
verbunden.

So kénnen Sie Bitdefender per Fernzugriff auf einem Windows-Gerat
aktualisieren:

1. Zugang Bitdefender-Zentrale.

2. Wahle aus Meine Gerate Tafel.

3. Klicken Sie auf die gewiinschte Geratekarte und dann auf die
Symbol in der oberen rechten Ecke des Bildschirms.

4. Wahlen Aktualisieren.

Aktivieren / Deaktivieren der automatischen Updates

So kénnen Sie automatische Updates aktivieren oder deaktivieren:
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1. Klicken Einstellungen im Navigationsmenii auf der Bitdefender-
Oberflache.

2. Wechseln Sie zum Reiter Update.
3. Aktivieren oder deaktivieren Sie den entsprechenden Schalter.

Ein Warnung wird angezeigt. Sie missen Ihre Auswahl bestatigen,
indem Sie im Menl wahlen, wie lange die automatischen Updates
deaktiviert bleiben sollen.

Sie konnen automatische Updates fiir 5, 15 oder 30 Minuten, 1 Stunde
oder bis zum Neustart des Systems deaktivieren.

Warnung
Hierbei handelt es sich um ein grobes Sicherheitsrisiko. Wir empfehlen
die Deaktivierungszeit so gering wie moglich zu halten da BitDefender
Sie nur gegen die neusten Bedrohungen schiitzen kann wenn dieser
aktuell ist.

Update-Einstellungen anpassen

Updates konnen im lokalen Netzwerk, tber das Internet, direkt oder
durch einen Proxy-Server durchgefiihrt werden. Standardmafsig scannt
Bitdefender jede Stunde auf neue Updates und installiert diese ohne Ihr
Zutun.

Die standardmafdigen Update-Einstellungen eignen sich fiir die meisten
Benutzer und es ist normalerweise nicht erforderlich, diese zu andern.

So kdénnen Sie die Update-Einstellungen anpassen:

1. Klicken Einstellungen im Navigationsmeni auf der Bitdefender-
Oberflache.

2. Wechseln Sie zum Reiter Update und passen Sie die Einstellungen
nach Ihren Wiinschen an.
Update-Haufigkeit
Bitdefender ist fiir eine stiindliche Update-Prifung konfiguriert. Die
Update-Haufigkeit lasst sich durch Schieben des entsprechenden Reglers
auf den gewlinschten Update-Zeitraum festlegen.
Update-Verarbeitungsregeln

Sobald ein Update verfligbar ist, ladt Bitdefender es automatisch herunter
und installiert es, ohne Sie vorher zu benachrichtigen. Deaktivieren Sie die
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Option Update im Hintergrund, wenn Sie (iber die Verfligharkeit neuer
Updates benachrichtigt werden méchten.

Manche Updates erfordern einen Neustart, um die Installation
abzuschliefden.

Sollte ein Update einen Neustart erforderlich machen, arbeitet
Bitdefender standardmafsig mit den alten Dateien weiter, bis der Benutzer
das Gerat aus eigenen Stlicken neu startet. Dadurch soll verhindert
werden, dass der Update-Prozess von Bitdefender den Benutzer in seiner
Arbeit behindert.

Wenn Sie nach einem Update ({ber die Notwendigkeit eines
Neustarts  informiert ~werden  mochten, aktivieren Sie die
Neustartbenachrichtigung.

Regelmafdige Updates

Um sicherzustellen, dass Sie immer mit der neuesten Version
arbeiten, sucht Ihr Bitdefender automatisch nach Produktupdates. Diese
Updates konnen neue Funktionen und Verbesserungen beinhalten,
Produktprobleme beheben und automatische Upgrades auf eine neue
Version umfassen. Wird eine neue Bitdefender-Version per Update
ausgeliefert, werden benutzerdefinierte Einstellungen gespeichert und
der Vorgang der De- und Neuinstallation wird tibersprungen.

Diese Updates erfordern einen Neustart des Systems, um die Installation
neuer Dateien zu initiieren. Ein Pop-up-Fenster fordert Sie auf das
System neu zu starten, sobald das Update abgeschlossen wurde. Sollten
Sie diese Benachrichtigung verpasst haben, kdnnen Sie im Fenster
Benachrichtigungen beim Eintrag (ber das neueste Update auf JETZT
NEU STARTEN klicken oder das System manuell neu starten.

Notiz
@ Die Updates mit neuen Funktionen und Verbesserungen sind Benutzern
vorbehalten, bei denen Bitdefender 2020 installiert ist.

1.2.5. Intelligenter Sprachassistent

Wenn Sie Alexa oder den Google Assistant verwenden, kénnen Sie lber
Sprachbefehle verschiedene Aufgaben auf Geraten ausfiihren, auf denen
Bitdefender installiert ist. Sie kdnnen Scans und Optimierungsaktionen
durchfiihren, die Internetverbindung kappen, den Status des aktuellen
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Abonnements abfragen und den Standort Ihrer Kinder und deren
Online-Aktivitaten Uberprifen. Eine vollstandige Liste der moglichen
Sprachbefehle finden Sie hier: Sprachbefehle zur Steuerung von
Bitdefender (Seite 47).

Sprachbefehle einrichten

Die Bitdefender-Sprachbefehle koénnen fiir die folgenden Produkte
konfiguriert werden:

[J Google Home-App aktivieren
[0 Android 5.0 und héher
[J i0S 10.0 und neuer
[0 Chromebooks

0 Amazon Alexa-App aktivieren
0 Echo

Echo Dot

Echo Show

Echo Spot

Fire TV Cube

[ |

Alexa-Sprachbefehle flr Bitdefender einrichten
So richten Sie Alexa-Sprachbefehle fiir Bitdefender ein:
1. Offnen Sie die Alexa-App.
Tippen Sie auf das Menii-Symbol und rufen Sie dann die Skills auf.
Suchen Sie nach Bitdefender.
Tippen Sie auf Bitdefender und danach auf AKTIVIEREN.

Sie werden aufgefordert, sich bei Ihrem Bitdefender-Konto
anzumelden.

Geben Sie Ihren Benutzernamen und Ihr Passwort ein und tippen Sie
dann auf ANMELDEN.

Sobald die Synchronisation zwischen Bitdefender und Alexa
abgeschlossen ist, werden Ihnen die Sprachbefehle vorgestellt, die Sie
far die Gerate, auf denen Bitdefender installiert ist, nutzen kénnen.

ok W
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Wenn Sie sich zwischendurch in Erinnerung rufen mochten, welche
Sprachbefehle es alle gibt, sagen Sie HILFE.

Google-Home-Sprachbefehle fur Bitdefender einrichten
So richten Sie Sprachbefehle in Google Home ein:
1. Offnen Sie die Google-Home-App.
2. Tippen Sie auf das Symbol Entdecken (Kompasssymbol).
3. Suchen Sie nach Bitdefender.
4. Tippen Sie auf Bitdefender und danach auf Verkniipfen.
5

. Sie werden aufgefordert, sich bei Ihrem Bitdefender-Konto
anzumelden.

Geben Sie Ihren Benutzernamen und Ihr Passwort ein und tippen Sie
dann auf ANMELDEN.

Sobald die Synchronisation zwischen Bitdefender und Google Home
abgeschlossen ist, werden Ihnen die Sprachbefehle vorgestellt, die Sie
fur die Gerate, auf denen Bitdefender installiert ist, nutzen kdnnen.

Wann immer Sie den Assistenten bendtigen, um Ihnen beispielsweise die
Liste aller verfligbaren Sprachbefehle oder Fahigkeiten anzuzeigen HILF
MIR.
Sprachbefehle zur Steuerung von Bitdefender
So 6ffnen Sie die Bitdefender-Sprachbefehle:
[J Far Amazon Alexa: Alexa, 6ffne Bitdefender
[0 Fir Google Home: OK Google, rede mit Bitdefender
So starten Sie die Bitdefender-Sprachbefehle:
[0 Fir Amazon Alexa: Alexa, frag Bitdefender
[0 Fir Google Home: OK Google, frag Bitdefender

Wenn der Bitdefender-Assistent geodffnet wurde, stehen Ihnen die
folgenden Fragen und Befehle zur Verfligung:

[0 Wie ist meine Aktivitat heute?

[0 Was ist mein Abonnement-Status?
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[J Optimiere meine Gerate. (Durch diesen Befehl wird auf verbundenen
Windows-Geraten die Ein-Klick-Optimierung gestartet.)

[0 FlOhre einen schnellen Scan auf meinem [Geratetyp] durch. (Als
Geratetyp konnen Sie Laptop, Computer, Telefon oder Tablet sagen)

Wenn Sie die Bitdefender-Kindersicherung auf den Mobilgeraten Ihrer
Kinder installiert haben, kdnnen Sie, sobald der Bitdefender-Assistent
geoffnet ist, die folgenden Aktionen per Sprachbefehl ausfiihren:

Die Internetverbindung fiir [profile name] pausieren
Internet fiir [profile name] wieder zulassen

Orte mein Kind.

Wo ist mein Kind?

Wie viel Zeit hat mein Kind an seinen Geraten verbracht?

O o oo o

Wie lange war mein Kind heute auf Facebook?
[0 Wie viel Zeit hat mein Kind heute auf Instragram verbracht?

Wenn Sie mehrere Kindersicherungsprofile eingerichtet haben, kdnnen
Sie den Namen Ihres Kindes im Befehl mitangeben, z. B. Orte Jennifer

1.3. Verwalten Ihrer Sicherheit

1.3.1. Virenschutz

Bitdefender schiitzt Ihr Gerat vor allen Arten von Bedrohungen (Malware,
Trojaner, Spyware, Rootkits etc.). Der Virenschutz ist in zwei Kategorien
aufgeteilt:

O Zugriff-Scan - Verhindert, dass neue Bedrohungen auf Ihr System
gelangen. Bitdefender wird z.B. ein Worddokument auf Malware
scannen, wenn Sie es 06ffnen oder eine Email-Nachricht, wenn Sie
diese empfangen.

Der Zugriff-Scan stellt den Echtzeitschutz vor Bedrohungen sicher
und ist damit ein grundlegender Bestandteil jedes Computer-
Sicherheitsprogrammes.

Wichtig

Um zu verhindern, dass Ihr Gerat durch Bedrohungen infiziert wird,
sollte der Zugriff-Scan immer aktiviert bleiben.
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[0 On-demand Priifung - erkennt und entfernt die Bedrohung, die sich
bereits auf dem System befindet. Hierbei handelt es sich um eine
klassische , durch den Benutzer gestartete, Priifung - Sie wahlen das
Laufwerk, Ordner oder Datei welche BitDefender prifen soll, und
BitDefender priift diese.

Bitdefender scannt automatisch alle Wechselmedien, die mit dem
Gerat verbunden werden, um einen sicheren Zugriff zu garantieren.
Weitere Informationen finden Sie im Kapitel Automatischer Scan von
Wechselmedien (Seite 64).

Erfahrene Benutzer kénnen Scan-Ausnahmen konfigurieren, wenn Sie
nicht mochten, dass bestimmte Dateien oder Dateitypen gescannt
werden. Weitere Informationen finden Sie im Kapitel Konfigurieren der
Scan-Ausnahmen (Seite 66).

Wenn Bitdefender eine Bedrohung erkennt, versucht das Programm
automatisch den Schad-Code der infizierten Datei zu entfernen und die
Originaldatei wiederherzustellen. Diese Operation bezeichnet man als
Desinfektion. Dateien, die nicht desinfiziert werden kénnen, werden in
die Quarantane verschoben, um so die Infizierung einzudammen. Weitere
Informationen finden Sie im Kapitel Verwalten von Dateien in Quarantane
(Seite 68).

Wenn Ihr Gerat durch Bedrohungen infiziert wurde, siehe Entfernung von
Bedrohungen (Seite 204). Um Ihnen bei der Entfernung von Bedrohungen
zu helfen, die nicht von innerhalb des Windows-Betriebssystems entfernt
werden konnen, erhalten Sie mit Bitdefender eine Rettungsumgebung
(Seite 205). Dabei handelt es sich um eine vertrauenswirdige Umgebung,
die speziell der Entfernung von Bedrohungen dient und es Ihnen
ermoglicht, Ihr Gerat unabhangig von Windows zu starten. Wenn das
Gerat in der Rettungsumgebung ausgefiihrt wird, sind die Windows-
Bedrohungen inaktiv, so dass sie leicht entfernt werden kdnnen.

Zugriff-Scans (Echtzeitschutz)

Bitdefender bietet durch die Prifung aller aufgerufenen Dateien und E-
Mail-Nachrichten Echtzeitschutz vor einer Vielzahl von Bedrohungen.

Aktivieren / Deaktivieren des Echtzeitschutzes

So konnen Sie den Echtzeitschutz vor Bedrohungen aktivieren oder
deaktivieren:
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1. Klicken Sie im Navigationsmeni der Bitdefender-Benutzeroberfliche
auf Schutz.

2. Klicken Sie im Bereich VIRENSCHUTZ auf Offnen.

3. Aktivieren oder deaktivieren Sie im Fenster Erweitert die Option
Bitdefender-Schild.

4. Wenn Sie den Echtzeitschutz deaktivieren, wird ein Warnfenster
angezeigt. Sie missen Ihre Auswahl bestatigen, indem Sie im
Meni wahlen, wie lange der Echtzeitschutz deaktiviert bleiben
soll. Sie kénnen den Echtzeitschutz fiir 5, 15 oder 30 Minuten, 1
Stunde, dauerhaft oder bis zum Neustart des Systems deaktivieren.
Der Echtzeitschutz wird automatisch nach Ablauf des festgelegten
Zeitraums aktiviert.

Warnung
Hierbei handelt es sich um ein grobes Sicherheitsrisiko. Wir empfehlen
den Echtzeitschutz so kurz wie moglich zu deaktivieren. Wahrend
der Echtzeitschutz deaktiviert ist, sind Sie nicht vor Bedrohungen
geschitzt.

Erweiterte Einstellungen des Echtzeitschutzes konfigurieren

Erfahrene Benutzer kdnnen die Scan-Einstellungen von Bitdefender
nutzen. Sie konnen die Einstellungen fir den Echtzeitschutz im
Detail konfigurieren, indem Sie eine benutzerdefinierte Sicherheitsstufe
festlegen.

So konnen Sie die erweiterten Einstellungen fir den Echtzeitschutz
konfigurieren:

1. Klicken Schutz im Navigationsmen auf der Bitdefender-Oberflache.
2. Im Virenschutz Bereich, klicken Sie auf Offen.
3. Im Fenster Erweitert konnen Sie die Scan-Einstellungen nach Bedarf
konfigurieren.
Informationen zu den Scan-Optionen
Diese Informationen sind vielleicht natzlich:

O Nur Anwendungen scannen. Sie konnen Bitdefender so einrichten,
dass nur aufgerufene Anwendungen gescannt werden.
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[0 Auf potenziell unerwiinschte Anwendungen priifen. Aktivieren Sie
diese Option, um nach nicht erwlinschten Anwendungen zu suchen.
Bei einer potenziell unerwiinschten Anwendung (PUA) oder einem
potenziell unerwiinschten Programm (PUP) handelt es sich um
Software, die meist in Verbindung mit kostenloser Software installiert
wird und danach Pop-up-Nachrichten anzeigt oder eine Symbolleiste
im Standard-Browser installiert. Einige dieser Anwendungen und
Programme verandern die Homepage oder die Suchmaschine, andere
fihren Hintergrundprozesse aus, die den PC verlangsamen, oder
zeigen immer wieder Werbung an. Diese Programme kdnnen ohne
Thre Zustimmung installiert werden (wird auch als Adware bezeichnet)
oder werden standardmafsig bei der Express-Installation mitinstalliert
(werbeunterstitzt).

[0 Auf Skripte scannen. Die Funktion Auf Skripte scannen erlaubt es
Bitdefender, PowerShell-Skripte und Office-Dokumente zu scannen,
die skriptbasierte Malware enthalten kénnen.

[0 Netzwerkfreigaben scannen. Um von Ihrem Gerat aus sicher auf
Remotenetzwerke zugreifen zu kdnnen, empfehlen wir die Option
Netzwerkfreigaben scannen aktiviert zu lassen.

[J Prozessspeicher scannen. Sucht nach schadlichen Aktivitaten im
Speicher von laufenden Prozessen.

[0 Befehlszeile scannen. Scannt die Befehlszeile von neu gestarteten
Anwendungen, um dateilose Angriffe zu verhindern.

[J Archive scannen. Das Scannen von Archiven ist ein langsamer

und ressourcenintensiver Prozess und wird daher nicht fiir den
Echtzeitschutz empfohlen. Archive, die infizierte Dateien enthalten,
stellen keine unmittelbare Bedrohung fiir die Sicherheit Ihres Systems
dar. Die Bedrohung kann Ihr System nur dann beeintrachtigen,
wenn die infizierte Datei aus dem Archiv extrahiert und dann ohne
aktivierten Echtzeitschutz ausgefiihrt wird.
Wenn Sie sich fiir diese Option entscheiden, aktivieren Sie sie und
ziehen Sie den Regler dann entlang der Skala, um Archive, die
grofser als ein bestimmter Wert in MB (Megabyte) sind, vom Scan
auszuschliefsen.

[1 Boot-Sektoren scannen. Sie kénnen Bitdefender so einrichten, dass
die Boot-Sektoren Ihrer Festplatte gescannt werden. Dieser Sektor
der Festplatte enthalt den notwendigen Computercode, um den Boot-
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Vorgang zu starten. Wenn eine Bedrohung den Boot-Sektor infiziert,
kann das Laufwerk unzuganglich werden und Sie kénnen Ihr System
nicht mehr starten und auf Ihre Daten zugreifen.

0 Nur neue und verdnderte Dateien scannen. Indem Sie nur
neue und geanderte Dateien scannen, kdnnen Sie die allgemeine
Reaktionsfahigkeit Ihres Systems mit minimalen Einbufien bei der
Sicherheit erheblich verbessern.

O Auf Keylogger priifen. Wahlen Sie diese Option, um Ihr System
auf Keylogger zu prifen. Keylogger zeichnen auf, was Sie lber Ihre
Tastatur eingeben, und schicken dann via Internet Berichte an Hacker.
Hacker kdénnen (ber diese gestohlenen Daten sensible Informationen
erfahren, so wie Kontonummern und Passworter und Sie zu ihrem
eigenen Profit verwenden.

[0 Friiher Boot-Scan. Wahlen Sie die Option Fiiher Boot-Scan, um Ihr
System beim Start zu scannen, sobald alle kritischen Dienste geladen
sind. Diese Funktion verbessert die Erkennung von Bedrohungen beim
Systemstart und lasst Ihr System schneller starten.

Flr gefundene Bedrohungen durchgefiihrte Aktionen

So kdnnen Sie einstellen welche Aktionen der Echtzeitschutz durchfiihren
soll:

1. Klicken Schutz im Navigationsmen auf der Bitdefender-Oberflache.
2. Im Virenschutz Bereich, klicken Sie auf Offen.

3. Scrollen Sie im Fenster Erweitert nach unten, bis Sie die Option
Bedrohungsaktionen sehen.

4. Konfigurieren Sie die Scan-Einstellungen nach Ihren Wiinschen.

Der Echtzeitschutz in Bitdefender kann die folgenden Aktionen
durchfihren:

Aktionen ausfiihren

Bitdefender wird je nach Art der infizierten Datei die empfohlenen
Aktionen ausfiihren:

[0 Infizierte Dateien. Dateien, die als infiziert erkannt werden,
stimmen mit in der Bitdefender-Datenbank  gefundenen
Bedrohungsinformationen (iberein. Bitdefender wird automatisch
versuchen, den Schadcode aus der infizierten Datei zu entfernen und
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die Originaldatei zu rekonstruieren. Diesen Vorgang bezeichnet man
als Desinfektion.

Dateien, die nicht desinfiziert werden konnen, werden in die
Quarantane verschoben, um so die Infizierung einzudammen. Dateien
in der Quarantane kdnnen nicht ausgefiihrt oder ge6ffnet werden; aus
diesem Grund besteht kein Infektionsrisiko. Weitere Informationen
finden Sie im Kapitel Verwalten von Dateien in Quarantdne (Seite 68).

Wichtig

Bestimmte Bedrohungsarten kénnen nicht desinfiziert werden, da
die komplette Datei betroffen ist. In diesen Fallen wird die infizierte
Datei von der Festplatte geloscht.

[J Verdachtige Dateien. Dateien werden von der heuristischen Analyse
als verdachtig klassifiziert. Verdachtige Dateien konnen nicht
desinfiziert werden, da hierflir keine Desinfektionsroutine verfigbar
ist. Sie werden in Quarantane verschoben, um eine mogliche Infektion
zu verhindern.

[0 Archive mit infizierten Dateien.

[0 Archive, die nur infizierte Dateien enthalten, werden automatisch
geldscht.

0 Wenn ein Archiv sowohl infizierte als auch nicht infizierte Dateien
enthalt, wird Bitdefender versuchen, die infizierten Dateien zu
léschen, vorausgesetzt, dass das Archiv mit den nicht infizierten
Dateien wieder rekonstruiert werden kann. Wenn das Archiv nicht
rekonstruiert werden kann, werden Sie benachrichtigt, dass keine
Aktion durchgefiihrt werden kann, weil die Gefahr besteht, dass
nicht infizierte Dateien verloren gehen.

In Quarantdne verschieben

Verschiebt die entdeckten Dateien in die Quarantane. Dateien in der
Quarantane konnen nicht ausgeflihrt oder gedffnet werden; aus diesem
Grund besteht kein Infektionsrisiko. Weitere Informationen finden Sie im
Kapitel Verwalten von Dateien in Quarantane (Seite 68).

Zugriff verweigern
Im Falle eines Virenfundes wird der Zugriff auf die Datei verhindert.
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Wiederherstellen der Standardeinstellungen

Die vorgegebenen Einstellungen zum Echtzeitschutz stellen einen guten
Schutz gegen Bedrohungen bei nur minimaler Beeintrachtigung der
Systemleistung sicher.

Um die vorgegebenen Echzeitschutz-Einstellungen wiederherzustellen:
1. Klicken Schutz im Navigationsmenu auf der Bitdefender-Oberflache.
2. Im Virenschutz Bereich, klicken Sie auf Offen.

3. Scrollen Sie im Fenster Erweitert nach unten, bis Sie die
Option Erweiterte Einstellungen zuriicksetzen sehen. Wahlen
Sie diese Option aus, um die Virenschutzeinstellungen auf die
Standardeinstellungen zurlickzusetzen.

Bedarf-Scan

Die Aufgabe der Bitdefender-Software ist es sicherzustellen, dass es
keine Bedrohungen auf Ihrem Gerat gibt. Dies wird erreicht, indem
neue Bedrohungen ferngehalten und Ihre E-Mail-Nachrichten sowie
alle heruntergeladenen oder auf Ihr Gerat kopierten Dateien sorgfaltig
gescannt werden.

Es besteht aber die Gefahr, dass eine Bedrohung bereits in Ihrem
System lauert, bevor Sie Bitdefender installieren. Deshalb sollten Sie
Ihr Gerat nach der Installation von Bitdefender auf bereits vorhandene
Bedrohungen priifen. Ubrigens sollten Sie Ihr Gerdt auch in Zukunft
regelmafig auf Bedrohungen priifen.

Bedarf-Scans werden liber Scan-Aufgaben ausgefiihrt. Die Scan-Aufgaben
beinhalten die Scan-Optionen und die Objekte, die gescannt werden
sollen. Sie konnen das Gerat jederzeit scannen, indem Sie die
Standard-Aufgaben oder Ihre eigenen Scan-Aufgaben (benutzerdefinierte
Aufgaben) ausflihren. Wenn Sie bestimmte Bereiche Ihres Gerats
scannen oder die Scan-Optionen konfigurieren mochten, konnen Sie einen
benutzerdefinierten Scan konfigurieren und ausfihren.

Eine Datei oder einen Ordner auf Bedrohungen prifen

Wenn Sie den Verdacht hegen, dass Dateien und Verzeichnisse infiziert
sein konnten, sollten Sie einen Scan durchfiihren. Klicken Sie mit der
rechten Maustaste auf die Datei oder den Ordner, die/den Sie scannen
mochten, wahlen Sie Bitdefender und dann Mit Bitdefender scannen.
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Der Viren-Scan-Assistent wird angezeigt und fiihrt Sie durch den Scan-
Vorgang. Nach Abschluss des Scans werden Sie aufgefordert, die Aktionen
auszuwahlen, die fur die infizierten Dateien ausgefihrt werden sollen. Sie
kénnen auch entscheiden, keine Aktionen auszufiihren.

Durchfiihren von Quick Scans

Quick Scan setzt auf In-the-Cloud-Scans, um auf Ihrem System laufende
Bedrohungen aufzusptiren. Die Ausfiihrung eines Quick Scans dauert im
Normalfall weniger als eine Minute und beansprucht nur einen Bruchteil
der Systemressourcen, die ein normaler Virenschutz-Scan in Anspruch
nehmen wirde.

So kdnnen Sie eine Quick Scan durchfiihren:

1. Klicken Sie im Navigationsmeni der Bitdefender-Benutzeroberflache
auf Schutz.

2. Im Virenschutz Bereich, klicken Sie auf Offen.

Klicken Sie im Fenster Scans neben Quick Scan auf die Schaltflache
Scan starten.

4. Folgen Sie den Anweisungen des Viren-Scan-Assistenten, um den
Scan abzuschliefsen. Bitdefender wird automatisch die empfohlenen
Aktionen flr die infizierten Dateien ausflihren. Sollte es noch
ungeldste Bedrohungen geben, werden Sie aufgefordert, die Aktionen
auszuwahlen, die durchgefliihrt werden sollen.

Durchflihren von System-Scans

Der System-Scan priift das gesamte Gerat auf alle Bedrohungsarten,
die ein Sicherheitsrisiko darstellen, so zum Beispiel Malware, Spyware,
Adware, Rootkits usw.

Notiz

@ Da ein System-Scan das gesamte System scannt, kann er eine Weile
dauern. Es empfiehlt sich daher, diese Aufgabe durchzufiihren, wenn
Sie das Gerat gerade nicht bendtigen.

Bevor Sie einen System-Scan ausflihren, sollten Sie Folgendes beachten:

O Stellen  Sie  sicher, dass die Datenbank mit den
Bedrohungsinformationen in Bitdefender jederzeit auf dem neuesten
Stand ist. Wenn die Bedrohungsprifung auf Grundlage einer
Datenbank mit veralteten Bedrohungsinformationen erfolgt, kann dies
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verhindern, dass Bitdefender neue Bedrohungen erkennt, die seit dem
letzten Update gefunden wurden. Weitere Informationen finden Sie im
Kapitel Bitdefender auf dem neuesten Stand halten (Seite 42).

[0 Schliefsen Sie alle getffneten Programme.

Wenn Sie bestimmte Bereiche Ihres Gerats scannen oder die Scan-
Optionen konfigurieren mochten, konnen Sie einen benutzerdefinierten
Scan konfigurieren und ausfiihren. Weitere Informationen finden Sie im
Kapitel Benutzerdefinierte Scans durchfiihren (Seite 56).

So kénnen Sie einen System-Scan durchfiihren:
1. Klicken Schutz im Navigationsment auf der Bitdefender-Oberflache.
2. Im Virenschutz Bereich, klicken Sie auf Offen.

3. Klicken Sie im Fenster Scans neben System-Scan auf die Schaltflache
Scan starten.

4. Bei der ersten Durchfihrung eines System-Scans werden Sie mit
der Funktion vertraut gemacht. Klicken zum Fortfahren auf OK,
verstanden.

5. Folge dem Antivirus-Scan-Assistent um den Scan abzuschliefsen.
Bitdefender ergreift automatisch die empfohlenen Mafshahmen fiir
erkannte Dateien. Wenn es weiterhin ungeldste Bedrohungen gibt,
werden Sie aufgefordert, die Mafinahmen auszuwahlen, die fiir sie
ergriffen werden sollen.

Benutzerdefinierte Scans durchfiihren

Im Fenster Scans verwalten kdnnen Sie Bitdefender so einrichten,
dass Scans ausgefiihrt werden, wenn Sie glauben, dass Ihr Gerat eine
Uberpriifung auf mégliche Bedrohungen benétigt. Sie kénnen wihlen, ob
Sie einen System-Scan oder einen Quick-Scan planen mdchten, oder ob
Sie einen benutzerdefinierten Scan nach Ihren Anforderungen erstellen
mochten.

So kdnnen Sie einen benutzerdefinierten Scan im Detail konfigurieren:
1. Klicken Schutz im Navigationsment auf der Bitdefender-Oberflache.
2. Im Virenschutz Bereich, klicken Sie auf Offen.

3. Klicken Sie im Fenster Scans auf +Scan erstellen.
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4. Geben Sie im Feld Aufgabenname einen Namen fiir den Scan ein,
wahlen Sie die Bereiche aus, die Sie scannen mochten, und klicken Sie
auf Weiter.

5. Konfigurieren Sie diese allgemeinen Optionen:

0 Nur Anwendungen scannen. Sie koénnen Bitdefender so
einstellen, dass nur aufgerufene Apps gescannt werden.

[ Prioritat der Scan-Aufgabe. Sie kénnen festlegen, wie sich ein
Scan-Vorgang auf die Systemleistung auswirkt.

[0 Auto - Die Prioritat des Scan-Vorgangs hangt von der
Systemaktivitat ab. Um sicherzustellen, dass der Scan-
Vorgang die Systemaktivitat nicht beeintrachtigt, entscheidet
Bitdefender, ob der Scan-Vorgang mit hoher oder niedriger
Prioritat ausgefihrt wird.

[J Hoch - Die Prioritat des Scan-Vorgangs wird als hoch festgelegt.
Wenn Sie diese Option wahlen, kénnen andere Programme
langsamer ausgefiihrt werden. So kann der Scan-Vorgang
schneller abgeschlossen werden.

[J Niedrig - Die Prioritait des Scan-Vorgangs wird als niedrig
festgelegt. Wenn Sie diese Option wahlen, kénnen andere
Programme schneller ausgefiihrt werden. So dauert es langer,
bis der Scan-Vorgang abgeschlossen wird.

00 Aktionen nach dem Scan. Wahlen Sie die Aktion, die von
Bitdefender durchgefihrt werden soll, wenn keine Bedrohungen
gefunden wurden:

1 Ubersichtsfenster anzeigen
[0 Gerat herunterfahren
[1 Scan-Fenster schliefsen

6. Um die Scan-Optionen im Detail zu konfigurieren, klicken Sie auf
Erweiterte Optionen anzeigen. Informationen zu den aufgefiihrten
Scans finden Sie am Ende dieses Abschnitts.

Klicken Sie auf Weiter.

7. Sie kdnnen bei Bedarf die Option Scan-Aufgabe planen aktivieren und
dann festlegen, wann der von Ihnen erstellte benutzerdefinierte Scan
gestartet werden soll.
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[J Beim Systemstart
[J Taglich

[0 Monatlich

[1 Woéchentlich

Wenn Sie Taglich, Monatlich oder Wéchentlich wahlen, ziehen Sie den
Regler entlang der Skala, um den gewlinschten Zeitraum festzulegen,
in dem der geplante Scan beginnen soll.

8. Klicken Sie auf Speichern, um die Anderungen zu speichern und das
Konfigurationsfenster zu schliefsen.
Abhangig von den Bereichen, die gescannt werden sollen, kann
der Scan einige Zeit in Anspruch nehmen. Wenn wahrend des Scan-
Vorgangs Bedrohungen gefunden werden, werden Sie aufgefordert,
die Aktionen auszuwahlen, die fiir die erkannten Dateien durchgefiihrt
werden sollen.

Informationen zu den Scanoptionen
Sie konnen diese Informationen nttzlich finden:

[0 Wenn Ihnen bestimmte Begriffe nicht geldaufig sind, schlagen Sie
diese im Glossar nach. Sie kénne auch durch eine Suche im Internet
hilfreiche Informationen finden.

[J Scannen Sie potenziell unerwiinschte Anwendungen. Wahlen
Sie diese Option, um nach unerwiinschten Anwendungen zu
suchen. Eine potenziell unerwiinschte Anwendung (PUA) oder ein
potenziell unerwiinschtes Programm (PUP) ist eine Software, die
normalerweise mit Freeware-Software geblindelt geliefert wird und
im Standardbrowser Popups anzeigt oder eine Symbolleiste installiert.
Einige von ihnen andern die Startseite oder die Suchmaschine,
andere flihren mehrere Prozesse im Hintergrund aus, die den PC
verlangsamen, oder zeigen zahlreiche Anzeigen an. Diese Programme
kdnnen ohne Ihre Zustimmung installiert werden (auch als Adware
bezeichnet) oder sind standardmafiig im Express-Installationskit
enthalten (werbefinanziert).

[0 Archive scannen. Archive mit infizierten Dateien sind keine
unmittelbare Bedrohung fiir Ihre Systemsicherheit. Archive, die
infizierte Dateien enthalten, stellen keine unmittelbare Bedrohung fiir
die Sicherheit Ihres Systems dar. Die Bedrohung kann Ihr System
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nur dann beeintrachtigen, wenn die infizierte Datei aus dem Archiv
extrahiert und dann ohne aktivierten Echtzeitschutz ausgefiihrt wird.
Wir empfehlen jedoch, diese Option zu nutzen, um potenzielle
Bedrohungen aufzuspiiren und zu entfernen, auch wenn es sich nicht
um unmittelbare Bedrohungen handelt.

Ziehen Sie den Regler entlang der Skala, um Archive, die grofser als ein
bestimmter Wert in MB (Megabyte) sind, vom Scan auszuschliefsen.

Notiz
Das Scannen archivierter Dateien erhoht die Gesamt-Scandauer
und erfordert mehr Systemressourcen.

[0 Scannen Sie nur neue und geanderte Dateien. Indem Sie nur neue
und geanderte Dateien scannen, konnen Sie die Reaktionsfahigkeit des
Gesamtsystems mit einem minimalen Kompromiss bei der Sicherheit
erheblich verbessern.

[J Bootsektoren scannen. Sie kdnnen Bitdefender so einstellen, dass es
die Bootsektoren Ihrer Festplatte scannt. Dieser Sektor der Festplatte
enthalt den notwendigen Computercode, um den Startvorgang
zu starten. Wenn eine Bedrohung den Bootsektor infiziert, kann
das Laufwerk unzuganglich werden und Sie koénnen Ihr System
moglicherweise nicht starten und nicht auf Ihre Daten zugreifen.

[0 Speicher scannen. Wahlen Sie diese Option, um Programme zu
scannen, die im Speicher Ihres Systems laufen.

[0 Registrierung scannen. Wahlen Sie diese Option, um die
Registrierungsschliissel zu scannen. Die Windows-Registrierung ist
eine Datenbank, in der Konfigurationseinstellungen und Optionen fir
die Windows-Betriebssystemkomponenten sowie flr die installierten
Anwendungen gespeichert sind.

[J Cookies scannen. Wahlen Sie diese Option, um die Cookies zu
scannen, die von Browsern auf Ihrem Gerat gespeichert werden.

[0 Keylogger scannen. Wahlen Sie diese Option, um Ihr System nach
Keylogger-Apps zu durchsuchen. Keylogger zeichnen auf, was Sie
auf Ihrer Tastatur eingeben, und senden Berichte Uber das Internet
an eine boswillige Person (Hacker). Der Hacker kann aus den
gestohlenen Daten sensible Informationen wie Bankkontonummern
und Passworter herausfinden und daraus persénliche Vorteile ziehen.
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Viren-Scan-Assistent

Wenn Sie einen Bedarf-Scan starten (z. B. indem Sie mit der rechten
Maustaste auf einen Ordner klicken, dann Bitdefender und anschliefsend
Mit Bitdefender scannen wahlen), wird der Bitdefender-Viren-Scan-
Assistent eingeblendet. Folgen Sie den Anweisungen des Assistenten, um
den Scan-Vorgang abzuschliefsen.

Notiz

@ Falls der Scan-Assistent nicht erscheint, ist der Scan moglicherweise
als Hintergrund-Scan konfiguriert. Suchen Sie nach dem Symbo fir den
Scan-Fortschritt & in der Taskleiste. Klicken Sie auf das Symbol, um
das Scan-Fenster zu 6ffnen und so den Scan-Fortschritt zu sehen.

Schritt 1 - Fihren Sie den Scan durch

BitDefender prift die gewahlten Dateien und Ordner. Sie erhalten
Echtzeitinformationen (ber den Scan-Status sowie Scan-Statistiken
(einschliefslich der bisherigen Laufzeit, einer Einschatzung der
verbleibenden Laufzeit und der Anzahl der erkannten Bedrohungen).

Bitte warten Sie bis Bitdefender den Priifvorgang beendet hat. Der Scan-
Vorgang kann, abhangig von der Grofse Ihrer Festplatte, eine Weile
dauern.

Einen Scan anhalten oder unterbrechen. Sie kénnen den Scan-Vorgang
jederzeit unterbrechen, indem Sie auf STOPP klicken. Sie gelangen dann
direkt zum letzten Schritt des Assistenten. Um den Scan-Vorgang nur
voriibergehend anzuhalten, klicken Sie einfach auf PAUSE. Klicken Sie auf
FORTSETZEN, um den Scan-Vorgang fortzusetzen.

Passwortgeschiitzte Archive. Wird ein passwortgeschiitztes Archiv
gefunden, werden Sie abhangig von den Scan-Einstellungen zur Eingabe
des Passworts aufgefordert. Passwortgeschutzte Archive kdnnen nur nach
Eingabe des Passworts gescannt werden. Die folgenden Optionen sind
verfligbar:

[0 Passwort. Wenn Sie mochten, dass Bitdefender Archive scannt,
wahlen Sie diese Option aus und geben das Passwort an. Falls Sie das
Passwort nicht kennen, wahlen Sie eine der anderen Optionen.
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[0 Nicht nach einem Passwort fragen und dieses Objekt beim Scan
liberspringen. Wahlen Sie diese Option, um das Scannen dieses
Archivs zu Uberspringen.

[0 Alle passwortgeschiitzten Dateien beim Scan iiberspringen. Wahlen
Sie diese Option, falls Sie nicht (ber passwortgeschiitzte Archive
informiert werden mochten. Bitdefender kann diese dann nicht
scannen, erstellt aber einen Eintrag im Scan-Protokoll.

Wahlen Sie die gewiinschte Option aus und klicken Sie auf OK, um den
Scan fortzusetzen.

Schritt 2 - Wahlen Sie entsprechende Aktionen aus

Wenn der Scan beendet wurde, werden Sie aufgefordert, die Aktionen
auszuwahlen, die fur die infizierten Dateien ausgefiihrt werden sollen. Sie
kénnen auch entscheiden, keine Aktionen auszufihren.

Notiz

@ Wenn Sie einen Quick Scan oder einen System-Scan durchflhren,
wird Bitdefender wahrend des Scans automatisch die empfohlenen
Aktionen fiir die infizierten Dateien ausfiihren. Sollte es noch
ungeloste Bedrohungen geben, werden Sie aufgefordert, die Aktionen
auszuwahlen, die durchgefiihrt werden sollen.

Die infizierten Objekte werden nach Bedrohung sortiert in Gruppen
angezeigt. Klicken Sie auf den Link, der der Bedrohung entspricht, um
weitere Informationen (iber die infizierten Objekte zu erhalten.

Sie kdnnen eine umfassende Aktion flir alle Probleme auswahlen oder
Sie kdnnen einzelne Aktionen fir Problemgruppen auswahlen. Eine oder
mehrere der folgenden Optionen kdnnen im Menu erscheinen:

Aktionen ausfiihren

Bitdefender ergreift je nach Typ der erkannten Datei die empfohlenen
Mafénahmen:

[0 Infizierte Dateien. Als infiziert erkannte Dateien stimmen mit
Bedrohungsinformationen (iberein, die in der Bitdefender-Datenbank
fur Bedrohungsinformationen gefunden wurden. Bitdefender versucht
automatisch, den Schadcode aus der infizierten Datei zu entfernen
und die Originaldatei zu rekonstruieren. Dieser Vorgang wird als
Desinfektion bezeichnet.

Dateien, die nicht desinfiziert werden kénnen, werden in
die Quarantine verschoben, um die Infektion einzudammen.
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Quarantanedateien kénnen nicht ausgefiihrt oder gedffnet werden;
daher verschwindet das Risiko, sich zu infizieren. Weitere
Informationen finden Sie unter Verwalten von Dateien in Quarantane
(Seite 68).

Wichtig

Bei bestimmten Arten von Bedrohungen ist eine Desinfektion nicht
moglich, da die erkannte Datei vollstandig bdsartig ist. In solchen
Fallen wird die infizierte Datei von der Festplatte geldscht.

[0 Verdachtige Dateien. Dateien werden von der heuristischen Analyse
als verdachtig erkannt. Verdachtige Dateien kénnen nicht desinfiziert
werden, da keine Desinfektionsroutine verflighar ist. Sie werden in
Quarantane gebracht, um eine mogliche Ansteckung zu verhindern.

[0 Archive mit infizierten Dateien.

0 Archive, die nur infizierte Dateien enthalten, werden automatisch
geldscht.

[0 Wenn ein Archiv sowohl infizierte als auch saubere Dateien enthalt,
versucht Bitdefender, die infizierten Dateien zu l6schen, sofern
es das Archiv mit den sauberen Dateien rekonstruieren kann.
Wenn die Wiederherstellung des Archivs nicht moglich ist, werden
Sie darlber informiert, dass keine Mafsnahmen ergriffen werden
konnen, um den Verlust sauberer Dateien zu vermeiden.

Loschen

Infizierte Dateien werden von der Festplatte entfernt.

Falls infizierte Dateien zusammen mit nicht infizierten Dateien in einem
Archiv gespeichert sind, wird Bitdefender versuchen, die infizierten
Dateien zu loéschen und das Archiv mit den nicht infizierten Dateien zu
rekonstruieren. Wenn das Archiv nicht rekonstruiert werden kann, werden
Sie benachrichtigt, dass keine Aktion durchgefiihrt werden kann, weil die
Gefahr besteht, dass nicht infizierte Dateien verloren gehen.

Keine Aktion durchfiihren

Es wird keine Aktion fir die infizierte Dateien ausgefiihrt. Nachdem der
Scan-Vorgang beendet wurde, kdnnen Sie das Scan-Protokoll 6ffnen um
Informationen lber diese Dateien anzuzeigen.

Klicken Sie auf Fortfahren um die festgelegten Aktionen anzuwenden.
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Schritt 3 - Zusammenfassung

Wenn BitDefender das Beheben der Risiken beendet hat wird
eine Zusammenfassung in einem neuen Fenster geodffnet. Falls Sie
umfangreichere Informationen zum Scan-Prozess maochten, klicken Sie
auf LOGDATEI ANZEIGEN.

Wichtig

In den meisten Fallen desinfiziert BitDefender erfolgreich die infizierten
Dateien, die er entdeckt hat, oder er isoliert die Infektion. Dennoch
gibt es Probleme, die nicht automatisch gelést werden kdnnen. Bitte
starten Sie Ihr System neu, wenn Sie dazu aufgefordert werden,
damit der Bereinigungsprozess abgeschlossen werden kann. Weitere
Informationen und eine Anleitung, wie Sie eine Bedrohung manuell
entfernen kdnnen, finden Sie im Kapitel Entfernung von Bedrohungen
(Seite 204).

Scan-Protokolle lesen

Bei jedem Scan wird ein Scan-Protokoll erstellt, und Bitdefender zeichnet
die gefundenen Probleme im Fenster Virenschutz auf. Der Bericht enthalt
detaillierte Informationen lber den Scan-Vorgang, so wie Scan-Optionen,
das Scan-Ziel, die gefundenen Bedrohungen und die Aktionen, die fir
diese Bedrohungen ausgefiihrt wurden.

Sobald der Scan beendet ist, kdnnen Sie das Scan-Protokoll direkt
aus dem Scan-Assistenten heraus 6ffnen, indem Sie auf PROTOKOLL
ANZEIGEN klicken.

So kdnnen Sie ein Scan-Protokoll oder gefundene Infektionen auch spater
anzeigen:

1. Klicken Benachrichtigungen im Navigationsmenli auf der
Bitdefender-Oberflache.

2. Wabhlen Sie unter dem Reiter Alle die Benachrichtigung beziiglich des
neuesten Scans aus.
Hier konnen Sie alle Ereignisse des Bedrohungs-Scans finden,
einschliefslich der Bedrohungen, die wahrend Zugriff-Scans und
vom Benutzer gestarteten Scans entdeckt wurden. Dazu kommen
Statusanderungen flr automatische Scans.
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3. In der Benachrichtigungsliste kénnen Sie Uberpriifen, welche Scans
kirzlich durchgefiihrt wurden. Klicken Sie auf eine Benachrichtigung,
um mehr dartiber zu erfahren.

4. Um das Scan-Protokoll zu 6ffnen, klicken Sie auf Protokoll anzeigen.

Automatischer Scan von Wechselmedien

Bitdefender erkennt automatisch, wenn Sie Wechselmedien mit Ihrem
Gerat verbinden und scannt diese im Hintergrund, wenn die Auto-Scan-
Option aktiviert wurde. Dies ist empfohlen, um die Infizierung Ihres
Gerats durch Bedrohungen zu verhindern.

Entdeckte Gerate fallen in eine dieser Kategorien:

[J CDs/DVDs

[ Speichersticks, wie z. B. Flash Pens oder externe Festplatten
[0 verbundene (entfernte) Netzlaufwerke

Sie kénnen den automatischen Scan der Speichermedien eigens fiir
jede Kategorie konfigurieren. Der automatische Scan der abgebildeten
Netzlaufwerke ist standardmafsig deaktiviert.

Wie funktioniert es?

Wenn ein Wechseldatentrager erkannt wird, beginnt Bitdefender diesen
auf Bedrohungen zu priifen (vorausgesetzt, dass der automatische Scan
fir diesen Geratetyp aktiviert ist). Ein Pop-up-Fenster wird Sie dariiber
informieren, dass ein neues Gerat erkannt wurde und dass es derzeit
gescannt wird.

Das Bitdefender-Scan-Symbol @ erscheint in der Task-Leiste. Sie knnen
dieses Objekt anklicken, um das Scan-Fenster zu 6ffnen und so den Scan-
Fortschritt zu sehen.

Sobald der Scan abgeschlossen ist, wird das Fenster mit den Scan-
Ergebnissen angezeigt, um Sie dariiber zu informieren, ob Sie die Dateien
auf dem Wechselmedium gefahrlos aufrufen konnen.

In den meisten Fallen entfernt Bitdefender erkannte Bedrohungen
automatisch oder isoliert infizierte Dateien in der Quarantane. Sollte
es nach dem Scan noch ungeléste Bedrohungen geben, werden Sie
aufgefordert, die Aktionen auszuwahlen, die durchgefiihrt werden sollen.

Absolute Sicherheit fiir den PC 64



Bitdefender Premium Security Plus ° o

gz

Notiz

@ Bitte beachten Sie, dass fir infizierte oder verdéchtige Dateien
auf CDs oder DVDs keine Aktionen durchgefiihrt werden kdnnen.
Ebenso kdnnen fiir infizierte oder verdachtige Dateien auf abgebildeten
Netzlaufwerken keine Aktionen durchgefiihrt werden, wenn Sie nicht
die Uber die entsprechenden Rechte verfligen.

Diese Informationen kdnnten sich als hilfreich erweisen:

[ Bitte gehen Sie vorsichtig vor, wenn Sie eine CD oder DVD nutzen,
die mit Bedrohungen infiziert ist, da diese nicht von dem Datentrager
entfernt werden kann (diese Medien sind schreibgeschiitzt). Stellen
Sie sicher, dass der Echtzeitschutz aktiviert ist, um zu verhindern,
dass Bedrohungen auf Ihr System gelangen. Es empfiehlt sich,
wichtige Daten vom Datentrager auf Ihr System zu kopieren und den
Datentrager dann zu entsorgen.

[0 Es kann vorkommen, dass Bitdefender nicht in der Lage ist,
Bedrohungen aus juristischen oder technischen Griinden aus
bestimmten Dateien zu entfernen. Ein Beispiel hierflir sind Dateien, die
mithilfe von proprietaren Technologien archiviert wurden (der Grund
dafiir ist, dass das Archiv nicht korrekt wiederhergestellt werden
kann).

Eine Anleitung zum Umgang mit Bedrohungen finden Sie im Kapitel
Entfernung von Bedrohungen (Seite 204).

Verwalten des Scans fur Wechselmedien
So kénnen Sie Wechselmedien automatisch scannen:
1. Klicken Schutz im Navigationsmen( auf der Bitdefender-Oberflache.
2. Im Virenschutz Bereich, klicken Sie auf Offen.
3. Rufen Sie das Fenster Einstellungen auf.

Die Prifoptionen sind fir bestmdégliche Enteckungsraten vorkonfiguriert.
Wenn infizierte Dateien erkannt werden, wird Bitdefender versuchen,
diese zu desinfizieren (d. h. den Schad-Code zu entfernen) oder in
die Quarantane zu verschieben. Sollten beide Mafsnahmen fehlschlagen,
konnen Sie im Assistenten fiir den Virenschutz-Scan andere Aktionen fir
die infizierten Dateien festlegen. Die Priifoptionen sind standartisiert, sie
konnen daher nicht geandert werden.

Um den bestmdglichen Schutz zu garantieren, empfiehlt es sich, die Auto-
Scan-Option fiir alle Arten von Wechselmedien zu aktivieren.
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Host-Datei scannen

Die Host-Datei ist standardmafsig Teil der Betriebssysteminstallation und
dient der Zuordnung von Hostnamen zu IP-Adressen, wenn Sie neue
Webseiten aufrufen oder Verbindungen mit FTP- und anderen Internet-
Servern aufbauen. Dabei handelt es sich um eine reine Textdatei, die
von Schadprogrammen verandert werden kann. Erfahrene Nutzer wissen,
wie man damit lastige Werbeanzeigen, Banner, Cookies von Drittanbietern
oder Datenjager blockiert.

So kdnnen Sie die Option Host-Datei scannen konfigurieren:

1. Klicken Einstellungen im Navigationsmenii auf der Bitdefender-
Oberflache.

2. Wabhle aus Fortschrittlich Tab.

3. Aktivieren oder deaktivieren Sie die Option Host-Datei scannen.

Konfigurieren der Scan-Ausnahmen

Mit Bitdefender koénnen Sie bestimmte Dateien, Ordner oder
Dateiendungen vom Scan ausnehmen. Diese Funktion soll verhindern,
dass Sie bei Ihrer Arbeit gestort werden und kann zudem dabei helfen,
die Systemleistung zu verbessern. Ausnahmen sollten nur von Benutzern
eingesetzt werden, die erfahren im Umgang mit Computern sind oder
wenn dies von einem Bitdefender-Mitarbeiter empfohlen wurde.

Sie kénnen Ausnahmen so konfigurieren, dass sie flir Zugriff-Scans,
Bedarf-Scans oder beide Arten von Scans gelten. Die ausgenommenen
Objekte werden nicht geprift, egal ob der Zugriff von Ihnen oder von
einem Programm erfolgt.

Notiz

@ Ausnahmen werden bei Kontext-Scans NICHT bericksichtigt.
Kontextprufung ist eine Art von On-Demand-Prifung: rechtsklicken
Sie die zu priifende Datei oder den Ordner und wahlen Sie Priife mit
BitDefender aus.

Dateien und Ordner vom Scan ausnehmen
So konnen Sie bestimmte Dateien und Ordner vom Scan ausnehmen:

1. Klicken Schutz im Navigationsment auf der Bitdefender-Oberflache.
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Im Virenschutz Bereich, klicken Sie auf Offen.
Klicken Sie im Fenster Einstellungen auf Ausnahmen verwalten.

Klicken Sie auf +Ausnahme hinzufiigen.

ok Wb

Geben Sie den Pfad des Ordners, den Sie vom Scan ausnehmen
mochten, in das entsprechende Feld ein.
Alternativ kdnnen Sie zu dem Ordner navigieren, indem Sie rechts in
der Benutzeroberflache auf die Schaltflache "Durchsuchen" klicken,
ihn auswahlen und dann auf OK klicken.

6. Aktivieren Sie den Schalter neben der Schutzfunktion, durch die der
Ordner nicht gescannt werden soll. Sie haben drei Optionen:

0 Virenschutz
[0 Online-Gefahrenabwehr
[0 Erweiterte Gefahrenabwehr

7. Klicken Sie auf Speichern, um die Anderungen zu speichern und das
Fenster zu schliefsen.

Dateiendungen vom Scan ausnehmen

Wenn Sie eine Dateiendung vom Scan ausnehmen, wird Bitdefender
Dateien mit dieser Endung unabhangig von ihrem Speicherort nicht
mehr scannen. Die Ausnahme bezieht sich auch auf Dateien auf
Wechselmedien, wie zum Beispiel CDs, DVDs, USB-Sticks oder
Netzlaufwerke.

Wichtig

Lassen Sie Vorsichtig walten, wenn Sie Dateiendung vom Scan

ausnehmen, da solche Ausnahmen Ihr Gerat anfallig fiir Bedrohungen
machen kdénnen.

So kdnnen Sie Dateierweiterungen vom Scan ausnehmen:

1. Klicken Schutz im Navigationsment auf der Bitdefender-Oberflache.
2. Im Virenschutz Bereich, klicken Sie auf Offen.

3. Im Einstellungen Fenster, klicken Ausnahmen verwalten.

4

Klicken +Fiigen Sie eine Ausnahme hinzu.
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5. Geben Sie die Dateiendungen, die vom Scannen ausgenommen
werden sollen, mit einem Punkt davor ein. Trennen Sie einzelne
Endungen mit einem Semikolon (;).
txt;avi;jpg

6. Aktivieren Sie den Schalter neben der Schutzfunktion, durch die die
Dateiendung nicht gescannt werden soll.

7. Klicken Sie auf Speichern.

Verwalten der Scan-Ausnahmen

Werden die konfigurierten Scan-Ausnahmen nicht mehr bendtigt,
empfehlen wir, diese zu léschen oder die Scan-Ausnahmen zu
deaktivieren.

So konnen Sie die Scan-Ausnahmen verwalten:
1. Klicken Schutz im Navigationsmenu auf der Bitdefender-Oberflache.
2. Im Virenschutz Bereich, klicken Sie auf Offen.

3. Klicken Sie im Fenster Einstellungen auf Ausnahmen verwalten. Es
wird eine Liste mit allen von Ihnen festgelegten Ausnahmen angezeigt.

4. Um Scan-Ausnahmen zu entfernen oder zu bearbeiten, klicken Sie auf
die jeweiligen Schaltflachen. Gehen Sie wie folgt vor:

O Entfernen Sie einen Eintrag aus der Liste, indem Sie auf die
entsprechende T -Schaltflache klicken.

[J Klicken Sie zum Bearbeiten eines Eintrags aus der Tabelle
auf die Schaltflaiche Bearbeiten neben dem Eintrag. Ein neues
Fenster wird angezeigt. Hier kdnnen Sie nach Bedarf festlegen,
welche Dateiendungen oder -pfade von welcher Schutzfunktion
ausgeschlossen werden sollen. Fiihren Sie die notwendigen
Anderungen durch und klicken Sie dann auf Andern.

Verwalten von Dateien in Quarantane

Mit Bedrohungen infizierte Dateien, die nicht desinfiziert werden
konnen, sowie verdachtige Dateien werden von Bitdefender in einem
sicheren Bereich isoliert, der sogenannten Quarantane. Bedrohungen in
Quarantane konnen keinen Schaden anrichten, da sie dort nicht gedffnet
oder ausgefiihrt werden kdénnen.
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Zudem werden nach jedem Update der Datenbank mit den
Bedrohungsinformationen die Dateien in der Quarantane von Bitdefender
gescannt. Gesauberte Dateien werden automatisch an ihren Ursprungsort
zurlick gelegt.

So kdnnen Sie die Dateien in der Quarantane einsehen und verwalten:
1. Klicken Schutz im Navigationsment auf der Bitdefender-Oberflache.
2. Im Virenschutz Bereich, klicken Sie auf Offen.

3. Rufen Sie das Fenster Einstellungen auf.
Hier finden Sie den Namen der Dateien in Quarantane, ihren
ursprunglichen Speicherort sowie den Namen der gefundenen
Bedrohungen.

4. Dateien in Quarantiane werden von Bitdefender in Ubereinstimmung
mit den Standardeinstellungen fir die Quarantane automatisch
verwaltet.

Sie konnen die Quarantaneeinstellungen nach einem Klick auf
Einstellungen anzeigen an Ihre Anforderungen anpassen, dies wird
aber nicht empfohlen.

Klicken Sie auf die Schalter, um das Folgende zu aktivieren oder
deaktivieren:

Quarantane nach Update der Bedrohungsinformationen erneut
scannen

Lassen Sie diese Option aktiviert, um Dateien in Quarantane
automatisch nach jedem Update der Bedrohungsinformationen
zu scannen. Gesauberte Dateien werden automatisch an ihren
Ursprungsort zurtick gelegt.

Inhalte ldschen, die dlter als 30 Tage sind

Dateien in Quarantane, die alter als 30 Tage sind, werden automatisch
geldscht.

Ausnahmen fiir wiederhergestellte Dateien erstellen

Dateien, die Sie aus der Quarantane wiederherstellen, werden ohne
Reparatur an Ihren urspriinglichen Speicherort verschoben und bei
zukunftigen Scans automatisch tibersprungen.

5. Um eine Quarantane-Datei zu loschen, markieren Sie diese und
klicken dann auf den Button Loschen. Wenn Sie eine Quarantane-
Datei am urspringlichen Speicherort wiederherstellen mdchten,
klicken Sie zuerst auf die Datei und dann auf Wiederherstellen.
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1.3.2. Erweiterte Bedrohungsabwehr

Die Erweiterte Gefahrenabwehr von Bitdefender ist eine innovative und
vorbeugende Erkennungstechnologie, die hoch entwickelte heuristische
Methoden nutzt, um Ransomware und mogliche neue Bedrohungen in
Echtzeit zu erkennen.

Die Erweiterte Gefahrenabwehr Gberwacht durchgehend alle auf Ihrem
Gerat laufenden Anwendungen auf Aktionen, die auf Bedrohungen
hindeuten. Jede einzelne dieser Aktionen erhalt einen Wert, und jeder
Prozess erhalt so einen aggregierten Gesamtwert.

Als Sicherheitsmafinahme werden Sie jedes Mal benachrichtigt, wenn
Bedrohungen und potenziell gefahrliche Prozesse erkannt und blockiert
werden.

Aktivieren oder Deaktivieren der Advanced Threat Defense
So aktivieren oder deaktivieren Sie die Advanced Threat Defense:
1. Klicken Schutz im Navigationsmenu auf der Bitdefender-Oberflache.

2. Klicken Sie im Bereich ERWEITERTE GEFAHRENABWEHR auf
Offnen.

3. Rufen Sie das Fenster Einstellungen auf und klicken Sie auf den
Schalter neben Bitdefender Erweiterte Gefahrenabwehr.

Notiz

@ Zum Schutz Ihrer Systeme vor Ransomware und anderen Bedrohungen
empfehlen wir Ihnen, die Erweiterte Gefahrenabwehr nicht iber einen
langeren Zeitraum zu deaktivieren.

Einsehen von erkannten schadlichen Angriffen

Werden Bedrohungen oder potenziell schadliche Angriffe erkannt, werden
diese von Bitdefender umgehend blockiert, um eine Infektion Ihres
Gerats durch Ransomware oder andere Malware zu verhindern. Gehen
Sie wie folgt vor, um eine Liste der erkannten schadlichen Angriffe
einzusehen:

1. Klicken Schutz im Navigationsmen( auf der Bitdefender-Oberflache.

2. Im ERWEITERTE BEDROHUNGSABWEHR Bereich, klicken Sie auf
Offen.
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3. Rufen Sie das Fenster Threat Defense auf.
Alle in den vergangenen 90 Tagen erkannten Angriffe werden
angezeigt. Klicken Sie auf den entsprechenden Eintrag, um weitere
Details zum erkannten Ransomware-Typ und den Dateipfad des
schadlichen Prozesses anzuzeigen. Hier kdnnen Sie auch einsehen, ob
die Desinfektion erfolgreich war.

Hinzufligen von Prozessen zu den Ausnahmen

Sie konnen Ausnahmeregeln fiir vertrauenswiirdige Anwendungen
festlegen, damit die Erweiterte Gefahrenabwehr diese nicht blockiert,
wenn ihr Verhalten auf eine Bedrohung hindeutet.

So kobnnen Sie Prozesse zur Ausnahmeliste der Erweiterten
Gefahrenabwehr hinzufligen:

1. Klicken Schutz im Navigationsmen( auf der Bitdefender-Oberflache.

2. Im ERWEITERTE BEDROHUNGSABWEHR Bereich, klicken Sie auf
Offen.

3. Im Einstellungen Fenster, klicken Ausnahmen verwalten.
Klicken +Fiigen Sie eine Ausnahme hinzu.

5. Geben Sie den Pfad des Ordners, den Sie vom Scannen ausnehmen
mochten, in das entsprechende Feld ein.
Alternativ kdnnen Sie zu der ausfiihrbaren Datei navigieren, indem Sie
rechts in der Benutzeroberflache auf die Schaltflache "Durchsuchen"
klicken, sie auswahlen und dann auf OK klicken.

6. Aktivieren Sie den Schalter neben Erweiterte Gefahrenabwehr.

Klicken Speichern.

Exploits gefunden

Hacker nutzen zum Eindringen in Systeme haufig bestimmte Fehler oder
Schwachstellen in Computersoftware (Anwendungen oder Plug-ins) und
Hardware aus. Um Ihr Gerat von derartigen Angriffen zu schiitzen, die
sich in aller Regel sehr schnell ausbreiten, verwendet Bitdefender die
neuesten Technologien zur Abwehr von Exploits.

Aktivieren oder Deaktivieren der Exploit-Erkennung

So kénnen Sie die Exploit-Erkennung aktivieren oder deaktivieren:
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[0 Klicken Schutz im Navigationsmen( auf der Bitdefender-Oberflache.

[0 Im ERWEITERTE BEDROHUNGSABWEHR Bereich, klicken Sie auf
Offen.

[0 Rufen Sie das Fenster Einstellungen auf und klicken Sie auf den
Schalter neben Exploit-Erkennung, um die Funktion zu aktivieren oder
deaktivieren.

Notiz
@ Die Option zur Exploit-Erkennung ist standardmafsig aktiviert.

1.3.3. Abwehr von Online-Bedrohungen

Die Online-Gefahrenabwehr von Bitdefender lasst Sie sicher im Netz
surfen, indem sie Sie vor potenziell schadlichen Seiten warnt.

Bitdefender bietet Echtzeit-Online-Gefahrenabwehr fiir:
Internet Explorer

Microsoft Edge

Mozilla Firefox

Google Chrome

Safari

Bitdefender Safepay™

O 0o o ooogd

Opera

So koénnen Sie die Einstellungen der Online-Gefahrenabwehr
konfigurieren:

1. Klicken Schutz im Navigationsment auf der Bitdefender-Oberflache.

2. Klicken Sie im Bereich ONLINE-GEFAHRENABWEHR auf
Einstellungen.

Klicken Sie im Bereich Internet-Schutz =zur Aktivierung oder
Deaktivierung auf die entsprechenden Schalter:

[J Die Pravention von Internetangriffen blockiert Bedrohungen aus dem
Internet, so zum Beispiel auch Drive-by-Downloads.

[0 Suchberater, eine Komponente, die Ihre Suchmaschinentreffer und
Links auf Seiten sozialer Netzwerke analysiert und bewertet. Die
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Bewertung wird durch ein Symbol neben dem Link oder Treffer
angezeigt:
® Sie sollten diese Webseite nicht aufrufen.

Diese Webseite koénnte gefahrliche Inhalte haben. Lassen Sie
Vorsicht walten, wenn Sie sie dennoch aufrufen méchten.
@ Diese Seite ist sicher und kann aufgerufen werden.

Der Suchberater anaylsiert die Treffer der folgenden Internet-
Suchmaschinen:

[J Google
O Yahoo!
[0 Bing

O Baidu

Der Suchberater bewertet Links, die auf den folgenden sozialen
Netzwerken im Internet veroffentlicht werden:

[0 Facebook
0 109

0 Verschlisselter Web-Scan.
Gute durchdachte Angriffsversuche koénnten den sicheren
Datenverkehr flr sich zu nutzen, um ihre Opfer zu tauschen. Wir
empfehlen daher, die Option Verschliisselter Web-Scan aktiviert zu
lassen.

[J Betrugsschutz.
[ Phishing-Schutz.

Scrollen Sie nach unten, um zum Abschnitt Netzwerk-Gefahrenabwehr
zu gelangen. Hier finden Sie die Option Netzwerk-Gefahrenabwehr. Um
Ihr Gerat vor Angriffen durch komplexe Malware-Bedrohungen (so z. B.
Ransomware) zu schiitzen, die sich Schwachstellen im System zu Nutze
machen, sollten Sie diese Option aktiviert lassen.

Sie konnen eine Liste mit Websites, Domains und IP-Adressen anlegen,
die von den Bitdefender-Engines fiir den Bedrohungs-, Phishing- und
Betrugsschutz nicht gescannt werden sollen. Die Liste sollte nur Websites,
Domanen und IP-Adressen enthalten, denen Sie uneingeschrankt
vertrauen.
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So kénnen Sie mit der Online-Gefahrenabwehr in Bitdefender Websites,
Domains und IP-Adressen konfigurieren und verwalten:

1.
2.

Klicken Schutz im Navigationsment auf der Bitdefender-Oberflache.

Im VORBEUGUNG VON ONLINE-BEDROHUNGEN Bereich, klicken Sie
auf Einstellungen.

Klicken Sie auf Ausnahmen verwalten.
Klicken +Fiigen Sie eine Ausnahme hinzu.

Geben Sie in das entsprechende Feld den Namen der Website,
den Namen der Domain oder die IP-Adresse ein, die Sie zu den
Ausnahmen hinzufligen méchten.

Klicken Sie auf den Schalter neben Online-Gefahrenabwehr.

Um einen Eintrag aus der Liste zu entfernen, klicken Sie auf ©
Schaltflache daneben.

Klicken Speichern um die Anderungen zu speichern und das Fenster
zu schliefsen.

Bitdefender-Benachrichtigungen im Browser

Wenn Sie versuchen eine Website aufzurufen, die als unsicher eingestuft
wurde, wird die entsprechende Website blockiert und eine Warnseite wird
in Ihrem Browser angezeigt.

Die Seite enthalt Informationen wie zum Beispiel die URL der Website und
die erkannte Bedrohung.

Sie missen entscheiden, wie Sie fortfahren mochten. Die folgenden
Optionen stehen Ihnen zur Auswahl:

O

Verlassen Sie die Website mit einem Klick auf ICH GEHE LIEBER AUF
NUMMER SICHER.

Rufen Sie die Website trotz der Warnung auf, indem Sie auf Ich bin mir
der Risiken bewusst und méchte trotzdem fortfahren klicken.

Wenn Sie sich sicher sind, dass die erkannte Website sicher ist,
klicken Sie auf SENDEN, um Sie zu den Ausnahmen hinzuzufiigen.
Wir empfehlen Ihnen, nur Websites hinzuzufiigen, denen Sie
uneingeschrankt vertrauen.

Absolute Sicherheit fiir den PC 74



Bitdefender Premium Security Plus ° o

1.3.4. E-Mail-Schutz

Ihre E-Mail ist ein wichtiger Teil Ihres digitalen Lebens und aufgrund
ihrer vielfaltigen Anwendungen im wirklichen Leben ist sie zu einem
bevorzugten Angriffsvektor fir boswillige Akteure und zu einem
der Hauptanliegen der Cybersicherheit fir den alltaglichen Benutzer
geworden.

E-Mail-Schutz ist eine Sicherheitsfunktion, mit der Sie potenziell
gefahrliche Inhalte in E-Mails, die Sie in Ihrem Posteingang erhalten,
scannen und identifizieren kdnnen. Bei dieser Funktion handelt es sich um
ein Paket verschiedener Technologien, die unter demselben Schutzmodul
zusammengefasst sind, z. B. Anti-Phishing-, Anti-Malware-, Anti-Spam-,
Anti-Betrugs- und Anti-Scam-Software.

Indem Sie eine direkte Verbindung zwischen Bitdefender und Ihrem E-
Mail-Dienstanbieter herstellen, ermdglichen Sie dem Antivirenprogramm,
Ihre E-Mails direkt zu scannen und beseitigen die Einschrankungen,
die durch die Verwendung verschiedener Gerate oder E-Mail-Clients
entstehen.

Notiz
Sie kénnen bis zu 5 verschiedene E-Mail-Konten schiitzen.

Konfigurieren Sie Ihr Konto

Diese Funktion ist nahtlos in die Benutzeroberflache integriert. So
beginnen Sie mit der Verwendung des E-Mail-Schutzes:

1. Unter Schutz, klicken Offen im E-Mail-Schutz Karte.

2. Wahlen Sie Ihren E-Mail-Anbieter fiir das E-Mail-Konto, das Sie
schitzen mochten.

Notiz
@ Der E-Mail-Schutz ist derzeit fiir Google-Konten, Outlook-Konten
und in Kiirze auch fir Yahoo Mail verfligbar.

3. Klick auf das anmelden Taste.
Der Vorgang wird dann in Ihrem Browser fortgesetzt.

4. Geben Sie Ihre E-Mail-Adresse ein und klicken Sie auf Nachste Taste
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5. Um fortzufahren, geben Sie Ihr Passwort ein und klicken Sie auf
Nachste Taste.

6. Uberpriifen Sie die auf dem Bildschirm angeforderten Berechtigungen
und erlauben Sie Bitdefender, Ihr E-Mail-Konto zu schiitzen.

Ihr E-Mail-Konto ist jetzt geschiitzt und alle neu eingehenden E-Mails
werden auf Bedrohungen Gberprift.

Notiz
@ Jede gescannte E-Mail wird mit einem Etikett versehen, um den
Sicherheitsgrad anzugeben.

Armaturenbrett

Das Dashboard zeigt Ihre geschitzten E-Mails an, unter denen Sie
Folgendes finden:

[J Konfigurationsdatum (das Datum, an dem das Konto flir den E-Mail-
Schutz eingerichtet wurde)

Status (aktiv oder inaktiv)

[0 Anzahl der gefilterten E-Mails in den letzten 30 Tagen.
Hier sehen Sie ein Diagramm, das die Anzahl der empfangenen
sicheren und gefahrlichen E-Mails anzeigt.

Um mehrere E-Mail-Konten hinzuzufiigen Klick auf das Fiigen Sie ein
weiteres Konto hinzu und fihren Sie fiir jeden von ihnen den oben
genannten Konfigurationsprozess durch.

Um den Scanvorgang anzuhalten oder ein Konto zu entfernen Klicken
Sie in dieser Funktion auf die drei Punkte neben dem betreffenden Konto
und dann auf,, Konto verwalten.

1.3.5. Spam-Schutz

Spam ist ein Begriff, den man fiir unaufgeforderte Emails verwendet.
Spam ist ein wachsendes Problem fir Heimanwender wie auch fir
Organisationen. Sie wollen wahrscheinlich nicht, dass Ihre Kinder die
meisten dieser Spam-Mails mit haufig pornographischem Inhalt lesen
oder dass Sie deswegen sogar in Unannehmlichkeiten geraten. Spam wird
immer mehr zum Argernis. Daher ist es das Beste, diese Mails gar nicht
mehr zu erhalten.
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BitDefender Antispam verwendet aussergewohnliche Technologische
Innovationen und Standard-Antispam Filter um Spam auszusortieren
bevor dieser im Posteingang landet. Weitere Informationen finden Sie im
Kapitel Wie funktioniert der Spam-Schutz? (Seite 77).

Der Bitdefender Spam-Schutz ist nur fir E-Mail-Clients verfliigbar, die
fur den Empfang von E-Mail-Nachrichten (ber das POP3-Protokoll
konfiguriert sind. POP3 ist eines der gangigsten Protokolle zum
Herunterladen von E-Mail-Nachrichten von einem Mail-Server.

Notiz
@ Bitdefender bietet keinen Antispam-Schutz fiir Email-Konten, auf die
Sie Uber einen web-basierten Email-Service zugreifen.

Die von Bitdefender erkannten Spam-Nachrichten sind mit dem Prafix
[Spam] in der Betreffzeile gekennzeichnet. Bitdefender verschiebt Spam-
Nachrichten automatisch in einen bestimmten Ordner:

[ In Microsoft Outlook, Spams werden verschoben in den Spam Ordner,
zu finden unter geloschte Objekte. Der Spam-Ordner wird erstellt,
wenn eine E-Mail als Spam markiert wurde.

[0 In Mozilla Thunderbird werden Spam-Nachrichten in den Ordner Spam
verschoben, der sich im Ordner Papierkorb befindet. Der Ordner
Spam wird erstellt, wenn eine E-Mail als Spam gekennzeichnet wird.

Wenn Sie andere E-Mail-Clients verwenden, miissen Sie eine Regel
erstellen, um die von Bitdefender als [Spam] markierten E-Mails in einen
benutzerdefinierten Quarantaneordner zu verschieben. Wenn die Ordner
"Geloschte Objekte" oder "Papierkorb" geloscht werden, wird auch der
Spam-Ordner geléscht. Es wird jedoch ein neuer Spam-Ordner erstellt,
sobald eine neue E-Mail als Spam gekennzeichnet wird.

Wie funktioniert der Spam-Schutz?
Die Spam-Schutz-Funktion umfasst die folgenden Funktionen und
Einstellungen:

AntiSpam Filter

Die Bitdefender Antispam Engine nutzt Cloud-Schutz und verschiedene
Filter, um Ihren Posteingang frei von Spam zu halten, darunter Liste der
Freunde, Liste der Spammer und Zeichensatzfilter.
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Freundesliste/ Spammer-Liste

Viele Menschen kommunizieren normalerweise mit einer bestimmten
Gruppe von Menschen oder aber erhalten Nachrichten von Firmen oder
Organisationen mit derselben Domain. Wird eine Freunde-/Spammerliste
gefiihrt, so konnen Sie festlegen, welche Emails Sie erhalten wollen
(die von Freunden) und welche Sie nicht erhalten méchten (die von
Spammern).

Notiz

@ Wir empfehlen, dass Sie die Namen Ihrer Freunde und deren Email-
Adressen der Freundesliste hinzufligen, damit sichergestellt wird, dass
nur solche Emails an Sie weitergeleitet werden. BitDefender blockiert
keine Nachrichten dieser Absender. Somit stellt die Liste der Freunde
sicher, dass alle legitimen Nachrichten auch ankommen.

Zeichensatz-Filter

Viele Spam-E-Mails sind in Kyrillisch und/oder Asiatisch geschrieben. Der
Zeichensatzfilter erkannt diese Art von Nachrichten und kennzeichnet sie
als Spam.

Spam-Schutz

Die Bitdefender Antispam Engine kombiniert alle Spam-Schutz-Filter, um
zu entscheiden, ob eine bestimmte E-Mail-Nachricht Ihren Posteingang
erreichen soll oder nicht.

Jede E-Mail aus dem Internet wird zundchst mit dem Filter Liste der
Freunde/Liste der Spammer gepriift. Wenn die Adresse des Absenders
in der Liste der Freunde gefunden wird, wird die E-Mail direkt in Ihren
Posteingang verschoben.

Wenn nicht, Gberpriift der Filter Spammerliste, ob der Absender der E-
Mail auf der Liste der Spammer steht. Falls dem so ist, wird die E-Mail als
Spam markiert und in den Spam-Ordner verschoben.

Der Zeichensatz-Filter Uberpriift, ob die E-Mail in kyrillischen oder
asiatischen Zeichen geschrieben wurde. Falls dem so ist, wird die E-Mail
als Spam markiert und in den Spam-Ordner verschoben.

Notiz
@Wenn die Email in der Betreffzeile als ,ausdriicklich sexuell®
gekennzeichnet wurde, stuft Bitdefender die Email als Spam ein.
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Unterstlitzte E-Mail-Clients und Protokolle

Der Antispam-Schutz steht fiir alle POP3/SMTP E-Mail-Clients zur
Verfigung. Die BitDefender Antispam Toolbar ist integriert in:

[J Microsoft Outlook 2007 / 2010/ 2013/ 2016/ 2019
[0 Mozilla Thunderbird 14 und héher

Aktivieren / Deaktivieren des Spam-Schutzes
Der Spam-Schutz ist standardmaf3ig aktiviert.
So kénnen Sie die Spam-Schutz-Funktion deaktivieren:
1. Klicken Schutz im Navigationsmenu auf der Bitdefender-Oberflache.

2. Aktivieren oder deaktivieren Sie den Schalter im Bereich SPAM-
SCHUTZ

Verwenden der Spam-Schutz-Symbolleiste in Ihrem Mail-Client-
Fenstr

Im oberen Teil Ihres Mail Client Fensters konnen Sie die Antispamleiste
sehen. Diese hilft Ihnen beim Verwalten des Antispamschutzes direkt vom
E-Mail Client aus. Sie kdnnen BitDefender ganz einfach korrigieren falls
eine regulare Mail als Spam markiert wurde.

Wichtig

BitDefender integriert sich in die gebrauchlichsten Mail Clients durch
eine einfach zu verwendende Antispam Toolbar. Um die komplette
Liste der unterstiitzen E-Mail Clients zu erhalten, lesen Sie bitte:
Unterstitzte E-Mail-Clients und Protokolle (Seite 79).

Jede Schaltfliche wird unten beschrieben:

% Einstellungen - 6ffnet ein Fenster, in dem Sie die Spam-Schutz-Filter
und die Einstellungen der Symbolleiste konfigurieren kénnen.

tx Ist Spam - zeigt an, dass es sich bei der ausgewahlten E-Mail um
Spam handelt. Die E-Mail wird sofort in den Ordner Spam verschoben.
Wenn die Spam-Schutz-Cloud-Dienste aktiviert sind, wird die Nachricht
zur weiteren Analyse an die Bitdefender Cloud gesendet.

k¥ Kein Spam - zeigt an, dass die ausgewahlte E-Mail kein Spam ist
und Bitdefender sie nicht hatte kennzeichnen sollen. Die E-Mail wird vom
Ordner Spam in den Posteingang verschoben. Wenn die Spam-Schutz-
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Cloud-Dienste aktiviert sind, wird die Nachricht zur weiteren Analyse an
die Bitdefender Cloud gesendet.

Wichtig
Die Schaltflache &* Kein Spam wird aktiv, wenn Sie eine von

Bitdefender als Spam markierte Nachricht auswahlen (Ublicherweise
befinden sich diese Nachrichten im Ordner Spam).

<« Neuer Spammer - fiigt den Absender der ausgewahlten E-Mail zur
Liste der Spammer hinzu. Moglicherweise missen Sie zur Bestatigung auf
OK klicken. Die von Adressen in der Liste der Spammer empfangenen
E-Mails werden automatisch als [Spam] gekennzeichnet.

<- Neuer Freund - fiigt den Absender der ausgewahlten E-Mail zur Liste
der Freunde hinzu. Moglicherweise miissen Sie zur Bestatigung auf OK
klicken. E-Mail-Nachrichten von dieser Adresse werden Ihnen unabhangig
von Ihrem Inhalt immer zugestellt.

=+ Spammer - 6ffnet die Liste der Spammer, die alle E-Mail-Adressen
enthalt, von denen Sie keine Nachrichten erhalten méchten, unabhangig
von deren Inhalt. Weitere Informationen finden Sie unter Konfigurieren
der Spammerliste (Seite 83).

<: Freunde - o6ffnet die Liste der Freunde, die alle E-Mail-Adressen
enthalt, von denen Sie immer E-Mail-Nachrichten erhalten moéchten,
unabhangig von deren Inhalt. Weitere Informationen finden Sie unter
Konfigurieren der Freundesliste (Seite 82).

Anzeigen von Erkennungsfehlern

Wenn Sie einen unterstutzten E-Mail-Client verwenden, kdnnen Sie den
Spam-Filter einfach korrigieren (indem Sie angeben, welche E-Mails nicht
als [Spam] hatten markiert werden sollen). Dadurch wird die Effizienz des
Spam-Filters verbessert. Gehen Sie wie folgt vor:

1. Offnen Sie den Mail Client.

2. Gehen Sie zu dem Junk Mail Ordner, wo die Spam Nachrichten hin
verschoben werden.

3. Wahlen Sie die Nachricht aus, die von Bitdefender falschlicherweise
als [Spam] markiert wurde.

4. Klicken Sie auf die Schaltfliche <~ Neuer Freund in der Bitdefender
Spam-Schutz-Symbolleiste, um den Absender zur Liste der Freunde
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hinzuzufiigen. Moglicherweise muissen Sie zur Bestatigung auf
OK klicken. E-Mail-Nachrichten von dieser Adresse werden Ihnen
unabhangig von Ihrem Inhalt immer zugestellt.

5. Klicken Sie in der Bitdefender-Spam-Schutz-Symbolleiste (die sich
Ublicherweise im oberen Teil des Mail-Client-Fensters befindet)

auf die Schaltfliche &* Kein Spam. Die E-Mail wird in den
Posteingangsordner verschoben.

Hinweisen auf unerkannte Spam-Nachrichten

Wenn Sie einen unterstitzten E-Mail-Client verwenden, kdnnen Sie
einfach angeben, welche E-Mails als Spam hatten markiert werden sollen.
Dadurch wird die Effizienz des Spam-Filters verbessert. Folgen Sie diesen
Schritten:

1. Offnen Sie Ihren E-Mail-Client.

2. Begeben Sie sich zum Inbox Ordner.

3. Wahlen Sie die unentdeckte Spam-Nachricht.
4

. Klicken Sie in der Bitdefender Spam-Schutz-Symbolleiste (die sich
Ublicherweise im oberen Teil des Mail-Client-Fensters befindet) auf
die Schaltflache &* Ist Spam. Sie werden sofort als [Spam] markiert
und in den Junk-Mail-Ordner verschoben.

Konfigurieren der Symbolleisteneinstellungen

Um die Einstellungen fiir die Spam-Schutz-Symbolleiste in Ihrem
E-Mail-Client zu konfigurieren, klicken Sie in der Symbolleiste auf

die Schaltfliche # Einstellungen und danach auf den Reiter
Symbolleisteneinstellungen.

Dabei haben Sie die folgenden Méglichkeiten:

[0 Markieren Sie Spam-E-Mail Nachrichten als 'gelesen' - Markiert
die Spam-Nachrichten automatisch als gelesen, so dass sie Sie nicht
stdren, wenn diese ankommen.

[ Sie kdnnen festlegen, ob Bestatigungsfenster angezeigt werden sollen,

wenn Sie auf die Schaltflichen <« Neuer Spammer und <- Neuer

Freund in der Spam-Schutz-Symbolleiste klicken.
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Bestatigungsfenster verhindern, dass Sie die Absender von E-Mail-
Nachrichten versehentlich zu Ihrer Freundes- bzw. Spam-Liste
hinzufiigen.

Konfigurieren der Freundesliste

Die Liste der Freunde ist eine Liste, die alle E-Mail-Adressen enthalt, von
denen Sie immer Nachrichten erhalten méchten, egal, welchen Inhalt sie
haben. Nachrichten Ihrer Freunde werden nicht als Spam markiert, auch
wenn der Inhalt dem von Spam ahnlich sein sollte.

Notiz
@ Jede Mail von einer Adresse Ihrer Freundesliste wird automatisch in
Ihren Posteingang verschoben.

Konfigurierung und Verwaltung der Freundesliste:

[0 Wenn Sie Microsoft Outlook oder Thunderbird verwenden, klicken Sie
in der Bitdefender Spam-Schutz-Symbolleiste auf die Schaltflache

<s Freunde.
0 Alternativ:

1. Klicken Schutz im Navigationsmeniu auf der Bitdefender-
Oberflache.

2. Klicken Sie im Bereich SPAM-SCHUTZ auf Einstellungen.
3. Rufen Sie das Fenster Freunde verwalten auf.
Um eine E-Mail-Adresse hinzuzufiigen, wahlen Sie die Option E-Mail-

Adresse, geben die Adresse ein und klicken dann auf HINZUFUGEN.
Syntax: name@domain.com.

Um alle E-Mail-Adressen einer bestimmten Domain hinzuzufiigen, wahlen
Sie die Option Domain-Namg., geben Sie den Namen der Domain ein, und
klicken Sie dann auf HINZUFUGEN. Syntax.

[0 @domain.com und domain.com - alle eingehenden Mails von
domain.com werden in Ihren Posteingang verschoben, gleich welchen
Inhalts;

[0 domain - alle eingehenden Mails von domain (egal welcher Endung)
werden als Spam markiert;

[0 com - alle Mails mit dieser Endung com werden als Spam markiert;
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Wir empfehlen, keine kompletten Domains hinzuzufligen, in einigen
Situationen kann dies jedoch sinnvoll sein. Sie kénnen beispielsweise
die Email-Domain der Firma, flr die Sie arbeiten, oder die von
vertrauenswirdigen Partnern hinzufiigen.

Um einen Eintrag aus der Liste zu ldschen, klicken Sie auf die
entsprechende Schaltflaiche @ daneben. Um alle Eintrage aus der Liste
zu léschen, klicken Sie auf Liste léschen.

Sie konnen die Freundesliste speichern, so dass diese auf einem anderen
Gerat oder nach einer Neuinstallation genutzt werden kann. Um die
Freundesliste aufzunehmen, klicken Sie auf Speichern und wahlen Sie den
gewlinschten Ort. Die Datei wird .bwl als Erweiterung haben.

Um eine zuvor gespeicherte Freundesliste zu laden, klicken Sie Laden
und 6ffnen die entsprechende .bwl Datei. Um den Inhalt einer aktuellen
Liste zurlickzusetzen wahrend der Inhalt einer zuvor gespeicherten Liste
geladen wird, wahlen Sie Liste iiberschreiben.

Konfigurieren der Spammerliste

Liste der Spammer - Liste die alle E-Mail-Adressen enthalt, von denen Sie
keine Nachrichten erhalten wollen, gleich welchen Inhalts. Jede Mail von
einer Adresse Threr Spammerliste wird automatisch als Spam markiert.

Konfigurierung und Verwaltung der Spammer-Liste:

[0 Wenn Sie Microsoft Outlook oder Thunderbird nutzen, klicken Sie auf

<« Spammer auf der Bitdefender Spam-Schutz-Symbolleiste, die in
Ihr E-Mail-Programm integriert ist.

[0 Alternative:

1. Klicken Schutz im Navigationsmenii auf der Bitdefender-
Oberflache.

2. Im SPAMSCHUTZ Bereich, klicken Sie auf Einstellungen.
3. Rufen Sie das Fenster Spammer verwalten auf.
Um eine E-Mail-Adresse hinzuzufiigen, wahlen Sie die aus E-Mail-

Addresse Option, geben Sie die Adresse ein und klicken Sie dann auf
HINZUFUGEN. Syntax: name@domain.com.

Um alle E-Mail-Adressen einer bestimmten Domane hinzuzufligen,
wdhlen Sie die aus Domdanenname Option, geben Sie den
Doméanennamen ein und klicken Sie dann auf HINZUFUGEN. Syntax:
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[J @domain.com und domain.com - alle eingehenden Mails von
domain.com werden unabhangig von ihrem Inhalt in Ihren
Posteingang verschoben;

[1 Domane - alle empfangenen E-Mail-Nachrichten von der Domane
(unabhangig von den Domanensuffixen) werden als SPAM
gekennzeichnet;

[0 com - alle Mails mit dieser Endung com werden als Spam markiert.

Wir empfehlen, keine kompletten Domains hinzuzufiigen, in einigen
Situationen kann dies jedoch sinnvoll sein.

Warnung

Fligen Sie keine Domanen seridser webbasierter E-Mail-Anbieter (wie
Yahoo, Gmail, Hotmail etc.) zur Liste der Spammer hinzu. Andernfalls
werden die E-Mail-Nachrichten, die von einem registrierten Benutzer
eines solchen Dienstes eingehen, als Spam erkannt. Wenn Sie
beispielsweise yahoo.com zur Liste der Spammer hinzufiigen, werden
alle E-Mail-Nachrichten, die von yahoo.com-Adressen kommen, als
[Spam] markiert.

Um ein Element aus der Liste zu l6schen, klicken Sie auf das

entsprechende Element @ Schaltfliche daneben. Um alle Eintrage aus
der Liste zu léschen, klicken Sie auf Liste leeren.

Sie kénnen die Spammerliste speichern, so dass diese auf einem anderen
Gerat oder nach einer Neuinstallation genutzt werden kann. Um die
Spammerliste aufzunehmen, klicken Sie auf Speichern und wahlen Sie
den gewtlinschten Ort. Die Datei wird .bwl als Erweiterung haben.

Um eine zuvor gespeicherte Spammerliste zu laden, klicken Sie LADEN
und 6ffnen die entsprechende .bwl Datei. Um den Inhalt einer aktuellen
Liste zurlickzusetzen wahrend der Inhalt einer zuvor gespeicherten Liste
geladen wird, wahlen Sie Liste liberschreiben.

Konfigurieren der lokalen Spam-Schutz-Filter

Wie in Wie funktioniert der Spam-Schutz? (Seite 77) beschrieben, nutzt
Bitdefender eine Kombination aus unterschiedlichen Spam-Filtern, um
Spam zu identifizieren. Die Spam-Filter sind flr den effizienten Schutz
vorkonfiguriert.
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Wichtig
Abhangig davon, ob Sie legitime Emails mit asiatischen oder
kyrillischen Zeichen erhalten, aktivieren oder deaktivieren Sie
die Einstellung, die solche Emails automatisch abblockt. Die
entsprechende Einstellung ist in den lokalisierten Programmversion
deaktiviert, die solche Zeichensatze verwendet (wie z. B. in der
russischen oder chinesischen Programmversion).

So kénnen Sie die lokalen Spam-Schutz-Filter konfigurieren:
1. Klicken Schutz im Navigationsmenu auf der Bitdefender-Oberflache.
2. Im SPAMSCHUTZ Bereich, klicken Sie auf Einstellungen.

3. Rufen Sie das Fenster Einstellungen auf und klicken Sie auf den
entsprechenden Ein- oder Ausschalter.

Wenn Sie Microsoft Outlook oder Thunderbird nutzen, kdnnen Sie die
lokalen Spam-Schutz-Filter direkt in Ihrem E-Mail-Client konfigurieren.
Klicken Sie auf die Schaltfliche # Einstellungen in der Bitdefender
Spam-Schutz-Symbolleiste (die sich (blicherweise im oberen Teil des E-
Mail-Client-Fensters befindet) und dann auf den Reiter Antispam-Filter.

Konfigurieren der Cloud-Einstellungen

Die Cloud-Erkennung nutzt die Bitdefender Cloud-Dienste, um Ihnen
effizienten und stets aktuellen Spam-Schutz bieten zu kénnen.

Der Cloud-Schutz funktioniert, solange der Bitdefender Spam-Schutz
aktiviert ist.

Beispiele von legitimen E-Mails und Spam-Nachrichten kénnen in die
Bitdefender Cloud Ubermittelt werden, wenn Sie auf Erkennungsfehler
oder unerkannte Spam-Nachrichten hinweisen mochten. Dies tragt dazu
bei, die Spam-Erkennung von Bitdefender zu verbessern.

Konfigurieren Sie die Ubermittlung der E-Mail-Beispiele an die
Bitdefender Cloud, indem Sie die gewlinschten Optionen wie folgt
auswahlen:

1. Klicken Schutz im Navigationsmen( auf der Bitdefender-Oberflache.
2. Im SPAMSCHUTZ Bereich, klicken Sie auf Einstellungen.

3. Gehen Sie zum Einstellungen Fenster und klicken Sie auf die
entsprechenden Schalter zum Ein- oder Ausschalten.
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Wenn Sie Microsoft Outlook oder Thunderbird nutzen, kbnnen Sie die
Cloud-Erkennung direkt in Ihrem E-Mail-Client konfigurieren. Klicken Sie

auf die Schaltfliche #* Einstellungen in der Bitdefender Spam-Schutz-
Symbolleiste (die sich Ublicherweise im oberen Teil des E-Mail-Client-
Fensters befindet) und dann auf den Reiter Cloud-Einstellungen.

1.3.6. Firewall

Die Firewall schiitzt Ihr Gerat vor unerwiinschten Verbindungen von
innen und auféen sowohl im lokalen Netzwerk als auch im Internet. Sie
funktioniert im Prinzip wie ein Wachter an Ihrem Tor - sie (iberwacht alle
Verbindungsversuche und entscheidet, welche Verbindungen zugelassen
und welche blockiert werden.

Die Bitdefender-Firewall nutzt eine Regelwerk, um den eingehenden und
ausgehenden Datenverkehr auf Ihrem System zu filtern.

Unter normalen Umstanden legt Bitdefender automatisch eine Regel
an, sobald eine Anwendung versucht, auf das Internet zuzugreifen. Sie
kénnen Anwendungsregeln zudem manuell hinzufiigen oder bearbeiten.

Als Sicherheitsmafinahme werden Sie jedes Mal benachrichtigt, wenn
eine potenziell gefahrliche Anwendung am Zugriff auf das Internet
gehindert wird.

Bitdefender ordnet automatisch jeder erkannten Netzwerkverbindung den
entsprechenden Netzwerktyp zu. Je nach Netzwerktyp wird der Firewall-
Schutz fir jede Verbindung auf die angemessene Stufe eingestellt.

Um mehr Gber die Firewall-Einstellungen fiir jeden Netzwerktyp und die
Bearbeitung der Netzwerkeinstellungen zu erfahren, lesen Sie bitte das
Kapitel Verbindungseinstellungen verwalten (Seite 90).

Aktivieren / Deaktivieren des Firewall-Schutzes
So kdnnen Sie den Firewall-Schutz aktivieren oder deaktivieren:
1. Klicken Schutz im Navigationsmen( auf der Bitdefender-Oberflache.
2. Aktivieren oder deaktivieren Sie den Schalter im Bereich FIREWALL.

Warnung

Die Deaktivierung der Firewall sollte immer nur von kurzer Dauer sein,
da Ihr Gerdt so der Gefahr durch nicht autorisierte Verbindungen
ausgesetzt wird. Aktivieren Sie die Firewall so schnell wie mdoglich
wieder.
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Verwalten von App-Regeln

So koénnen Sie die Firewall-Regeln anzeigen und verwalten, die den
Zugang von Anwendungen zu Netzwerkressourcen und dem Internet
steuern:

1. Klicken Schutz im Navigationsmen( auf der Bitdefender-Oberflache.
2. Klicken Sie im Bereich FIREWALL auf Einstellungen.
3. Rufen Sie das Fenster Anwendungszugriff auf.

Sie kénnen die neuesten Programme (Prozesse) sehen, die Bitdefender

Firewall und das Internet-Netzwerk, mit dem Sie verbunden sind,

durchlaufen haben. Um die fiir eine bestimmte Anwendung erstellten

Regeln zu sehen, klicken Sie einfach auf die Anwendung und dann auf den

Link Anwendungsregeln anzeigen. Das Fenster Regeln wird gedffnet.

Fir jede Regel werden die folgenden Informationen angezeigt:

[0 NETZWERK - Der Prozess und die Netzwerkadaptertypen (Heim /
Biiro, Offentlich oder Alle), auf die die Regel angewendet wird. Regeln
werden automatisch erstellt um den Netzwerk- oder Internetzugriff
jedes Adapters zu filtern. Die Regeln werden standardmafsig auf jedes
Netzwerk angewendet. Sie kdnnen manuell Regeln erstellen oder
bestehende Regeln bearbeiten um den Zugriff einer Anwendung auf
das Netzwerk/Internet (iber einen speziellen Adapter zu filtern (zum
Beispiel ein drahtloser Netzwerkadapter).

[0 PROTOKOLL - Das IP-Protokoll, auf das die Regel angewendet wird.
Die Regeln werden standardmafsig auf jedes Protokoll angewendet.

[0 DATENVERKEHR - Die Regel wird in beide Richtungen angewendet,
eingehend und ausgehend.

[1 PORTS - Das PORT-Protokoll, auf das die Regel angewendet wird. Die
Regeln werden standardmafsig auf alle Ports angewendet.

[J PORTS - Das Internet-Protokoll (IP), auf das die Regel angewendet
wird. Die Regeln werden standardmafsig auf alle IP-Adressen
angewendet.

0 ZUGRIFF - Gibt an, ob der Zugriff der Anwendung auf das Netzwerk
oder das Internet unter den festgelegten Umstanden zugelassen oder
verweigert wird.

Um die Regeln fiir die ausgewahlte Anwendung zu bearbeiten oder zu
l6schen, klicken Sie auf das Symbol .
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[] Regel bearbeiten - Offnet ein Fenster, in dem die aktuelle Regel
bearbeitet werden kann.

0 Regel loschen - Hiermit kdnnen Sie den vorhandenen Regeln fiir die
ausgewahlte App loschen.

Hinzufiigen von App-Regeln
Gehen Sie zum Hinzufligen einer App-Regel folgendermafsen vor:
1. Klicken Schutz im Navigationsmenu auf der Bitdefender-Oberflache.
2. Im FIREWALL Bereich, klicken Sie auf Einstellungen.
3. Klicken Sie im Fenster Regeln auf Regel hinzufiigen.
Hier kénnen Sie die folgenden Anderungen vornehmen:

[J Diese Regel auf alle Anwendungen anwenden. Aktivieren Sie diesen
Schalter, um die erstellte Regel auf alle Anwendungen anzuwenden.

[0 Programmpfad. Klicken Sie auf DURCHSUCHEN und wahlen Sie die
Anwendung, auf die die Regel angewendet werden soll.

[1 Berechtigung. Wahlen Sie eine der verfligbaren Berechtigungen:

Berechtigung Beschreibung

Zulassen Der eingestellten Anwendung wird die Verbindung unter den angegebenen Umstanden
erlaubt.

Verweigern Der eingestellten Anwendung wird die Verbindung unter den angegebenen Umsténden
verweigert.

[J Netzwerktyp. Wahlen Sie den Netzwerktyp, fir den die Regel gelten
soll. Sie kénnen den Typ andern, indem Sie das Dropdown-Meni
Netzwerktyp 6ffnen und einen der verfligbaren Typen aus der Liste
auswabhlen.

Netzwerktyp Beschreibung

Alle Netzwerk Unabhangig vom Netzwerktyp samtlichen Datenverkehr zwischen lhrem Gerat und
anderen Geraten zulassen.

Heim/Biiro  Datenverkehr zwischen Geraten im lokalen Netzwerk in beide Richtungen zulassen.

Offentlich Samtlicher Datenverkehr wird gefiltert.

[1 Protokoll. Wahlen Sie aus dem Menl das IP-Protokoll aus, fir das die
Regel angewendet werden soll.
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[J Wenn Sie mochten, dass die Regel fiir alle Protokolle angewendet
wird, wahlen Sie Alle.

[J Wenn Sie mdchten, dass die Regel fiir TCP-Protokolle angewendet
wird, wahlen Sie TCP.

[0 Wenn Sie méchten, dass die Regel fiir UDP-Protokolle angewendet
wird, wahlen Sie UDP.

[0 Wenn Sie mochten, dass die Regel fir ICMP angewendet wird,
wahlen Sie ICMP aus.

[J Wenn Sie mochten, dass die Regel fir IGMP angewendet wird,
wahlen Sie IGMP aus.

[0 Wenn Sie mochten, dass die Regel auf GRE angewendet wird,
wahlen Sie GRE aus.

[J Wenn Sie moéchten, dass die Regel auf ein bestimmtes Protokoll
angewendet wird, geben Sie die Nummer des Protokolls, das Sie
filtern mochten, in das leere Feld ein.

Notiz

IP-Protokollnummern werden von der Internet Assigned
Numbers Authority (IANA) vergeben. Die vollstdndige Liste
der vergebenen IP-Protokollnummern finden Sie unter http://
www.iana.org/assignments/protocol-numbers.

[J Richtung. Wahlen Sie aus dem Menl die Richtung des Datenverkehrs,
auf den die Regel angewendet werden soll.

Richtung Beschreibung

Ausgehend Die Regel bezieht sich nur auf den ausgehenden Datenverkehr.
Eingehend Die Regel bezieht sich nur auf den eingehenden Datenverkehr.

Beides Die Regel findet in beiden Richtungen Anwendung.

Klicken Sie auf die Schaltfliche Erweiterte Einstellungen unten im
Fenster, um die folgenden Einstellungen vorzunehmen:

[1 Benutzerdefinierte lokale Adresse. Geben Sie die lokale IP-Adresse
und den Port an, auf die/den die Regel anwendet werden soll.

[0 Benutzerdefinierte Remoteadresse. Geben Sie die Remote-IP-
Adresse und den Port an, auf die/den die Regel anwendet werden soll.
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Klicken Sie zum Entfernen des aktuellen Regelsatzes und
Wiederherstellen der Standardregeln im Fenster Regeln auf Regeln
zuriicksetzen.

Verbindungseinstellungen verwalten

Je nachdem, ob Sie Ihre Internetverbindung per WLAN oder Ethernet-
Adapter herstellen, kénnen Sie die entsprechenden Einstellungen fiir
ein sicheres Surfvergniigen konfigurieren. Ihnen stehen die folgenden
Optionen zur Auswahl:

[0 Dynamisch — Legt den Netzwerktyp automatisch anhand des Profils
des Netzwerks fest, mit dem Sie verbunden sind (Heim/Biiro oder
offentlich). Tritt dies ein, werden nur die Firewall-Regeln angewendet,
die fir diesen Netzwerktyp bzw. fiir alle Netzwerktypen konfiguriert
wurden.

[J Heim/Biiro — Der Netzwerktyp wird immer als Heim/Bliro festgelegt,
unabhangig von Profil des Netzwerks, mit dem Sie verbunden sind.
Tritt dies ein, werden nur die Firewall-Regeln angewendet, die fir
Heim/Biro bzw. fur alle Netzwerktypen konfiguriert wurden.

[1 Offentlich — Der Netzwerktyp wird immer als 6ffentlich festgelegt,
unabhangig von Profil des Netzwerks, mit dem Sie verbunden sind.
Tritt dies ein, werden nur die Firewall-Regeln angewendet, die
fir offentliche Netzwerke bzw. fiir alle Netzwerktypen konfiguriert
wurden.

So konfigurieren Sie Ihre Netzwerkadapter:
Klicken Schutz im Navigationsmenu auf der Bitdefender-Oberflache.
Im FIREWALL Bereich, klicken Sie auf Einstellungen.

Rufen Sie das Fenster Netzwerkadapter auf.

P wnN e

Wahlen Sie die Einstellungen aus, die bei Verbindungen mit den
folgenden Adaptern angewendet werden sollen:

[0 WLAN
[0 Ethernet

Konfigurieren der erweiterten Einstellungen

So kénnen Sie die erweiterten Firewall-Einstellungen konfigurieren:
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1. Klicken Schutz im Navigationsment auf der Bitdefender-Oberflache.
2. Im FIREWALL Bereich, klicken Sie auf Einstellungen.

3. Wabhle aus Einstellungen Fenster.

Die folgenden Funktionen kénnen konfiguriert werden:

[0 Port-Scan-Schutz - Erkennt und blockiert Versuche, offene Ports zu
finden.
Portscans werden von Hackern verwendet, um herauszufinden, welche
Ports auf Ihrem Gerat offen sind. Wenn Sie dann einen ungesicherten
Port finden, kénnen Sie in Ihr Gerat eindringen.

[0 Benachrichtigungsmodus - es wird jedes Mal eine Benachrichtigung
angezeigt, wenn eine Anwendung versucht, sich mit dem Internet
zu verbinden. Wahlen Sie Zulassen oder Blockieren. Wenn der
Benachrichtigungsmodus aktiviert ist, wird die Funktion Profile
automatisch ausgeschaltet. Der Benachrichtigungsmodus kann
gleichzeitig mit dem Modus Akkubetrieb verwendet werden.

O Zugriff auf Domanennetzwerk zulassen - Den Zugriff auf Ressourcen
und Freigaben, die von Ihren Domanencontrollern definiert wurden,
erlauben oder verweigern.

[0 Tarnkappe - legt fest, ob Sie von anderen Geraten gefunden
werden konnen. Klicken Sie auf Tarneinstellungen bearbeiten, um
festzulegen, wann Ihr Gerat fir andere Gerate sichtbar sein soll und
wann nicht.

[J Standardmafiiges Anwendungsverhalten - Erlaubt, dass Bitdefender
automatische Einstellungen auf Anwendungen ohne festgelegte
Regel anwendet. Klicken Sie auf Standardregeln bearbeiten, um
festzulegen, ob automatische Einstellungen angewendet werden
sollen oder nicht.

O Automatisch - Der Anwendungszugriff wird anhand der
automatischen Firewall-Regeln und der benutzerdefinierten Regeln
zugelassen oder verweigert.

[0 Zulassen - Anwendungen ohne festgelegte Firewall-Regeln werden
automatisch zugelassen.

[J Blockieren - Anwendungen ohne festgelegte Firewall-Regeln
werden automatisch blockiert.
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1.3.7. Schwachstellen

Ein wichtiger Schritt fir den Schutz Ihres Gerats gegen Angriffe
und schadliche Anwendungen besteht darin, das Betriebssystem und
regelmafiig genutzte Programme stets auf dem neusten Stand zu halten.
Dartber hinaus missen fir jedes Windows-Benutzerkonto und die
genutzten WLAN-Netzwerke sichere Passworter vergeben werden, um zu
verhindern, dass ein nicht autorisierter physischer Zugriff auf Ihr Gerat
erfolgt.

Bitdefender bietet Ihnen zwei einfache Moglichkeiten, die Schwachstellen
Ihres Systems zu beheben:

[0 Sie kénnen Ihr System nach Schwachstellen durchsuchen und diese
Schritt fir Schritt mit dem Schwachstellen-Scan beheben.

[J Mithilfe der automatischen Schwachstellenliiberwachung kénnen Sie
im Benachrichtigungen-Fenster erkannte Schwachstellen tberpriifen
und beheben.

Sie sollten Ihr System alle ein bis zwei Wochen nach Schwachstellen
durchsuchen und diese beheben.

Scannen des Computers nach Schwachstellen

Bitdefender bendtigt  eine  aktive  Internetverbindung, um
Systemschwachstellen zu erkennen.

So kénnen Sie Ihr System auf Schwachstellen tberprifen:
1. Klicken Schutz im Navigationsmen auf der Bitdefender-Oberflache.
2. Klicken Sie im Fenster SCHWACHSTELLE auf Offnen.

3. Klicken Sie im Reiter Schwachstellen-Scan auf Scan starten, und
warten Sie dann, bis Bitdefender Ihr System auf Schwachstellen
Uberprift hat. Die gefundenen Schwachstellen werden in drei
Kategorien unterteilt:

[l BETRIEBSSYSTEM

[0 Betriebssystemsicherheit
Geanderte Systemeinstellungen, die Ihr Gerat und Ihre Daten
gefahrden konnen, z. B. die Nichtanzeige von Warnungen,
wenn ausgefiihrte Dateien ohne Ihre Erlaubnis Anderungen an
Ihrem System vornehmen oder wenn MTP-Gerate wie Telefone
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oder Kameras ohne Ihr Wissen angeschlossen werden und
verschiedene Operationen ausfiihren.

[0 Kritische Windows-Updates
Es wird eine Liste aller kritischen Windows-Updates angezeigt,
die nicht auf Ihrem Computer installiert sind. Ein Neustart
des Systems kann erforderlich sein, damit Bitdefender die
Installation abschliefsen kann. Bitte beachten Sie, dass die
Installation der Updates einige Zeit in Anspruch nehmen kann.

[ Unsichere Windows-Konten

Sie konnen die Liste der auf Ihrem Gerat konfigurierten
Windows-Benutzerkonten sehen und die Sicherheit, die das
jeweilige Passwort bietet. Sie konnen den jeweiligen Benutzer
auffordern, das Passwort bei der nachsten Anmeldung zu
andern oder das Passwort sofort selbst andern. Klicken Sie auf
Andern Sie jetzt das Passwort, um ein neues Passwort fiir Ihr
System festzulegen.

Um ein sicheres Passwort festzulegen, empfehlen wir Ihnen,
eine Kombination aus Grof3- und Kleinbuchstaben, Zahlen und
Sonderzeichen (z. B. #, $ oder @) zu verwenden.

[l ANWENDUNGEN

[0 Browser-Sicherheit
Anderungen an den Einstellungen Ihres Geréts, die die
Ausfihrung von Dateien und Programmen ermdéglichen,
die Uber den Internet Explorer ohne Integritatsprifung
heruntergeladen wurden, was zu einer Gefahrdung Ihres Gerats
fihren kann.

[0 Anwendungsupdates
Um Informationen Uber die zu aktualisierende App zu erhalten,
klicken Sie auf den Namen in der Liste.
Wenn eine Anwendung nicht auf dem neuesten Stand ist,
klicken Sie auf Neue Version herunterladen, um die neueste
Version herunterzuladen.

[J NETZWERK

[J Netzwerk & Anmeldedaten
Geanderte Systemeinstellungen, wie z. B. der automatische
Verbindungsaufbau mit offenen Hotspot-Netzwerken ohne
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Ihr Wissen oder keine erzwungene Verschlisselung des
ausgehenden Datenverkehrs liber einen sicheren Kanal.

[0 WLAN-Netzwerke und Router

Um weitere Informationen (ber das gerade verwendete
Drahtlosnetzwerk und den Router zu erhalten, klicken Sie
auf den entsprechenden Namen in der Liste. Wenn Ihnen
empfohlen wird, ein sichereres Passwort fir Ihr Heimnetzwerk
festzulegen, sollten Sie unsere Anleitung unbedingt befolgen,
damit Sie auch weiterhin vernetzt bleiben kénnen, ohne Ihre
Privatsphare zu gefahrden.

Falls weitere Empfehlungen vorliegen, koénnen Sie den
Anweisungen folgen, um Ihr Heimnetzwerk vor Hackern zu
schiitzen.

Automatische Schwachstellensuche

Bitdefender scannt Ihr System im Hintergrund regelméafisig nach
Schwachstellen und erfasst alle erkannten Probleme im Fenster
Benachrichtigungen.

So kénnen Sie erkannte Probleme priifen und beheben:

1.

2.

Klicken Benachrichtigsungen im Navigationsmeni auf der
Bitdefender-Oberflache.

Wahlen Sie unter dem Reiter Alle die Benachrichtigung bezliglich des
neuesten Schwachstellen-Scans aus.

Sie erhalten detaillierte Informationen zu den erkannten
Systemschwachstellen. Abhangig vom Problem, um eine spezifische
Schwachstelle zu beheben, gehen Sie folgendermafsen vor:

[J Klicken Sie auf Installieren, falls Windows-Updates verflighar sind.

[J Klicken Sie auf Aktivieren, falls automatische Windows-Updates
deaktiviert wurden.

[0 Falls eine Anwendung nicht mehr auf dem neuesten Stand ist,
klicken Sie auf Jetzt aktualisieren, um einen Link zur Website
des Anbieters zu finden, von der aus Sie die neueste Version der
Anwendung installieren kénnen.

[0 Wenn ein Windows-Benutzerkonto mit einem schwachen Passwort
gesichert ist, klicken Sie auf Passwort andern, um den Benutzer
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dazu zu zwingen, das Passwort bei der nachsten Anmeldung zu
andern oder es selbst zu andern. Verwenden Sie fir ein sicheres
Passwort eine Kombination aus Grofs- und Kleinschreibung, Zahlen
und Sonderzeichen (z.B. #, $ or @).

[0 Sollte die Autorun-Funktion in Windows aktiviert sein, klicken Sie
auf Beheben, um sie zu deaktivieren.

[0 Falls fir den von Ihnen konfigurierten Router ein unsicheres
Passwort vergeben wurde, klicken Sie auf Passwort dndern,
um auf seine Benutzeroberflache zuzugreifen und das Passwort
entsprechend anzupassen.

[0 Falls das Netzwerk, mit dem Sie verbunden sind, Schwachstellen
aufweist, die Ihr System gefahrden kdnnten, klicken Sie auf WLAN-
Einstellungen andern.

So koénnen Sie die Einstellungen fir die Schwachstellensuche
konfigurieren:
1. Klicken Schutz im Navigationsment auf der Bitdefender-Oberflache.
2. Im VERLETZLICHKEIT Bereich, klicken Sie auf Offen.

Wichtig

Um automatisch (ber System- oder Anwendungsschwachstellen

benachrichtigt zu werden, lassen Sie die Option Schwachstellen
aktiviert.

3. Wechseln Sie zum Reiter Einstellungen.

4. Nutzen Sie die entsprechenden Schalter, um die
Systemschwachstellen auszuwahlen, die Sie regelmafsig lGberpriifen
mochten.

Windows-Updates

Uberpriifen Sie, ob die neuesten kritischen Microsoft-Sicherheits-
Updates auf Ihrem Windows-Betriebssystem installiert sind.
Anwendungsaktualisierungen

Prifen Sie, ob die auf Ihren System installierten Anwendungen
aktuell sind. Veraltete Anwendungen kénnen von schadlicher Software
ausgenutzt werden und Ihren PC so anfallig fiir Angriffe von aufsen
machen.

Benutzerpassworter
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Uberpriifen Sie, ob die Passwérter Ihrer Windows-Benutzerkonten und
Router leicht zu erraten sind oder nicht. Passworter, die schwer zu
erraten sind (starke Passworter), mache es sehr schwierig flir Hacker,
in Ihr System einzudringen. Ein starkes Passwort sollte aus Klein-
und Grofsbuchstaben, Ziffern und Sonderzeichen (z.B. #, $ oder @)
bestehen.

Autoplay

Uberpriifen Sie den Status der Windows-Autorun-Funktion. Mit dieser
Funktion lassen sich Anwendungen automatisch direkt von CD, DVD,
USB-Stick oder anderen externen Speichermedien starten.

Manche Bedrohungsarten verbreiten sich (ber den Autostart von
Wechselmedien auf Ihrem PC. Aus diesem Grund sollten Sie diese
Windows-Funktion deaktivieren.

WLAN-Sicherheitsberater

Prifen Sie, ob das Heim-WLAN, mit dem Sie verbunden sind, sicher
ist und ob Schwachstellen vorliegen. Uberpriifen Sie zudem, ob das
Passwort fiir Ihren Heim-Router ausreichend sicher ist und wie Sie es
bei Bedarf sicherer machen kdnnen.

Die Mehrzahl der ungeschitzten Drahtlosnetzwerke sind nicht sicher
und erlauben Hackern ohne Weiteres, an Ihren privaten Aktivitaten
teilzuhaben.

Notiz

@ Wenn Sie die Uberwachung einer bestimmten Schwachstelle
deaktivieren, werden damit zusammenhangende Probleme nicht mehr
im Benachrichtigungsfenster erfasst.

WLAN-Sicherheitsberater

Egal ob unterwegs, bei der Arbeit in einem Café oder beim Warten am
Flughafen: Oftmals ist es am bequemsten, sich mit einem 6ffentlichen
WLAN zu verbinden, um Zahlungen anzuweisen, E-Mails abzurufen oder
einen schnellen Blick in soziale Netzwerke zu werfen. Aber hier kénnen
auch Datenjager lauern, die nur darauf warten, dass Ihre personlichen
Daten durch das Netzwerk wandern.

Personliche Daten wie Ihre Passworter und Benutzernamen, die Sie zur
Anmeldung bei Ihren Online-Konten fiir E-Mail, Bankgeschafte, und Social
Media nutzen, aber auch die Nachrichten die Sie verschicken.

Offentliche WLAN-Netzwerke sind in aller Regel nicht besonders sicher,
da sie bei der Anmeldung kein Passwort anfordern. Und falls doch, wird
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dieses Passwort allen zur Verfiigung gestellt, die sich dort anmelden
mochten. Darliber hinaus konnten Sie in betriigerischer Absicht oder
als Honeypot eingerichtet worden sein und sind damit ein Ziel fir
Cyberkriminelle.

Um Sie vor den gefahren ungesicherter oder unverschliisselter
offentlicher WLAN-Hotspots zu schiitzen, prift der Bitdefender WLAN-
Sicherheitsberater, wie sicher ein WLAN-Netzwerk ist und schlagt bei
Bedarf die Nutzung von Bitdefender VPN vor.

Der WLAN-Sicherheitsberater von Bitdefender liefert Informationen zu:
[J WLAN-Heimnetzwerk

[J WLAN-Biironetzwerk

(] Offentliches WLAN-Netzwerk

Aktivieren und Deaktivieren der Benachrichtigungen des WLAN-
Sicherheitsberaters

So koénnen Sie die Benachrichtigungen des WLAN-Sicherheitsberaters
aktivieren oder deaktivieren:

1. Klicken Schutz im Navigationsment auf der Bitdefender-Oberflache.

2. Im VERLETZLICHKEIT Bereich, klicken Sie auf Offen.

3. Rufen Sie das Fenster Einstellungen auf und aktivieren oder

deaktivieren Sie die Option WLAN-Sicherheitsberater.

Konfigurieren eines WLAN-Heimnetzwerks

So beginnen Sie mit der Konfiguration Ihres Heimnetzwerks:

1. Klicken Schutz im Navigationsmenu auf der Bitdefender-Oberflache.

2. Im VERLETZLICHKEIT Bereich, klicken Sie auf Offen.

3. Rufen Sie das Fenster WLAN-Sicherheitsberater auf und klicken Sie
auf Heim-WLAN.

4. Klicken" Sie im Reiter Heim-WLAN auf WLAN-HEIMNETZWERK
AUSWAHLEN.

Eine Liste der bisher genutzten WLAN-Netzwerke wird angezeigt.

5. Bewegen Sie den Mauszeiger auf Ihr Heim-WLAN und klicken Sie auf
AUSWAHLEN.
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Falls Ihr Heimnetzwerk als ungesichert oder unsicher eingestuft wurde,
werden Konfigurationsempfehlungen zur Verbesserung der Sicherheit
eingeblendet.

Um ein WLAN-Netzwerk zu entfernen, das Sie als Heimnetzwerk
festgelegt haben, klicken Sie auf ENTFERNEN.

Klicken Sie auf Neues WLAN-Heimnetzwerk auswahlen, um ein neues
Drahtlosnetzwerk als Heimnetzwerk hinzuzufiigen.

Konfigurieren eines WLAN-BUronetzwerks
So beginnen Sie mit der Konfiguration Ihres Blironetzwerks:
1. Klicken Schutz im Navigationsmenu auf der Bitdefender-Oberflache.
2. Im VERLETZLICHKEIT Bereich, klicken Sie auf Offen.

3. Rufen Sie das Fenster WLAN-Sicherheitsberater auf und klicken Sie
auf Bliro-WLAN.

4. Klicken Sie im Reiter Biiro-WLAN auf WLAN-BURONETZWERK
AUSWAHLEN.
Eine Liste mit den drahtlosen Netzwerken, mit denen Sie bisher
verbunden waren, wird angezeigt.

5. Bewegen Sie den Mauszeiger auf Ihr Biironetzwerk und klicken Sie auf
AUSWAHLEN.

Falls Ihr Blronetzwerk als ungesichert oder unsicher eingestuft wurde,
werden Konfigurationsempfehlungen zur Verbesserung der Sicherheit
eingeblendet.

Um ein WLAN-Netzwerk zu entfernen, das Sie als Biuronetzwerk festgelegt
haben, klicken Sie auf {ENTFERNEN.

Klicken Sie auf Neues WLAN-Biironetzwerk auswahlen, um ein neues
Drahtlosnetzwerk als Blironetzwerk hinzuzufiigen.

Offentliches WLAN

Bei Verbindungen mit einem ungesicherten oder unsicheren WLAN-
Netzwerk wird das Offentliche WiFi-Profil aktiviert. Bei Aktivierung
dieses Profils werden von Bitdefender Premium Security automatisch die
folgenden Programmeinstellungen vorgenommen:

[0 Die Erweiterte Gefahrenabwehr ist aktiviert
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[ Die Bitdefender-Firewall ist aktiviert, und die folgenden Einstellungen
werden auf Ihren Drahtlosadapter angewandt.

O Tarnkappe - AKTIVIERT
[J Netzwerktyp - Offentlich

O Die folgenden Einstellungen der Online-Gefahrenabwehr sind aktiviert:
[J Verschlisselter Web-Scan
[1 Schutz gegen Betrug
[ Schutz vor Phishing-Attacken

[0 Eine Schaltflache, die Bitdefender Safepay™ offnet, wird angezeigt.

In diesem Fall ist der Hotspot-Schutz flr ungesicherte Netzwerke
standardmafsig aktiviert.

Abrufen von Informationen zu WLAN-Netzwerken

So konnen Sie Informationen zu den WLAN-Netzwerken abrufen, zu
denen Sie regelmafsig Verbindungen herstellen:

1. Klicken Schutz im Navigationsmenu auf der Bitdefender-Oberflache.
2. Im VERLETZLICHKEIT Bereich, klicken Sie auf Offen.

3. Rufen Sie das Fenster WLAN-Sicherheitsberater auf.
4

. Wahlen Sie je nach benétigter Information einen der drei Reiter Heim-
WLAN, Biiro-WLAN oder Offentliches WLAN aus.

5. Klicken Sie neben dem Netzwerk, Gber das Sie sich informieren
mochten, auf Details anzeigen.

Es gibt drei Arten von WLAN-Netzwerken, die nach ihrer
Wichtigkeit sortiert werden. Diese werden durch verschiedene Symbole
unterschieden:

2 ° WLAN ist nicht sicher - zeigt an, dass das Netzwerk eine niedrige
Sicherheitsstufe hat. Das bedeutet, dass ein hohes Risiko bei der Nutzung
besteht. Es wird nicht empfohlen, ohne zusatzlichen Schutz Zahlungen zu
tatigen oder Bankkonten einzusehen. In solchen Situationen empfehlen
wir Ihnen, Bitdefender Safepay™ mit aktiviertem Hotspot-Schutz fiir
ungesicherte Netzwerke zu verwenden.

WLAN ist nicht sicher - zeigt an, dass das Netzwerk eine mittlere
Sicherheitsstufe hat. Das bedeutet, dass es Schwachstellen aufweisen
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kann. Es wird nicht empfohlen, ohne zusatzlichen Schutz Zahlungen zu
tatigen oder Bankkonten einzusehen. In solchen Situationen empfehlen
wir Ihnen, Bitdefender Safepay™ mit aktiviertem Hotspot-Schutz fir
ungesicherte Netzwerke zu verwenden.

WLAN ist sicher - zeigt an, dass das von Ihnen verwendete
Netzwerk sicher ist. In diesem Fall konnen Sie sensible Daten fiir Online-
Vorgange lbermitteln.

Mit einem Klick auf Details anzeigen ... im Bereich der einzelnen
Netzwerke werden die folgenden Details angezeigt:

[J Gesichert - Hier sehen Sie, ob das ausgewahlte Netzwerk sicher ist
oder nicht. Unverschlisselte Netzwerke konnen eine Gefahr fiir Ihre
Daten darstellen.

[0 Verschliisselungstyp - Hier sehen Sie, welcher Verschliisselungstyp
von dem ausgewahlten Netzwerk verwendet wird. Manche
Verschllisselungstypen sind unter Umstanden nicht sicher. Wir
mochten Ihnen daher nachdriicklich empfehlen, die Informationen
Uber den Verschliisselungstyp einzusehen, um sicherzustellen, dass
Sie sicher im Netz surfen.

[0 Kanal/Frequenz - Hier koénnen Sie die Kanalfrequenz des
ausgewahlten Netzwerks einsehen.

[1 Passwortsicherheit - Hier sehen Sie, wie sicher das Passwort ist.
Bitte beachten Sie, dass Netzwerke mit unsicheren Passwortern fir
Cyberkriminelle besonders attraktiv sind.

[0 Art der Anmeldung - Hier konnen Sie sehen, ob das ausgewahlte
Netzwerk mit einem Passwort geschiitzt ist oder nicht. Wir empfehlen
Ihnen dringend, ausschliefslich Verbindungen mit Netzwerken
herzustellen, die mit sicheren Passwortern geschiitzt sind.

O Authentifizierungstyp - Hier sehen Sie, welcher Authentifizierungstyp
von dem ausgewahlten Netzwerk verwendet wird.

1.3.8. Video- & Audioschutz

Immer mehr Bedrohungen richten sich gegen integrierte Webcams und
Mikrofone. Um den unbefugten Zugriff auf Thre Webcam zu verhindern
und Sie darlber zu informieren, welche nicht vertrauenswirdigen
Anwendungen wann auf das Mikrofon Ihres Gerats zugreifen, verfligt
Bitdefender Video und Audio tber:
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[0 Webcam-Schutz

[0 Mikrofoniiberwachung

Webcam-Schutz

Dass Hacker Ihre Webcam tibernehmen kénnen, um Sie auszuspionieren,
ist langst nichts Neues mehr. Mogliche Lésungen zum Schutz
Ihrer Webcam, wie das Entziehen von App-Berechtigungen und das
Deaktivieren oder Abkleben der integrierten Kamera, sind nicht sehr
praktisch. Um zu verhindern, dass Unbefugte Ihre Privatsphare verletzen,
Uberwacht der Bitdefender Webcam-Schutz kontinuierlich Apps, die
versuchen, auf Ihre Kamera zuzugreifen, und blockiert alle Apps, die nicht
als vertrauenswiirdig eingestuft sind.

Als Sicherheitsmafinahme werden Sie jedes Mal benachrichtigt, wenn
eine nicht vertrauenswiirdige App versucht, auf Ihre Kamera zuzugreifen.

Aktivieren und Deaktivieren des Webcam-Schutzes

1. Klicken Sie im Navigationsment( der Bitdefender-Benutzeroberfliche
auf Privatsphare.

2. Klicken Sie im Bereich VIDEO- & AUDIO-SCHUTZ auf Einstellungen.

3. Rufen Sie jetzt das Fenster Einstellungen auf und aktivieren oder
deaktivieren Sie den entsprechenden Schalter.

Konfigurieren des Webcam-Schutzes

So legen Sie fest, welche Regeln angewendet werden sollen, wenn eine
App versucht, auf IThre Kamera zuzugreifen:

1. Klicken Privatsphdare im Navigationsmeni auf der Bitdefender-
Oberflache.

2. Im VIDEO- UND AUDIOSCHUTZ Bereich, klicken Sie auf
Einstellungen.

3. Gehen Sie zum Einstellungen Tab.
Die folgenden Optionen stehen zur Verfiigung:
Blockierungsregeln fiir Anwendungen

O Jeglichen Zugriff auf die Webcam blockieren - Der Zugriff auf Ihre
Webcam wird fir alle Anwendungen unterbunden.

Absolute Sicherheit fiir den PC 101



Bitdefender Premium Security Plus °* o

gz o

[0 Webcam-Zugriff fiir Browser blockieren - keinem Webbrowser aufser
Internet Explorer und Microsoft Edge wird der Zugriff auf Ihre Webcam
gestattet. Weil die Windows Store-Apps in einem einzigen Prozess
ausgefiihrt werden, kdnnen Internet Explorer und Microsoft Edge von
Bitdefender nicht als Webbrowser erkannt werden und sind daher von
dieser Einstellung ausgenommen.

O Anwendungsberechtigungen anhand der Auswahl anderer
Benutzer festlegen - Wird eine beliebte App von der Mehrzahl der
Bitdefender-Benutzer als harmlos eingestuft, wird der Webcam-Zugriff
fur diese App automatisch zugelassen. Wird eine beliebte App von
der Mehrheit als gefahrlich eingestuft, wird der Zugriff fiir diese App
automatisch blockiert.

Benachrichtigungen

[J Benachrichtigen, wenn zugelassene Anwendungen eine Webcam-
Verbindung herstellen - Sie werden jedes Mal benachrichtigt, wenn
eine zugelassene App auf Ihre Webcam zugreift.

Hinzuflgen von Apps zur Liste fir den Webcam-Schutz

Zugriffsversuche von Apps werden automatisch erkannt. Abhangig
von App-Verhalten und der Auswahl anderer Benutzer, wird der
Zugriff zugelassen oder verweigert. Sie kdnnen dariiber hinaus auch
selbst festlegen, welche Aktionen ausgefiihrt werden soll, indem Sie
folgendermafsen vorgehen:

1. Klicken Privatsphare im Navigationsmeni auf der Bitdefender-
Oberflache.

2. Im VIDEO- UND AUDIOSCHUTZ Bereich, klicken Sie auf
Einstellungen.

Rufen Sie das Fenster Webcam-Schutz auf.
Klicken Sie auf das Fenster Anwendung hinzufiigen.
Klicken Sie auf den gewlinschten Link:

[J Aus dem Windows Store - Eine Liste mit allen gefundenen
Windows Store-Anwendungen wird angezeigt. Aktivieren Sie die
Schalter neben den Apps, die Sie zur Liste hinzufligen méchten.

[ Aus Ihren Apps - rufen Sie die .exe-Datei auf, die Sie zur Liste
hinzufligen méchten, und klicken Sie auf OK.
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Um anzuzeigen, welche Auswahl andere Bitdefender-Anwender fiir eine
ausgewahlte App getroffen haben, bewegen Sie den Mauszeiger tber das

 -Symbol.

In diesem Fenster werden neben dem Zeitpunkt der letzten Aktivitat alle
Apps angezeigt, die den Zugriff auf Ihre Kamera angefordert haben.

Sie werden jedes Mal benachrichtigt, wenn eine der zugelassenen Apps
von den Bitdefender-Anwendern blockiert wurde.

Um den Zugriff einer hinzugefligten Anwendung auf Ihre Webcam zu
stoppen, klicken Sie auf das ®-Symbol.

Das Symbol @ndert sich zu ™. Das bedeutet, dass diese App keinen Zugriff
mehr auf die Webcam hat.

Mikrofonliberwachung

Malware-Apps konnten unbemerkt im Hintergrund auf Ihr Mikrofon
zugreifen. Um Sie auf potenzielle bdsartige Angriffe aufmerksam zu
machen, informiert Sie die Bitdefender-Mikrofoniiberwachung (ber
derartige Ereignisse. So ist sichergestellt, dass keine App auf Ihr Mikrofon
zugreifen kann, ohne dass Sie es ausdricklich erlauben.

Mikrofoniberwachung ein- und ausschalten

1. Klicken Privatsphdare im Navigationsmeni auf der Bitdefender-
Oberflache.

2. Im VIDEO- UND AUDIOSCHUTZ Bereich, Kklicken Sie auf
Einstellungen.

3. Wabhle aus Einstellungen Fenster.

4. Aktivieren oder deaktivieren Sie im Fenster Einstellungen den
Schalter Mikrofoniiberwachung.

Benachrichtigungen fur die Mikrofoniberwachung konfigurieren

Wenn Sie die Benachrichtigungen konfigurieren mochten, die ausgegeben
werden, wenn eine App versucht, auf Ihr Mikrofon zuzugreifen, gehen Sie
wie folgt vor:

1. Klicken Privatsphare im Navigationsmeni auf der Bitdefender-
Oberflache.
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2. Im VIDEO- UND AUDIOSCHUTZ Bereich, klicken Sie auf
Einstellungen.
3. Gehen Sie zum Einstellungen Fenster.
Benachrichtigungen

[0 Benachrichtigen, wenn eine Anwendung versucht, auf das Mikrofon
zuzugreifen

(1 Benachrichtigen, wenn Browser auf das Mikrofon zugreifen

[0 Benachrichtigen, wenn nicht vertrauenswiirdige Apps auf das
Mikrofon zugreifen

O Benachrichtisung anhand der Bitdefender-Benutzerauswahl
anzeigen
Apps zur Mikrofoniberwachungsliste hinzufigen

Apps, die versuchen, auf Ihr Mikrofon zuzugreifen, werden automatisch
erkannt und dieser Liste hinzugefiigt. Sie kdnnen aber auch manuell
einstellen, ob Benachrichtigungen angezeigt werden oder nicht. Gehen Sie
dazu wie folgt vor:

1. Klicken Privatsphdare im Navigationsmeni auf der Bitdefender-
Oberflache.

2. Im VIDEO- UND AUDIOSCHUTZ Bereich, Kklicken Sie auf
Einstellungen.

3. Rufen Sie das Fenster Audioschutz auf.
Klicken Anwendung hinzufiigen Fenster.
Klicken Sie auf den gewtlinschten Link:

[0 Aus dem Windows-Store - Eine Liste mit den erkannten Windows
Store-Apps wird angezeigt. Aktivieren Sie die Schalter neben den
Apps, die Sie der Liste hinzufligen moéchten.

[0 Von Ihren Apps - Gehen Sie zu der .exe-Datei, die Sie der Liste
hinzufigen mochten, und klicken Sie dann auf OK.

Um anzuzeigen, was die Bitdefender-Benutzer mit der ausgewahlten App
machen mdchten, klicken Sie auf ¥ Symbol.

In diesem Fenster werden alle Apps angezeigt, die versucht haben auf Ihr
Mikrofon zuzugreifen, sowie der Zeitpunkt der letzten Aktivitat.
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Um keine weiteren Benachrichtigungen zur Aktivitat einer hinzugefiigten
App zu erhalten, klicken Sie auf das #-Symbol.

Das Symbol andert sich zu #. Das bedeutet, dass keine Bitdefender-
Benachrichtigung mehr angezeigt wird, wenn diese App versucht auf Ihr
Mikrofon zuzugreifen.

1.3.9. Ransomware-Bereinigung

Die Ransomware-Bereinigung von Bitdefender sichert Ihre Dateien wie
Dokumente, Bilder, Videos oder Musik, um sicherzustellen, dass sie im
Falle einer Ransomware-Verschliisselung nicht beschadigt werden oder
verloren gehen. Jedes Mal, wenn ein Ransomware-Angriff erkannt wird,
blockiert Bitdefender alle Prozesse, die an dem Angriff beteiligt sind, und
startet den Bereinigungsprozess. Auf diese Weise kdnnen Sie den Inhalt
Ihrer gesamten Dateien wiederherstellen, ohne ein Lésegeld bezahlen zu
mussen.

Aktivieren und Deaktivieren der Ransomware-Bereinigung
So kdonnen Sie die Ransomware-Bereinigung aktivieren oder deaktivieren:

1. Klicken Sie im Navigationsmeni der Bitdefender-Benutzeroberflache
auf Schutz.

2. Aktivieren oder deaktivieren Sie im Bereich RANSOMWARE-
BEREINIGUNG den entsprechenden Schalter.

Notiz
Wie empfehlen, die Ransomware-Bereinigung zum Schutz Ihrer
Dateien vor Ransomware aktiviert zu lassen.

Aktivieren oder Deaktivieren der automatischen Wiederherstellung

Die automatische Wiederherstellung stellt Ihre Dateien im Falle der
Verschlisselung durch Ransomware automatisch wieder her.

So konnen Sie die automatische Wiederherstellung aktivieren oder
deaktivieren:

1. Klicken Schutz im Navigationsment auf der Bitdefender-Oberflache.

2. Klicken Sie im Fenster RANSOMWARE-BEREINIGUNG auf
Verwalten.
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Aktivieren oder deaktivieren Sie im Fenster Einstellungen den Schalter
Automatische Wiederherstellung.

Anzeigen von automatisch wiederhergestellten Dateien

Wurde die Option Automatisches Wiederherstellen aktiviert, stellt
Bitdefender automatisch Dateien wieder her, die durch Ransomware
verschlisselt wurden. So kénnen Sie Ihr Gerat ganz unbeschwert
geniefsen, ohne sich Sorgen um die Sicherheit Ihrer Dateien machen zu
mussen.

So kdnnen Sie automatisch wiederhergestellte Dateien anzeigen:

1.

Klicken Benachrichtigungen im Navigationsmenl auf der
Bitdefender-Oberflache.

Wechseln Sie zum Reiter Alle und wahlen Sie die Benachrichtigung
zu dem neuesten bereinigten Ransomware-Verhalten aus. Klicken Sie
danach auf Wiederhergestellte Dateien.

Eine Liste mit allen wiederhergestellten Dateien wird angezeigt. Hier
kénnen Sie auch einsehen, an welchem Speicherort die Dateien
wiederhergestellt worden sind.

Manuelles Wiederherstellen von verschliisselten Dateien

Gehen Sie folgendermafsen vor, um durch Ransomware verschliisselte
Dateien manuell wiederherzustellen:

1.

Klicken Benachrichtigungen im Navigationsmenl auf der
Bitdefender-Oberflache.

Wechseln Sie zum Reiter Alle und wahlen Sie die Benachrichtigung
zu dem neuesten bereinigten Ransomware-Verhalten aus. Klicken Sie
danach auf Verschliisselte Dateien.

Eine Liste mit allen verschlisselten Dateien wird angezeigt.
Klicken Sie zum Fortfahren auf Dateien wiederherstellen.

Sollte der Wiederherstellungsprozess vollstandig oder teilweise
fehlschlagen, missen Sie den Speicherort auswahlen, an dem die
entschliisselten Dateien gespeichert werden sollen. Klicken Sie auf
Wiederherstellungsort und wahlen Sie einen Speicherort auf Ihrem
PC aus.

Ein Bestatigungsfenster wird angezeigt.
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Klicken Sie zum Abschluss des Wiederherstellungsprozesses auf
Beenden.

Dateien mit den folgenden Dateiendungen konnen im Falle einer
Verschlisselung wiederhergestellt werden:

.382;.3gp;.7z;.ai;.aif;.arj;.asp;.aspx;.avi;.bat;.bin;.bmp;.c;.cda;.cgi;.class;.c
om;.cpp;.cs;.css;.csv;.dat;.db;.dbf;.deb;.doc;.docx;.gif;.gz;.h264;.h; flv;.ht
m;.html;.ico;.jar;.java;.jpeg;.ipg;.js;.isp;.key;.m4dv;.mdb;.mid;.midi;.mkv;.m
p3;.mp4;.mov;.mpg;.mpeg;.ods;.odp;.odt;.ogg;.pdf;.pkg;.php;.pl;.png;.pps
;-PPt;.pptx;.ps;.psd;.py;.rar;.rm;.rtf;.sav;.sql;.sh;.svg;.swift;.swf;.tar;.tex;.tif
; iff;. txt;.xlr; . xls; . xlsx;.xml;.wmv;.vb;.vob;.wav;.wks;.wma;.wpl;.wps;.wpd;.
wsf;.z;.zip;

Anwendungen zu Ausnahmen hinzufiigen

Sie konnen Ausnahmeregeln fiir vertrauenswiirdige Anwendungen
festlegen, damit die Ransomware-Bereinigung diese nicht blockiert, wenn
ihr Verhalten auf Ransomware hindeutet.

So kénnen Sie Apps zur Ausnahmeliste fiir die Ransomware-Bereinigung
hinzufiigen:

1. Klicken Schutz im Navigationsmenu auf der Bitdefender-Oberflache.
2. Im RANSOMWARE-BEHEBUNG Bereich, klicken Sie auf Verwalten.

3. Rufen Sie das Fenster Ausnahmen auf und klicken Sie auf
+Ausnahme hinzufiigen.

1.3.10. Cryptomining Protection
Was ist Kryptomining-Schutz?

Durch den Einsatz von Kryptomining konnen Angreifer finanziell
profitieren, ohne die damit verbundenen Kosten und rechtlichen
Konsequenzen tragen zu miissen.

Die Cryptomining-Schutzfunktion von Bitdefender schiitzt Windows-
Computer vor der wachsenden Bedrohung durch nicht autorisierte
Crypto-Mining-Aktivitaten, eine boéswillige Praxis, die die Ressourcen und
den Strom eines Benutzers ausnutzt, um Einnahmen fiir Angreifer zu
generieren.
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Notiz
Der Kryptomining-Schutz basiert auf:

O Bitdefender-Schild
[0 Verhinderung von Web-Angriffen

Damit der Cryptomining-Schutz ausgefiihrt werden kann, miissen auch
diese beiden Funktionen aktiviert sein.

Aktivieren des Kryptomining-Schutzes

Die Funktion ,,Cryptomining-Schutz® befindet sich auf der Registerkarte
»Schutz”,

Um es zu aktivieren, schalten Sie einfach den entsprechenden Schalter
um.

Notiz

@ Der Cryptomining-Schutz ist standardmafiig deaktiviert, um
sicherzustellen, dass Benutzer die Kontrolle tber seine Aktivierung
haben.

Betriebsarten

Nach der Aktivierung arbeitet die Funktion ,,Cryptomining-Schutz* in zwei
verschiedenen Zustanden, die jeweils auf die Vorlieben des Benutzers
zugeschnitten sind:

1. Blockieren Sie alle Cryptomining-Aktivitaten. (blockiert automatisch
alle Krypto-Mining-Aktivitaten und ergreift die notwendigen
Mafinahmen, um weitere unbefugte Versuche zu verhindern)

Dieser Modus ist ideal flir Benutzer, die nicht die Absicht haben, sich
an Krypto-Mining-Aktivitaten zu beteiligen.

2. Erkennen Sie Cryptomining-Aktivititen. (gibt Warnungen aus,
wenn eine Krypto-Mining-Aktivitat erkannt wird, und erfordert
Benutzereingaben, um die entsprechende Aktion zu bestimmen)
Dieser Modus eignet sich fiir Benutzer, die aktiv an ihren
eigenen Krypto-Mining-Aktivitaten beteiligt sind, aber alle unbefugten
Versuche iberwachen und kontrollieren mochten.

Ausnahmen verwalten

Fir Anwendungen kdnnen Ausnahmen angegeben werden, mit der
zusatzlichen Moglichkeit, bestimmte Befehlszeilen zu definieren. Es
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konnen jedoch auch Ausnahmen festgelegt werden, ohne dass
solch detaillierte Parameter bereitgestellt werden mdissen, was ein
Gleichgewicht zwischen Anpassung und Einfachheit bietet.

So fugen Sie eine Ausnahme hinzu:

1. KlickenSchutzim Meni auf der linken Seite der Bitdefender-
Benutzeroberflache.

ImKryptomining-SchutzBereich, klicken SieEinstellungen.
Driicke denAusnahmen verwaltenMoglichkeit.

Klicken Sie anschliefsend aufFiigen Sie eine Ausnahme hinzuTaste.

ok Wb

Es offnet sich ein neues Fenster. Sie konnen Anwendungen, URLs und
IP-Adressen manuell ausschliefden.

6. Klicken Sie abschliefiendSpeichern. Die neue Regel wird zur
Ausnahmeliste flir den Cryptomining-Schutz hinzugefiigt.

Notiz
@ Um eine Ausnahme zu entfernen, klicken Sie einfach auf das
Papierkorbsymbol daneben.

1.3.11. Anti-Tracker

Viele der von Ihnen aufgerufenen Websites verwenden Tracker, um
Informationen tber Ihr Surf-Verhalten zu sammeln, entweder um sie mit
anderen Unternehmen zu teilen oder um Werbeanzeigen einzublenden,
die fur Sie relevanter sind. Website-Betreiber verwenden die hierdurch
erzielten Einnahmen, um Ihnen kostenlose Inhalte anzubieten oder den
eigenen Betrieb aufrechtzuerhalten. Das Sammeln dieser Informationen
kann sich auch auf Ihre Surf-Geschwindigkeit auswirken und (ibermafsig
Bandbreite in Anspruch nehmen.

Durch Aktivierung der Bitdefender Anti-Tracker-Erweiterung in Ihrem
Browser verhindern Sie Tracking, sodass Ihre Daten wahrend des Surfens
im Netz privat bleiben. Dariiber hinaus kdénnen Websites schneller
geladen werden.

Die Bitdefender-Erweiterung ist mit den folgenden Web-Browsern
kompatibel:

[ Internet Explorer
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[0 Google Chrome
O Mozilla-Firefox

Die von uns erkannten Tracker sind in die folgenden Kategorien unterteilt:

0 Werbung - Dient der Analyse von Website-Verkehr, von
Nutzerverhalten oder von Datenverkehrsmustern von Website-
Besuchern.

[0 Kundeninteraktion - Dient der Messung der Benutzerinteraktion mit
verschiedenen Eingabemaoglichkeiten wie Chat oder Support.

[] Wesentlich - Dient der Uberwachung kritischer Webseiten-
Funktionen.

[J Site Analytics - Dient der Sammlung von Daten (ber die Nutzung von
Webseiten.

[] Social Media - Dient der Uberwachung von Social-Media-Zielgruppen
sowie der Aktivitaten und Nutzerbindung Uber verschiedene Social-
Media-Plattformen.

Anti-Tracker-Benutzeroberflache

Nach Aktivierung der Bitdefender Anti-Tracker-Erweiterung erscheint das

Symbol & neben der Suchleiste in IThrem Webbrowser. Jedes Mal, wenn
Sie eine Website besuchen, wird auf dem Symbol ein Zahler angezeigt, der
Aufschluss Uber erkannte und blockierte Tracker gibt. Um weitere Details
zu den blockierten Trackern anzuzeigen, klicken Sie auf das Symbol,
um die Benutzeroberflache zu 6ffnen. Neben der Anzahl der blockierten
Tracker kénnen Sie die Ladezeit der Seite und die Kategorien der
erkannten Tracker einsehen. Klicken Sie auf die gewlinschte Kategorie,
um die Liste der Websites anzuzeigen, die Sie tracken.

Um Bitdefender davon abzuhalten, Tracker auf der aktuell von Ihnen
besuchten Website zu blockieren, klicken Sie auf Schutz fiir diese
Website anhalten. Diese Einstellung gilt nur, solange die Website
geotffnet ist und wird beim Schliefsen der Website in den Ausgangszustand
zurlickgesetzt.

Um Trackern aus einer bestimmten Kategorie die Uberwachung Ihrer
Aktivitat zu erlauben, klicken Sie auf die gewlinschte Aktivitat, und klicken
Sie dann auf die entsprechende Schaltflache. Klicken Sie erneut auf die
gleiche Schaltflache, falls Sie Ihre Meinung andern.
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Deaktivieren von Bitdefender Anti-Tracker
So deaktivieren Sie den Bitdefender Anti-Tracker:
[0 Von Ihrem Webbrowser:
1. Offnen Sie Ihren Internet-Browser.

2. Klicken Sie auf das -Symbol neben der Adressleiste in IThrem
Webbrowser.

3. Klicken Sie rechts oben auf das -Symbol.
4. Verwenden Sie zum Deaktivieren den entsprechenden Schalter.
Das Bitdefender-Symbol wird grau.
[0 Uber die Bitdefender-Oberflache:

1. Klicken Privatsphdre im Navigationsmenl auf der Bitdefender-
Oberflache.

2. Klicken Sie im Bereich ANTI-TRACKER auf Einstellungen.

3. Deaktivieren Sie neben dem Web-Browser, fir den Sie die
Erweiterung deaktivieren méchten, den entsprechenden Schalter.

Erlauben von Tracking auf einer Website

Wenn Sie beim Besuch einer bestimmten Website das Tracking erlauben
mochten, kénnen Sie die entsprechende Adresse wie folgt zu den
Ausnahmen hinzufiigen:

1. Offnen Sie Ihren Webbrowser.
2. Klicken Sie auf das E-Symbol neben der Suchleiste.

3. Driicke den ¥ Symbol in der oberen rechten Ecke.

4. Wenn Sie die Website, die Sie zu den Ausnahmen hinzufiigen méchten,
bereits aufgerufen haben, klicken Sie auf Aktuelle Website zur Liste
hinzufiigen.

Wenn Sie eine weitere Website hinzufiigen mochten, geben Sie deren

Adresse in das entsprechende Feld ein und klicken Sie auf 0.

1.3.12. VPN

Sie konnen die VPN-App Uber Ihr Bitdefender-Produkt installieren. Nutzen
Sie sie immer dann, wenn Sie Ihre Verbindung zusatzlich absichern
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wollen. Das VPN dient als Tunnel zwischen Ihrem Gerdat und dem
Netzwerk, mit dem Sie sich verbinden. Ihre Verbindung wird abgesichert,
Ihren Daten werden professionell nach Bankenstandard verschliisselt
und Ihre IP-Adresse bleibt jederzeit unsichtbar. Ihr Datenverkehr wird
Uber einen speziellen Server weitergeleitet, was es unmdglich macht,
Ihr Gerat unter den unzahligen anderen Geraten zu identifizieren, die
ebenfalls unsere Dienste in Anspruch nehmen. Darliber hinaus kénnen Sie
mit Bitdefender VPN im Internet auch auf solche Inhalte zugreifen, die
Ublicherweise regionalen Zugangsbeschrankungen unterliegen.

Notiz

@ In manchen Landern wird Internetzensur betrieben. Aus diesem Grund
ist die Nutzung von VPNs hier gesetzlich verboten. Um rechtliche
Konsequenzen zu vermeiden, wird Ihnen bei der ersten Nutzung der
Bitdefender VPN-App eine Warnmeldung angezeigt. Durch die weitere
Nutzung der App bestatigen Sie, dass Sie sich aller einschlagigen
Rechtsvorschriften in Ihrem Land sowie der méglichen Risiken, denen
Sie sich aussetzen, bewusst sind.

VPN installieren

Gehen Sie wie folgt vor, um die VPN-App Uber Ihre Bitdefender-
Benutzeroberflache zu installieren:

1. Klicken Privatsphare im Navigationsmeni auf der Bitdefender-
Oberflache.

Klicken Sie im Bereich VPN auf VPN installieren.

. Lesen Sie in dem Fenster, in dem die VPN-App beschrieben wird, die
Abonnementvereinbarung und klicken Sie danach auf BITDEFENDER
VPN INSTALLIEREN.

Warten Sie einen Moment, bis die Dateien heruntergeladen und
installiert wurden.

Wenn eine weitere VPN-Anwendung erkannt wird, empfehlen
wir Ihnen, diese zu deinstallieren. Durch die Installation
mehrerer VPN-Losungen kann es zu Leistungseinbuféen und
Funktionalitatsproblemen kommen.

4. Klicken Sie auf BITDEFENDER VPN OFFNEN, um die Installation
abzuschliefien.
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Notiz

@ Bitdefender VPN erfordert zur Installation mindestens .Net Framework
4.5.2. Falls dieses Paket auf Ihrem Computer noch nicht installiert
ist, wird ein Benachrichtigungsfenster angezeigt. Klicken Sie .Net
Framework installieren, um auf eine Seite weitergeleitet zu werden,
Uber die Sie die neueste Version dieser Software herunterladen
konnen.

Offnen des VPN

Es gibt verschiedene Mdéglichkeiten, das Bitdefender VPN-Hauptfenster zu
offnen:

[ Uber die Task-Leiste

1. Klicken Sie mit der rechten Maustaste auf das -Symbol in der
Taskleiste und klicken Sie dann auf Anzeigen.

[ Uber die Bitdefender-Oberflache

1. Klicken Privatsphdre im Navigationsmenl auf der Bitdefender-
Oberflache.

2. Klicken Sie im Bereich VPN auf VPN offnen.

VPN-Benutzeroberflache

In der VPN-Benutzeroberflaiche wird der Status der App angezeigt,
verbunden oder getrennt. Der Serverstandort wird flir Anwender
mit der kostenlosen Version von Bitdefender automatisch auf den
geeignetsten Server festgelegt. Premium-Anwender koénnen dagegen
den Serverstandort selbst wahlen. Weitere Informationen zu den VPN-
Abonnements finden Sie im Kapitel Abonnements (Seite 114).

Klicken Sie auf das Statussymbol oben auf dem Bildschirm oder klicken
Sie mit der rechten Maustaste auf das Taskleistensymbol, um eine
Verbindung herzustellen oder zu trennen. Auf dem Taskleistensymbol ist
ein griiner Haken zu sehen, wenn das VPN verbunden ist. Ein roter Haken
zeigt an, dass die VPN-Verbindung getrennt wurde.

Wahrend die Verbindung besteht, werden die verstrichene Zeit und die
Bandbreitenauslastung unten in der Benutzeroberflache angezeigt.

Um den gesamten Menii bereich anzuzeigen, klicken Sie auf das
B-Ssymbol oben links. Hier finden Sie die folgenden Optionen:
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[0 Mein Konto - Hier finden Sle Einzelheiten zu Ihrem Bitdefender-
Benutzerkonto und Ihrem VPN-Abonnement. Klicken Sie auf Konto
wechseln, wenn Sie sich mit einem anderen Konto anmelden
mochten.

Klicken Sie auf Hier hinzufiigen, um einen Aktivierungscode fir
Bitdefender Premium VPN hinzuzufigen.

O Einstellungen — Hier kdnnen Sie das Produktverhalten individuell
anpassen. Die Einstellungen sind in zwei Kategorien unterteilt:

[0 Allgemein
[1 Benachrichtigungen

[J Start - legen Sie fest, ob Bitdefender VPN beim Start ausgefthrt
werden soll

[0 Produktberichte - Ubermitteln Sie anonyme Produktberichte,
damit wir das Produkt fiir Sie verbessern kénnen

[0 Dark Mode
[] Sprache

[0 Erweitert

[J Internet-Not-Aus - Diese Funktion unterbricht voriibergehend
den Internetverkehr, wenn die Verbindung zum VPN-Server
abbricht. Sobald der Zugang zum Internet wieder steht, wird
die VPN-Verbindung wieder hergestellt.

[0 Autom. verbinden - Stellt automatische eine Verbindung
zu Bitdefender VPN her, wenn Sie auf ein o6ffentliches/
unsicheres WLAN-Netzwerk zugreifen oder wenn eine Peer-to-
Peer-Anwendung zur Dateifreigabe gestartet wird

[1 Support - von hier aus greifen Sie auf die Support Center-Plattform zu,
wo Sie einen hilfreichen Artikel zur Nutzung von Bitdefender VPN lesen
oder uns Ihr Feedback geben kénnen.

[1 Uber - Hier finden Sie Informationen Gber die installierte Version.

Abonnements

Mit Bitdefender VPN erhalten Sie ein kostenloses Datenvolumen von 200
MB pro Tag, um Ihre Verbindung bei Bedarf abzusichern. Sie werden
automatisch mit dem besten Serverstandort verbunden.
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Wenn Sie sich fir ein Upgrade auf die Premium-Version entscheiden,
entfallt das Datenlimit und Sie kénnen durch die freie Wahl des
Serverstandorts Inhaltsbeschrankungen tGberall auf der Welt umgehen.

Mit einem Klick auf Upgrade kénnen Sie Uber die Benutzeroberflache
jederzeit ein Upgrade auf Bitdefender Premium VPN durchfiihren.

Das Bitdefender Premium VPN-Abonnement ist nicht an das Bitdefender
VPN-Abonnement gebunden, d. h. Sie kdnnen es wahrend der gesamten
Laufzeit nutzen, unabhangig vom Status des Abonnements fir Ihre
Sicherheitslosung. Falls das Bitdefender Premium VPN-Abonnement
auslauft, aber das Abonnement fir Bitdefender VPN weiterhin aktiv ist,
werden Sie wieder auf die kostenlose Version umgestellt.

Bitdefender VPN ist ein plattformiibergreifendes Produkt, das in
Bitdefender-Produkten fiir Windows, macQOS, Android und iOS verfligbar
ist. Nach einem Premium-Upgrade kénnen Sie Ihr Abonnement in
allen Produkten nutzen, vorausgesetzt, dass Sie sich mit dem gleichen
Bitdefender-Benutzerkonto anmelden.

1.3.13. Sichere Online-Transaktionen mit Safepay

Immer mehr Menschen nutzen ihren Computer regelmafig fir ihre
Einkdaufe und Bankgeschafte. Rechnungen bezahlen, Uberweisungen
tatigen und einkaufen war noch nie schneller und einfacher.

Bei diesen Transaktionen werden personenbezogene Daten, Konto- und
Kreditkartennummern, Passworter und andere vertrauliche Informationen
Uber das Internet Ubermittelt. Und das sind genau die Daten, die
Online-Kriminelle so gerne in die Finger kriegen wiirden. Hacker lassen
nichts unversucht, an diese Daten zu gelangen. Sie kénnen also bei der
Absicherung Ihrer Online-Transaktionen gar nicht vorsichtig genug sein.

Bitdefender Safepay™ ist in erster Linie ein abgesicherter Browser, d.
h. ein abgeschottetes System, das speziell entwickelt wurde, damit
Online-Transaktionen wie Einkaufe und Bankgeschafte sicher und privat
abgewickelt werden kénnen.

Um optimalen Privatspharenschutz zu gewahrleisten, wurde der
Bitdefender-Passwortmanager in Bitdefender Safepay™ integriert, um
Ihre Anmeldedaten jederzeit beim Aufrufen von privaten Seiten zu
schiitzen. Weitere Informationen finden Sie im Kapitel {1}{2}.

Bitdefender Safepay™ umfasst die folgenden Funktionen:
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[ Es blockiert den Zugriff auf Ihren Desktop sowie samtliche Versuche,
Bildschirmfotos zu machen.

[0 So werden Ihre Passworter im Internet mit dem Passwortmanager
geschutzt.

[0 Es hat eine eingebaute virtuelle Tastatur, die es Hackern unmaoglich
macht, Ihre Tastenanschlage aufzuzeichnen.

[0 Esistvollig unabhangig von Ihren anderen Browsern.

[1 Es enthalt den Hotspot-Schutz flr Situationen, in denen Ihr Gerat mit
ungesicherten WLAN-Netzwerken verbunden ist.

[0 Es hat eine Lesezeichenfunktion, mit der Sie mihelos auf Ihre
Lieblings-Banking/Shopping-Seiten zugreifen kdnnen.

[ Es ist jedoch nicht nur auf Online-Banking und -Shopping beschrankt.
Sie konnen mit Bitdefender Safepay™ auch jede andere Website
offnen.

Nutzen von Bitdefender Safepay™

Bitdefender erkennt standardmafsig, wenn Sie auf Ihrem Computer
Uber einen Browser eine Online-Banking-Seite oder einen Online-Shop
aufrufen und fordert Sie auf, diese Seite in Bitdefender Safepay™ zu
offnen.

Es gibt verschiedene Mdglichkeiten™, das Bitdefender Safepay-
Hauptfenster zu 6ffnen:

[0 Uber die Bitdefender-Benutzeroberfliche:

1. Klicken Privatsphdre im Navigationsmenl auf der Bitdefender-
Oberflache.

2. Klicken Sie im Bereich SAFEPAY auf Einstellungen.
3. Klicken Sie im Fenster Safepay auf Safepay starten.

0 InWindows:
O Unter Windows 7:
1. Klicken Sie auf Start und gehen Sie zu Alle Programme.
2. Klicken Sie auf Bitdefender.
3. Klicken Sie auf Bitdefender Safepay™.
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[0 Unter Windows 8 und Windows 8.1:
Finden Sie Bitdefender Safepay™ auf der Windows-Startseite (z.B.
durch die Eingabe von "Bitdefender Safepay™" auf der Startseite)
und rechtsklicken Sie auf das Symbol.

[0 Unter Windows 10 und Windows 11:

Geben Sie "Bitdefender Safepay™" in das Suchfeld in der Taskleiste
ein und klicken Sie auf das entsprechende Symbol.

Wer schon einmal einen Internet-Browser benutzt hat, wird mit
Bitdefender Safepay keinerlei Probleme haben ™- es sieht aus wie ein
Browser und verhalt sich auch so:

[J Sie konnen URLs in die Adressleiste eingeben, um auf die
entsprechende Seite zu gelangen.

0 fligen Sie Reiter hinzu, um mehrere Websites im Bitdefender
Safepay™-Fenster aufzurufen, indem Sie auf & klicken.

[0 gehen Sie Seiten vor und zuriick und laden Sie sie neu, indem Sie
jeweils auf < 2 und © klicken.

O auf Bitdefender Safepay™ zugreifen Einstellungen durch Anklicken und
Auswahlen Einstellungen.

[0 schitzen Sie Ihre Passworter mit dem Password Manager, indem Sie
auf ® klicken.

[0 verwalten Sie Ihre Lesezeichen, indem Sie neben der Adressleiste auf
klicken.
[0 offnen Sie die virtuelle Tastatur, indem Sie auf @ klicken.

[0 passen Sie die Grofse des Browser-Fensters durch gleichzeitiges
Driicken von Strg und den +/- -Tasten im numerischen Tastenblock
an.

O rufen Sie Informationen Uber Ihr Bitdefender-Produkt auf, indem Sie
auf ** klicken und dann Uber wihlen.

[0 drucken Sie wichtige Informationen, indem Sie auf *** klicken und dann
Drucken wahlen.
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Notiz

@ Um zwischen Bitdefender Safepay™ und dem Windows-Desktop zu
wechseln, driicken Sie die Tasten Alt+Tab, oder klicken Sie auf die
Option Zum Desktop wechseln oben links im Fenster.

Einstellungen verandern

Klicken Sie auf ** und wahlen Sie Einstellungen, um Bitdefender
Safepay™ zu konfigurieren.

Bitdefender Safepay™-Regeln auf aufgerufene Domains anwenden

Hier werden die Websites angezeigt, die Sie mit aktivierter Option
Automatisch in Safepay offnen zu den Lesezeichen hinzugefiigt
haben. Wenn Sie das automatische Offnen einer Website aus der Liste
mit Bitdefender Safepay™ beenden mdochten, klicken Sie neben dem
gewlinschten Eintrag in der Spalte Entfernen auf x.

Pop-ups blockieren

Pop-ups konnen Sie mit einem Klick auf den entsprechenden Schalter
blockieren.

Sie konnen auch eine Liste mit Websites anlegen, die Pop-ups
anzeigen dirfen. Diese Liste sollte nur Websites enthalten, denen Sie
uneingeschrankt vertrauen.

Um eine Website zu der Liste hinzuzufiigen, geben Sie die Adresse in das
entsprechende Feld ein und klicken Sie dann auf Domain hinzufiigen.

Um eine Website aus der Liste zu loschen, klicken Sie auf das X fiir den
jeweiligen Eintrag.

Plug-ins verwalten

Sie konnen selbst entscheiden, welche Plug-ins Sie in Bitdefender
Safepay™ aktivieren oder deaktivieren mochten.

Zertifikate verwalten

Sie konnen Zertifikate von Ihrem System in einen Zertifikatspeicher
importieren.

Klicken Sie auf IMPORTIEREN und folgen Sie den Anweisungen des
Assistenten, um Zertifikate in Bitdefender Safepay™ zu nutzen.

Virtuelle Tastatur verwenden
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Die virtuelle Tastatur wird automatisch angezeigt, wenn ein Passwortfeld
angewabhlt wird.

Uber den entsprechenden Schalter kénnen Sie die Funktion aktivieren
oder deaktivieren.

Druckbestatigung

Aktivieren Sie diese Option, wenn Sie eine Bestatigung geben mdchten,
bevor der Druckvorgang startet.

Lesezeichen verwalten

Wenn Sie die automatische Erkennung einiger oder aller Websites
deaktiviert haben oder Bitdefender einfach bestimmte Websites nicht
korrekt erkennt, kdnnen Sie in Bitdefender Safepay™ Lesezeichen anlegen
und so in Zukunft haufig besuchte Seiten schneller aufrufen.

So fligen Sie eine URL zu den Lesezeichen von Bitdefender Safepay™
hinzu:

1. Klicken Sie auf ' und wahlen Sie Lesezeichen, um eine Seite mit
Ihren Lesezeichen zu 6ffnen.

Notiz
@ Die Lesezeichenliste wird standardmafsig geoffnet, wenn Sie
Bitdefender Safepay™ starten.

2. Klicken Sie auf das + um ein neues Lesezeichen hinzuzufligen.

3. Geben Sie die URL und den Namen fiir das Lesezeichen ein, und
klicken Sie anschliefiend auf ERSTELLEN. Aktivieren Sie die Option
Automatisch in Safepay o6ffnen, wenn die in den Lesezeichen
gespeicherte Seite bei jedem Besuch mit Bitdefender Safepay™
geoffnet werden soll. Die URL wird auch in der Domain-Liste auf der
Seite Einstellungen hinzugefiigt.

Deaktivieren der Safepay-Benachrichtigungen

Wird eine Online-Banking-Seite erkannt, wird von Ihrem Bitdefender-
Produkt standardmafdig eine entsprechende Pop-up-Benachrichtigung
angezeigt.

So kénnen Sie die Safepay-Benachrichtigungen deaktivieren:
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1. Klicken Privatsphare im Navigationsmenii auf der Bitdefender-
Oberflache.

2. Im SICHERE BEZAHLUNG Bereich, klicken Sie auf Einstellungen.

3. Deaktivieren Sie im Fenster Einstellungen den Schalter neben
Safepay-Benachrichtigungen.

Verwenden von VPN mit Safepay

Um Online-Zahlungen auch bei Verbindungen mit ungesicherten
Netzwerken in einer sicheren Umgebung vornehmen zu kdnnen, kann
Ihr Bitdefender-Produkt so eingerichtet werden, dass die VPN-App
automatisch in Verbindung mit Safepay gestartet wird.

So kénnen Sie die Verwendung der VPN-App in Verbindung mit Safepay
einrichten:

1. Klicken Privatsphdare im Navigationsmenli auf der Bitdefender-
Oberflache.

2. Im SICHERE BEZAHLUNG Bereich, klicken Sie auf Einstellungen.

3. Aktivieren Sie im Fenster Einstellungen den Schalter neben VPN mit
Safepay™ verwenden.

1.3.14. Kindersicherung

Mit der Bitdefender-Kindersicherung kénnen Sie die Online-Aktivitdaten
Threr Kinder steuern und schiitzen. Sobald Sie die Bitdefender-
Kindersicherung konfiguriert haben, kdnnen Sie ganz einfach
herausfinden, was Ihre Kinder auf den von ihnen genutzten Geraten
tun und wo sie sich in den letzten 24 Stunden aufgehalten haben. Sie
erhalten mit dieser Funktion zudem Statistiken Uber ihre Aktivitaten
und Interessen, um noch bessere Einblicke in ihre Gewohnheiten zu
ermaoglichen.

In Ihrem Bitdefender-Abonnement sind die folgenden Funktionen
enthalten:

[0 Auf Windows-, macOS- und Android-Geraten:
[J unangemessene Webseiten blockiert werden.

[0 Anwendungen wie Spiele, Sofortnachrichtenprogramme,
Filesharing-Software usw. blockieren.
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[J Nutzung der GUberwachten Gerate blockieren.

Internetzugriff zu festgelegten Zeiten (beispielsweise wahrend der
Unterrichtszeiten) blockieren.

[ Zeitbeschrankungen fiir die Nutzung von Geraten festlegen.

[0 Die durchschnittliche Zeit einsehen, die Ihre Kinder an ihren Gerat
verbringen.

[0 Berichte mit den Anwendungen einsehen, die in den letzten 30
Tagen auf dem liberwachten Gerat verwendet wurden.

[0 unsichere Bereiche festgelegt werden.
[0 Den Standort der Android-Gerate Ihrer Kinder ermitteln.

[0 AufiOS-Geraten:
[0 Eingehende Anrufe aus der Kontaktliste blockieren.
[0 Sperrgebiete festlegen.
[l Den Standort der i0S-Gerate Ihrer Kinder ermitteln.

Um die Online-Aktivitaten Ihrer Kinder zu lberwachen, die von Ihren
Kindern verwendeten Gerate zu verwalten oder die Einstellungen
der Kindersicherung zu &andern, missen Sie auf Ihr Bitdefender-
Benutzerkonto zugreifen.

Sie haben zwei Mboglichkeiten zum Aufrufen Ihres Bitdefender-
Kontos: Entweder (iber einen Webbrowser, indem Sie https://
central.bitdefender.com aufrufen, oder lber die Bitdefender Central-App,
die auf Android- und i0S-basierten Geraten installiert werden kann.

So installieren Sie die Bitdefender Central-App auf Ihren Geraten:

[0 Auf Android - Suchen Sie Bitdefender Central auf Google Play und
laden Sie dann die App herunter und installieren Sie sie. Befolgen Sie
die erforderlichen Schritte, um die Installation abzuschliefsen.

[0 Auf i0OS - Suchen Sie im App Store nach Bitdefender Central, laden
Sie die App herunter und installieren Sie sie. Befolgen Sie die
erforderlichen Schritte, um die Installation abzuschliefsen.

Notiz
@ Hier finden Sie alle Optionen und Anleitungen, die Ihnen tber die Web-
Plattform zur Verfligung gestellt werden.
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Aufrufen der Kindersicherung - Meine Kinder

Rufen Sie den Bereich Kindersicherung auf, um das Fenster Meine Kinder
anzuzeigen. Hier konnen Sie Profile fiir Ihre Kinder anlegen und diese
spater einsehen und bearbeiten. Nach der Anlage werden die Profile
als Profilkarten angezeigt, lber die Sie sie bequem verwalten und Ihren
Status jederzeit einsehen kdnnen.

Nach Anlage eines Profils koénnen Sie individuelle Einstellungen
vornehmen, um den Zugriff Ihrer Kinder auf das Internet oder bestimmte
Anwendungen zu liberwachen und zu steuern.

Sie kénnen Uber Bitdefender Central von jedem PC oder Mobilgerat mit
Internetzugang aus auf die Einstellungen der Kindersicherung zugreifen.

Rufen Sie Ihr Bitdefender-Konto auf:
[0 Von einem beliebigen Gerat mit Internetzugang aus:
1. Zugang Bitdefender-Zentrale.

2. Melden Sie sich mit Ihrer E-Mail-Adresse und IThrem Passwort bei
Ihrem Bitdefender-Konto an.

3. Rufen Sie den Bereich Kindersicherung auf.
4. Es wird ein neues Fenster angezeigt. Hier kdnnen Sie die Profile der
Kindersicherung fiir jedes Gerat verwalten und konfigurieren.
0 Uber Ihre Bitdefender-Benutzeroberfliche:

1. Klicken Privatsphdre im Navigationsmenl auf der Bitdefender-
Oberflache.

2. Klicken Sie im Bereich KINDERSICHERUNG auf Konfigurieren.
Sie werden auf die Bitdefender-Konto Website weitergeleitet.
Stellen Sie sicher, dass Sie sich mit Ihren Anmeldedaten
angemeldet haben.

3. Wabhlen Sie die Funktion Kindersicherung aus.

4. In dem erscheinenden Fenster konnen Sie die Jugendschutzprofile
flr jedes Gerat verwalten und konfigurieren.
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Notiz

@ Stellen Sie sicher, dass Sie auf dem Gerat eingeloggt sind, auf
dem sich das Administrator-Benutzerkonto befindet. Nur Benutzer
mit administrativen Rechten (Systemadministratoren) kénnen auf die
Kindersicherung zugreifen und sie konfigurieren.

Anlegen von Profilen fir Ihre Kinder

Um die Aktivitaten Ihrer Kinder lberwachen zu kdnnen, muissen Sie
zunachst entsprechende Profile konfigurieren und die App fir die
Bitdefender-Kindersicherung auf dem von ihnen verwendeten Geraten
installieren.

So kénnen Sie ein Kindesprofil anlegen:

1.
2.
3.

Zugang Bitdefender-Zentrale.
Wabhle aus Elterliche Kontrolle Tafel.

Klicken Sie im Fenster Meine Kinder auf KINDESPROFIL
HINZUFUGEN.

Geben Sie konkrete Informationen an, so z. B. Name, Geburtsdatum
oder Geschlecht. Um dem Profil Ihres Kindes ein Bild hinzuzufiigen,

klicken Sie auf das 1 -Symbol in der unteren rechten Ecke der Option
Profilbild. Klicken Sie auf Speichern, um fortzufahren.

Basierend auf Erkenntnissen zur Kindesentwicklung werden bei der
Eingabe des Geburtsdatums des Kindes automatisch altersgerechte
Einstellungen fiir die Internet-Suche voreingestellt.

Klicken Sie auf LASSEN SIE UNS EIN GERAT HINZUFUGEN.

Falls bereits ein Bitdefender-Produkt auf dem Gerat Ihres Kindes
installiert ist, wahlen Sie dieses Gerat aus der entsprechenden Liste
aus und dann das Konto, das Sie (iberwachen mochten. Klicken Sie auf
ZUWEISEN.

Wenn Ihr Kind kein Bitdefender-Produkt auf dem von ihm
verwendeten Gerat installiert hat, klicken Sie auf Auf einem neuen
Gerat installieren und danach auf DOWNLOAD-LINK SENDEN.
Geben Sie eine E-Mail-Adresse in das entsprechende Feld ein und
klicken Sie auf E-Mail versenden. Beachten Sie, dass der generierte
Download-Link nur 24 Stunden giiltig ist. Nach Ablauf des Links
mussen Sie einen neuen Link generieren. Flhren Sie dazu die bereits
beschriebenen Schritte erneut aus.
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Rufen Sie auf dem Gerat, auf dem Bitdefender installiert werden soll,
das angegebene E-Mail-Konto auf und klicken Sie in der E-Mail auf die
Download-Schaltflache.

Wichtig
Auf Windows- und macOS-Geraten, auf denen kein Bitdefender-
Produkt installiert ist, wird der Tracker zur Uberwachung durch
die Bitdefender-Kindersicherung installiert, damit Sie die Online-
Aktivitaten Ihrer Kinder Giberwachen kdonnen.

Auf Android- und i0S-Geraten wird die App fiir die Bitdefender-
Kindersicherung heruntergeladen und installiert.

Klicken Sie neben dem Profil des Kindes auf GERAT HINZUFUGEN, um
weitere Gerdate zuzuweisen. Befolgen Sie die Anleitung ab Schritt 6 in
diesem Kapitel.

Installieren der App der Bitdefender-Kindersicherung auf Android-
und i0S-Geraten

Um die Online-Aktivitaten Ihrer Kinder auf Android- oder iOS-Geraten
zu Uberwachen, missen Sie zunachst die App fiir die Kindersicherung
installieren und ihre Gerate dann mit Ihrem Bitdefender-Benutzerkonto
verkniipfen. Gehen Sie je nach verwendetem Gerat folgendermafsen vor:

0 Unter Android:

1. Offnen Sie den Google Play Store, suchen Sie nach
der Bitdefender-Kindersicherung und tippen Sie danach auf
Installieren.

2. Tippen Sie auf AKZEPTIEREN, wenn Sie aufgefordert
werden, Berechtigungen zu erteilen. Bitdefender bendtigt diese
Berechtigungen, um Sie uber die Aktivitaten Ihres Kindes auf dem
Laufenden zu halten. Die App kann ohne diese Berechtigungen
nicht installiert werden.

3. Offnen Sie die App fiir die Kindersicherung.

4. Ein Assistent mit Informationen zu den Produktfunktionen wird
beim ersten Offnen der App angezeigt. Tippen Sie auf WEITER,
um mit der Einfihrung fortzufahren, oder auf UBERSPRINGEN, um
den Assistenten zu schliefsen.

5. Um mit der Installation fortzufahren, bendtigt Bitdefender Ihre
Zustimmung, um personenbezogene Daten Ihres Kindes zu
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sammeln. Diese werden ausschliefdlich dazu verwendet, Ihnen
Informationen uber die Aktivitaten Ihres Kindes bereitzustellen.
Weitere Informationen finden Sie unter Datenschutzerklarung,
Mit dem Tippen auf FORTFAHREN stimmen Sie der Erfassung
personenbezogener Daten auf dem Gerat zu.

Melden Sie sich bei Ihrem bestehenden Bitdefender-Konto an.
Wenn Sie noch kein Bitdefender-Konto haben, kdonnen Sie Uber
die entsprechende Option ein neues Konto erstellen. Alternativ
kénnen Sie sich mit einem Facebook-, Google- oder Microsoft-
Konto anmelden.

Tippen Sie auf AKTIVIEREN, um den Bildschirm aufzurufen, Gber
den Sie die Eingabehilfe-Option fiir die App aktivieren kénnen.
Befolgen Sie die Anleitung auf dem Bildschirm, um die App
ordnungsgemafs einzurichten.

Tippen Sie auf ZULASSEN, um den Bildschirm aufzurufen, Gber
den Sie die Option Zugriff auf die Nutzungsdaten fur die App
aktivieren kénnen. Befolgen Sie die Anleitung auf dem Bildschirm,
um die App ordnungsgemafs einzurichten.

. Tippen Sie auf AKTIVIEREN, um die Einstellungen

aufzurufen, Uber die Sie die Option zur Aktivierung der
Gerateadministratorrechte fir die App aktivieren kdnnen. Befolgen
Sie die Anleitung auf dem Bildschirm, um die App ordnungsgemafs
einzurichten.
So verhindern Sie, dass Ihr Kind die App fiir die Kindersicherung
deinstalliert.

Klicken Sie auf ZULASSEN und erteilen Sie dann alle angeforderten
Berechtigungen.

Weisen Sie das Gerat dem Profil Ihres Kindes zu.

0 UnteriOS:

1.

Offnen Sie den App Store, suchen Sie nach der Bitdefender-
Kindersicherung und tippen Sie danach auf Installieren.

Um mit der Installation fortzufahren, bendtigt Bitdefender Ihre
Zustimmung, um personenbezogene Daten Ihres Kindes zu
sammeln. Diese werden ausschliefslich dazu verwendet, Ihnen
Informationen Uber die Aktivitaten Ihres Kindes bereitzustellen.
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Weitere Informationen finden Sie unter Datenschutzerklarung.
Mit dem Tippen auf Fortfahren stimmen Sie der Erfassung
personenbezogener Daten auf dem Gerat zu.

3. Melden Sie sich bei Ihrem bestehenden Bitdefender-Konto an.
Wenn Sie kein Bitdefender-Konto haben, kdnnen Sie eines
erstellen, indem Sie die entsprechende Option verwenden.
Alternativ kdnnen Sie sich mit einem Facebook-, Google- oder
Microsoft-Konto anmelden.

4. Sie werden aufgefordert, der App alle erforderlichen
Berechtigungen zu erteilen. Tippen Sie auf Zulassen.

5. Erlauben Sie den Zugriff auf den Standort des Gerates, damit
Bitdefender es orten kann.

6. Erlauben Sie der App den Versand von Benachrichtigungen.
Sie kénnen die Bitdefender-Benachrichtigungen jederzeit unter
Einstellungen &gt; Benachrichtigungen &gt; Kindersicherung
verwalten.

7. Um die Kontakte Ihres Kindes (berwachen zu konnen,
mussen Sie zunachst die Option Anrufsperre & Identifizierung
aktivieren. Befolgen Sie die Anleitung, damit Sie die Bitdefender-
Kindersicherung zur Einschrankung eingehender Anrufe verwenden
kdénnen.

8. Weisen Sie das Gerat Ihrem Kinderprofil zu.

Uberwachen der Online-Aktivitaten Ihrer Kinder

Mit der Bitdefender-Kindersicherung wissen Sie immer, was Ihre Kinder
im Internet tun. So kdnnen Sie sich jederzeit einen Uberblick dariiber
verschaffen, wie Ihre Kinder ihre Zeit mit den ihnen zugewiesenen
Geraten verbringen.

Je nachdem welche Einstellungen Sie vorgenommen haben, erhalten
Sie von Bitdefender Berichte mit detaillierten Informationen zu jedem
Ereignis, so zum Beispiel:

[J Der Status des Vorgangs.
[J Schweregrad der Benachrichtigung.

[0 Der Name des Gerats.

Absolute Sicherheit fiir den PC 126



Bitdefender Premium Security Plus ° -

gz

[ Zeitpunkt, zu dem der Vorgang passiert ist.

So konnen Sie den Internet-Datenverkehr, die aufgerufenen
Anwendungen und die Online-Aktivitaten Ihrer Kinder Giberwachen:

1. Zugang Bitdefender-Zentrale.
2. Wabhle aus Elterliche Kontrolle Tafel.

3. Wahlen Sie ein Kindesprofil aus.
Im Fenster Aktivitat konnen Sie die flr Sie relevanten Informationen
abrufen.

Konfigurieren der Berichtseinstellungen

Standardmafsig werden bei aktivierter Kindersicherung die Online-
Aktivitaten Ihrer Kinder protokolliert.

So erhalten Sie E-Mail-Benachrichtigungen zu den Online-Aktivitaten
Ihrer Kinder:

1. Zugang Bitdefender-Zentrale.

2. Wabhle aus Elterliche Kontrolle Tafel.

3. Klicken Sie auf BERICHTSEINSTELLUNGEN.
4

. Aktivieren Sie den entsprechenden Schalter, um Aktivitatsberichte zu
erhalten.

5. Geben Sie die E-Mail-Adresse ein, an die die E-Mail-
Benachrichtigungen gesendet werden sollen.

6. Legen Sie durch die Auswahl von taglich, wochentlich oder monatlich
die Haufigkeit fest und klicken Sie auf SPEICHERN.

Sie kdnnen auch festlegen, dass Sie in Ihrem Bitdefender-Benutzerkonto
Benachrichtigungen flr die folgenden Situationen erhalten:

[J Wenn Ihre Kinder versuchen, auf blockierte Anwendungen zuzugreifen
(unter Windows, macOS und Android).

0 Wenn Ihre Kinder  Anrufe  von blockierten/unbekannten
Telefonnummern erhalten (unter iOS).

[0 Wenn Ihre Kinder sichere Zonen verlassen oder unsichere Zonen
betreten.

[0 Wenn Ihre Kinder melden, dass sie gut angekommen sind.
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Bearbeiten eines Profils
So bearbeiten Sie ein bestehendes Profil:
1. Zugang Bitdefender-Zentrale.
2. Wabhle aus Elterliche Kontrolle Tafel.

3. Klicken Sie auf der gewiinschten Profilkarte auf OPTIONEN und
wahlen Sie dann Profil bearbeiten.

4. Passen Sie die Einstellungen wie gewiinscht an und klicken Sie dann
auf SPEICHERN.

Entfernen eines Profils

So entfernen Sie ein bestehendes Profil:

1. Zugang Bitdefender-Zentrale.

2. Wahle aus Elterliche Kontrolle Tafel.
3. Wahlen Sie das Kindesprofil aus.
4

. Klicken Sie auf die Schaltfliche OPTIONEN und wahlen Sie dann
Profil loschen.

5. Bestatigen Sie Ihre Auswabhl.

Konfigurieren der Profile fur die Kindersicherung

Um die Aktivitaten Ihrer Kinder tiberwachen zu kdnnen, miissen Sie den
Geraten, auf dem die Bitdefender-Kindersicherung (Funktion oder App)
installiert wurde, zunachst ein Profil zuweisen.

Nachdem Sie ein Profil angelegt haben, kdnnen Sie die Einstellungen
individuell anpassen, um den Zugriff auf das Internet und bestimmte
Anwendungen zu liberwachen und zu steuern.

Wahlen Sie zur Konfiguration eines Profils die gewlinschte Profilkarte aus
und klicken Sie auf OPTIONEN.

Wechseln Sie zu einem Reiter, um die entsprechende
Kindersicherungsfunktion fiir das Gerat zu konfigurieren:

[0 Bildschirmzeit - Hier konnen Sie den Zugriff auf die Gerate sperren,
die Sie in den Profilen Ihrer Kinder hinterlegt haben. Der Zugriff kann
sowohl fiir bestimmte Tageszeiten als auch fir die taglich am Gerat
verbrachte Zeit insgesamt eingeschrankt werden.
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[0 Anwendungen - Hier konnen Sie den Zugriff auf bestimmte
Anwendungen wie Spiele, Chat-Dienste oder Filme blockieren.

[0 Websites - Hier kdnnen Sie das Surf-Verhalten filtern.

[J Standort des Kindes - Hier konnen Sie sichere und unsichere Zonen
fur Ihre Kinder festlegen.

[0 Telefonkontakte - Hier konnen Sie die Kontakte auf dem Telefon Ihres
Kindes einsehen.

[0 Gerate anzeigen - hier konnen Sie den Status der (iberwachten Gerate
einsehen, dem Profil Ihres Kindes ein neues Gerat zuweisen oder ein
zugewiesenes Gerat entfernen.

Wenn Sie einen Smart Speaker mit Amazon Alexa oder Google Assistant
verwenden, kénnen Sie Sprachbefehle nutzen, um die Aufenthaltsorte
und Online-Aktivitaten Ihrer Kinder nachzuvollziehen. Eine vollstandige
Liste der moglichen Sprachbefehle finden Sie hier: Sprachbefehle zur
Steuerung von Bitdefender (Seite 47).

Aktivitat

Im Hauptfenster erhalten Sie detaillierte Informationen Gber die Online-
Aktivitaten Ihrer Kinder in den letzten 24 Stunden bzw. 7 Tagen, je nach
Ihrer Auswahl, sowohl zuhause als auch unterwegs. Um die Aktivitaten
der letzten sieben Tage anzuzeigen, klicken Sie auf Letzte 7 Tage.

Je nach Aktivitat umfassen die in diesem Fenster angezeigten
Informationen zum Beispiel:

[0 Aufenthaltsort des Kindes - Hier konnen Sie die Aufenthaltsorte Ihrer
Kinder am aktuellen Tag nachvollziehen.

[0 Website-Aktivitat - Hier konnen Sie Informationen zu den Website-
Kategorien einsehen, die Ihre Kinder aufgerufen haben. Klicken Sie auf
den Link EINSTELLUNGEN ANDERN, um den Zugang zu bestimmten
Interessen zuzulassen oder zu verweigern.

[0 Zuletzt hinzugefiigte Telefonkontakte - Hier kdnnen Sie sehen,
ob auf den Geraten Ihres Kindes neue Kontakte hinzugefiigt
wurden. Klicken Sie auf ALLE TELEFONKONTAKTE ANZEIGEN, um
festzulegen, mit welchen Kontakten Ihre Kinder in Kontakt bleiben
durfen oder nicht.
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[0 Anwendungen - Hier finden Sie die Apps, die Ihre Kinder verwendet
haben. Klicken Sie auf ALLE ANWENDUNGEN ANZEIGEN, um den
Zugriff auf bestimmte Anwendungen zuzulassen oder zu blockieren.

[0 Bildschirmzeit - hier kdnnen Sie die Zeit einsehen, die Ihre Kinder auf
allen ihnen zugewiesenen Geraten online verbracht haben. Klicken Sie
auf die BILDSCHIRMZEIT ANZEIGEN, um das Fenster Bildschirmzeit
zu Offnen.

Anwendungen

Im Fenster Anwendungen kénnen Sie die Ausfihrung von Apps auf
Windows-, macOS-, und Android-Geraten blockieren. So kdénnen Sie
jede beliebige Anwendung sperren — neben Spiel-, Medien- und
Chatprogrammen auch andere Arten von Software.

Hier kénnen Sie zudem einsehen, welche Apps in den letzten 30 Tagen
am haufigsten verwendet wurden und wie viel Zeit Ihre Kinder mit
der Nutzung dieser Apps verbracht haben. Informationen dariiber, wie
viel Zeit mit der Nutzung von Apps verbracht wurde, kénnen nur von
Windows-, macOS- und Android-Geraten abgerufen werden.

So konnen Sie die Anwendungssteuerung fiir ein bestimmtes
Benutzerkonto konfigurieren:

1. Eine Liste mit allen zugeordneten Geraten wird angezeigt.
Wahlen Sie die Karte mit dem Gerat, auf dem Sie den Zugriff auf
bestimmte Apps einschranken mochten.

2. Klicken Sie auf Die von ... verwendeten Apps verwalten.
Eine Liste mit allen installierten Apps wird angezeigt.

3. Klicken Sie neben den Apps, die Ihr Kind nicht mehr verwenden soll,
auf Blockiert.

4. Klicken Sie auf SPEICHERN, um die neue Einstellung zu ibernehmen.

Durch Deaktivierung der Option Verwendete Apps iiberwachen oben
rechts im Fenster konnen Sie die Uberwachung der installierten Apps
beenden.

Webseiten

Uber das Fenster Websites kénnen Sie Websites mit unangemessenen
Inhalten auf Windows-, macOS- und Android-Geraten blockieren. Auf
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diese Weise konnen Sie Websites blockieren, auf denen Videos, Spiele,
Medieninhalte oder Chat-Programme bereitgestellt werden.

Die Funktion kann Uber den entsprechenden Schalter aktiviert oder
deaktiviert werden.

Die Interessenliste und die Auswahl der aktivierten Kategorien richtet sich
standardmafsig nach dem Alter, das Sie fiir Ihre Kinder angegeben haben.
Klicken Sie auf eine Kategorie, um den Zugriff darauf zu erlauben oder zu
verweigern.

Das angezeigte ©-Symbol zeigt an, dass Ihr Kind keine Inhalte aus der
jeweiligen Kategorie abrufen kann.

Zulassen oder Blockieren einer Website:

Um den Zugriff auf bestimmte Websites zu erlauben oder einzuschranken,
mussen Sie sie wie folgt zur Ausnahmeliste hinzufiigen:

1. Klicken Sie auf VERWALTEN.

2. Geben Sie die Adresse der Website, zu der Sie den Zugriff erlauben
oder blockieren méchten, in das entsprechende Feld ein.

3. Wabhlen Sie Zulassen oder Blockieren.

Klicken Sie auf +, um die Anderungen zu speichern.

Notiz

@ Einschrankungen fiir den Website-Zugriff kénnen nur fir Windows-,
Android- und macOS-Gerate festgelegt werden, die dem Profil Ihres
Kindes hinzugefligt wurden.

Telefonkontakte

Im Fenster Telefonkontakte kénnen Sie die Telefonkontakte Ihres Kindes
einsehen.

Die Funktion ist auf iOS- und Android-Geraten verfligbar.

Aufenthaltsort des Kindes

Hier konnen Sie den aktuellen Geratestandort in Google Maps anzeigen.
Der Standort wird alle 5 Sekunden aktualisiert, eine Bewegung kann also
nachverfolgt werden.

Die Genauigkeit der Ortung hangt davon ab, auf welche Weise Bitdefender
den Standort bestimmt:
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[0 Wenn GPS im Gerat aktiviert ist, kann sein Standort bis auf ein paar
Meter genau bestimmt werden, solange das Gerat in Reichweite der
GPS-Satelliten (d. h. nicht in einem Gebaude) ist.

[0 Wenn sich das Gerat in einem Gebaude befindet, kann sein Standort
auf mehrere zehn Meter genau bestimmt werden, solange WLAN
aktiviert ist und Drahtlosnetzwerke in Reichweite des Gerats sind.

[0 Andernfalls wird der Standort allein Uber Daten aus dem
Mobilfunknetzwerk bestimmt, wodurch die Genauigkeit auf einen
Umkreis von ein paar hundert Metern sinkt.

Konfigurieren von Standort & Sichere Ankunft

Um sicherzugehen, wo Ihr Kind sich aufhalt, konnen Sie eine Liste
mit sicheren und unsicheren Orten anlegen. Kommt Ihr Kind jetzt
alleine in einem im Vorfeld festgelegten Bereich an, wird es per
Benachrichtigung in der App der Kindersicherung dazu aufgefordert, Sie
Uber seine sichere Ankunft zu informieren. Tippt es danach auf ICH
BIN GUT ANGEKOMMEN, werden Sie Uber eine Benachrichtigung in
Ihrem Bitdefender-Benutzerkonto Uber die sichere Ankunft am Zielort
informiert.

Falls Ihr Kind keine Bestatigung schickt, konnen Sie in seinem Profil
in Ihrem Bitdefender-Benutzerkonto den Standortverlauf fir den Tag
einsehen.

So legen Sie einen Aufenthaltsort fest:

1. Rufen Sie in der Benutzeroberflache der Kindersicherung das Profil
Ihres Kindes auf, klicken Sie auf OPTIONEN und wahlen Sie das
Fenster Aufenthaltsort des Kindes.

2. Klicken Sie auf Gerate.
3. Klicken Sie auf das Gerat, das Sie konfigurieren mochten.

4. Klicken Sie im Fenster Zonen auf die Schaltflaiche ZONEN
HINZUFUGEN.

5. Wabhlen Sie den Typ des Standortes, SICHER oder UNSICHER.

6. Geben Sie einen giltigen Namen fiir die Zone ein, die Ihre Kinder
aufsuchen bzw. nicht aufsuchen dirfen.

7. Legen Sie iiber den Radius-Regler einen Uberwachungsradius fest.
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8. Klicken Sie auf ZONE HINZUFUGEN, um Ihre Einstellungen zu
speichern. Sie werden gefragt, ob Ihre Kinder alleine unterwegs sind
oder nicht. Antworten Sie mit ja oder nein.

Notiz

@ Die Standortverfolgung kann zur Uberwachung von Android- und
i0S-Geraten verwendet werden, auf denen die App der Bitdefender-
Kindersicherung installiert ist.

Bildschirmzeit

Im Fenster Bildschirmzeit kénnen Sie Informationen dariiber einsehen,
wie viel Zeit auf den zugewiesenen Gerdaten an dem jeweiligen Tag
verbracht wurde, wie viel Zeit von der festgelegten Tagesobergrenze
noch verbleibt und wie der Status des ausgewahlten Profils ist (aktiv
oder pausiert). Uber dieses Fenster kénnen Sie zudem Beschriankungen
fir verschiedenen Tageszeiten festlegen, so z. B. Schlafenszeit,
Hausaufgaben oder Nachhilfe.

Zeitbeschrankungen

So kénnen Sie die Zeitbeschrankungen konfigurieren:

1. Klicken Sie auf OPTIONEN und wahlen Sie dann Bildschirmzeit.
2. Klicken Sie im Bereich Zeitplane auf Zeitplan hinzufiigen.

3. Geben Sie dem Zeitplan, den Sie festlegen modchten, einen Namen
(z.B. Schlafenszeit, Hausaufgaben, Tennisstunden usw.).

4. Legen Sie die Zeit und die Tage fest, an denen die Beschrankung
gelten soll, und kligken Sie zum Speichern Ihrer Einstellungen auf
ZEITPLAN HINZUFUGEN.

Um eine von Ihnen festgelegte Einschrankung zu bearbeiten, gehen
Sie zum Abschnitt Zeitplane, bewegen Sie den Mauszeiger auf die
Einschrankung, die Sie bearbeiten moéchten, und klicken Sie auf
BEARBEITEN.

Um eine Einschrankung zu léschen, gehen Sie zum Fenster Bildschirmzeit,
bewegen Sie den Mauszeiger auf die Einschrankung, die Sie bearbeiten
mochten, klicken Sie auf BEARBEITEN und wahlen Sie dann ZEITPLAN
LOSCHEN.

Tagliche Zeitlimits
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Die Obergrenze fur die tagliche Nutzung kann auf Windows-, macOS-
und Android-Geraten verwendet werden. Wenn Sie festlegen, dass ein
Profil nach Erreichen der Obergrenze pausiert werden soll, dann gilt diese
Einstellung fir alle zugeordneten Gerate, unabhangig davon, ob es sich
dabei um Windows-, macOS-, Android- oder i0S-Gerate handelt.

So kdnnen Sie eine Obergrenze fiir die tagliche Nutzung festlegen:

1. Klicken Sie auf OPTIONEN und wahlen Sie TAGLICHE ZEITLIMITS
FESTLEGEN.

2. Legen Sie die Zeit und die Tage fest, an denen die Beschrankung
gelten soll, und klicken Sie zum Speichern Ihrer Einstellungen auf
ANDERUNGEN SPEICHERN.

1.3.15. Diebstahlschutz fir Gerate

Laptop-Diebstahl ist ein grofses Problem, das Einzelpersonen und
Organisationen gleichermafsen betrifft. Noch mehr als der Verlust der
Hardware selbst kdnnen die damit verlorenen Daten sowohl finanziell als
auch emotional erheblichen Schaden anrichten.

Doch nur wenige Menschen unternehmen die richtigen Schritte, um ihre
wichtigen personlichen, geschaftlichen und finanziellen Daten im Falle
von Diebstahl oder Verlust zu sichern.

Bitdefender Anti-Theft hilft Ihnen, besser auf ein solches Ereignis
vorbereitet zu sein, indem es Ihnen ermdglicht, Ihren Laptop aus der
Ferne zu lokalisieren oder zu sperren und sogar alle Daten darauf zu
léschen, falls Sie sich jemals gegen Ihren Willen von Ihrem Laptop
trennen sollten.

Um die Anti-Theft-Funktionen nutzen zu konnen, missen folgende
Voraussetzungen erfiillt sein:

[ Die Befehle konnen nur vom Bitdefender-Konto gesendet werden.

[0 Der Laptop muss mit dem Internet verbunden sein, um die Befehle zu
empfangen.

Anti-Diebstahl-Funktionen funktionieren wie folgt:
Lokalisieren
Zeigen Sie den Standort Ihres Gerats auf Google Maps an.

Die Genauigkeit des Standorts hangt davon ab, wie Bitdefender ihn
bestimmen kann. Der Standort wird auf zehn Meter genau bestimmt,
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wenn Wi-Fi auf IThrem Laptop aktiviert ist und sich drahtlose Netzwerke
in Reichweite befinden.

Wenn der Laptop mit einem kabelgebundenen LAN ohne WLAN-basierten
Standort verbunden ist, wird der Standort anhand der IP-Adresse
bestimmt, die erheblich ungenauer ist.

Alarm

Senden Sie eine Fernwarnung auf dem Gerat.
Die Funktion ist nur auf Mobilgeraten verfiigbar.
Sperren

Sperren Sie Ihren Laptop und legen Sie eine 4-stellige PIN zum
Entsperren fest. Beim Versenden der Sperren Befehl startet das System
neu und eine erneute Anmeldung bei Windows ist nur nach Eingabe der
von Ihnen festgelegten PIN mdoglich.

Wenn Sie moéchten, dass Bitdefender Fotos von demjenigen macht, der
versucht, sich Zugang zu Ihrem Laptop zu verschaffen, aktivieren Sie das
entsprechende Kontrollkastchen. Die aufgenommenen Fotos werden mit
der Frontkamera aufgenommen und zusammen mit dem Zeitstempel im
Anti-Theft-Dashboard angezeigt. Nur die beiden neuesten Fotos werden
gespeichert.

Diese Aktion ist nur fiir Laptops mit Frontkamera verflighar.
Wischen

Entfernen Sie alle Daten von Ihrem System. Beim Versenden der
Wischen Befehl startet der Laptop neu und die Daten auf allen
Festplattenpartitionen werden geldscht.

IP anzeigen

Zeigt die letzte IP-Adresse flir das ausgewahlte Gerat an. Klicken IP
ZEIGEN sichtbar zu machen.

Anti-Theft wird nach der Installation aktiviert und kann ausschliefslich
Uber Ihr Bitdefender-Konto von jedem mit dem Internet verbundenen
Gerat und UGberall aufgerufen werden.

Verwenden von Anti-Theft-Funktionen

Um auf die Anti-Theft-Funktionen zuzugreifen, verwenden Sie eine der
folgenden Méglichkeiten:
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0 Uber die Hauptoberflache von Bitdefender:

1. Klicken Dienstprogramme im Navigationsmenli auf der
Bitdefender-Oberflache.

2. Klicken ZUR ZENTRALE GEHEN.
Sie werden zur Bitdefender Central-Seite weitergeleitet. Stellen Sie
sicher, dass Sie mit Ihren Anmeldeinformationen angemeldet sind.

3. Klicken Sie im sich 6ffnenden Bitdefender Central-Fenster auf die
gewlinschte Geratekarte und wahlen Sie sie aus Diebstahlschutz.

[0 Auf jedem Gerat mit Internetzugang:

1. Offnen Sie einen Webbrowser und gehen Sie zu: https://
central.bitdefender.com.

2. Melden Sie sich mit Ihrer E-Mail-Adresse und Ihrem Passwort bei
Ihrem Bitdefender-Konto an.

3. Wahle aus Meine Gerate Tafel.

4. Klicken Sie auf die gewlinschte Geratekarte und wahlen Sie sie aus
Diebstahlschutz.

5. Wahlen Sie die Funktion aus, die Sie verwenden mochten:
Lokalisieren - Zeigen Sie den Standort Ihres Gerats auf Google
Maps an.

IP anzeigen - Anzeige der letzten IP-Adresse Ihres Gerats.

[ Atarm - Senden Sie eine Benachrichtigung auf dem Gerat.

Sperren - Sperren Sie Ihren Laptop und legen Sie einen PIN-
Code zum Entsperren fest.

E2 Wischen - Léschen Sie alle Daten von Ihrem Laptop.

Wichtig
Nachdem Sie ein Gerat geldscht haben, funktionieren alle Anti-
Theft-Funktionen nicht mehr.

1.3.16. USB Immunizer

Die Autostart-Funktion, die in jedem Windows-Betriebssystem angelegt
ist, ist sehr praktisch, denn Uber sie kann das Gerdt direkt Dateien
auf angeschlossenen Medien ausfiihren. So werden zum Beispiel eine
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Installation sofort gestartet, wenn die Installations-CD der Software
eingelegt wird.

Leider kann diese Funktion auch von Bedrohungen genutzt werden, um
Ihr Gerat automatisch zu starten und von wiederbeschreibbaren Medien
wie USB-Speichersticks und Speicherkarten, die (ber Kartenlesegerate
angeschlossen sind, zu infiltrieren. In der letzten Zeit ist die Zahl der
Angriffe Gber die Autostart-Funktion gewachsen.

Mit der USB-Immunisierung kénnen Sie verhindern, dass mit NTFS, FAT32
oder FAT formatierte Flash-Speicher je wieder automatisch Bedrohungen
ausfihren. Wenn ein USB-Gerat einmal immunisiert wurde, kann es
nicht mehr durch Bedrohungen dazu gebracht werden, eine bestimmte
Anwendung auszufihren, sobald es mit einem Windows-Gerat verbunden
wird.

So kénnen Sie USB-Gerate immunisieren:
1. Verbinden Sie den Speicherstick mit Ihrem Gerat.

2. Durchsuchen Sie Ihr Gerat nach dem Wechseldatentrager und klicken
Sie mit der rechten Maustaste auf sein Symbol.

3. Wahlen Sie im KontextmenU Bitdefender und anschliefiend Dieses
Laufwerk immunisieren.

Notiz

@Wenn das Laufwerk bereits immunisiert wurde, wird anstatt der
Immunisierungsoption folgende Meldung angezeigt: Das USB-Gerat ist
jetzt gegen Autostart-Bedrohungen geschiitzt.

Sie konnen auch verhindern, dass Ihr Gerat Bedrohungen von nicht
immunisierten USB-Geraten startet, indem Sie die Autostart-Funktion
deaktivieren. Weitere Informationen finden Sie im Kapitel Automatische
Schwachstellensuche (Seite 94).

1.4. Dienstprogramme

1.4.1. Profile

Das Arbeiten, Filme schauen oder Spielen am Computer kann das
System verlangsamen, ganz besonders dann, wenn diese Aktivitaten
mit Windows-Update-Vorgangen oder Wartungsaufgaben einhergehen.
Mit Bitdefender kdnnen Sie jetzt ein bevorzugtes Profil auswéahlen und
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anwenden und damit Ihr System so anpassen, dass die jeweils bendtigten
Anwendungen optimal laufen.

Bitdefender bietet die folgenden Profile:
Arbeitsprofil

Filmprofil

Spielprofil

Offentliches WLAN-Profil

O o o o g

Batteriemodusprofil

Wenn Sie sich entscheiden, die Profile nicht zu nutzen, wird ein
voreingestelltes Profil mit dem Namen Standard aktiviert, das Ihr System
nicht optimiert.

In Ubereinstimmung mit Ihrer Aktivitit werden die folgenden
Produkteinstellungen vorgenommen, wenn ein Arbeits-, Film- oder
Spielprofil aktiviert wird:

(1 Alle BitDefender Alarme und Pop-ups werden deaktiviert.
Automatische Updates werden verschoben.
Geplante Scans werden verschoben.

Das Spam-Schutz-Funktion ist aktiviert.

O o o odg

Suchberater ist deaktiviert.
[0 Benachrichtigungen zu Sonderangeboten sind deaktiviert.

In Ubereinstimmung mit Ihrer Aktivitit werden die folgenden
Systemeinstellungen vorgenommen, wenn ein Arbeits-, Film- oder
Spielprofil aktiviert wird:

[0 Automatische Windows-Updates werden verschoben.
Windows-Benachrichtigungen und Pop-ups sind deaktiviert.
Nicht bendtigte Hintergrundprogramme werden angehalten.
Die visuellen Effekte werden fiir maximale Leistung optimiert.

Wartungsaufgaben werden verschoben.

O o o o g

Die Energiespareinstellungen werden angepasst.
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Bei Aktivierung das Offentlichen-WLAN-Profils werden von Bitdefender
Premium Security automatisch die folgenden Programmeinstellungen
vorgenommen:

[0 Advanced Threat Defense ist aktiviert

[ Die Bitdefender-Firewall ist aktiviert und die folgenden Einstellungen
werden auf Ihren WLAN-Adapter angewendet:

[0 Stealth-Modus - EIN
(1 Netzwerktyp - Offentlich
[J Die folgenden Einstellungen des Online-Bedrohungsschutzes sind
aktiviert:
[ Verschlisselter Web-Scan
[ Schutz vor Betrug
[0 Schutz vor Phishing

Arbeitsprofil

Das gleichzeitige Ausfiihren von verschiedenen Aufgaben bei der Arbeit
am PC, so zum Beispiel das Versenden von E-Mails, das Abhalten von
Videokonferenzen mit Kollegen oder das Arbeiten mit Grafikprogrammen,
konnen die Leistung Ihres Systems beeintrachtigen. Das Arbeitsprofil
wurde entwickelt, um Sie effizienter arbeiten zu lassen. Dafiir werden
einige Hintergrunddienste und Wartungsaufgaben deaktiviert.

Konfigurieren des Arbeitsprofils

So konfigurieren Sie die durchzufiihrenden Aktionen flr das Arbeitsprofil:

1. Klicken Dienstprogramme im Navigationsmeni auf der Bitdefender-
Oberflache.

2. Im Profile Registerkarte, klicken Sie auf Einstellungen.
3. Klicken Sie im Bereich Arbeitsprofil auf KONFIGURIEREN.

4. Wahlen Sie die Systemanpassungen aus, die Sie durchfiihren
mochten, indem Sie die folgenden Optionen auswahlen:

[0 Die Systemleistung fiir Arbeitsanwendungen steigern

[0 Produkteinstellungen fiir das Arbeitsprofil optimieren
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[0 Hintergrundprogramme und Wartungsaufgaben verschieben
[J Automatische Windows-Updates spater durchfiihren

5. Klicken Sie auf SPEICHERN, um die Anderungen zu speichern und das
Fenster zu schliefsen.

Manuelles Hinzufigen von Anwendungen zur Arbeitsprofilliste

Wenn  Bitdefender das  Arbeitsprofil  beim  Aufrufen  einer
Arbeitsanwendung nicht automatisch aktiviert, koénnen Sie die
Anwendung manuell zu der Liste der Arbeitsanwendungen hinzufligen.

So fligen Sie Anwendungen manuell zur Liste der Arbeitsanwendungen im
Arbeitsprofil hinzu:

1. Klicken Dienstprogramme im Navigationsmen( auf der Bitdefender-
Oberflache.

2. Im Profile Registerkarte, klicken Sie auf Einstellungen.

3. Dricke den KONFIGURIEREN Schaltfliche aus dem Bereich
Arbeitsprofil.

4. Klicken Sie im Fenster Einstellungen Arbeitsprofil auf
Anwendungsliste.

5. Klicken Sie auf HINZUFUGEN.
Ein neues Fenster wird angezeigt. Scrollen Sie bitte bis zu der
ausfihrbaren Datei der Anwendung, wahlen Sie diese aus und klicken
Sie auf OK, um diese zu der Liste hinzuzufigen.

Filmprofil
Das Abspielen von Videos mit hoher Qualitat, so zum Beispiel HD-Filme,
nimmt viele Systemressourcen in Anspruch. Mit dem Filmprofil werden
die System- und Produkteinstellungen so angepasst, dass Sie Ihre Filme
ungestort geniefsen konnen.

Konfigurieren des Filmprofils
So konfigurieren Sie die durchzufiihrenden Aktionen fiir das Filmprofil:

1. Klicken Dienstprogramme im Navigationsmenu auf der Bitdefender-
Oberflache.
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2. Im Profile Registerkarte, klicken Sie auf Einstellungen.
3. Klicken Sie im Bereich Filmprofil auf KONFIGURIEREN.

4. Wahlen Sie die Systemanpassungen aus, die angewendet werden
sollen, indem Sie die folgenden Optionen aktivieren:

Die Systemleistung flir das Abspielen von Videos steigern

O

Produkteinstellungen flr das Filmprofil optimieren

O

Verschieben Sie Hintergrundprogramme und Wartungsaufgaben

O

Verschieben Sie automatische Windows-Updates
Energiesparplaneinstellungen fiir den Filmbetrieb anpassen

5. Klicken SPEICHERN um die Anderungen zu speichern und das Fenster
zu schliefsen.

Manuelles Hinzufligen von Video-Playern zur Filmprofilliste

Wenn Bitdefender das Filmprofil beim Aufrufen einer Video-Anwendung
nicht automatisch aktiviert, konnen Sie die Anwendung manuell zu der
Liste der Filmanwendungen hinzufligen.

So fligen Sie Video-Anwendungen manuell zur Liste der
Filmanwendungen im Filmprofil hinzu:

1. Klicken Dienstprogramme im Navigationsmeni auf der Bitdefender-
Oberflache.

2. Im Profile Registerkarte, klicken Sie auf Einstellungen.

3. Dricke den KONFIGURIEREN Schaltflaiche aus dem Bereich
Filmprofil.

4. Klicken Sie im Fenster Einstellungen Filmprofil auf Player-Liste.

5. Klicken HINZUFUGEN.
Ein neues Fenster erscheint. Navigieren Sie zur ausflihrbaren Datei der
App, wahlen Sie sie aus und klicken Sie darauf OK um es der Liste
hinzuzufiigen.

Spielprofil

Um Ihre Spiele ohne Unterbrechungen geniefien zu kénnen, missen die
Systemlast und Leistungseinbuféen unbedingt minimiert werden. Durch
die Kombination von verhaltensbasierten Heuristiken und einer Liste
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bekannter Spiele kann Bitdefender automatisch erkennen, ob ein Spiel
ausgefihrt wird, und Ihre Systemressourcen so optimieren, dass Sie in
Ruhe spielen kénnen.

Konfigurieren des Spielprofils

So konnen Sie die durchzufiihrenden Aktionen fiir das Spielprofil
konfigurieren:

1.

Klicken Dienstprogramme im Navigationsmeni auf der Bitdefender-
Oberflache.

2. Im Profile Registerkarte, klicken Sie auf Einstellungen.

3. Klicken Sie im Bereich Spielprofil auf Konfigurieren.

4. Wahlen Sie die Systemanpassungen aus, die angewendet werden

sollen, indem Sie die folgenden Optionen aktivieren:

Die Systemleistung flir Spiele steigern

Produkteinstellungen fiir das Spielprofil optimieren
Verschieben Sie Hintergrundprogramme und Wartungsaufgaben

Verschieben Sie automatische Windows-Updates

O o o o

Energiesparplaneinstellungen fiir den Spielbetrieb anpassen

Klicken SPEICHERN um die Anderungen zu speichern und das Fenster
zu schliefsen.

Spiele manuell zu der Spielliste hinzufigen

Wenn Bitdefender das Spielprofil beim Aufrufen einer eines Spiels oder
einer Anwendung nicht automatisch aktiviert, kdnnen Sie die Anwendung
manuell zu der Liste der Spieleanwendungen hinzufiigen.

So fligen Sie Spiele manuell zur Liste der Spieleanwendungen im
Spielprofil hinzu:

1.

Klicken Dienstprogramme im Navigationsmeni auf der Bitdefender-
Oberflache.

Im Profile Registerkarte, klicken Sie auf Einstellungen.

3. Driicke den Konfigurieren Schaltfliche aus dem Spielprofilbereich.

4. Klicken Sie im Fenster Einstellungen Spielprofil auf Spieleliste.
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5. Klicken HINZUFUGEN.
Ein neues Fenster wird angezeigt. Offnen Sie den Ordner, in dem
sich die ausfuhrbare Datei des Spiels befindet, markieren Sie sie und
klicken Sie auf OK, um das Spiel zur Liste hinzuzufiigen.

Offentliches WLAN-Profil

Bei Verbindungen mit unsicheren WLAN-Netzwerken kann der Versand
von E-Mails, die Eingabe von sensiblen Anmeldedaten oder das Einkaufen
im Internet die Vertraulichkeit Ihrer Daten gefihrden. Das Offentliche-
WLAN-Profil passt die Produkteinstellungen entsprechend an, um Ihnen
eine geschiitzte Umgebung fiir Online-Zahlungen und die Eingabe von
sensiblen Daten zu erméglichen.

Konfiguration des Offentlichen-WLAN-Profils

Konfigurieren Sie Bitdefender wie folgt, um die entsprechenden
Produkteinstellungen bei Verbindungen mit unsicheren
Drahtlosnetzwerken anzuwenden:

1. Klicken Dienstprogramme im NavigationsmenU auf der Bitdefender-
Oberflache.

2. Im Profile Registerkarte, klicken Sie auf Einstellungen.

3. Klicken Sie im Bereich Offentliches-WLAN-Profil auf
KONFIGURIEREN.

4. Lassen Sie das Kastchen Passt Produkteinstellungen so an, dass bei
Einwahl in ein ungeschiitztes WLAN-Netzwerk der Schutz erhdht
wird aktiviert.

5. Klicken Speichern.

Akkubetriebsprofil

Das Profil fir den Akkubetrieb wurde speziell flir Laptop- und Tablet-

Nutzer entwickelt. Er minimiert die Auswirkungen des System- und

Bitdefender-Betriebs auf die Akkulaufzeit, sobald der von Ihnen oder

standardmafsig festgelegte Akkuladestand unterschritten wird.
Konfiguration des Profils flr den Akkubetrieb

So konfigurieren Sie das Profil fiir den Akkubetrieb:
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1. Klicken Dienstprogramme im Navigationsmeni auf der Bitdefender-
Oberflache.

2. Im Profile Registerkarte, klicken Sie auf Einstellungen.
Klicken Sie im Bereich Akkubetriebsprofil auf Konfigurieren.

4. Wabhlen Sie die durchzuflihrenden Systemanpassungen aus, indem Sie
die folgenden Optionen auswahlen:

[J Produkteinstellungen fir den Akkubetrieb optimieren.
Hintergrundprogramme und Wartungsaufgaben verschieben.
Automatische Windows-Updates spater durchfihren.

Energiesparplaneinstellungen fiir den Akkubetrieb anpassen.

O o o o

Externe Gerate und Netzwerk-Ports deaktivieren.

5. Klicken SPEICHERN um die Anderungen zu speichern und das Fenster
zu schliefsen.

Geben Sie einen giltigen Wert in das Drehfeld ein oder wahlen Sie
ihn Gber die Pfeiltasten aus, um festzulegen, wann das System in den
Akkubetrieb wechseln soll. Standardmafsig wird der Akkubetrieb aktiviert,
sobald der Akkuladestand unter 30 % sinkt.

Die folgenden Produkteinstellungen werden angewendet, wenn
Bitdefender in das Akkubetriebsprofil versetzt wird:

[0 Automatische Bitdefender-Updates werden verschoben
0 Geplante Scans werden verschoben.

Bitdefender erkennt, wenn Ihr Laptop vom Stromnetz getrennt wird und
startet den Akkubetrieb automatisch je nach festgelegten Akkuladestand.
Ebenso beendet Bitdefender automatisch den Akkubetrieb, wenn der
Laptop nicht mehr Giber den Akku betrieben wird.

Echtzeitoptimierung

Die Echtzeitoptimierung von Bitdefender ist ein Plug-in, das Ihre
Systemleistung im Hintergrund verbessert und dafiir sorgt, dass Sie
nicht unterbrochen werden, wahrend Sie sich in einem Profilmodus
befinden. Je nach CPU-Last Uberwacht das Plug-in alle Prozesse und
konzentriert sich dabei auf besonders CPU-intensive Prozesse, um sie an
Ihre Bediirfnisse anzupassen.
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So kdnnen Sie die Echtzeitoptimierung aktivieren oder deaktivieren:

1. Klicken Dienstprogramme im Navigationsmen( auf der Bitdefender-
Oberflache.

2. Im Profile Registerkarte, klicken Sie auf Einstellungen.

3. Scrollen Sie nach unten bis zur Option Echtzeitoptimierung und
klicken Sie zur Aktivierung oder Deaktivierung auf den entsprechenden
Schalter.

1.4.2. OneClick-Optimierer

Probleme wie Festplattenausfalle, librig gebliebene Registrierungsdateien
und der Browserverlauf kdnnen Ihre Arbeit verlangsamen, was fir Sie
lastig werden kann. All dies kann jetzt mit einem einzigen Klick auf eine
Schaltflache behoben werden.

Mit OneClick Optimizer kdnnen Sie nutzlose Dateien identifizieren und
entfernen, indem Sie mehrere Reinigungsaufgaben gleichzeitig ausfiihren.

So starten Sie den OneClick Optimizer-Prozess:

1. Klicken Dienstprogramme im Navigationsmeni auf der Bitdefender-
Oberflache.

2. Driicke den Optimieren Taste.

a. Analysieren
Warten Sie, bis Bitdefender die Suche nach Systemproblemen
abgeschlossen hat.

[J Datentragerbereinigung - identifiziert unnétige Dateien und
Ordner.

[J Registry Cleanup - identifiziert ungiltige oder veraltete
Verweise in der Windows-Registrierung.

[J Datenschutzbereinigung - identifiziert temporare
Internetdateien und Cookies, Browser-Cache und Verlauf.

Die Anzahl der gefundenen Probleme wird angezeigt. Klicken Sie
auf den Link Details anzeigen, um sie zu Uberpriifen, bevor Sie mit
dem Reinigungsprozess fortfahren. Klicken Sie auf Optimieren, um
fortzufahren.

b. Optimierung
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Warten Sie, bis Bitdefender die Optimierung Ihres Systems
abgeschlossen hat.

c. Themen
Hier kdnnen Sie das Operationsergebnis einsehen.
Wenn Sie umfassende Informationen zum Optimierungsprozess
wiinschen, klicken Sie auf die Detaillierten Bericht anzeigen
Taste.

1.4.3. Datenschutz

Endgultiges Léschen von Dateien

Wenn Sie eine Datei loschen, kann auf diese nicht mehr auf normalem
Wege zugegriffen werden. Die Datei bleibt aber weiterhin auf der
Festplatte gespeichert, bis Sie durch eine neue Datei Uberschrieben wird.

Der Bitdefender File Shredder hilft Ihnen dabei, Daten dauerhaft zu
léschen, indem er sie physisch von Ihrer Festplatte entfernt.

Gehen Sie wie folgt vor, um Dateien oder Ordner auf Ihrem Gerat schnell
und einfach ber das Windows-Kontextmenti zu schreddern:

1.

Klicken Sie mit der rechten Maustaste auf die Datei oder den Ordner,
den Sie unwiderruflich l6schen moéchten.

Wahlen Sie im angezeigten Kontextmenli Bitdefender >
Dateischredder.

Klicken Sie auf Dauerhaft loschen und bestatigen Sie, dass Sie mit
dem Vorgang fortfahren mochten.
Bitte warten Sie, bis Bitdefender die Dateien dauerhaft geléscht hat

Die Ergebnisse werden angezeigt. Klicken Sie auf Beenden, um den
Assistenten zu schliefsen.

Alternativ konnen Sie Dateien auch von innerhalb der Bitdefender-
Oberflache schreddern. Das geht so:

1.

Klicken Dienstprogramme im Navigationsmen( auf der Bitdefender-
Oberflache.

Klicken Sie im Bereich Datenschutz auf Dateischredder.

Befolgen Sie die Anweisungen des Dateischredderassistenten:
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a. Klicken Sie auf die Schaltfliche Ordner hinzufiigen, um die
Dateien oder Ordner hinzuzufligen, die Sie dauerhaft loschen
mochten.

Alternativ kdnnen Sie diese Dateien oder Ordner mit der Maus auf
dieses Fenster ziehen.

b. Klicken Sie auf Dauerhaft loschen und bestatigen Sie, dass Sie mit
dem Vorgang fortfahren méchten.
Warten Sie, bis Bitdefender das Schreddern der Dateien
abgeschlossen hat.

c. Ergebnisiibersicht
Die Ergebnisse werden angezeigt. Klicken Beenden um den
Assistenten zu beenden.

1.5. Gewusst wie

1.5.1. Installation

Wie kann ich Bitdefender auf einem zweiten Gerat installieren?

Falls Ihr erworbenes Abonnement fiir mehrere Gerate giiltig ist, kdnnen
Sie Uber Ihr Bitdefender-Konto einen zweiten PC aktivieren.

So kénnen Sie Bitdefender auf einem zweiten Gerat installieren:

1. Klinken Sie unten rechts in der Bitdefender-Benutzeroberfliche auf
Auf weiterem Gerét installieren.
Ein neues Fenster erscheint auf Ihrem Bildschirm.

2. Klicken DOWNLOAD-LINK TEILEN.
3. Folgen Sie den angezeigten Anleitung, um Bitdefender zu installieren.
Das neue Gerat, auf dem Sie das Bitdefender-Produkt installiert haben,
wird ab sofort im Bitdefender Central-Dashboard angezeigt.

Wie kann ich Bitdefender erneut installieren?

Die Folgenden sind typische Situationen, in denen Sie Bitdefender erneut
installieren missen:

[0 Sie haben das Betriebssystem neu installiert..
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[J Sie moéchten Probleme beheben, die das System verlangsamt oder
zum Absturz gebracht haben kdnnten.

0 Ihr Bitdefender-Produkt startet nicht oder funktioniert nicht
ordnungsgemafs.

Falls eine der genannten Situationen auf Sie zutrifft, gehen Sie bitte wie
folgt vor:

[0 In Windows 7:
1. Klicken Start und gehe zu Alle Programme.

2. Suchen Sie nach Bitdefender Premium Security und wahlen Sie
Deinstallieren.

3. Klicken Sie im angezeigten Fenster auf NEU INSTALLIEREN.

4. Sie mlssen das Gerat neu starten, um den Vorgang abzuschliefsen.

0 In Windows 8 Und Windows 8.1:

1. Finden Sie auf der Windows-Startseite die Systemsteuerung (z.B.
durch die Eingabe von "Systemsteuerung" auf der Startseite) und
klicken Sie auf das entsprechende Symbol.

2. Klicken Sie auf Programm deinstallieren oder Programme und
Features.

3. Finden Bitdefender Premium Security und auswahlen
Deinstallieren.

4. Klicken NEU INSTALLIEREN im erscheinenden Fenster.

5. Sie missen das Gerat neu starten, um den Vorgang abzuschliefsen.

[0 In Windows 10 Und Windows11.:
1. Klicken Sie auf Start und danach auf Einstellungen.

2. Klicken Sie in den Einstellungen auf das System-Symbol und
wahlen Sie dann Apps & Funktionen.

3. Finden Bitdefender Premium Security und auswahlen
Deinstallieren.

4. Klicken Sie erneut auf Deinstallieren, um Ihre Auswahl zu
bestatigen.

5. Klicken Sie auf ERNEUT INSTALLIEREN.
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6. Sie missen das Gerat neu starten, um den Vorgang abzuschliefsen.

Notiz

@Wenn Sie bei der Neuinstallation wie hier beschrieben vorgehen,
werden Ihre benutzerdefinierte Einstellungen gespeichert und sind
im neu installierten Produkt wieder verflighar. Weitere Einstellungen
werden unter Umstanden wieder auf die Standardkonfiguration
zurlickgesetzt.

Woher kann ich mein Bitdefender-Produkt herunterladen?

Sie konnen Bitdefender vom Installationsdatentrager installieren oder
den Web-Installer verwenden, der (ber die Bitdefender Central-Plattform
auf Ihr Gerat heruntergeladen werden kann.

Notiz

@ Bevor Sie das Installationspaket ausfiihren, sollten Sie jede andere auf
Ihrem System installierte Sicherheitsldsung entfernen. Wenn Sie mehr
als eine Sicherheitslésung auf IThrem Gerat verwenden, wird dadurch
das System instabil.

So kdnnen Sie Bitdefender iber Bitdefender Central installieren:
1. Zugang Bitdefender-Zentrale.

2. Wahle aus Meine Gerate Panel, und klicken Sie dann auf SCHUTZ
INSTALLIEREN.

3. Wabhlen Sie eine der beiden verfligharen Optionen:

[1 Schiitzen Sie dieses Gerat
Wahlen Sie diese Option und dann den Besitzer des Gerats aus.
Wenn das Gerat jemand anderem gehort, klicken Sie auf die
entsprechende Schaltflache.

[0 Schiitzen Sie andere Gerate
Wahlen Sie diese Option und dann den Besitzer des Gerats aus.
Wenn das Gerat jemand anderem gehort, klicken Sie auf die
entsprechende Schaltflache.
Klicken DOWNLOADLINK SENDEN. Geben Sie eine E-Mail-
Adresse in das entsprechende Feld ein und klicken Sie auf E-MAIL
SENDEN. Beachten Sie, dass der generierte Download-Link nur fir
die nachsten 24 Stunden giiltig ist. Wenn der Link ablauft, missen
Sie einen neuen generieren, indem Sie die gleichen Schritte
ausfihren.
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Uberpriifen Sie auf dem Gerat, auf dem Sie Ihr Bitdefender-
Produkt installieren mochten, das E-Mail-Konto, das Sie
eingegeben haben, und klicken Sie dann auf die entsprechende
Download-Schaltflache.

4. Fihren Sie das von Ihnen heruntergeladene Bitdefender aus.

Wie verfahre ich mit meinem Bitdefender-Abonnement nach einem
Windows-Upgrade?

Diese Situation tritt ein, wenn Sie Ihr Betriebssystem aktualisieren und
Sie Ihren Bitdefender-Abonnement weiterhin nutzen méchten.

Wenn Sie eine friithere Bitdefender-Version verwenden, kénnen Sie
kostenlos auf die neueste Bitdefender-Version upgraden. Gehen Sie
dazu wie folgt vor:

[1 Von einer Vorgangerversion von Bitdefender Antivirus auf die neueste
verfligbare Version von Bitdefender Antivirus.

O Von einer Vorgangerversion von Bitdefender Internet Security auf die
neueste verflighare Version von Bitdefender Internet Security.

0 Von einer Vorgangerversion von Bitdefender Total Security auf die
neueste verflighare Version von Bitdefender Total Security.

Es gibt zwei Fille, die auftreten kdnnen:

[0 Sie haben Ihr Betriebssystem liber Windows Update aktualisiert und
bemerken, dass Bitdefender nicht mehr funktioniert.

In diesem Fall miissen Sie das Produkt wie folgt neu installieren:
[0 In Windows 7:

1. Klicken Sie auf Start, rufen Sie die Systemsteuerung auf und
doppelklicken Sie auf Programme und Funktionen.

2. Finden Bitdefender Premium Security und auswahlen
Deinstallieren.

Klicken NEU INSTALLIEREN im erscheinenden Fenster.

4. Warten Sie, bis die Deinstallation abgeschlossen ist und starten
Sie Ihr System neu.
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Offnen Sie die Benutzeroberfliche Ihres neu installierten
Bitdefender-Produkts, um auf die Funktionen zugreifen zu
konnen.

0 In Windows 8 Und Windows 8.1:

1. Suchen Sie auf dem Windows-Startbildschirm Schalttafel (z. B.
kénnen Sie ,,Systemsteuerung” direkt auf dem Startbildschirm
eingeben) und dann auf das entsprechende Symbol klicken.

2. Klicken Sie auf Programm deinstallieren oder Programme und
Features.

3. Finden Bitdefender Premium Security und auswahlen
Deinstallieren.

4. Klicken NEU INSTALLIEREN im erscheinenden Fenster.

5. Warten Sie, bis der Deinstallationsvorgang abgeschlossen ist,
und starten Sie dann Ihr System neu.
Offnen Sie die Benutzeroberfliche Ihres neu installierten
Bitdefender-Produkts, um auf seine Funktionen zuzugreifen.

0 In Windows 10 Und Windows11:

1. Klicken Start, dann klick Einstellungen.

2. Klicken Sie in den Einstellungen auf das System-Symbol und
danach auf Apps.

3. Finden Bitdefender Premium Security und auswahlen
Deinstallieren.

4. Klicken Deinstallieren erneut, um Ihre Auswahl zu bestéatigen.
Klicken NEU INSTALLIEREN im erscheinenden Fenster.

6. Warten Sie, bis der Deinstallationsvorgang abgeschlossen ist,
und starten Sie dann Ihr System neu.
Offnen Sie die Benutzeroberfliche Ihres neu installierten
Bitdefender-Produkts, um auf seine Funktionen zuzugreifen.

Absolute Sicherheit fiir den PC 151



Bitdefender Premium Security Plus ° o

gz

Notiz

@ Durch Befolgen dieses Neuinstallationsverfahrens werden
benutzerdefinierte Einstellungen gespeichert und stehen im neu
installierten Produkt zur Verfligung. Andere Einstellungen kénnen
auf ihre Standardkonfiguration zuriickgesetzt werden.

[J Sie haben Ihr System gewechselt und modchten nicht auf den
Bitdefender-Schutz verzichten. Deshalb miissen Sie das Produkt in der
aktuellsten Version erneut installieren.

Verfahren Sie in einer solchen Situation wie folgt:

1. Laden Sie die Installationsdatei herunter:
a. Zugang Bitdefender-Zentrale.

b. Wahle aus Meine Gerate Panel, und klicken Sie dann auf
SCHUTZ INSTALLIEREN.

c. Wahlen Sie eine der beiden verfligbaren Optionen:

[0 Schiitzen Sie dieses Gerat
Wahlen Sie diese Option und dann den Besitzer des Gerats
aus. Wenn das Gerat jemand anderem gehort, klicken Sie
auf die entsprechende Schaltflache.

[ Ein weiteres Gerat schiitzen
Wahlen Sie diese Option und dann den Besitzer des Gerats
aus. Wenn das Gerat jemand anderem gehort, klicken Sie
auf die entsprechende Schaltflache.
Klicken DOWNLOADLINK SENDEN. Geben Sie eine E-Mail-
Adresse in das entsprechende Feld ein und klicken Sie
auf E-MAIL SENDEN. Beachten Sie, dass der generierte
Download-Link nur fir die nachsten 24 Stunden giiltig ist.
Wenn der Link ablduft, missen Sie einen neuen generieren,
indem Sie die gleichen Schritte ausfiihren.
Uberpriifen Sie auf dem Gerat, auf dem Sie Ihr Bitdefender-
Produkt installieren mochten, das E-Mail-Konto, das
Sie eingegeben haben, und klicken Sie dann auf die
entsprechende Download-Schaltflache.

2. Flhren Sie das heruntergeladene Bitdefender-Produkt aus.

Absolute Sicherheit fiir den PC 152



Bitdefender Premium Security Plus ° -

gz o

Weitere Information zum Bitdefender-Installationsprozess finden Sie
im Kapitel Installieren Ihres Bitdefender-Produkts (Seite 6).

Wie kann ich ein Upgrade auf die neueste Bitdefender-Version
durchfihren?

Ab sofort ist ein Upgrade auf die neueste Version ohne den manuellen
Deinstallations- und Neuinstallationsvorgang moglich. Genauer gesagt
wird das neue Produkt mit allen neuen Funktionen und wesentlichen
Verbesserungen als Produktupdate ausgeliefert. Wenn Sie bereits
Uber ein aktives Bitdefender-Abonnement verfiigen, wird das Produkt
automatisch aktiviert.

Als Benutzer der 2020er-Version kdnnen Sie folgendermafden vorgehen,
um ein Upgrade auf die neueste Version durchzufiihren:

1. Klicken Sie in der Benachrichtigung, die mit der Upgradeinfomration
einhergeht, auf JETZT NEU STARTEN. Sollten Sie sie verpasst haben,
rufen Sie das Fenster Benachrichtigungen auf, bewegen Sie den
Mauszeiger auf das neueste Update und klicken Sie danach auf JETZT
NEU STARTEN. Warten Sie den Neustart des Gerats ab.

Das Fenster Was gibt es Neues mit Informationen (ber die
verbesserten und neuen Funktionen wird angezeigt.

2. Klicken Sie auf die Lesen Sie mehr-Links fir weitere Informationen
und hilfreiche Artikel.

3. Schliefsen Sie das Fenster Was gibt es Neues, um auf die
Benutzeroberflache der neu installierten Version zuzugreifen.

Benutzer, die ein kostenloses Upgrade von Bitdefender 2016
oder einer Vorgangerversion auf die neueste Bitdefender-Version
durchfiihren mochten, missen zunachst die aktuelle Version
Uber die Systemsteuerung entfernen und danach die aktuellste
Installationsdatei Uber die Bitdefener-Website herunterladen: https://
www.bitdefender.com/Downloads/. Die Aktivierung ist nur mit einem
gliltigen Abonnement méglich.

1.5.2. Bitdefender-Zentrale

Wie kann ich mein Bitdefender-Benutzerkonto wechseln?

Sie haben ein neues Bitdefender-Konto angelegt und méchten es von nun
an nutzen.
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So melden Sie sich mit einem anderen Bitdefender-Konto an:

1.
2.

Klicken Sie oben im Bitdefender-Fenster auf Ihren Kontonamen.

Klicken Sie oben rechts im Bildschirm auf Konto wechseln, um das
Gerat mit einem anderen Benutzerkonto zu verknlpfen.

. Geben Sie die E-Mail-Adresse in das entsprechende Feld ein und

klicken Sie dann auf NACHSTE.
Geben Sie Ihr Kennwort ein und klicken Sie dann auf ANMELDEN.

Notiz

@ Das Bitdefender-Produkt auf Ihrem Gerat wird entsprechend dem
mit Ihrem Bitdefender-Konto verkniipften Abonnement automatisch
umgestellt. Falls mit dem neuen Bitdefender-Konto kein verflighares
Abonnement verkniipft ist oder Sie es von einem fritheren
Benutzerkonto Gibernehmen mdchten, kdnnen Sie sich wie in Abschnitt
Hier wird Ihnen geholfen (Seite 341) beschrieben mit dem Bitdefender-
Support in Verbindung setzen.

Wie kann ich die Bitdefender Central-Hilfemeldungen deaktivieren?

Die Hilfemeldungen werden im Dashboard angezeigt, um Ihnen zu zeigen,
wie Sie die verschiedenen Optionen in Bitdefender Central nutzen kénnen.

So kénnen Sie diese Meldungen deaktivieren:

1.

S S

Zugang Bitdefender-Zentrale.

Driicke den & Symbol oben rechts auf dem Bildschirm.
Klicken Sie im Meni auf Mein Konto.
Klicken Sie im Slide-Men( auf Einstellungen.

Deaktivieren Sie die Option Hilfemeldungen aktivieren/deaktivieren.

Ich habe das Passwort vergessen, das ich fir mein Bitdefender-
Konto festgelegt habe. Wie kann ich es zurlicksetzen?

Das Passwort fir Ihr Bitdefender-Konto kdnnen Sie auf eine von zwei
Arten andern:

[0 Von dem Bitdefender-Oberflache:

1. Klicken Mein Konto im Navigationsmenl auf der Bitdefender-
Oberflache.
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2. Klicken Sie oben rechts im Bildschirm auf Konto wechseln.
Ein neues Fenster wird angezeigt.

3. Geben Sie Ihre E-Mail-Adresse ein und klicken Sie auf WEITER.
Ein neues Fenster erscheint.

4. Klicken Passwort vergessen?.
5. Klicken Sie auf WEITER.

6. Uberpriifen Sie Ihr E-Mail-Konto, geben Sie den Sicherheitscode
ein, den Sie erhalten haben, und klicken Sie dann auf NACHSTE.
Alternativ kdnnen Sie auch klicken Kennwort andern in der E-Mail,
die wir Ihnen gesendet haben.

7. Geben Sie das neue Kennwort ein, das Sie festlegen méchten, und
geben Sie es dann erneut ein. Klicken SPEICHERN.
[0 Von Ihrem Webbrowser:
1. Gehe zu: https://central.bitdefender.com.
2. Klicken Sie auf ANMELDEN.

3. Gg_ben Sie Ihre E-Mail-Adresse ein und klicken Sie dann auf
NACHSTE.

4. Klicken Passwort vergessen?.

5. Klicken NACHSTE.

6. Rufen Sie Ihre E-Mails ab und folgen Sie der Anleitung, um ein
neues Passwort fur Ihr Bitdefender-Konto festzulegen.

Geben Sie von jetzt an Ihre E-Mail-Adresse und das neue Passwort ein,
um auf Ihr Bitdefender-Konto zuzugreifen.

Wie kann ich die Benutzersitzungen in meinem Bitdefender-Konto
verwalten?

In Ihrem Bitdefender-Konto kénnen Sie die jlingsten inaktiven und aktiven
Benutzersitzungen auf mit Ihrem Konto verbundenen Geraten verwalten.
Aufserdem konnen Sie sich aus der Ferne folgendermafden abmelden:

1. Zugang Bitdefender-Zentrale.

2. Driicke den & Symbol oben rechts auf dem Bildschirm.
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3. Klicken Sie im Slide-Menii auf Sitzungen.

4. Wahlen Sie im Bereich Aktive Sitzungen die Option ABMELDEN
neben dem Gerat, fiir das Sie die Benutzersitzung beenden méchten.

1.5.3. Prufen mit BitDefender

Wie kann ich eine Datei oder einen Ordner scannen?

Um eine Datei oder einen Ordner einfach und schnell zu scannen, klicken
Sie mit der rechten Maustaste auf das Objekt, das Sie scannen méchten,
bewegen Sie den Mauszeiger auf Bitdefender und klicken Sie im Menu auf
Mit Bitdefender scannen.

Um den Scan abzuschliefsen, folgen Sie den Anweisungen des Scan-
Assistenten. Bitdefender wird automatisch die empfohlenen Aktionen fir
die infizierten Dateien ausfiihren.

Sollte es noch ungeléste Bedrohungen geben, werden Sie aufgefordert,
die Aktionen auszuwahlen, die durchgefiihrt werden sollen.

Typische Situationen, fiir die diese Scan-Methode geeignet ist:
O Sie vermuten, dass eine bestimmte Datei oder ein Ordner infiziert ist.

0 Immer dann, wenn Sie aus dem Internet Dateien herunterladen, von
deren Ungefahrlichkeit Sie nicht (iberzeugt sind.

[J Scannen Sie einen freigegebenen Ordner, bevor Sie die enthaltenen
Dateien auf Ihr Gerat kopieren.

Wie scanne ich mein System
So kénnen Sie einen vollstandigen System-Scan durchfiihren:
1. Klicken Schutz im Navigationsment auf der Bitdefender-Oberflache.
2. Im Virenschutz Bereich, klicken Sie auf Offen.
3. Klicken Sie neben System-Scan auf die Schaltflaiche Scan starten.
4

Folgen Sie den Anweisungen des Scan-Assistenten, um den Scan
abzuschliefien. Bitdefender wird automatisch die empfohlenen
Aktionen flr die infizierten Dateien ausfihren.

Sollte es noch ungeléste Bedrohungen geben, werden Sie
aufgefordert, die Aktionen auszuwahlen, die durchgefiihrt werden
sollen. Weitere Informationen finden Sie im Kapitel .
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Wie plane ich einen Scan?

Sie kénnen Ihr Bitdefender-Produkt so konfigurieren, dass es wichtige
Systembereiche nur dann scannt, wenn Sie Ihr Gerat nicht bendétigen.

So kénnen Sie einen Scan planen:
1. Klicken Schutz im Navigationsment auf der Bitdefender-Oberflache.
2. Im Virenschutz Bereich, klicken Sie auf Offen.

3. Klicken Sie unten in der Benutzeroberflache auf = neben dem Scan-
Typ, den Sie planen mdchten, System-Scan oder Quick Scan, und
wahlen Sie dann Bearbeiten.

Alternativ konnen Sie auch einen individuellen Scan-Typ erstellen,
indem Sie neben Scans verwalten auf +Scan erstellen klicken.

4. Richten Sie den Scan entsprechend Ihrer Anforderungen ein und
klicken Sie auf Weiter.

5. Markieren Sie das Kastchen neben Legen Sie fest, fiir wann Sie diese
Aufgabe planen mdéchten.
Wahlen Sie eine der entsprechenden Optionen, um einen Zeitplan
festzulegen:

[0 Beim Systemstart
[J Taglich

[J Wochentlich

[J Monatlich

Wenn Sie ,Taglich®, ,Monatlich® oder ,Wo&chentlich® auswahlen,
ziehen Sie den Schieberegler entlang der Skala, um den gewlinschten
Zeitraum festzulegen, in dem der geplante Scan beginnen soll.

Wenn Sie einen neuen benutzerdefinierten Scan erstellen mdéchten,
erscheint das Fenster Scan-Aufgabe. Hier kénnen Sie die Systembereiche
auswahlen, die gescannt werden sollen.

Wie kann ich eine benutzerdefinierte Scan-Aufgabe anlegen?

Wenn Sie bestimmte Bereiche Ihres Gerats scannen oder die Scan-
Optionen konfigurieren mochten, kénnen Sie einen benutzerdefinierte
Scan-Aufgabe konfigurieren und ausfihren.

Um eine benutzerdefinierte Scan-Aufgabe anzulegen, gehen Sie
folgendermafsen vor:
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1. Im Virenschutz Bereich, klicken Sie auf Offen.
2. Klicken Sie neben Scans verwalten auf +Scan erstellen.

3. Geben Sie im Namensfeld einen Namen fir den Scan ein, wahlen
Sie die Bereiche aus, die Sie scannen mochten, und klicken Sie auf
WEITER.

4. Konfigurieren Sie diese allgemeinen Optionen:

[0 Nur Anwendungen scannen. Sie koénnen Bitdefender so
einrichten, dass nur aufgerufene Anwendungen gescannt werden.

O Prioritat der Scan-Aufgabe. Sie kdnnen festlegen, wie sich ein
Scan-Vorgang auf die Systemleistung auswirkt.

[J Auto - Die Prioritat des Scanvorgangs hangt von der
Systemaktivitat ab. Um sicherzustellen, dass der Scanprozess
die  Systemaktivitdt nicht  beeintrachtigt, entscheidet
Bitdefender, ob der Scanprozess mit hoher oder niedriger
Prioritat ausgefiihrt werden soll.

[J Hoch — Die Prioritat des Scanvorgangs ist hoch. Indem Sie diese
Option wahlen, erlauben Sie anderen Programmen, langsamer
zu laufen, und verkiirzen die Zeit, die fiir den Abschluss des
Scanvorgangs bendtigt wird.

[0 Niedrig — Die Prioritait des Scanvorgangs ist niedrig. Wenn
Sie diese Option auswahlen, kdnnen Sie andere Programme
schneller ausfiihren und die Zeit verlangern, die fiir den
Abschluss des Scanvorgangs bendétigt wird.

0 Aktionen nach dem Scan. Wahlen Sie die Aktion, die von
Bitdefender durchgefiihrt werden soll, wenn keine Bedrohungen
gefunden wurden:

1 Ubersichtsfenster anzeigen
[J Gerat herunterfahren

[0 Schliefsen Sie das Scan-Fenster

5. Um die Scan-Optionen im Detail zu konfigurieren, klicken Sie auf
Erweiterte Optionen anzeigen.
Klicken Nachste.
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6. Sie kdonnen bei Bedarf die Option Scan-Aufgabe planen aktivieren und
dann festlegen, wann der von Ihnen erstellte benutzerdefinierte Scan
gestartet werden soll.

[J Beim Systemstart
O Taglich

[0 Monatlich

[0 Wochentlich

Wenn Sie ,Taglich®, ,Monatlich® oder ,Wo&chentlich® auswahlen,
ziehen Sie den Schieberegler entlang der Skala, um den gewlinschten
Zeitraum festzulegen, in dem der geplante Scan beginnen soll.

7. Klicken Speichern um die Einstellungen zu speichern und das
Konfigurationsfenster zu schliefsen.
Abhangig von den zu scannenden Orten kann der Scan eine Weile
dauern. Wenn wahrend des Scanvorgangs Bedrohungen gefunden
werden, werden Sie aufgefordert, die Aktionen auszuwahlen, die fir
die erkannten Dateien durchgefiihrt werden sollen.

Bei Bedarf kénnen Sie einen bereits durchgefiihrten benutzerdefinierten
Scan einfach erneut ausfiihren, indem Sie auf den entsprechenden Eintrag
in der Liste klicken.

Wie kann ich einen Ordner vom Scan ausnehmen?

Mit Bitdefender konnen Sie bestimmte Dateien, Ordner oder
Dateiendungen vom Scan ausnehmen.

Ausnahmen sollten nur von Benutzern genutzt werden, die erfahren im
Umgang mit Computern sind und nur in den folgenden Situationen:

O Sie haben einen grofsen Ordner mit Filmen und Musik auf Ihrem
System gespeichert.

[0 Sie haben ein grofses Archiv mit verschiedenen Daten auf Ihrem
System gespeichert.

[0 Sie haben einen Ordner, in dem Sie verschiedene Software-Typen
und Anwendungen zu Testzwecken installieren. Ein Scan des Ordners
konnte zum Verlust einiger der Daten fiihren.

So kénnen Sie einen Ordner Ausschlussliste hinzufliigen:
1. Klicken Schutz im Navigationsment auf der Bitdefender-Oberflache.
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Im Virenschutz Bereich, klicken Sie auf Offen.
Klicken Sie auf den Reiter Einstellungen.
Klicken Sie auf Ausnahmen verwalten.

Klicken +Fiigen Sie eine Ausnahme hinzu.

o o ko

Geben Sie den Pfad des Ordners, den Sie vom Scannen ausnehmen
mochten, in das entsprechende Feld ein.

Alternativ konnen Sie zu dem Ordner navigieren, indem Sie
auf die Schaltflache ,Durchsuchen“ auf der rechten Seite der
Benutzeroberflache klicken, ihn auswahlen und auf klicken OK.

7. Aktivieren Sie den Schalter neben der Schutzfunktion, die den Ordner
nicht scannen soll. Es gibt drei Optionen:

O Virenschutz
[0 Abwehr von Online-Bedrohungen
[J Erweiterte Bedrohungsabwehr

8. Klicken Speichern um die Anderungen zu speichern und das Fenster
zu schliefsen.

Wie gehe ich vor, wenn Bitdefender eine saubere Datei als infiziert
eingestuft hat?

Es kdnnen Situationen auftreten, in denen Bitdefender harmlose Dateien
irrtiimlicherweise als Bedrohung einstuft (Fehlalarm). Um diesen Fehler
zu korrigieren, konnen Sie die Datei der Bitdefender-Ausnahmeliste
hinzufiigen:

1. Deaktivieren Sie den Bitdefender-Echtzeit-Virenschutz:

a. Klicken Schutz im Navigationsment auf der Bitdefender-
Oberflache.

b. Im Virenschutz Bereich, klicken Sie auf Offen.

c. Deaktivieren Sie im Fenster Erweitert die Option Bitdefender-
Schild.
Ein Warnung wird angezeigt. Sie miissen Ihre Auswahl bestatigen,
indem Sie im Menl wahlen, wie lange der Echtzeitschutz
deaktiviert bleiben soll. Sie kdnnen den Echtzeitschutz fir 5, 15
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oder 30 Minuten, 1 Stunde, dauerhaft oder bis zum Neustart des
Systems deaktivieren.

2. Verborgene Objekte in Windows anzeigen. Eine Anleitung hierzu finden
Sie unter Wie kann ich in Windows versteckte Objekte anzeigen? (Seite
178).

3. Stellen Sie die Datei aus der Quarantane wieder her:

a. Klicken Schutz im Navigationsmenli auf der Bitdefender-
Oberflache.

b. Im Virenschutz Bereich, klicken Sie auf Offen.
c. Klicken Sie im Fenster Einstellungen auf Quarantane verwalten.
d. Wahlen Sie die Datei aus und klicken Sie auf Wiederherstellen.

4. Fligen Sie die Datei zur Ausnahmeliste hinzu. Eine Anleitung hierzu

finden Sie unter Wie kann ich einen Ordner vom Scan ausnehmen?
(Seite 159).

5. Aktivieren Sie den Bitdefender-Echtzeit-Virenschutz.

6. Setzten Sie sich mit unserem Support in Verbindung, damit wir
die Erkennung beim Update der Bedrohungsinformationen entfernen
kénnen. Eine Anleitung hierzu finden Sie unter Hier wird Ihnen
geholfen (Seite 341).

Wo sehe ich, welche Bedrohungen Bitdefender gefunden hat?

Nach jedem durchgefiihrten Scan wird ein Protokoll erstellt, in dem
Bitdefender alle gefundenen Probleme aufzeichnet.

Der Bericht enthalt detaillierte Informationen iber den Scan-Vorgang, so
wie Scan-Optionen, das Scan-Ziel, die gefundenen Bedrohungen und die
Aktionen, die fiir diese Bedrohungen ausgefiihrt wurden.

Sie kdbnnen das Scan-Protokoll direkt aus dem Scan-Assistenten 6ffnen,
sobald der Scan abgeschlossen ist, indem Sie auf klicken PROTOKOLL
ANZEIGEN.

So Uberpriifen Sie ein Scan-Protokoll oder eine erkannte Infektion zu
einem spateren Zeitpunkt:

1. Klicken Benachrichtigungen im Navigationsmenli auf der
Bitdefender-Oberflache.
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2. Im Alle Wahlen Sie auf der Registerkarte die Benachrichtigung Gber
den letzten Scan aus.
Hier finden Sie alle Bedrohungsscan-Ereignisse, einschliefslich
Bedrohungen, die durch On-Access-Scans, benutzerinitiierte Scans
und Statusanderungen flir automatische Scans erkannt wurden.

3. In der Benachrichtigungsliste kénnen Sie Uberpriifen, welche Scans
kirzlich durchgefiihrt wurden. Klicken Sie auf eine Benachrichtigung,
um Details dazu anzuzeigen.

4. Um ein Scan-Protokoll zu 6ffnen, klicken Sie auf Protokoll anzeigen.
1.5.4. Elterliche Kontrolle

Wie kann ich meine Kinder vor Bedrohungen aus dem Internet
schitzen?

Mit der Bitdefender-Kindersicherung kénnen Sie den Zugriff auf das
Internet und die Nutzung bestimmter Apps beschranken. So kénnen Sie
verhindern, dass sich Ihre Kinder in Ihrer Abwesenheit unangemessene
Inhalte ansehen.

So kénnen Sie die Kindersicherung konfigurieren:

1. Klicken Privatsphare im Navigationsmenii auf der Bitdefender-
Oberflache.

2. Im ELTERLICHE KONTROLLE Bereich, klicken Sie auf Konfigurieren.
Sie werden auf die Webseite des Bitdefender-Kontos weitergeleitet.
Stellen Sie sicher, dass Sie mit Ihren Anmeldeinformationen
angemeldet sind.

3. Das Dashboard fiir die Kindersicherung wird angezeigt. Hier konnen
Sie die Einstellungen der Kindersicherung verandern.

4. Klicken Sie auf KINDESPROFIL HINZUFUGEN.
Legen Sie bestimmte Informationen wie Name, Geburtsdatum oder

Geschlecht fest. Um dem Profil Ihres Kindes ein Bild hinzuzufiigen,

klicken Sie auf B Symbol in der unteren rechten Ecke des Profilbild
Moglichkeit. Klicken SPEICHERN weitermachen.

Basierend auf den Entwicklungsstandards von Kindern ladt das
Einstellen des Geburtsdatums des Kindes automatisch Einstellungen
fir die Suche im Internet, die fiir seine Alterskategorie geeignet sind.
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6. Klicken LASSEN SIE UNS EIN GERAT HINZUFUGEN.

7. Wenn auf dem Gerat Ihres Kindes bereits ein Bitdefender-Produkt
installiert ist, wahlen Sie sein Gerat aus der verfligbaren Liste aus und
wahlen Sie dann das Konto aus, das Sie tiberwachen moéchten. Klicken
ZUORDNEN.

8. Wenn Ihr Kind kein Bitdefender-Produkt auf dem von ihm
verwendeten Gerat installiert hat, klicken Sie auf Auf einem neuen
Gerat installieren und danach auf Download-Link senden. Geben Sie
eine E-Mail-Adresse in das entsprechende Feld ein und klicken Sie auf
E-MAIL VERSENDEN. Beachten Sie, dass der generierte Download-
Link nur 24 Stunden gultig ist. Nach Ablauf des Links miissen Sie einen
neuen Link generieren. Fihren Sie dazu die bereits beschriebenen
Schritte erneut aus.

Uberpriifen Sie auf dem Geréat, auf dem Sie Bitdefender installieren
mochten, das E-Mail-Konto, das Sie eingegeben haben, und klicken
Sie dann auf die entsprechende Download-Schaltflache.

Wichtig

Auf Windows- und macOS-basierten Geraten, auf denen kein
Bitdefender-Produkt installiert ist, wird der Uberwachungs-Tracker
Bitdefender Parental Control installiert, damit Sie die Online-Aktivitaten
Ihrer Kinder iberwachen kénnen.

Auf Android- und i0S-basierten Geraten wird die Bitdefender-
Kindersicherungs-App heruntergeladen und installiert.

Wie hindere ich mein Kind daran, eine bestimmte Website
aufzurufen?

Mit der Bitdefender-Kindersicherung konnen Sie festlegen, welche Inhalte
Ihr Kind auf seinem Gerat aufrufen darf, und den Zugriff auf bestimmte
Websites blockieren.

Um den Zugriff auf eine Website zu blockieren, miissen Sie sie wie folgt
zur Ausnahmeliste hinzufiigen:

1. Gehe zu: https://central.bitdefender.com.

2. Melden Sie sich mit Ihrer E-Mail-Adresse und Ihrem Passwort bei
Ihrem Bitdefender-Konto an.

3. Klicken Sie auf Kindersicherung, um das Dashboard zu 6ffnen.
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Wahlen Sie das Profil Ihres Kindes aus.

Klicken Sie auf OPTIONEN und wahlen Sie dann Websites.

Klicken Sie auf VERWALTEN.

Geben Sie die zu blockierende Website in das entsprechende Feld ein.

Wabhlen Sie Blockieren.

¥ ® N o gk

Klicken Sie auf das “-Symbol, um die Anderungen zu speichern.
Klicken Sie danach auf FERTIG.

Notiz
@ Einschrankungen kénnen nur fiir Android-, macOS- und Windows-
Gerate festgelegt werden.

Wie kann ich verhindern, dass mein Kind bestimmte Apps
verwendet?

Mit der Bitdefender-Kindersicherung kdonnen Sie festlegen, auf welche
Inhalte Ihre Kinder wahrend der Geratenutzung zugreifen dirfen.

So kdonnen Sie den Zugriff auf eine App blockieren:
1. Gehe zu: https://central.bitdefender.com.

2. Melden Sie sich mit Ihrer E-Mail-Adresse und Ihrem Passwort bei
Ihrem Bitdefender-Konto an.

Klicken Elterliche Kontrolle um auf das Dashboard zuzugreifen.
Wabhlen Sie ein Kinderprofil aus.

Klicken Sie auf OPTIONEN und wahlen Sie dann Anwendungen.

o o kW

Eine Liste mit den zugeordneten Geraten wird angezeigt.

Wahlen Sie die Karte mit dem Gerat aus, auf dem Sie den App-Zugriff
einschranken mochten.

Klicken Verwalte die Apps, die verwendet werden von....

8. Wahlen verstopft neben den Apps, die Ihr Kind nicht mehr verwenden
soll.

9. Klicken SPEICHERN um die neue Einstellung zu (ibernehmen.
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Notiz
@ Einschrankungen koénnen nur fir Android-, macOS- und Windows-
basierte Gerate festgelegt werden.

Wie kann ich einen Ort als sichere oder unsichere Zone flir mein
Kind festlegen?

Mit der Bitdefender-Kindersicherung kénnen Sie sichere und unsichere
Zonen fiir Ihr Kind festlegen.

So kdonnen Sie einen Aufenthaltsort festlegen:
1. Gehe zu: https://central.bitdefender.com.

2. Melden Sie sich mit Ihrer E-Mail-Adresse und Ihrem Passwort bei
Ihrem Bitdefender-Konto an.

Klicken Elterliche Kontrolle um auf das Dashboard zuzugreifen.
4. Wabhlen Sie das Profil Ihres Kindes aus.

Klicken Sie auf OPTIONEN und wahlen Sie dann Aufenthaltsort des
Kindes.

6. Im Fenster Standort des Kindes wird ein Rahmen angezeigt. Klicken
Sie hier auf Gerdte.

7. Klicken Sie auf das Gerat, das Sie konfigurieren méchten.
8. Im Bereiche Fenster, klicken Sie auf BEREICH HINZUFUGEN Taste.
9. Wabhlen Sie die Art des Standorts, SICHER oder EINGESCHRANKT.

10 Geben Sie einen glltigen Namen fir die Zone ein, die Ihr Kind
aufsuchen bzw. nicht aufsuchen darf.

11 Stellen Sie den Bereich ein, der fiir die Uberwachung angewendet
werden soll Radius Schiebeleiste.

12 Klicken Sie auf ZONE HINZUFUGEN, um Ihre Einstellungen zu
speichern.

Wenn Sie eine unsichere Zone als sicher oder eine sichere Zone als
unsicher festlegen mochten, klicken Sie zunachst die Zone und danach
die Schaltflache ZONE BEARBEITEN an. Wahlen Sie je nach gewiinschter
Anderung die Option SICHER oder UNSICHER aus und klicken dann auf
ZONE AKTUALISIEREN.
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Wie kann ich den Zugriff meiner Kinder auf die ihnen zugewiesenen
Gerate wahrend ihrer taglichen Aktivitaten blockieren?

Mit der Bitdefender-Kindersicherung kdnnen Sie den Zugriff Ihrer Kinder
auf die ihnen zugewiesenen Gerate blockieren, damit sie ihren taglichen
Aktivitaten ablenkungsfrei nachkommen kdnnen, so z. B. wenn sie in der
Schule sind, Hausaufgaben machen oder schlafen sollen.

So kdnnen Sie Zeitbeschrankungen einrichten:

1.
2.

Gehe zu: https://central.bitdefender.com.

Melden Sie sich mit Ihrer E-Mail-Adresse und Ihrem Passwort bei
Ihrem Bitdefender-Konto an.

3. Klicken Elterliche Kontrolle um auf das Dashboard zuzugreifen.

Wahlen Sie das Profil des Kindes aus, flir das Sie die Beschrankungen
festlegen mochten.

Klicken OPTIONEN und auswahlen Bildschirmzeit.
Klicken Sie im Bereich Zeitplane auf Zeitplan hinzufiigen.

Vergeben Sie einen Namen fiir die anzulegende Beschrankung (z. B.
Schlafenszeit, Hausaufgabe, Fufsballtraining usw.).

Legen Sie den Zeitrahmen und die Tage fest, an denen die
Einschrankungen gelten sollen, und klicken Sie dann auf ZEITPLAN
HINZUFUGEN um die Einstellungen zu speichern.

Wie kann ich den Zugriff meiner Kinder auf die ihnen zugewiesenen
Gerate tagstber oder abends blockieren?

Mit der Bitdefender-Kindersicherung kdnnen Sie den Zugriff Ihrer Kinder
auf die ihnen zugewiesenen Gerate zu unterschiedlichen Tageszeiten
blockieren.

So kdnnen Sie eine Obergrenze fiir die tagliche Nutzung festlegen:

1.
2.

Gehe zu: https://central.bitdefender.com.

Melden Sie sich mit Ihrer E-Mail-Adresse und Ihrem Passwort bei
Ihrem Bitdefender-Konto an.

. Klicken Elterliche Kontrolle um auf das Dashboard zuzugreifen.
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4. Wahlen Sie das Profil des Kindes aus, fiir das Sie Einschrankungen
festlegen mochten.
5. Klicken OPTIONEN und auswahlen Bildschirmzeit.

6. Klicken Sie im Bereich Tégliche Zeitlimits auf TAGLICHE ZEITLIMITS
SETZEN.

7. Legen Sie die Uhrzeit und die Tage fest, an denen die Einschrankungen
gelten sollen, und klicken Sie dann auf ANDERUNGEN SPEICHERN
um die Einstellungen zu speichern.

Wie entferne ich das Profil fir mein Kind?
So kdnnen Sie ein bestehendes Profil fir ein Kind entfernen:
1. Gehe zu: https://central.bitdefender.com.

2. Melden Sie sich mit Ihrer E-Mail-Adresse und Ihrem Passwort bei
Ihrem Bitdefender-Konto an.

. Klicken Elterliche Kontrolle um auf das Dashboard zuzugreifen.

. Klicken Sie auf OPTIONEN und wahlen Sie danach Profil loschen.

3
4. Wabhlen Sie das Kindesprofil aus, das Sie ldschen mdchten.
5
6. Bestatigen Sie Ihre Wahl.

1.5.5. Privatspharenschutz

Wie sichere ich meine Online-Transaktionen ab?

Um Ihre Online-Transaktionen wie Online-Banking noch sicherer zu
machen, kénnen Sie den Browser von Bitdefender verwenden.

Bitdefender Safepay™ ist ein abgesicherter Browser, der Ihre
Kreditkartennummern, Kontonummern und andere sensible Daten, die Sie
im Internet eingeben, zuverlassig schiitzt.

So konnen Sie Ihre Online-Aktivitaten absichern und vor neugierigen
Augen schitzen:

1. Klicken Privatsphare im Navigationsmenii auf der Bitdefender-
Oberflache.

2. Im SICHERE BEZAHLUNG Bereich, klicken Sie auf Einstellungen.
3. Im SafePay Fenster, klicken Starten Sie Safepay.

Absolute Sicherheit fiir den PC 167



Bitdefender Premium Security Plus ° -

gz o

4. Klicken Sie auf die ©-Schaltflache, um die Virtuelle Tastatur zu
offnen.
Verwenden Sie die Virtuelle Tastatur immer dann, wenn Sie sensible
Informationen wie Passworter eingeben.

Was kann ich tun, wenn mein Gerat gestohlen wurde?

Der Diebstahl von Mobilgeraten, egal ob Smartphone, Tablet oder Laptop,
ist heute ein weit verbreitetes Problem, von dem Privatpersonen und
Unternehmen in der ganzen Welt betroffen sind.

Mit dem Bitdefender-Diebstahlschutz kénnen Sie das gestohlene Gerat
nicht nur orten und sperren, sondern im Ernstfall auch alle darauf
gespeicherten Daten léschen, damit Sie dem Dieb nicht in die Hande
fallen.

So kénnen Sie Uber Ihr Benutzerkonto auf die Diebstahlschutzfunktionen
zugreifen:

1. Zugang Bitdefender-Zentrale.
2. Wahle aus Meine Gerate Tafel.

3. Klicken Sie auf die entsprechende Geratekarte und wahlen Sie
{1}Diebstahlschutz{2} aus.

4. Wabhlen Sie die Funktion, die Sie verwenden mochten:

[0 ORTEN - Zeigt den Standort Ihres Gerats auf Google Maps an.
IP anzeigen - Zeigt die letzte IP-Adresse fiir das ausgewahlte
Gerat an.

0 B Alarm - lassen Sie auf dem Gerit einen Alarmton erklingen.

O Sperren - sperren Sie Ihr Gerat und legen einen
numerischen PIN-Code zum Entsperren fest. Sie kdnnen auch eine
entsprechende Option aktivieren, damit Bitdefender Aufnahmen
von Personen machen kann, die versuchen, Ihr Gerat zu
entsperren.

71 EJ Daten léschen - alle Daten von Ihrem Gert léschen.
Wichtig

Nach einer Loschung funktionieren die Diebstahlschutz-
Funktionen nicht mehr.
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Wie losche ich mit Bitdefender eine Datei unwiderruflich?

Wenn Sie eine Datei unwiderruflich von Ihrem System loschen mdéchten,
mussen Sie die Datei physisch von Ihrer Festplatte entfernen.

Mit dem Bitdefender-Dateischredder kénnen Sie Uber das Windows-
Kontextmenl Dateien und Ordner auf Ihrem Computer schnell und
einfach schreddern. Gehen Sie dazu wie folgt vor:

1.

Klicken Sie mit der rechten Maustaste auf die Datei bzw. den
Ordner, die/den Sie dauerhaft [6schen moéchten, und wahlen Sie unter
Bitdefender den Punkt Dateischredder.

. Klicken Dauerhaft loschen, und bestatigen Sie dann, dass Sie mit dem

Vorgang fortfahren méchten.
Warten Sie, bis Bitdefender das Schreddern der Dateien
abgeschlossen hat.

Die Ergebnisse werden angezeigt. Klicken Sie auf BEENDEN um den
Assistenten zu schliefsen.

Wie schitze ich meine Webcam vor Hackern?

So konnen Sie Ihr Bitdefender so konfigurieren dass es den Zugriff
installierter Anwendungen auf Ihre Webcam zulasst oder verweigert:

1.

Klicken Privatsphdare im Navigationsmenl auf der Bitdefender-
Oberflache.

Im VIDEO- UND AUDIOSCHUTZ Bereich, klicken Sie auf
Einstellungen.

Rufen Sie das Fenster Webcam-Schutz auf, um eine Liste mit
allen Anwendungen, die Zugriff auf Ihre Kamera angefordert haben,
anzuzeigen.

Bewegen Sie den Mauszeiger auf die Anwendung, der Sie den Zugriff
erlauben oder verbieten mochten, und klicken Sie daneben auf den
Schalter, der durch eine Videokamera dargestellt wird.

Um zu sehen, was andere Bitdefender-Benutzer mit der ausgewahlten

App gemacht haben, klicken Sie auf das “-Symbol. Sie werden
jedes Mal benachrichtigt, wenn eine der aufgelisteten Apps von den
Bitdefender-Benutzern blockiert wird.

Klicken Sie auf den Link Anwendung hinzufiigen, um Anwendungen
manuell zu der Liste hinzuzufiigen.
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[0 Aus dem Windows Store

[0 Aus Ihren Apps

Wie kann ich verschlisselte Dateien manuell wiederherstellen,
wenn der Wiederherstellungsprozess fehlschlagt?

Gehen Sie folgendermafden vor, um Dateien manuell wiederherzustellen,
die nicht automatisch wiederhergestellt werden konnten:

1.

Klicken Benachrichtigungen im Navigationsmeni auf der
Bitdefender-Oberflache.

Im Alle Wahlen Sie auf der Registerkarte die Benachrichtigung tber
das zuletzt erkannte Ransomware-Verhalten aus und klicken Sie dann
auf Verschliisselte Dateien.

Die Liste mit den verschliisselten Dateien wird angezeigt.
Klicken Sie zum Fortfahren auf Dateien wiederherstellen.

Falls der gesamte oder ein Teil des Wiederherstellungsprozesses
fehlschlagt, miissen Sie den Speicherort auswahlen, an dem
die entschlisselten Dateien gespeichert werden sollen. Klicken
Speicherort wiederherstellen, und wahlen Sie dann einen
Speicherort auf Ihrem PC aus.

Ein Bestatigungsfenster wird angezeigt.
Klicken Beenden um den Wiederherstellungsvorgang zu beenden.

Dateien mit den folgenden Erweiterungen koénnen wiederhergestellt
werden, falls sie verschlisselt werden:

.382; .38p;
.7z; .ai; .aif; .arj; .asp; .aspx; .avi; .bat; .bin; .bmp; .c; .cda; .cgi; .class; .com
; .CPP; .Cs; .css; .csv; .dat; .db; .dbf; .deb;.doc; .docx; .gif; .gz; .h264; .h; flv
; .htm; .html;.ico; .jar; .java; .jpeg; .ipg;.js; .jsp; .key; .m4dv; .mdb; .mid; .mid
i; .mkv; .mp3; .mp4; .mov; .mpg; .mpeg; .ods; .odp;.odt; .ogg; .pdf; .pkg; .p
hp; .pl; .png; .pps; .ppt; .pptx; .ps; .psd; .py; .rar; .rm; .rtf; .sav; .sql; .sh; .sv
g; .swift; .swf; .tar; .tex; .tif; .tiff; .txt; .xlr; .xls; xlsx; .xml; .wmv; .vb; .vob; .
wav; .wks; .wma; .wpl; .wps; .wpd; .wsf; .z; .zip;
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1.5.6. Optimierungstools

Wie verbessere ich meine Systemleistung?

Die Systemleistung hangt nicht nur von der Hardwarekonfiguration, wie
CPU-Auslastung, Speicherauslastung und Festplattenspeicher ab. Es ist
auch direkt mit Ihrer Softwarekonfiguration und Ihrem Datenmanagement
verbunden.

Dies sind die wichtigsten Mafsnahmen, die Sie mit Bitdefender ergreifen
konnen, um die Geschwindigkeit und Leistung Ihres Systems zu
verbessern:

[0 Optimieren Sie Ihre Systemleistung mit einem einzigen Klick (Seite
171)

0 Scannen Sie Ihr System regelmafsig (Seite 171)

Optimieren Sie Ihre Systemleistung mit einem einzigen Klick

Die OneClick Optimizer-Option spart Ihnen wertvolle Zeit, wenn Sie Ihre
Systemleistung schnell verbessern méchten, indem Sie nutzlose Dateien
schnell scannen, erkennen und bereinigen.

So starten Sie den OneClick Optimizer-Prozess:

1. Klicken Dienstprogramme im Navigationsmenl auf der Bitdefender-
Oberflache.

2. Driicke den Optimieren Taste.

3. Lassen Sie Bitdefender nach Dateien suchen, die geldscht werden
kénnen, und klicken Sie dann auf Optimieren Schaltflaiche, um den
Vorgang abzuschliefsen.

Scannen Sie Ihr System regelmafsig

Ihre Systemgeschwindigkeit und ihr allgemeines Verhalten konnen
ebenfalls durch Bedrohungen beeintrachtigt werden.

Stellen Sie sicher, dass Sie Ihr System regelmafiig scannen, mindestens
einmal pro Woche.

Es wird empfohlen, den System-Scan zu verwenden, da er nach
allen Arten von Bedrohungen sucht, die die Sicherheit Ihres Systems
gefahrden, und auch in Archiven scannt.
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So starten Sie den System-Scan:

1. Klicken Schutz im Navigationsmenu auf der Bitdefender-Oberflache.
2. Im Virenschutz Bereich, klicken Sie auf Offen.

3. Klicken Scannen ausfiihren neben Systemscan.

4

. Folgen Sie den Schritten des Assistenten.
1.5.7. Nltzliche Informationen

Wie kann ich meine Sicherheitslosung selbst testen?

Um die ordnungsgemafse Funktion Ihres Bitdefender-Produkts zu
Uberprifen, empfehlen wir den EICAR-Test.

Dabei testen Sie mithilfe der speziell fir diesen Zweck entwickelten
EICAR-Testdatei Ihre Sicherheitslosung.

Gehen Sie folgendermafien vor, um Ihre Sicherheitslosung zu testen:

1. Laden Sie die Testdatei von der offiziellen EICAR-Website unter http://
www.eicar.org/ herunter.

2. Wechseln Sie zum Reiter Anti-Malware Testfile.
3. Klicken Sie im Menli links auf Download.

4. Klicken Sie unter Download area using the standard protocol http
auf die eicar.com-Testdatei.

5. Sie werden informiert, dass die von Ihnen aufgerufene Seite die
EICAR-Testdatei (keine Bedrohung) enthalt.
Wenn Sie auf Ich bin mir der Risiken bewusst und méchte trotzdem
fortfahren klicken, beginnt der Download der Testdatei und ein
Bitdefender-Fenster informiert Sie, dass eine Bedrohung erkannt
wurde.
Klicken Sie auf Mehr... fir weitere Informationen.

Falls Sie keine Bitdefender-Benachrichtigung erhalten, empfehlen wir
Ihnen, sich wie in Kapitel Hier wird Ihnen geholfen (Seite 341)
beschrieben an Bitdefender zu wenden.

Wie kann ich Bitdefender deinstallieren?

So kdnnen Sie Ihr Bitdefender Premium Security entfernen:
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00 InWindows 7:

1. Klicken Start, gehe zu Schalttafel und doppelklicken Programme
und Funktionen.

2. Finden Bitdefender Premium Security und auswahlen
Deinstallieren.

3. Klicken Sie im angezeigten Fenster auf Entfernen.
4. Warten Sie, bis der Deinstallationsvorgang abgeschlossen ist, und
starten Sie dann Ihr System neu.
[0 In Windows 8 Und Windows 8.1:

1. Suchen Sie auf dem Windows-Startbildschirm Schalttafel (z. B.
konnen Sie ,Systemsteuerung® direkt auf dem Startbildschirm
eingeben) und dann auf das entsprechende Symbol klicken.

2. Klicken Ein Programm deinstallieren oder Programme und
Funktionen.

3. Finden Bitdefender Premium Security und auswahlen
Deinstallieren.

4. Klicken ENTFERNEN im erscheinenden Fenster.
5. Warten Sie, bis der Deinstallationsvorgang abgeschlossen ist, und
starten Sie dann Ihr System neu.
[0 In Windows 10 Und Windows11:
1. Klicken Sie auf Start und danach auf Einstellungen.

2. Driicke den System Symbol im Bereich Einstellungen und wahlen
Sie dann aus Anwendungen.

3. Finden Bitdefender Premium Security und auswahlen
Deinstallieren.

4. Klicken Deinstallieren erneut, um Ihre Auswahl zu bestatigen.
5. Klicken ENTFERNEN im erscheinenden Fenster.

6. Warten Sie, bis der Deinstallationsvorgang abgeschlossen ist, und
starten Sie dann Ihr System neu.
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Notiz
@Wenn Sie bei der Neuinstallation so vorgehen, werden die
benutzerdefinierten Einstellungen endgliltig geldscht.

Wie kann ich Bitdefender VPN deinstallieren?

Bei der Entfernung von Bitdefender VPN von Ihrem Gerat gehen Sie ganz
ahnlich vor wie bei der Entfernung anderer Programme:

0 In Windows 7:

1. Klicken Start, gehe zu Schalttafel und doppelklicken Programme
und Funktionen.

2. Suchen Sie Bitdefender VPN und wahlen Sie Deinstallieren.
Warten Sie, bis der Deinstallationsvorgang abgeschlossen ist.

[0 In Windows 8 Und Windows 8.1:

1. Suchen Sie auf dem Windows-Startbildschirm Schalttafel (z. B.
konnen Sie ,Systemsteuerung® direkt auf dem Startbildschirm
eingeben) und dann auf das entsprechende Symbol klicken.

2. Klicken Deinstallieren ein Programm bzw Programme und
Funktionen.

3. Finden Bitdefender-VPN und auswahlen Deinstallieren.
Warten Sie, bis der Deinstallationsvorgang abgeschlossen ist.
[0 In Windows 10 Und Windows11.:
1. Klicken Start, und klicken Sie dann auf Einstellungen.

2. Klicken Sie in den Einstellungen auf das System-Symbol und
wahlen Sie Installierte Anwendungen.

3. Finden Bitdefender-VPN und auswahlen Deinstallieren.

4. Klicken Deinstallieren erneut, um Ihre Auswahl zu bestatigen.
Warten Sie, bis der Deinstallationsvorgang abgeschlossen ist.

Wie kann ich die Bitdefender Anti-Tracker-Erweiterung entfernen?

Gehen Sie je nach verwendetem Web-Browser wie folgt vor, um die
Bitdefender Anti-Tracker-Erweiterung zu deinstallieren:
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[0 Internet Explorer

1. Klicken Sie neben der Suchleiste auf und wahlen Sie dann
Add-ons verwalten. Es wird eine Liste mit den installierten
Erweiterungen angezeigt.

2. Klicken Sie auf Bitdefender Anti-Tracker.

3. Klicken Sie unten rechts auf Deaktivieren.

[0 Google Chrome

1. Klicken Sie neben der Suchleiste auf : .

2. Wahlen Sie Weitere Tools und danach Erweiterungen.
Eine Liste mit allen installierten Erweiterungen wird angezeigt.

3. Klicken Sie in der Bitdefender Anti-Tracker-Karte auf Entfernen.

4. Klicken Sie im angezeigten Pop-up-Fenster auf Entfernen.

[0 Mozilla-Firefox

1. Klicken = neben der Suchleiste.
2. Wahlen Sie Add-ons und danach Erweiterungen.
Es erscheint eine Liste mit den installierten Erweiterungen.

3. Klicken Sie auf " und wahlen Sie dann Entfernen.

Wie fahre ich das Gerat automatisch herunter, nachdem der Scan
beendet wurde?

Bitdefender bietet unterschiedliche Scan-Aufgaben, mithilfe derer Sie
sicherstellen kénnen, dass Ihr System nicht durch Bedrohungen infiziert
wurde. Je nach Software- und Hardwarekonfiguration kann ein Scan des
gesamten Systems langere Zeit in Anspruch nehmen.

Deshalb kénnen Sie Bitdefender so konfigurieren, dass Ihr Produkt den
Computer herunterfahrt, sobald der Scan abgeschlossen ist.

Stellen Sie sich folgende Situation vor: Sie sind mit der Arbeit fertig und
mochten ins Bett gehen. Sie mdéchten aber nun noch Ihr System durch
Bitdefender auf Bedrohungen priifen lassen.

Gehen Sie folgt vor, um das Gerat herunterzufahren, sobald ein Quick-
Scan oder System-Scan beendet wurde:
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Klicken Schutz im Navigationsment auf der Bitdefender-Oberflache.
2. Im Virenschutz Bereich, klicken Sie auf Offen.

Klicken Sie im Fenster Scans neben Quick Scan oder System-Scan auf

** und wahlen Sie Bearbeiten.

4. Richten Sie den Scan entsprechend Ihrer Anforderungen ein und
klicken Sie auf Weiter.

5. Markieren Sie das Kastchen neben Legen Sie fest, fiir wann Sie
diese Aufgabe planen moéchten, und legen Sie fest, wann die Aufgabe
beginnen soll.

Wenn Sie ,Taglich“, ,Monatlich“ oder ,Wd&chentlich® auswahlen,
ziehen Sie den Schieberegler entlang der Skala, um den gewlinschten
Zeitraum festzulegen, in dem der geplante Scan beginnen soll.

6. Klicken Speichern.

Gehen Sie wie folgt vor, um das Gerat nach Abschluss eines

benutzerdefinierten Scans herunterzufahren:

1. Klicken Sie neben dem von Ihnen erstellten benutzerdefinierten Scan
auf ses

Klicken Sie auf Weiter und dann erneut auf Weiter.

Markieren Sie das Kastchen neben Legen Sie fest, fiir wann Sie
diese Aufgabe planen machten und legen Sie fest, wann die Aufgabe
beginnen soll.

4. Klicken Speichern.

Wenn keine Bedrohungen gefunden wurden, wird das Gerat
heruntergefahren.

Sollte es noch ungeléste Bedrohungen geben, werden Sie aufgefordert,
die Aktionen auszuwahlen, die durchgeflihrt werden sollen. Weitere
Informationen finden Sie im Kapitel Viren-Scan-Assistent (Seite 60).

Wie konfiguriere ich Bitdefender flr die Verwendung einer Proxy-
Internetverbindung?
Wenn sich Ihr Gerat (iber einen Proxy-Server mit dem Internet verbindet,
missen Sie Bitdefender mit den Proxy-Einstellungen konfigurieren.

Normalerweise findet und importiert Bitdefender automatisch die Proxy-
Einstellungen Ihres Systems.
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Wichtig

Internet-Verbindungen in Privathaushalten nutzen (iblicherweise keine
Proxy-Server. Als Faustregel gilt, dass Sie die Einstellungen der Proxy-
Verbindung Ihrer Bitdefender-Anwendung priifen und konfigurieren
sollten, falls Updates nicht funktionieren. Wenn Bitdefender sich
aktualisieren kann, dann ist es richtig konfiguriert, um eine Verbindung
mit dem Internet aufzubauen.

So kénnen Sie Ihre Proxy-Einstellungen verwalten:

1. Klicken Einstellungen im Navigationsmeni auf der Bitdefender-
Oberflache.

Wahle aus Fortschrittlich Tab.
Aktivieren Sie Proxy-Server.
Klicken Sie auf Proxy-Anderung.

o s~ v

Sie haben zwei Méglichkeiten, die Proxy-Einstellungen vorzunehmen:

[1 Proxy-Einstellungen aus Standard-Browser importieren - Proxy-
Einstellungen des aktuellen Benutzers, aus dem Standard-Browser
importiert. Sollten der Proxy-Server einen Benutzernamen und
ein Passwort erfordern, miissen Sie diese in den entsprechenden
Feldern angeben.

Notiz

@ Bitdefender kann die Proxy-Einstellungen aus den gangigsten
Browsern importieren, einschliefslich der neuesten Versionen
von Internet Explorer, Mozilla Firefox und Google Chrome.

[1 Benutzerdefinierte Proxy-Einstellungen - Proxy-Einstellungen,
die Sie selbst konfigurieren kénnen.
Die folgenden Einstellungen miissen angegeben werden:

[J Adresse - geben Sie die IP-Adresse des Proxy-Servers ein.

[0 Port - geben Sie den Port ein, lGber den Bitdefender die
Verbindung zum Proxy-Server herstellt.

[J Benutzername - geben Sie einen fiir den Proxy-Server glltigen
Benutzernamen ein.

[J Passwort - geben Sie das Passwort des zuvor angegebenen
Benutzers ein.
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6. Klicken Sie auf OK, um die Anderungen zu speichern und das Fenster
zu schliefsen.

Bitdefender wird die verfligbaren Proxy-Einstellungen verwenden, bis die
Losung eine Verbindung mit dem Internet aufbauen kann.

Ist auf meinem System die 32- oder 64-Bit-Version von Windows
installiert?

So konnen Sie ermitteln, ob Sie Uber ein 32-Bit- oder 64-Bit-
Betriebssystem verfligen:

0 InWindows 7:
1. Klicken Sie auf Start.
2. Suchen Sie im Startmenii nach Computer.

3. Klicken Sie mit der rechten Maustaste auf Computer und wahlen
Sie Eigenschaften.

4. Unter System konnen Sie die Systeminformationen einsehen.

0 Unter Windows 8:

1. Finden Sie auf der Windows-Startseite den Eintrag Computer (z.B.
durch die Eingabe von "Computer" auf der Startseite) und klicken
Sie auf das entsprechende Symbol.

2. Wahlen Sie im Menl unten Eigenschaften.
3. Im Bereich System finden Sie Ihren Systemtyp.

0O In Windows 10 Und Windows11:

1. Geben Sie "System" in das Suchfeld in der Taskleiste ein und
klicken Sie auf das entsprechende Symbol.

2. Im Bereich System finden Sie Informationen zu Ihrem Systemtyp.

Wie kann ich in Windows versteckte Objekte anzeigen?

Diese Schritte sind sinnvoll in den Fallen, in denen Sie es mit einer
Bedrohungssituation zu tun haben und Sie infizierte Dateien, die eventuell
verborgen sind, finden und entfernen mussen.

Gehen Sie folgendermafsen vor, um versteckte Objekte in Windows
anzuzeigen:
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1. Klicken Sie auf Start und rufen Sie dieSystemsteuerung auf.
Unter Windows 8 und Windows 8.1: Suchen Sie im Windows-
Startmenl die Systemsteuerung (z. B. durch die Eingabe von
"Systemsteuerung") und klicken Sie dann auf das entsprechende
Symbol.

Wahlen Sie Ordneroptionen.
Wechseln Sie zum Reiter Ansicht.

Wahlen Sie Verborgene Dateien und Verzeichnisse anzeigen.

o bk WD

Entfernen Sie den Haken bei Erweiterungen bei bekannten
Dateitypen aushlenden.

6. Deaktivieren Sie Geschiitzte Betriebssystemdateien verbergen.
7. Klicken Sie auf Anwenden und danach auf OK.
In Windows 10 Und Windows11.:

1. Geben Sie "Alle Dateien und Ordner anzeigen" in das Suchfeld in der
Taskleiste ein und klicken Sie auf das entsprechende Symbol.

2. Wahlen Sie Ausgeblendete Dateien, Ordner und Laufwerke
anzeigen aus.

Klar Erweiterungen fiir bekannte Dateitypen verbergen.
4. Klar Geschiitzte Betriebssystemdateien ausbhlenden.
Klicken Anwenden, dann klick OK.

Wie entferne ich andere Sicherheitsldsungen?

Der Hauptgrund fiir den Einsatz einer Sicherheitslosung ist der Schutz
und die Sicherheit Ihrer Daten. Aber was geschieht, wenn mehr als ein
Sicherheitsprogramm auf demselben System lauft?

Wenn Sie mehr als eine Sicherheitslésung auf IThrem Gerat verwenden,
wird dadurch das System instabil. Das Bitdefender Premium Security-
Installationsprogramm findet automatisch andere auf dem System
installierte Sicherheits-Software und bietet an, diese zu deinstallieren.

Falls Sie weitere bereits auf dem PC installierte Sicherheitsldsungen nicht
wahrend der Installation entfernt haben:

00 In Windows 7:
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Klicken Start, gehe zu Schalttafel und doppelklicken Programme
und Funktionen.

Warten Sie einen Moment, bis die Liste der installierten Software
angezeigt wird.

Suchen Sie den Namen des Programms, das Sie entfernen
mochten, und wahlen Sie Deinstallieren.

Warten Sie, bis der Deinstallationsvorgang abgeschlossen ist, und
starten Sie dann Ihr System neu.

0 In Windows 8 Und Windows 8.1.:

1.

Suchen Sie auf dem Windows-Startbildschirm Schalttafel (z. B.
konnen Sie ,Systemsteuerung” direkt auf dem Startbildschirm
eingeben) und dann auf das entsprechende Symbol klicken.

Klicken Ein Programm deinstallieren oder Programme und
Funktionen.

Warten Sie einen Moment, bis die Liste der installierten Software
angezeigt wird.

Suchen Sie den Namen des Programms, das Sie entfernen
mochten, und wahlen Sie es aus Deinstallieren.

Warten Sie, bis der Deinstallationsvorgang abgeschlossen ist, und
starten Sie dann Ihr System neu.

0 In Windows 10 Und Windows11:

1.
2.

Klicken Start, und klicken Sie dann auf Einstellungen.

Driicke den System Symbol im Bereich Einstellungen und wahlen
Sie dann aus Anwendungen.

Suchen Sie den Namen des Programms, das Sie entfernen
mochten, und wahlen Sie es aus Deinstallieren.

4. Klicken Deinstallieren erneut, um Ihre Auswahl zu bestatigen.

Warten Sie, bis der Deinstallationsvorgang abgeschlossen ist, und
starten Sie dann Ihr System neu.

Wenn es Ihnen nicht gelingt, weitere auf Ihrem Rechner installierte
Sicherheits-Software zu entfernen, laden Sie sich das Deinstallations-Tool
von der Website des entsprechenden Herstellers herunter oder wenden
Sie sich direkt an den Hersteller fiir eine Deinstallationsanleitung.
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Wie fuhre ich einen Neustart im abgesicherten Modus durch?

Der abgesicherte Modus ist ein diagnostischer Betriebsmodus, der
hauptsachlich bei der Suche nach Fehlern zum Einsatz kommt, die den
normalen Windows-Betrieb beeintrachtigen. Solche Probleme reichen
von in Konflikt stehenden Treibern bis hin zu Bedrohungen, die
Windows daran hindern, normal hochzufahren. Im abgesicherten Modus
funktionieren nur einige wenige Anwendungen und Windows ladt nur die
wichtigsten Treiber und ein Minimum an Betriebssystemkomponenten.
Deshalb sind bei einer Verwendung von Windows im abgesicherten Modus
die meisten Bedrohungen inaktiv und kénnen einfach entfernt werden.

Start von Windows im abgesicherten Modus:
0 InWindows 7:
1. Starten Sie das Geréat neu.

2. Dricken Sie wiederholt die F8-Taste, bevor Windows startet, um
so Zugriff auf das Boot-Menli zu erhalten.

3. Wahlen Sie Abgesicherter Modus im Boot-Meni oder
Abgesicherter Modus mit Netzwerktreibern, wenn Sie Zugang
zum Internet haben méchten.

4. Driicken Sie die Eingabetaste und warten Sie, wahrend Windows
im abgesicherten Modus startet.

5. Der Vorgang endet mit einer Bestatigungsmeldung. Klicken Sie zur
Bestatigung auf OK.

6. Um Windows normal zu starten, starten Sie einfach Ihr System
neu.
0 Unter Windows 8, Windows 8.1, Windows 10 und Windows 11:

1. Rufen Sie die Systemkonfiguration in Windows auf, indem Sie auf
Ihrer Tastatur gleichzeitig die Tasten Windows + R driicken.

2. Geben Sie msconfig in das Dialogfeld hinter Offnen: ein und
klicken Sie dann auf OK.

3. Wechseln Sie zum Reiter Start.

4. Aktivieren Sie im Bereich Startoptionen das Kontrollkastchen
Abgesicherter Start.

5. Klicken Sie auf Netzwerk und danach auf OK.
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6. Im Fenster Systemkonfiguration werden Sie dariiber informiert,
dass Ihr System zur Ubernahme der Anderungen neu gestartet
werden muss. Klicken Sie auf OK.

Ihr System wird im Abgesicherten Modus mit Netzwerktreibern neu
gestartet.

Setzen Sie die Einstellungen wieder zuriick, um Ihr System im normalen
Modus neu zu starten. Kehren Sie dazu zur Systemkonfiguration zuriick
und deaktivieren Sie das Kastchen Abgesicherter Start. Klicken Sie auf
OK und danach auf Neustart. Warten Sie, bis die neuen Einstellungen
Ubernommen werden.

1.6. Problemlosung

1.6.1. Verbreitete Probleme beheben

Dieses Kapitel zeigt einige Probleme bei der Benutzung von BitDefender
auf und bietet mogliche Losungen dazu. Die meisten dieser Probleme
kdénnen durch die geeigneten Einstellungen im Produkt behoben werden.

O Mein System scheint langsamer zu sein (Seite 183)
0 Der Scan startet nicht (Seite 184)

O Ich kann eine App nicht mehr verwenden (Seite 187)
O

Was konnen Sie tun, wenn Bitdefender eigentlich sichere Websites,
Domains, IP-Adressen oder Online-Anwendungen blockiert? (Seite
188)

Wie man Bitdefender-Updates auch mit einer langsamen Internet-
Verbindung durchfiihren kann (Seite 193)

Bitdefender-Dienste antworten nicht (Seite 194)

Der Spam-Schutz-Filter funktioniert nicht richtig (Seite 194)

O

Entfernen von Bitdefender fehlgeschlagen (Seite 199)

O o o od

Mein System fahrt nach der Installation von Bitdefender nicht mehr
hoch (Seite 201)

Wenn Sie Ihr Problem hier nicht finden oder dieser weiterhin besteht,
kénnen Sie kontakt zu unserem BitDefender Technischen Support
aufnehmen, wie beschrieben in {1}{2}.
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Mein System scheint langsamer zu sein

Nach der Installation einer Sicherheitssoftware ist eine geringfliigige
Verlangsamung des Systems bis zu einem gewissen Grad normal.

Wenn Sie eine erhebliche Systemverlangsamung feststellen, kann dies
folgende Ursachen haben:

a

Bitdefender ist nicht die einzige auf Ihrem System installierte
Sicherheits-Software.

Obwohl Bitdefender bereits auf Ihrem System installierte
Sicherheitsprogramme wahrend der Installation sucht und entfernt,
empfehlen wir dennoch, jede andere Sicherheitslésung von Ihrem
Rechner zu entfernen, bevor Sie die Installation von Bitdefender
starten. Weitere Informationen finden Sie im Kapitel Wie entferne ich
andere Sicherheitslésungen? (Seite 179).

Die Systemvoraussetzungen fiir die Ausfiihrung von Bitdefender
sind nicht erfiillt.

Wenn Ihr Gerat die Systemvoraussetzungen nicht erfiillt, verlangsamt
dies Ihr System, insbesondere dann, wenn mehrere Anwendungen
gleichzeitig laufen. Weitere Informationen finden Sie im Kapitel
Systemanforderungen (Seite 5).

Sie haben Apps installiert, die Sie nicht verwenden.

Auf jedem Gerat sind Programme oder Anwendungen installiert,
die Sie nicht verwenden. Im Hintergrund laufen viele unerwiinschte
Programme, die Speicherplatz und Arbeitsspeicher beanspruchen.
Wenn Sie ein Programm nicht nutzen, deinstallieren Sie es. Das gilt
auch fir vorinstallierte Software oder Testversionen, die Sie nicht
wieder entfernt haben.

Wichtig
Wenn Sie glauben, dass ein Programm oder eine Anwendung ein
wichtiger Bestandteil Ihres Betriebssystems ist, entfernen Sie es
nicht und wenden Sie sich an den Bitdefender-Kundendienst.

Ihr System ist vielleicht infiziert.

Die Geschwindigkeit und das allgemeine Verhalten Ihres Systems kann
auch durch Bedrohungen beeintrachtigt werden. Spyware, Malware,
Trojaner und Adware wirken sich negativ auf Ihre Gerateleistung
aus. Stellen Sie sicher, dass Ihr System regelmafsig gescannt wird,
mindestens einmal pro Woche. Wir empfehlen, einen Bitdefender-
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System-Scan durchzufihren, da so nach allen Bedrohungsarten
gesucht wird, die die Sicherheit Ihres Systems gefahrden.
So kénnen Sie einen System-Scan starten:

1. Klicken Schutz im Navigationsmeniu auf der Bitdefender-
Oberflache.

2. Im Virenschutz Bereich, klicken Sie auf Offen.

3. Klicken Sie im Fenster Scans neben System-Scan auf die
Schaltflache Scan starten.

4. Befolgen Sie die Anweisungen des Assistenten.

Der Scan startet nicht
Dieses Problem kann folgende Ursachen haben:

[J Eine vorherige Installation von Bitdefender wurde nicht vollstandig
entfernt oder es handelt sich um eine fehlerhafte Bitdefender-
Installation.

Installieren Sie Bitdefender in diesem Fall neu:

00 InWindows 7:

1. Klicken Start, gehe zu Schalttafel und doppelklicken
Programme und Funktionen.

2. Finden Bitdefender Premium Security und auswahlen
Deinstallieren.

3. Klicken NEU INSTALLIEREN im erscheinenden Fenster.
4, Warten Sie, bis die Neuinstallation abgeschlossen ist und
starten Sie Ihr System neu.
[0 In Windows 8 Und Windows 8.1:

1. Suchen Sie auf dem Windows-Startbildschirm Schalttafel (z. B.
kénnen Sie ,,Systemsteuerung® direkt auf dem Startbildschirm
eingeben) und dann auf das entsprechende Symbol klicken.

2. Klicken Deinstallieren ein Programm bzw Programme und
Funktionen.

3. Finden Bitdefender Premium Security und auswahlen
Deinstallieren.
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Klicken NEU INSTALLIEREN im erscheinenden Fenster.

Warten Sie, bis der Neuinstallationsvorgang abgeschlossen ist,
und starten Sie dann Ihr System neu.

0 In Windows 10 Und Windows11:

1.
2.

Klicken Start, dann klick Einstellungen.

Driicke den System Symbol im Bereich Einstellungen und
wahlen Sie dann aus Installierte Anwendungen.

Finden Bitdefender Premium Security und auswahlen
Deinstallieren.

Klicken Deinstallieren erneut, um Ihre Auswahl zu bestatigen.
Klicken NEU INSTALLIEREN im erscheinenden Fenster.

Warten Sie, bis der Neuinstallationsvorgang abgeschlossen ist,
und starten Sie dann Ihr System neu.

Notiz
Durch Befolgen dieses Neuinstallationsverfahrens werden

benutzerdefinierte Einstellungen gespeichert und stehen im neu
installierten Produkt zur Verfigung. Andere Einstellungen kdénnen
auf ihre Standardkonfiguration zurtickgesetzt werden.

[ Bitdefender ist nicht die einzige auf Ihrem System installierte
Sicherheits-Software.
In diesem Fall:

1. Entfernen Sie die andere Sicherheitslésung. Weitere Informationen
finden Sie im Kapitel Wie entferne ich andere Sicherheitslésungen?
(Seite 179).

2. Bitdefender erneut installieren:
0 InWindows 7:

a. Klicken Start, gehe zu Schalttafel und doppelklicken
Programme und Funktionen.

b. Finden Bitdefender Premium Security und auswahlen
Deinstallieren.

c. Klicken NEU INSTALLIEREN im erscheinenden Fenster.
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d. Warten Sie, bis der Neuinstallationsvorgang abgeschlossen
ist, und starten Sie dann Ihr System neu.
[0 In Windows 8 Und Windows 8.1:

a. Suchen Sie auf dem Windows-Startbildschirm Schalttafel
(z. B. konnen Sie ,Systemsteuerung” direkt auf dem
Startbildschirm eingeben) und dann auf das entsprechende
Symbol klicken.

b. Klicken Deinstallieren ein Programm bzw Programme und
Funktionen.

c. Finden Bitdefender Premium Security und auswahlen
Deinstallieren.

d. Klicken NEU INSTALLIEREN im erscheinenden Fenster.
e. Warten Sie, bis der Neuinstallationsvorgang abgeschlossen
ist, und starten Sie dann Ihr System neu.
[0 In Windows 10 Und Windows11:
a. Klicken Start, dann klick Einstellungen.

b. Driicke den System Symbol im Bereich Einstellungen und
wahlen Sie dann aus Installierte Anwendungen.

c. Finden Bitdefender Premium Security und auswahlen
Deinstallieren.

d. Klicken Deinstallieren erneut, um Ihre Auswahl zu
bestatigen.

e. Klicken Sie im angezeigten Fenster auf NEU INSTALLIEREN

f.  Warten Sie, bis der Neuinstallationsvorgang abgeschlossen
ist, und starten Sie dann Ihr System neu.

Notiz

@ Durch Befolgen dieses Neuinstallationsverfahrens werden
benutzerdefinierte Einstellungen gespeichert und stehen im
neu installierten Produkt zur Verfigung. Andere Einstellungen
konnen auf ihre Standardkonfiguration zuriickgesetzt werden.
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Wenn Sie weitere Hilfe bendtigen, kontaktieren Sie den
BitDefender Support wie in folgendem Abschnitt beschrieben: Hier
wird Ihnen geholfen (Seite 341).

Ich kann eine App nicht mehr verwenden

Dieses Problem tritt auf, wenn Sie versuchen, ein Programm zu
verwenden, das vor der Installation von Bitdefender einwandfrei
funktioniert hatte.

Nach der Installation von Bitdefender kdnnten folgende Situationen
eintreten:

[ Sie konnten einen Benachrichtigung von Bitdefender erhalten, dass
das Programm versucht, Veranderungen am System durchzufthren.

[J Es ist moglich, dass Sie von dem Programm, das Sie starten mochten,
eine Fehlermeldung erhalten.

Diese Situation tritt ein, wenn die Erweiterte Gefahrenabwehr eine
Anwendung falschlicherweise als Malware einstuft.

Die Erweiterte Gefahrenabwehr ist ein Bitdefender-Modul, das alle
laufenden Anwendungen auf Ihren Systemen durchgehend utberwacht
und einen Bericht Uber jene sendet, die sich potenziell gefahrlich
verhalten. Da diese Funktion auf einem heuristischen System basiert,
kann es dazu kommen, dass auch seriése Anwendungen im Bericht der
Erweiterten Gefahrenabwehr aufgelistet werden.

In solchen Fallen konnen Sie die entsprechende Anwendung von der
Uberwachung durch die Erweiterte Gefahrenabwehr ausnehmen.

So kdnnen Sie das Programm zur Ausnahmeliste hinzufiigen:
1. Klicken Schutz im Navigationsment auf der Bitdefender-Oberflache.

2. Im ERWEITERTE BEDROHUNGSABWEHR Bereich, klicken Sie auf
Offen.

3. Im Einstellungen Fenster, klicken Ausnahmen verwalten.
4. Klicken +Fiigen Sie eine Ausnahme hinzu.

5. Geben Sie den Pfad der ausfiihrbaren Datei, die Sie vom Scan
ausnehmen mochten, in das entsprechende Feld ein.
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Alternativ kdonnen Sie zur ausfihrbaren Datei navigieren, indem
Sie auf die Schaltflache ,Durchsuchen® auf der rechten Seite der
Benutzeroberflache klicken, sie auswahlen und auf klicken OK.

6. Schalten Sie den Schalter daneben ein Erweiterte
Bedrohungsabwehr.

7. Klicken Speichern.

Wenn diese Informationen nicht hilfreich waren, kénnen Sie sich wie im
Abschnitt beschrieben an Bitdefender wenden, um Support zu erhalten
Hier wird IThnen geholfen (Seite 341).

Was kdnnen Sie tun, wenn Bitdefender eigentlich sichere Websites,

Domains, IP-Adressen oder Online-Anwendungen blockiert?
Bitdefender ermdglicht Ihnen sicheres Surfen im Netz, indem es
Ihren Internet-Datenverkehr filtert und schadliche Inhalte blockiert.
Es kann jedoch vorkommen, dass Bitdefender eigentlich sichere
Websites, Domains, IP-Adressen oder Online-Anwendungen als unsicher

einstuft, wodurch diese dann durch den Bitdefender-Scan des HTTP-
Datenverkehrs irrtiimlich blockiert werden.

Sollte die gleiche Seite, Domain, IP-Adresse oder Online-Anwendung
wiederholt blockiert werden, kdnnen Sie diese zu den Ausnahmen
hinzufiigen, damit sie von den Bitdefender-Engines nicht mehr gescannt
werden. So kénnen Sie ungestort im Internet surfen.

So kdnnen Sie eine Website zu den Ausnahmen hinzufiigen:
1. Klicken Schutz im Navigationsment auf der Bitdefender-Oberflache.

2. Im VORBEUGUNG VON ONLINE-BEDROHUNGEN Bereich, klicken Sie
auf Einstellungen.

Klicken Ausnahmen verwalten.
Klicken +Fiigen Sie eine Ausnahme hinzu.

5. Geben Sie in das entsprechende Feld den Namen der Website, den
Namen der Domain oder die IP-Adresse ein, die Sie zu Ausnahmen
hinzufligen mochten.

Klicken Sie auf den Schalter neben Abwehr von Online-Bedrohungen.

7. Klicken Speichern um die Anderungen zu speichern und das Fenster
zu schliefsen.
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Nur Websites, Domains, IP-Adressen und Anwendungen, denen Sie
uneingeschrankt vertrauen, sollten dieser Liste hinzugefligt werden. Diese
werden dann von den folgenden Engines vom Scan ausgenommen:
Bedrohung, Phishing und Betrug.

Wenn diese Informationen nicht hilfreich waren, kdnnen Sie sich wie im
Abschnitt beschrieben an Bitdefender wenden, um Support zu erhalten
Hier wird IThnen geholfen (Seite 341).

Ich kann keine Verbindung zum Internet herstellen

Nach der Installation von Bitdefender werden Sie unter Umstanden
bemerken, dass ein Programm oder ein Browser keine Verbindung mehr
zum Internet herstellen oder auf Netzwerkdienste zugreifen kann.

In diesem Fall ist es die beste Losung, Bitdefender so zu konfigurieren,
dass Verbindungen von und zu der jeweiligen Software-Anwendung
automatisch zugelassen werden:

1. Klicken Schutz im Navigationsment auf der Bitdefender-Oberflache.
2. Im FIREWALL Bereich, klicken Sie auf Einstellungen.

3. Im Regeln Fenster, klicken Regel hinzufiigen.
4

Es wird ein neues Fenster angezeigt, in dem Sie die Details eingeben
konnen. Stellen Sie sicher, dass Sie alle verfligharen Netzwerktypen
auswahlen und im Abschnitt Berechtigung die Option Zulassen
wahlen.

Schliefsen Sie Bitdefender, 6ffnen Sie die Software-Anwendung und
versuchen Sie erneut, eine Verbindung mit dem Internet aufzubauen.

Wenn diese Informationen nicht hilfreich waren, kdnnen Sie sich wie im
Abschnitt beschrieben an Bitdefender wenden, um Support zu erhalten
Hier wird IThnen geholfen (Seite 341).

Ich kann auf ein Gerat in meinem Netzwerk nicht zugreifen

Abhangig von dem Netzwerk mit dem Sie verbunden sind, kdnnte
die Bitdefender-Firewall die Verbindung zwischen Ihrem System und
einem anderen Gerat (zum Beispiel einem anderen Gerat oder Drucker)
blockieren. Dadurch sind Sie vielleicht nicht mehr in der Lage, Dateien
auszutauschen oder zu drucken.
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In diesem Fall konfigurieren Sie Bitdefender am besten so, dass
Verbindungen von und zu dem jeweiligen Gerat automatisch zugelassen
werden. Gehen Sie dazu wie folgt vor:

Klicken Schutz im Navigationsmeni auf der Bitdefender-Oberflache.
Im FIREWALL Bereich, klicken Sie auf Einstellungen.

Im Regeln Fenster, klicken Regel hinzufiigen.

Aktivieren die Option Diese Regel auf alle Anwendungen anwenden.
Klicken Sie auf die Schaltflache Weitere Einstellungen.

AL S e

Geben Sie im Feld Benutzerdefinierte Remoteadresse die IP-
Adresse des PCs oder Druckers ein, auf den Sie uneingeschrankten
Zugriff haben mochten.

Wenn eine Verbindung mit dem Gerat immer noch nicht méglich ist, wird
das Problem vielleicht nicht durch Bitdefender hervorgerufen.

Uberpriifen Sie andere mégliche Ursachen, wie z.B:

[1 Die Firewall auf dem anderen Gerat blockiert moglicherweise die
Datei- und Druckerfreigabe mit Ihrem PC.

[0 Wenn die Windows Firewall genutzt wird, kann diese wie folgt zum
Zulassen von Datei- und Druckerfreigabe konfiguriert werden:

0O In Windows 7:

1. Klicken Sie auf Start, 6ffnen Sie die Systemsteuerung und
wahlen Sie System und Sicherheit.

2. Offnen Sie die Windows-Firewall und klicken Sie dann auf
Programm durch die Windows-Firewall kommunizieren
lassen.

3. Wahlen Sie die Option Datei- und Druckerfreigabe.

0 In Windows 8 Und Windows 8.1.:

1. Suchen Sie auf dem Windows-Startbildschirm Schalttafel
(z. B. konnen Sie ,Systemsteuerung” direkt auf dem
Startbildschirm eingeben) und dann auf das entsprechende
Symbol klicken.
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2. Klicken Sie auf System und Sicherheit, 6ffnen Sie die
Windows-Firewall und klicken Sie dann auf Apps iiber die
Windows-Firewall kommunizieren lassen.

3. Wabhlen Sie die Option Datei- und Druckerfreigabe aus und
klicken Sie OK.

0 In Windows 10 Und Windows11:

1. Geben Sie "Apps Uber die Windows-Firewall kommunizieren
lassen" in das Suchfeld in der Taskleiste ein und klicken Sie
auf das entsprechende Symbol.

2. Klicken Sie auf Einstellungen andern.

3. Markieren Sie in der Liste Zugelassene Apps und
Funktionen das Kontrollkdstchen fiir Datei- und
Druckerfreigabe und klicken Sie dann auf OK.

[J Wenn eine andere Firewall verwendet wird, greifen Sie bitte auf die
entsprechende Dokumentation oder Hilfedatei zuriick.

[0 Allgemeine Umstande, die eine Benutzung des oder Verbindung mit
dem freigegebenen Drucker verhindern kénnten:

[J Moglicherweise mussen Sie sich als Windows-Administrator
anmelden, um auf den freigegebenen Drucker zugreifen zu kénnen.

[0 Fir den gemeinsam genutzten Drucker werden Rechte vergeben,
so dass dieser nur bestimmten Geraten und Benutzern den
Zugriff erlaubt. Falls Sie Ihren Drucker zur gemeinsamen Nutzung
freigegeben haben, Uberprifen Sie die Rechte, die fiir den Drucker
vergeben wurden, um festzustellen, ob der Nutzer des anderen
Gerats Zugriffsrechte erhalten hat. Wenn Sie versuchen, eine
Verbindung zu einem freigegebenen Drucker aufzubauen, sollten
Sie mit Benutzer des anderen Gerats abklaren, ob Sie die
bendtigten Rechte haben.

[0 Der an Ihr Gerat oder an das andere Gerat angeschlossene Drucker
ist nicht freigegeben.

[1 Der freigegebene Drucker wurde dem Gerat nicht hinzugefiigt.
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Notiz

@ Um mehr darlber zu erfahren, wie Sie die Druckerfreigabe
verwalten konnen (Drucker freigeben, Rechte vergeben oder
entziehen, Verbindungen mit einen freigegebenen Drucker
herstellen), klicken sie im Windows-Startmeni auf Hilfe und
Support).

[0 Der Zugriff auf einen Netzwerk-Drucker konnte auf bestimmte
Gerate oder Benutzer beschrankt sein. Fragen Sie Ihren Netzwerk-
Administrator, ob Sie die notwendigen Rechte besitzen, um auf diesen
Drucker zuzugreifen.

Wenn diese Informationen nicht hilfreich waren, kdnnen Sie sich wie im
Abschnitt beschrieben an Bitdefender wenden, um Support zu erhalten
Hier wird Ihnen geholfen (Seite 341).

Meine Internetverbindung ist langsam

Diese Situation kdonnte nach der Installation von Bitdefender eintreten.
Das Problem kénnte aufgrund von Konfigurationsfehlern der Bitdefender-
Firewall auftreten.

So kdnnen Sie das Problem behandeln:
1. Klicken Schutz im Navigationsment auf der Bitdefender-Oberflache.

2. Deaktivieren Sie im Bereich FIREWALL den Schalter, um die Funktion
zu deaktivieren.

3. Uberpriifen Sie, ob Sie nach der Deaktivierung der Bitdefender-
Firewall eine Verbesserung der Internet-Verbindung feststellen
kénnen.

[0 Wenn die Internetverbindung immer noch langsam ist, wird das

Problem vielleicht nicht durch Bitdefender hervorgerufen. Sie
sollten Ihren Internet-Provider kontaktieren, um abzuklaren, dass
es von seiner Seite aus keine Verbindungsprobleme gibt.
Wenn Sie von Ihrem Internet-Anbieter die Bestatigung erhalten,
dass es auf Anbieterseite keine Probleme gibt und das Problem
besteht weiterhin, kontaktieren Sie Bitdefender wie im Abschnitt
Hier wird Ihnen geholfen (Seite 341) beschrieben.

[J Falls Sie nach der Deaktivierung der Bitdefender-Firewall eine
Verbesserung der Internet-Verbindung feststellen kénnen:
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a. Klicken Schutz im Navigationsmeni auf der Bitdefender-
Oberflache.

b. Im FIREWALL Bereich, klicken Sie auf Einstellungen.

c. Wechseln Sie zum Reiter Netzwerkadapter und legen Sie Ihre
Internetverbindung als Heim/Biiro fest.

d. Deaktivieren Sie im Reiter Einstellungen den Port-Scan-
Schutz.
Klicken Sie im Abschnitt Tarnkappe auf Tarneinstellungen

bearbeiten. Aktivieren Sie den Tarnkappen-Modus fiir den
Netzwerkadapter, mit dem Sie verbunden sind.

e. Schliefsen Sie Bitdefender, starten Sie das System neu und
Uberprifen Sie die Internet-Verbindungsgeschwindigkeit.

Wenn diese Informationen nicht hilfreich waren, kdnnen Sie sich wie im
Abschnitt beschrieben an Bitdefender wenden, um Support zu erhalten
Hier wird Ihnen geholfen (Seite 341).

Wie man Bitdefender-Updates auch mit einer langsamen Internet-
Verbindung durchfihren kann

Falls Sie (iber eine langsame Internet-Verbindung (wie z. B. ein Modem)
verfligen, kdnnen wahrend des Updates Fehler auftreten.

So stellen Sie sicher, dass die Datenbank mit den
Bedrohungsinformationen in Bitdefender jederzeit auf dem neuesten
Stand ist:

1. Klicken Einstellungen im Navigationsmenii auf der Bitdefender-
Oberflache.

2. Wahle aus Aktualisieren Tab.
Deaktivieren Sie den Schalter Update im Hintergrund.

4. Beim nachsten Update werden Sie aufgefordert, das Update
auszuwahlen, das Sie herunterladen mochten. Wahlen Sie nur
Virensignatur-Update.

5. Bitdefender wird nur die Datenbank mit den Bedrohungsinformationen
herunterladen und installieren.
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Bitdefender-Dienste antworten nicht

Dieser Artikel hilft Ihnen bei der Lésung des BitDefender Dienste
antworten nicht Problems. Sie konnten folgende Fehlermeldung
erhalten:

[J Das Bitdefender-Symbol im der Task-Leiste ist grau hinterlegt und Sie
erhalten eine Meldung, dass die Bitdefender-Dienste nicht reagieren.

[0 Das BitDefender Fenster zeigt an, dass die BitDefender Dienste nicht
Antworten.

Der Fehler kann durch einen der folgenden Umstande verursacht werden:

[0 temporare Kommunikationsstorungen zwischen den BitDefender
Dienste.

[J einige der BitDefender Dienste sind gestoppt.

[0 andere Sicherheitslosungen werden gleichzeitig mit Bitdefender auf
IThrem Gerat ausgefihrt.

Um diesen Fehler zu beheben, versuchen Sie folgenden Losungen:

1. Warten Sie einen Moment und beobachten Sie, ob sich etwas andert.
Der Fehler konnte voriibergehend sein.

2. Starten Sie das Gerat neu und warten Sie einige Momente, bis
Bitdefender geladen ist. Offnen Sie BitDefender und iiberpriiffen Sie
ob das Problem immernoch besteht. Durch einen Neustart des Gerats
wird das Problem Ublicherweise behoben.

3. Uberpriifen Sie, ob Sie irgendeine andere Sicherheitsldsung installiert
haben, weil diese den Normalbetrieb von BitDefender storen
kénnte. Wenn dies der Fall ist, empfehlen wir Ihnen alle anderen
Sicherheitslésungen zu entfernen und BitDefender wieder neu zu
installieren.

Weitere Informationen finden Sie im Kapitel Wie entferne ich andere
Sicherheitslosungen? (Seite 179).

Sollte der Fehler weiterhin auftreten, wenden Sie sich bitte an unsere
Support-Mitarbeiter, wie in Abschnitt Hier wird Ihnen geholfen (Seite 341)
beschrieben.

Der Spam-Schutz-Filter funktioniert nicht richtig

Dieser Artikel hilft Ihnen, die folgenden Probleme mit der BitDefender
Antispafilter l6sen:
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[J Eine Anzahl von seriosen E-Mails werden markiert als [spam].

[0 Viele Spams werden entsprechend nicht durch den Antispam Filter
markiert.

[ Der Antispam-Filter entdeckt keine Spamnachrichten.

Legitime Nachrichten werden als [spam] markiert

Legitime Nachrichten werden als [Spam] markiert, weil sie fiir den
Bitdefender Spam-Schutz-Filter wie Spam aussehen. Dieses Problem
konnen Sie normalerweise durch eine geeignete Konfiguration des Spam-
Schutz-Filters losen.

Bitdefender fligt die Empfanger Ihrer E-Mail-Nachrichten automatisch zu
einer Freundesliste hinzu. Alles von den Kontakten in dieser Freundesliste
an Sie geschickten E-Mail-Nachrichten werden als harmlos eingestuft.
Sie werden nicht vom Spam-Schutz-Filter tberprift und daher nicht als
[Spam] markiert.

Die automatische Konfiguration der Freundesliste verhindert nicht die
entdeckte Stérungen, die in dieser Situationen auftreten kdnnen:

[ Sie empfangen viele angeforderte Werb-E-Mails resultierend aus der
Anmeldung auf verschiedene Webseiten. In diesem Fall ist die Losung,
die E-Mail Adressen, von denen Sie solche E-Mails bekommen, auf die
Freunde Liste zu setzen.

O Ein erheblicher Teil Ihrer legitimen Email ist von Leuten, die bisher
nie E-Mails von Ihnen erhalten haben. bspw. Kunden, potentielle
Geschaftspartner und andere. Andere Losungen sind in diesem Fall
erforderlich.

Wenn Sie einen der Mail-Clients nutzen, in die sich Bitdefender integrieren
lasst, sollten Sie auf Erkennungsfehler hinweisen.

Notiz

@Bitdefender lasst sich Uber eine benutzerfreundliche Antispam-
Symbolleiste in die am haufigsten verwendeten E-Mail-Clients
integrieren. Eine vollstandige Liste der unterstiitzten E-Mail-Clients
finden Sie unter Unterstiitzte E-Mail-Clients und Protokolle (Seite 79).

Kontakte zur Freundesliste hinzufiigen

Wenn Sie einen unterstitzten E-Mail Client verwenden, kdnnen Sie den
Absernder ganz leicht zu der Freundesliste hinzufliigen. Folgen Sie diesen
Schritten:
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1. Wabhlen Sie in IThrem Mail Client eine Mail eines Senders, den Sie der
Freundesliste hinzufligen mochten.

2. Klicken <-Sie in der Bitdefender Spam-Schutz-Symbolleiste auf die
Schaltflache Neuer Freund.

3. Es kann sein das Sie die Adressen, die zur Freundesliste hinzugefiigt
wurden, bestatigen miissen. Wahlen Sie Diese Nachricht nicht mehr
anzeigen und klicken Sie OK.

Sie werden jetzt immer E-Mails von diesem Absender erhalten, egal
welchen Inhalts.

Falls Sie einen anderen Mail Client verwenden, kénnen Sie von der
BitDefender Oberflache aus Kontakte der Freundesliste hinzufligen.
Folgen Sie diesen Schritten:

1. Klicken Schutz im Navigationsment auf der Bitdefender-Oberflache.

2. Klicken Sie im Bereich SPAM-SCHUTZ auf Freunde verwalten.
Ein Konfigurationsfenster wird gedffnet.

3. Geben Sie die E-Mail-Adresse ein, von der Sie immer E-Mails

empfangen wollen und klicken Sie auf HINZUFUGEN. Sie kdnnen
beliebig viele E-Mail-Adressen hinzufiigen.

4. Klicken OK um die Anderungen zu speichern und das Fenster zu
schliefsen.

Auf Erkennungsfehler hinweisen

Wenn Sie einen unterstitzten E-Mail-Client verwenden, kénnen Sie den
Spam-Filter einfach korrigieren (indem Sie angeben, welche E-Mails nicht
als [spam] hatten markiert werden sollen). Dadurch wird die Effizienz des
Spam-Filters verbessert. Folgen Sie diesen Schritten:

1. Offnen Sie Ihren E-Mail-Client.

2. Wechseln Sie in den Junk-Mail-Ordner, in den Spam-Nachrichten
verschoben werden.

3. Wahlen Sie die Nachricht, die von Bitdefender falschlicherweise als
[spam] markiert wurde, aus.

4. Klicken Sie auf die Schaltfliche <- Neuer Freund in der Bitdefender
Spam-Schutz-Symbolleiste, um den Absender zur Liste der Freunde
hinzuzufiigen. Méoglicherweise missen Sie zur Bestatigung auf
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OK klicken. E-Mail-Nachrichten von dieser Adresse werden Ihnen
unabhangig von Ihrem Inhalt immer zugestellt.

Driicke den &% Kein spam Schaltflache in der Bitdefender-Antispam-
Symbolleiste (normalerweise im oberen Teil des E-Mail-Client-
Fensters). Die E-Mail-Nachricht wird in den Posteingangsordner
verschoben.

Eine Vielzahl von Spam-Nachrichten wird nicht erkannt

Wenn Sie viele Nachrichten erhalten, die nicht als [spam] markiert sind,
konfigurieren Sie den BitDefender Antispam Filter, um seine Effektivitat zu
erhdhen.

Versuchen Sie die folgenden Lésungsansatze:

1.

Wenn Sie einen der Mail-Clients nutzen, in die sich Bitdefender
integrieren lasst, sollten Sie auf unerkannte Spam-Nachrichten
hinweisen.

Notiz

@ Bitdefender l&sst sich lber eine benutzerfreundliche Antispam-
Symbolleiste in die am haufigsten verwendeten E-Mail-Clients
integrieren. Eine vollstandige Liste der unterstitzten E-Mail-Clients
finden Sie unter Unterstiitzte E-Mail-Clients und Protokolle (Seite
79).

Spammer zur Liste der Spammer hinzufiigen. E-Mails von
Absendern auf der Liste der Spammer werden in Zukunft automatisch
als [Spam]markiert.

Auf unerkannte Spam-Nachrichten hinweisen

Wenn Sie einen unterstiitzten E-Mail-Client verwenden, kdnnen Sie
einfach angeben, welche E-Mail-Nachrichten als Spam hatten erkannt
werden sollen. Dadurch wird die Effizienz des Antispam-Filters
verbessert. Folge diesen Schritten:

1.

Offnen Sie Ihren E-Mail-Client.

2. Wechseln Sie zum Ordner Posteingang.
3.
4

Wabhlen Sie die unerkannten Spam-Nachrichten aus.

Klicken Sie in der Bitdefender-Spam-Schutz-Symbolleiste (die sich
Ublicherweise im oberen Teil des Mail-Client-Fensters befindet) auf
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die Schaltflache &% Ist Spam. Sie werden sofort als [spam] markiert
und in den Junk-Mail-Ordner verschoben.

Neue Spammer zur Liste der Spammer hinzufiigen

Wenn Sie einen unterstiitzten E-Mail Client verwenden, kénnen Sie
den Absernder der Spamnachricht ganz leicht zu der Spammerliste
hinzufiigen. Folgen Sie diesen Schritten:

1.
2.

Offnen Sie Ihren E-Mail-Client.

Wechseln Sie in den Junk-Mail-Ordner, in den Spam-Nachrichten
verschoben werden.

Wahlen Sie die Nachricht die von BitDefender als [spam] markiert
wurde.

Klicken Sie in der Bitdefender Spam-Schutz-Symbolleiste auf die
Schaltflaiche <~ Neuer Spammer.

Es kann sein das Sie die Adresse bestatigen miissen, die in der

Spammerliste hinzugefliigt wurde. Wahlen Sie Diese Nachricht nicht
mehr anzeigen und klicken Sie OK.

Falls Sie einen anderen E-Mail-Client verwenden, kénnen Sie von der
Bitdefender-Oberflaiche aus manuell Spammer der Liste der Spammer
hinzufiigen. Dies sollten Sie nur dann tun, wenn Sie bereits mehrere
Spam-Nachrichten vom selben Absender erhalten haben. Folgen Sie
diesen Schritten:

1.

Klicken Schutz im Navigationsmen( auf der Bitdefender-Oberflache.

2. Im SPAMSCHUTZ Bereich, klicken Sie auf Einstellungen.
3.
4. Geben Sie die E-Mail-Adresse des Spammers ein und klicken Sie auf

Rufen Sie das Fenster Spammer verwalten auf.

Hinzufiigen. Sie kbénnen beliebig viele E-Mail-Adressen hinzufligen.

Klicken OK um die Anderungen zu speichern und das Fenster zu
schliefsen.

Der Spam-Schutz-Filter erkennt keine Spam-Nachrichten

Wenn keine Nachrichten als [spam], kdnnte es mdglicherweise ein
Problem mit dem Bitdefender Antispam Fileter sein. Vor der Fehlersuche
dieses Problems, sollten Sie sicherstellen, dass es nicht durch einen der
folgenden Bedingungen verursacht wird:
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(1 Der Spam-Schutz ist unter Umstanden deaktiviert. Klicken Sie im
Navigationsbereich der Bitdefender-Benutzeroberfliche auf Schutz,
um den Status des Spam-Schutzes zu priifen. Rufen Sie den Bereich
Spam-Schutz auf, um zu Gberpriifen, ob die Funktion aktiviert ist.

Falls der Spam-Schutz deaktiviert ist, so liegt hier die Ursache Ihres
Problems. Klicken Sie auf den entsprechenden Schalter, um Ihren
Spam-Schutz zu aktivieren.

[ Der Bitdefender Spam-Schutz ist nur fir E-Mail-Clients verfligbar, die
fir den Empfang von E-Mail-Nachrichten ber das POP3-Protokoll
konfiguriert sind. Bitte beachten Sie deshalb Folgendes:

[0 Die Email-Nachrichten, die (ber web-basierte Email-
Dienstleistungen empfangen werden (wie Yahoo, Gmail, Hotmail
oder andere) gehen nichtdurch den Bitdefender Spam-Filter.

[0 Wenn Ihr E-Mail-Client fir den Empfang von E-Mail-Nachrichten
Gber andere Protokolle als POP3 konfiguriert ist (z. B. IMAP4),
Uberprift der Bitdefender Spam-Schutz-Filter diese nicht auf
Spam.

Notiz

@ POP3 ist eines der am meisten benutzten Protokolle fir das
Downloaden der E-Mail-Nachrichten vom Mail-Server. Falls Sie das
Protokoll nicht kennen, das von Ihrem E-Mail Client benutzt wird,
um E-Mail Nachrichten herunterzuladen, fragen Sie die Person, die
Ihren E-Mail Client konfiguriert hat.

[ Bitdefender Premium Security scannt nicht den Lotus Notws POP3-
Datenverkehr.

Eine Losung ware es das Produkt zu reparieren oder erneut zu installieren.
Falls Sie dennoch den BitDefender Support kontaktieren mochten, folgen
Sie der Beschreibung wie im Abschnitt Hier wird Ihnen geholfen (Seite
341) beschrieben.

Entfernen von Bitdefender fehlgeschlagen

Wenn Sie Ihr Bitdefender-Produkt deinstallieren mochten und Sie
bemerken, dass der Prozess hangen bleibt oder das System einfriert,
klicken Sie auf Abbrechen. Sollte dies nicht zum Erfolg fiihren, starten Sie
den Computer neu.
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Falls die Deinstallation fehlschlagt, bleiben unter Umstanden einige
Bitdefender-Registry-Schliissel und Dateien in Ihrem System. Solche
Uberbleibsel kénnen eine erneute Installation von Bitdefender
verhindern. Ebenso kann die Systemleistung und Stabilitat leiden.

So kénnen Sie Bitdefender vollstandig von Ihrem System entfernen:
O InWindows 7:

1. Klicken Start, gehe zu Schalttafel und doppelklicken Programme
und Funktionen.

2. Finden Bitdefender Premium Security und auswahlen
Deinstallieren.

3. Klicken ENTFERNEN im erscheinenden Fenster.
4. Warten Sie, bis der Deinstallationsvorgang abgeschlossen ist, und
starten Sie dann Ihr System neu.
0 InWindows 8 Und Windows 8.1:

1. Suchen Sie auf dem Windows-Startbildschirm Schalttafel (z. B.
konnen Sie ,Systemsteuerung® direkt auf dem Startbildschirm
eingeben) und dann auf das entsprechende Symbol klicken.

2. Klicken Ein Programm deinstallieren oder Programme und
Funktionen.

3. Finden Bitdefender Premium Security und auswahlen
Deinstallieren.

4. Klicken ENTFERNEN im erscheinenden Fenster.
5. Warten Sie, bis der Deinstallationsvorgang abgeschlossen ist, und
starten Sie dann Ihr System neu.
0 InWindows 10 Und Windows11:
1. Klicken Start, und klicken Sie dann auf Einstellungen.

2. Dricke den System Symbol im Bereich Einstellungen und wahlen
Sie dann aus Installierte Anwendungen.

3. Finden Bitdefender Premium Security und auswahlen
Deinstallieren.

4. Klicken Deinstallieren erneut, um Ihre Auswahl zu bestatigen.
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5. Klicken ENTFERNEN im erscheinenden Fenster.

6. Warten Sie, bis der Deinstallationsvorgang abgeschlossen ist, und
starten Sie dann Ihr System neu.

Mein System fahrt nach der Installation von Bitdefender nicht mehr
hoch

Wenn Sie Bitdefender gerade installiert haben und Ihr System nicht mehr
im Normalmodus starten kénnen, kann es verschiedene Ursachen fir
dieses Problem geben.

Hochstwahrscheinlich  wird es durch eine vorherige Bitdefender-
Installation hervorgerufen, die nicht vollstandig entfernt wurde. Eine
weitere Moglichkeit ist eine andere Sicherheitslosung, die noch auf dem
System installiert ist.

Im Folgenden finden Sie Herangehensweisen flr die verschiedenen
Situationen:

[0 Sie hatten Bitdefender schon einmal installiert und danach nicht
vollstandig von Ihrem System entfernt.
So kénnen Sie das Problem losen:

1. Starten Sie Ihren Computer im abgesicherten Modus neu. Eine
Anleitung hierzu finden Sie unter Wie fiihre ich einen Neustart im
abgesicherten Modus durch? (Seite 181).

2. Entfernen Sie Bitdefender von Ihrem System:
0 InWindows 7:

a. Klicken Start, gehe zu Schalttafel und doppelklicken
Programme und Funktionen.

b. Finden Bitdefender Premium Security und auswahlen
Deinstallieren.

c. Klicken ENTFERNEN im erscheinenden Fenster.

d. Warten Sie, bis der Deinstallationsvorgang abgeschlossen
ist, und starten Sie dann Ihr System neu.

e. Starten Sie Ihren Computer im Normalmodus neu.

0 In Windows 8 Und Windows 8.1.:

Absolute Sicherheit fiir den PC 201



Bitdefender Premium Security Plus °* o

f.

gz o

Suchen Sie auf dem Windows-Startbildschirm Schalttafel
(z. B. koénnen Sie ,Systemsteuerung” direkt auf dem
Startbildschirm eingeben) und dann auf das entsprechende
Symbol klicken.

Klicken Ein Programm deinstallieren oder Programme und
Funktionen.

Finden Bitdefender Premium Security und auswahlen
Deinstallieren.

Klicken ENTFERNEN im erscheinenden Fenster.

Warten Sie, bis der Deinstallationsvorgang abgeschlossen
ist, und starten Sie dann Ihr System neu.

Starten Sie Ihr System im normalen Modus neu.

[0 In Windows 10 Und Windows11:

a.
b.

Klicken Start, und klicken Sie dann auf Einstellungen.

Driicke den System Symbol im Bereich Einstellungen und
wahlen Sie dann aus Installierte Anwendungen.

Finden Bitdefender Premium Security und auswahlen
Deinstallieren.

Klicken Deinstallieren erneut, um Ihre Auswahl zu
bestatigen.

Klicken ENTFERNEN im erscheinenden Fenster.

Warten Sie, bis der Deinstallationsvorgang abgeschlossen
ist, und starten Sie dann Ihr System neu.

Starten Sie Ihr System im normalen Modus neu.

3. Installieren Sie Ihr Bitdefender-Produkt neu.

[J Sie hatten zuvor eine andere Sicherheitslosung im Einsatz und
haben diese nicht vollstindig entfernt.
Um dies zu losen:

1. Starten Sie Ihr System neu und wechseln Sie in den abgesicherten
Modus. Wie das geht, erfahren Sie unter Wie flihre ich einen
Neustart im abgesicherten Modus durch? (Seite 181).
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2. Entfernen Sie die andere Sicherheitsldsung von Ihrem System:
[0 In Windows 7:

a. Klicken Start, gehe zu Schalttafel und doppelklicken
Programme und Funktionen.

b. Suchen Sie den Namen des Programms, das Sie entfernen
maochten, und wahlen Sie Deinstallieren.

c. Warten Sie, bis der Deinstallationsvorgang abgeschlossen
ist, und starten Sie dann Ihr System neu.
[0 In Windows 8 Und Windows 8.1:

a. Suchen Sie auf dem Windows-Startbildschirm Schalttafel
(z. B. konnen Sie ,Systemsteuerung” direkt auf dem
Startbildschirm eingeben) und dann auf das entsprechende
Symbol klicken.

b. Klicken Ein Programm deinstallieren oder Programme und
Funktionen.

c. Suchen Sie den Namen des Programms, das Sie entfernen
maochten, und wahlen Sie es aus Entfernen.

d. Warten Sie, bis der Deinstallationsvorgang abgeschlossen
ist, und starten Sie dann Ihr System neu.
[0 In Windows 10 Und Windows11:
a. Klicken Start, und klicken Sie dann auf Einstellungen.

b. Driicke den System Symbol im Bereich Einstellungen und
wahlen Sie dann aus Installierte Anwendungen.

c. Suchen Sie den Namen des Programms, das Sie entfernen
maochten, und wahlen Sie es aus Deinstallieren.

d. Warten Sie, bis der Deinstallationsvorgang abgeschlossen
ist, und starten Sie dann Ihr System neu.

Um die andere Software vollstandig zu deinstallieren, rufen Sie
die Hersteller-Website auf und fihren Sie das entsprechende
Deinstallations-Tool aus oder wenden Sie sich direkt an den
Hersteller, um eine Deinstallationsanleitung zu erhalten.
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3. Starten Sie Ihr System im Normalmodus neu und installieren Sie
Bitdefender erneut.

Sie haben die oben beschriebenen Schritte bereits durchgefiihrt und
das Problem besteht weiterhin.

Um dies zu lésen:

1. Starten Sie Ihr System neu und wechseln Sie in den abgesicherten
Modus. Wie das geht, erfahren Sie unter Wie fihre ich einen Neustart
im abgesicherten Modus durch? (Seite 181).

2. Nutzen Sie die Systemwiederherstellung von Windows, um das
Gerat zu einem friheren Zeitpunkt wiederherzustellen, bevor das
Bitdefender-Produkt installiert wurde.

3. Starten Sie das System im Normalmodus neu und wenden Sie sich an
unsere Support-Mitarbeiter, wie in Abschnitt Hier wird Thnen geholfen
(Seite 341) beschrieben.

1.6.2. Entfernung von Bedrohungen

Bedrohungen konnen Ihr System auf vielfaltige Art und Weise
beeintrachtigen. Wie Bitdefender auf diese Malware darauf reagiert, hangt
von der Art der Bedrohung ab. Da Bedrohungen ihr Verhalten standig
andern, ist es schwierig ein Muster fiir ihr Verhalten und ihre Aktionen
festzulegen.

Es gibt Situationen, in denen Bitdefender eine Bedrohung Ihres
Systems nicht automatisch entfernen kann. In solch einem Fall ist Ihre
Intervention notig.

0 Rettungsumgebung (Seite 205)

0 Was ist zu tun, wenn Bitdefender Bedrohungen auf Ihrem Gerat findet?
(Seite 206)

Wie entferne ich eine Bedrohung aus einem Archiv? (Seite 207)
Wie entferne ich eine Bedrohung aus einem E-Mail-Archiv? (Seite 208)

Wie gehe ich vor, wenn ich eine Datei flir gefahrlich halte? (Seite 210)

O o o o

Wobei handelt es sich bei den passwortgeschiitzten Dateien im Scan-
Protokoll? (Seite 210)

Absolute Sicherheit fiir den PC 204



Bitdefender Premium Security Plus ° -

g o

0 Wobei handelt es sich bei den Ubersprungenen Objekten im Scan-
Protokoll? (Seite 210)

[0 Wobei handelt es sich bei den zu stark komprimierten Dateien im
Scan-Protokoll? (Seite 211)

0 Warum hat Bitdefender eine infizierte Datei automatisch geléscht?
(Seite 211)

Wenn Sie Ihr Problem hier nicht finden kdnnen oder die vorgestellten
Ldsungen es nicht lésen, konnen Sie sich wie in Kapitel beschrieben an
die Vertreter des technischen Supports von Bitdefender wenden Hier wird
Ihnen geholfen (Seite 341).

Rettungsumgebung

Die Rettungsumgebung ist eine Bitdefender-Funktion, mit der Sie
alle bestehenden Festplattenpartitionen innerhalb und aufserhalb Ihres
Betriebssystems scannen und desinfizieren kénnen.

Die Bitdefender-Rettungsumgebung ist mit Windows RE integriert.

Starten Ihres Systems in der Rettungsumgebung

Sie kénnen den Rettungsmodus ausschliefdlich (ber Ihr Bitdefender-
Produkt aufrufen. Gehen Sie dazu folgendermafsen vor:

1. Klicken Schutz im Navigationsmenu auf der Bitdefender-Oberflache.
2. Im Virenschutz Bereich, klicken Sie auf Offen.
3. Klicken Sie neben Rettungsumgebung auf Offnen.

4. Klicken Sie im angezeigten Fenster auf NEUSTART.
Die Bitdefender-Rettungsumgebung wird innerhalb  weniger
Augenblicke geladen.

Scannen Ihres Systems in der Rettungsumgebung

So kénnen Sie Ihr System in der Rettungsumgebung scannen:

1. Starten Sie die Rettungsumgebung, wie beschrieben in Starten Ihres
Systems in der Rettungsumgebung (Seite 205).

2. Der Bitdefender-Scan-Prozess wird automatisch gestartet, sobald das
System in der Rettungsumgebung geladen wird.
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3. Warten Sie, bis der Scan abgeschlossen ist. Befolgen Sie die
Anweisungen, um gefundene Bedrohungen zu entfernen.

4. Klicken Sie zum Beenden der Rettungsumgebung im Fenster mit den
Scan-Ergebnissen auf Schliefsen.

Was ist zu tun, wenn Bitdefender Bedrohungen auf Ihrem Gerat
findet?

Es gibt verschiedene Mdoglichkeiten, wie Sie von einer Bedrohung auf
Ihrem Gerat erfahren:

[ Sie haben einen Scan Ihres Gerats durchgefiihrt und Bitdefender hat
infizierte Objekte gefunden.

[J Eine Bedrohungswarnung informiert Sie, dass Bitdefender einen oder
mehrere Bedrohungen auf Ihrem Gerat blockiert hat.

In solchen Situationen sollten Sie Bitdefender aktualisieren, um
sicherzustellen, dass Sie uber die neuesten Bedrohungsinformationen
verfigen und einen System-Scan durchfiihren, um das System zu prufen.

Sobald der System-Scan abgeschlossen ist, wahlen Sie die gewlinschte
Aktion fir die infizierten Objekte aus (Desinfizieren, Loschen, In
Quarantane verschieben).

Warnung

Wenn Sie den Verdacht haben, dass die Datei Teil des Windows-
Betriebssystems ist oder dass es sich nicht um eine infizierte Datei
handelt, folgen Sie NICHT diesen Schritten und kontaktieren Sie so
bald wie méglich den Bitdefender-Kundendienst.

Falls die ausgewahlte Aktion nicht durchgefiihrt werden konnte und im
Scan-Protokoll ersichtlich ist, dass Ihr PC mit einer Bedrohung infiziert
ist, die nicht geléscht werden kann, miissen Sie die Datei(en) manuell
entfernen.

Die erste Methode kann im Normalmodus eingesetzt werden:
1. Deaktivieren Sie den Echtzeit-Virenschutz von Bitdefender:

a. Klicken Schutz im Navigationsmenli auf der Bitdefender-
Oberflache.

b. Im Virenschutz Bereich, klicken Sie auf Offen.
c. Im Fortschrittlich Fenster, ausschalten Bitdefender-Schild.
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2. Zeigen Sie versteckte Objekte in Windows an. Wie das geht, erfahren
Sie unter Wie kann ich in Windows versteckte Objekte anzeigen? (Seite
178).

3. Blattern Sie zum Laufwerk, in dem die infizierte Datei gespeichert ist
(siehe Scan-Protokoll) und léschen Sie sie.

4. Schalten Sie den Echtzeit-Virenschutz von Bitdefender ein.

Falls die Infektion mit der ersten Methode nicht entfernt werden
konnte:

1. Starten Sie Ihr System neu und wechseln Sie in den abgesicherten
Modus. Wie das geht, erfahren Sie unter Wie fiihre ich einen Neustart
im abgesicherten Modus durch? (Seite 181).

2. Zeigen Sie versteckte Objekte in Windows an. Wie das geht, erfahren
Sie unter Wie kann ich in Windows versteckte Objekte anzeigen? (Seite
178).

3. Navigieren Sie zum Speicherort der infizierten Datei (liberprifen Sie
das Scan-Protokoll) und l6schen Sie sie.

4. Starten Sie Ihren Computer neu und starten Sie den Normalmodus.

Wenn diese Informationen nicht hilfreich waren, kdnnen Sie sich wie im
Abschnitt beschrieben an Bitdefender wenden, um Support zu erhalten
Hier wird Ihnen geholfen (Seite 341).

Wie entferne ich eine Bedrohung aus einem Archiv?

Bei einem Archiv handelt es sich um eine Datei oder eine Dateisammlung,
die mit einem speziellen Format komprimiert wurde, um so den
benotigten Festplattenplatz zu reduzieren.

Einige dieser Formate sind offene Formate und bieten Bitdefender
die Moglichkeit, diese zu scannen und die entsprechenden Aktionen
durchzufiihren, um sie zu entfernen.

Andere Archivformate sind teilweise oder komplett geschlossen und
Bitdefender kann nur das Vorhandensein von Bedrohungen innerhalb
dieser Archive feststellen, nicht jedoch andere Aktionen ausfiihren.

Wenn Bitdefender Sie darliber informiert, dass eine Bedrohung innerhalb
eines Archivs gefunden wurde und keine Aktion verfiigbar ist, bedeutet
dies, dass die Bedrohung aufgrund moglicher Restriktionen der
Zugriffseinstellungen des Archivs nicht entfernt werden kann.
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So kdnnen Sie eine in einem Archiv gespeicherte Bedrohung entfernen.

1. Flhren Sie einen System-Scan durch, um das Archiv zu finden, in dem
sich die Bedrohung befindet.

2. Deaktivieren Sie den Echtzeit-Virenschutz von Bitdefender:

a. Klicken Schutz im Navigationsmenli auf der Bitdefender-
Oberflache.

b. Im Virenschutz Bereich, klicken Sie auf Offen.

c. Im Fortschrittlich Fenster, ausschalten Bitdefender-Schild.

3. Gehen Sie zum Speicherort des Archivs und dekomprimieren Sie es
mit einem Archivierungsprogramm wie beispielsweise WinZip.

4. Identifizieren Sie die infizierte Datei und l6schen Sie sie.

Loschen Sie das Originalarchiv, um sicherzugehen, dass die Infizierung
vollstandig entfernt ist.

6. Komprimieren Sie die Dateien erneut in einem neuen Verzeichnis und
verwenden Sie dafiir ein Komprimierprogramm wie WinZip.

7. Aktivieren Sie den Bitdefender-Echtzeit-Virenschutz und fiihren Sie
einen System-Scan durch, um so sicherzustellen, dass Ihr System
nicht anderweitig infiziert ist.

Notiz

@ Es ist wichtig zu beachten, dass eine in einem Archiv gespeicherte
Bedrohung fiir Ihr System keine unmittelbare Bedrohung darstellt, da
die Bedrohung dekomprimiert und ausgefiihrt werden muss, bevor sie
Ihr System infizieren kann.

Wenn diese Informationen nicht hilfreich waren, konnen Sie sich wie im
Abschnitt beschrieben an Bitdefender wenden, um Support zu erhalten
Hier wird Ihnen geholfen (Seite 341).

Wie entferne ich eine Bedrohung aus einem E-Mail-Archiv?

Bitdefender kann auch Bedrohungen in E-Mail-Datenbanken und auf
Festplatten gespeicherten E-Mail-Archiven aufspiiren.

Manchmal ist es notwendig, die infizierte Nachricht Gber die im Scan-
Bericht zur Verfiigung gestellten Informationen zu identifizieren und sie
dann manuell zu l6schen.
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So konnen Sie in einem E-Mail-Archiv gespeicherte Bedrohungen
entfernen:

1.
2.

6.

Scannen Sie die E-Mail-Datenbank mit Bitdefender.
Deaktivieren Sie den Echtzeit-Virenschutz von Bitdefender:

a. Klicken Schutz im Navigationsmenli auf der Bitdefender-
Oberflache.

b. Im Virenschutz Bereich, klicken Sie auf Offen.

c. Im Fortschrittlich Fenster, ausschalten Bitdefender-Schild.

Offnen Sie den Scan-Bericht und nutzen Sie die
Identifikationsinformation (Betreff, Von, An) der infizierten Nachricht,
um den dazugehdrigen E-Mail-Client zu finden.

Loschen Sie die infizierte Nachricht. Die meisten E-Mail-Clients
verschieben geloschte Nachrichten in ein Wiederherstellungsordner,
von dem aus sie wiederhergestellt werden konnen. Sie sollten
sicherstellen, dass die Nachricht auch aus diesem Recovery-
Verzeichnis geldscht ist.

Komprimieren Sie das Verzeichnis, in dem die infizierte Nachricht
gespeichert wird.

[0 In Microsoft Outlook 2007: Klicken Sie im Dateimeni auf
"Datendateiverwaltung". Markieren Sie die personlichen Ordner
(.pst), die Sie komprimieren mochten, und klicken Sie auf
"Einstellungen”. Klicken Sie auf "Jetzt komprimieren".

[0 In Microsoft Outlook 2010/ 2013/ 2016: Klicken Sie im Dateimen(
auf "Info" und dann "Kontoeinstellungen" (Konten hinzufligen
oder entfernen bzw. vorhandene Verbindungseinstellungen
andern). Klicken Sie danach auf "Datendatei", markieren Sie
die personlichen Ordner (.pst), die Sie komprimieren wollen,
und klicken Sie auf "Einstellungen". Klicken Sie auf "Jetzt
komprimieren".

Schalten Sie den Echtzeit-Virenschutz von Bitdefender ein.

Wenn diese Informationen nicht hilfreich waren, kdnnen Sie sich wie im
Abschnitt beschrieben an Bitdefender wenden, um Support zu erhalten
Hier wird IThnen geholfen (Seite 341).
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Wie gehe ich vor, wenn ich eine Datei flir gefahrlich halte?

Méglicherweise halten Sie eine Datei auf Ihrem System fir gefahrlich,
obwohl Ihr Bitdefender-Produkt keine Gefahr erkannt hat.

So kdnnen Sie sicherstellen, dass Ihr System geschiitzt ist:

1. Flhren Sie einen System-Scan mit Bitdefender durch. Eine Anleitung
hierzu finden Sie unter How do I scan my system? .

2. Wenn der Scan ein sauberes Ergebnis liefert, Sie aber weiterhin
Zweifel an der Sicherheit der Datei hegen und ganz sicher gehen
mochten, wenden Sie sich bitte an unsere Support-Mitarbeiter, damit
wir IThnen helfen kénnen.

Eine Anleitung hierzu finden Sie unter Hier wird Ihnen geholfen (Seite
341).

Wobei handelt es sich bei den passwortgeschiitzten Dateien im
Scan-Protokoll?

Dies ist nur eine Benachrichtigung, dass die von Bitdefender gefundenen
Dateien entweder passwortgeschiitzt oder anderweitig verschliisselt sind.

Am haufigsten sind passwortgeschitzte Objekte:
[J Dateien, die zu einer anderen Sicherheitslosung gehoren.
[] Dateien, die zum Betriebssystem gehdoren.

Um die Inhalte tatsachlich zu scannen, miissen diese Dateien entweder
extrahiert oder anderweitig entschliisselt werden.

Sollten diese Inhalte extrahiert werden, wird der Echtzeit-Scanner von
Bitdefender diese automatisch scannen, um so den Schutz Ihres Gerats
zu gewahrleisten. Wenn Sie diese Dateien mit Bitdefender scannen
mochten, missen Sie den Produkthersteller kontaktieren, um nahere
Details zu diesen Dateien zu erhalten.

Unsere Empfehlung ist, diese Dateien zu ignorieren, da Sie fiir Ihr System
keine Bedrohung darstellen.

Wobei handelt es sich bei den tGbersprungenen Objekten im Scan-
Protokoll?

Alle Dateien, die im Scan-Protokoll als "Ubersprungen" ausgewiesen
werden, sind sauber.
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Firr eine bessere Leistung scannt Bitdefender keine Dateien, die seit dem
letzten Scan nicht verandert wurden.

Wobei handelt es sich bei den zu stark komprimierten Dateien im
Scan-Protokoll?

Die zu stark komprimierten Objekte sind Elemente, die durch die Scan-
Engine nicht extrahiert werden konnten oder Elemente, fiir die eine
Entschlisselung zu viel Zeit in Anspruch genommen hdatte und die
dadurch das System instabil machen wiirden.

Uberkomprimiert bedeutet, dass Bitdefender das Scannen von Archiven
Ubersprungen hat, da das Entpacken dieser zu viele Systemressourcen
in Anspruch genommen hatte. Der Inhalt wird, wenn nétig, in Echtzeit
gescannt.

Warum hat Bitdefender eine infizierte Datei automatisch geléscht?

Wird eine infizierte Datei gefunden, versucht Bitdefender automatisch,
diese zu desinfizieren. Falls die Desinfizierung fehlschlagt, wird die Datei
in die Quarantane verschoben, um dort die Infizierung einzudammen.

Bei bestimmten Arten von Bedrohungen ist eine Desinfektion nicht
moglich, da die erkannte Datei vollstandig bésartig ist. In solchen Fallen
wird die infizierte Datei von der Festplatte geldscht.

Dies geschieht normalerweise bei Installationsdateien, die von nicht
vertrauenswirdigen Seiten heruntergeladen werden. Wenn Sie auf ein
solches Problem stofsen, laden Sie die Installationsdatei von der Website
des Herstellers oder einer anderen vertrauenswiirdigen Website herunter.
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2. VIRENSCHUTZ FUR MAC

2.1. Was ist Bitdefender Antivirus for Mac

Bitdefender Antivirus for Mac ist ein leistungsstarker Virenscanner, der
alle Arten von Schad-Software (,,Bedrohungen®) erkennen und entfernen
kann:

[J Ransomware
[0 Adware
Viren
Spyware

Trojaner

O oo d

Keylogger
[J Computerwlrmer

Diese App erkennt und entfernt nicht nur Mac-spezifische, sondern auch
Windows-spezifische Bedrohungen und verhindert so, dass Sie infizierte
Dateien versehentlich an die PCs Ihrer Familie, Freunde und Kollegen
weiterleiten.

2.2. Installation und Deinstallation

Dieses Kapital beinhaltet die folgenden Themen:

O Systemanforderungen (Seite 212)

[0 Bitdefender Antivirus for Mac wird installiert (Seite 213)
0 Bitdefender Antivirus for Mac deinstallieren (Seite 217)

2.2.1. Systemanforderungen

Sie kénnen Bitdefender Antivirus for Mac auf Macintosh-Computern mit
0S X Yosemite (10.10) oder héher installieren.

Sie bendtigen auf Ihrem Mac zudem mindestens 1 GB verfligharen
Speicherplatz auf der Festplatte.

Fir die Registrierung und Updates von Bitdefender Antivirus for Mac ist
eine aktive Internetverbindung notwendig.
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Notiz
@Bitdefender Anti-Tracker und Bitdefender VPN koénnen nur auf
Systemen ab macOS 10.12 installiert werden.

So finden Sie heraus, welche macOS-Version und

Hardware Sie nutzen

Klicken Sie auf das Apple-Symbol oben linken und wahlen Sie Uber
diesen Mac. Daraufhin wird ein Fenster angezeigt, dem Sie die
Version Ihres Betriebssystems und andere nitzliche Informationen
entnehmen konnen. Klicken Sie auf Systembericht, um detaillierte
Hardwareinformationen zu erhalten.

2.2.2. Bitdefender Antivirus for Mac wird installiert

Gehen Sie wie folgt vor, um die Bitdefender Antivirus for Mac-App Uber Ihr
Bitdefender-Konto zu installieren:

1.
2.
3.

Als Administrator anmelden.
Gehen Sie zu: https://central.bitdefender.com.

Melden Sie sich mit Ihrer E-Mail-Adresse und Ihrem Passwort bei
Ihrem Bitdefender-Konto an.

Rufen Sie den Bereich Meine Gerate auf und klicken Sie auf SCHUTZ
INSTALLIEREN.

Wahlen Sie eine der beiden verfligbaren Optionen:
[ Dieses Gerat schiitzen

a. Wahlen Sie diese Option und danach den Besitzer des Gerats
aus. Wenn das Gerat jemand anderem gehort, klicken Sie auf
die entsprechende Schaltflache.

b. Speichern Sie die Installationsdatei.

[0 Andere Gerate schiitzen

a. Wahlen Sie diese Option und dann den Besitzer des Gerats aus.
Wenn das Gerat jemand anderem gehort, klicken Sie auf die
entsprechende Schaltflache.

b. Klicken Sie auf DOWNLOAD LINK SENDEN.

c. Geben Sie eine E-Mail-Adresse in das entsprechende Feld ein
und klicken Sie auf E-MAIL VERSENDEN.

Virenschutz flir Mac 213



Bitdefender Premium Security Plus * -

gz o

Bitte beachten Sie, dass der generierte Download-Link nur fur
die nachsten 24 Stunden giiltig ist. Nach Ablauf des Links
mussen Sie einen neuen Link generieren. Fiihren Sie dazu die
bereits beschriebenen Schritte erneut aus.

d. Rufen Sie auf dem Gerat, auf dem Bitdefender installiert
werden soll, das angegebene E-Mail-Konto auf und klicken Sie
in der E-Mail auf die Download-Schaltflache.

6. Fihren Sie das von Ihnen heruntergeladene Bitdefender aus.

7. Fihren Sie die Installationsschritte durch.

Installationsvorgang
So konnen Sie Bitdefender Antivirus for Mac installieren:

1. Klicken Sie auf die heruntergeladene Datei. Der Installationsassistent
wird gedffnet und fihrt Sie durch den Installationsvorgang.

2. Folgen Sie den Anweisungen des Installationsassistenten.

Schritt 1 - Willkommensfenster

[ ] w Install Bitdefender &

Welcome to the Bitdefender Installer

‘You will be guided through the steps necessary to install security
@ Introduction on your Mac.

License

Install check
Destination Select
Installation Type
Installation

Summary

Bitdefengler

Klicken Sie auf Fortfahren.
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Schritt 2 - Lesen Sie die Abonnementvereinbarung

[ ] w Install Bitdefender &
Software License Agreement
English
» Introduction ﬂ
@ License Before we begin, make sure you read and agree with the

o Subscription agreement.
Instail check

Destination Select
Installation Type
Installation

Summary

Bevor Sie mit der Installation fortfahren, missen Sie zunachst der
Abonnementvereinbarung zustimmen. Bitte nehmen Sie sich einen
Moment Zeit, um die Abonnementvereinbarung zu lesen, da Sie hier die
Bedingungen finden, unter denen Sie Bitdefender Antivirus for Mac nutzen
dirfen.

In diesem Fenster kdnnen Sie auch die Sprache auswabhlen, in der Sie das
Produkt installieren méchten.

Klicken Sie auf Weiter und danach auf Zustimmen.
Wichtig
Falls Sie die Nutzungsbedingungen nicht akzeptieren mdchten,
klicken Sie auf Weiter und dann auf Nicht zustimmen.

Der Installationsvorgang wird dann abgebrochen und der
Installationsassistent geschlossen.
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Schritt 3 - Installation starten

[ ] w Install Bitdefender &
Standard Install on “Macintosh HD"

o iniratgies This will take 6,1 MB of space on your computer.

@ License Click Install to perform a standard installation of this software
on the disk “Macintosh HD".
» Install check
» Destination Select
o Installation Type
Installation

Summary

Bitdefengler

[ Gogsck | insiol |

Die Installation von Bitdefender Antivirus for Mac erfolgt im Verzeichnis
Macintosh HD/Library/Bitdefender . Diesen Installationspfad konnen Sie
nicht andern.

Klicken Sie auf Installieren, um die Installation zu starten.

Schritt 4 - Bitdefender Antivirus for Mac installieren

‘e Install Bitdefender &

Installing Bitdefender

@ Introduction
@ License
» Install check

» Destination Select Moving items into place...
Installation Type

Installation

°

Summary

Bitdefengler

: '_‘--.f,..-‘{,

-

Warten Sie, bis die Installation abgeschlossen ist und klicken Sie auf
Weiter.
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Schritt 5 - Fertigstellung

® ‘e Install Bitdefender &

The installation was completed successfully.

Introduction
License

Install check
Destination Select

Installation Type The installation was successful.

Installation The software was installed.

& Summary

——

Bitdefender

&-, - I e

Klicken Sie auf Schliefden, um das Installationsfenster zu schliefsen.

Damit ist der Installationsvorgang abgeschlossen.
Wichtig

[0 Wenn Sie Bitdefender Antivirus for Mac unter macOS High
Sierra 10.13.0 oder einer neueren Version installieren, erscheint
die Benachrichtigung Systemerweiterung blockiert. Diese
Benachrichtigung informiert Sie dariiber, dass die von Bitdefender
signierten Erweiterungen blockiert wurden und manuell aktiviert
werden missen. Klicken Sie auf OK, um fortzufahren. Klicken Sie
in dem von Bitdefender Antivirus for Mac angezeigten Fenster auf
den Link Sicherheit & Datenschutz. Klicken Sie unten im Fenster
auf Zulassen oder wahlen Sie die Bitdefender SRL aus der Liste und
klicken Sie dann auf OK.

0 Wenn Sie Bitdefender Antivirus for Mac unter macOS Mojave
10.14 oder einer neueren Version installieren, erscheint ein
neues Fenster, das Sie darliber informiert, dass Sie Bitdefender
vollstandigen Festplattenzugriff gewahren und Bitdefender das
Laden erlauben missen. Folgen Sie den Anweisungen auf dem
Bildschirm, um das Produkt ordnungsgemafs zu konfigurieren.

2.2.3. Bitdefender Antivirus for Mac deinstallieren

Bitdefender Antivirus for Mac ist eine komplexe Anwendung und kann
nicht auf herkdmmliche Weise deinstalliert werden, indem das Symbol
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fur die Anwendung aus dem Verzeichnis Anwendungen in den Papierkorb
gezogen wird.

Gehen Sie wie folgt vor, um Bitdefender Antivirus for Mac zu entfernen:
1. Offnen Sie Finder und wihlen Sie den Programme-Ordner.

2. Offnen Sie den Bitdefender-Ordner unter Anwendungen und
doppelklicken Sie dann auf BitdefenderUninstaller.

3. Select the preferred uninstall option.

Hinweis
Wenn Sie nur die Bitdefender VPN-App entfernen mochten, klicken
Sie VPN deinstallieren.

4. Klicken Sie auf Deinstallieren, und warten Sie, bis der Vorgang
abgeschlossen ist.

5. Klicken Sie zum Abschluss auf Schliefden.
Wichtig
Ist ein Fehler aufgetreten, so kdnnen Sie die Kundenbetreuung von

Bitdefender wie in Hier wird Ihnen geholfen (Seite 341) beschrieben,
kontaktieren.

2.3. Erste Schritte

Dieses Kapitel enthalt die folgenden Themen:

00 Bitdefender Antivirus for Mac 6ffnen (Seite 218)
Das Hauptfenster (Seite 219)

Dock-Symbol der App (Seite 220)
Navigationsmen( (Seite 221)

Dark Mode (Seite 221)

O 0o o d

2.3.1. Bitdefender Antivirus for Mac offnen

Sie kdnnen Bitdefender Antivirus for Mac auf verschiedene Weisen 6ffnen.

[0 Klicken Sie im Launchpad auf das "Bitdefender Antivirus for Mac"-
Symbol.
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0 Klicken Sie auf das Symbol 2 in der Menileiste und wihlen Sie
Benutzeroberflache 6ffnen.

[0 Offnen Sie ein Finder-Fenster, wahlen Sie Anwendungen und
doppelklicken Sie auf das Bitdefender Antivirus for Mac-Symbol.

Wichtig
Wenn Sie Bitdefender Antivirus for Mac zum ersten Mal unter macOS
Mojave 10.14 oder einer neueren Betriebssystemversion 6ffnen, wird
eine Sicherheitsempfehlung angezeigt. Der Grund daflr ist, dass
unsere Software bestimmte Berechtigungen bendtigt, um Ihr System
vollstandig scannen zu kdnnen. Um diese Berechtigungen zu erteilen,
muissen Sie als Administrator angemeldet sein. Gehen Sie dazu wie
folgt vor:

1. Klicken Sie auf den Link Systemeinstellungen.

2. Klicken Sie auf das ©“-Symbol und geben Sie dann Ihre
Administratoranmeldeinformationen ein.

3. Ein neues Fenster wird gedffnet. Ziehen Sie die Datei BDLDaemon
mit der Maus auf die Liste der zugelassenen Apps.

2.3.2. Das Hauptfenster

Bitdefender Antivirus for Mac entspricht den Bedirfnissen sowohl von
Profis als auch von Beginnern. Die grafische Benutzeroberflache ist so
konzipiert, dass Sie fiir jeden Benutzer anpassbar ist.

® Batdefender Antivirus for Mac

You are safe

We're looking out for your device and data

4 TRAFFICLIGHT RECOMMENDATION (0 <m0

Mot now

@ Quick Sean System Scan
Start Sean e

Start Sean

a Antivirus for Mac B sateFiles x a Web Protection
4 days laft Protection %
Safari @ Chrome @ Fireta

Manage Devices Protected Files Fix Now
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Oben links wird ein Assistent eingeblendet, der Sie durch die Elemente
der Bitdefender-Oberflache leitet und Ihnen bei der Konfiguration zur
Seite steht. Klicken Sie auf die Spitze Klammer rechts, um dem
Assistenten weiter zu folgen, oder Einfiihrung iiberspringen, um den
Assistenten zu schliefsen.

Die Statusleiste oben im Fenster informiert Sie mit eindeutigen
Meldungen und aussagekraftigen Farben Uber den Sicherheitsstatus des
Systems. Wenn Bitdefender Antivirus for Mac keine Warnmeldungen fiir
Sie hat, bleibt die Statusleiste griin. Wenn ein Sicherheitsproblem erkannt
wurde, andert die Statusleiste ihre Farbe zu rot. Detaillierte Informationen
zu Problemen und deren Behebung finden Sie unter Alle beheben (Seite
236).

Um einen wirksamen Betrieb und noch besseren Schutz bei Ihren
verschiedenen Aktivitadten sicherzustellen, fungiert der Bitdefender
Autopilot als Ihr personlicher Sicherheitsberater. Je nachdem, was
Sie gerade machen - egal, ob Sie arbeiten oder gerade Online-
Zahlungen durchfiihren - der Bitdefender Autopilot liefert Ihnen
kontextabhangige Empfehlungen, die sich an Ihrer Geratenutzung und
an Ihren Anforderungen orientieren. So lernen Sie alle Vorteile der
Funktionen in Ihrer Bitdefender Antivirus for Mac-App kennen und kénnen
umfassend davon profitieren.

Uber das Navigationsmenii links kénnen Sie die Bitdefender-Abschnitte
fur die detaillierte Konfiguration und erweiterte Verwaltungsaufgaben
(in den Reitern Schutz und Privatsphare), Benachrichtigungen, Ihr
Bitdefender-Benutzerkonto und den Bereich Einstellungen aufrufen.
Aufserdem kdnnen Sie sich mit uns in Verbindung setzen (im Reiter Hilfe),
falls Sie Fragen haben oder unerwartete Probleme auftreten.

2.3.3. Dock-Symbol der App

Das Bitdefender Antivirus for Mac-Symbol wird im Dock angezeigt, sobald
Sie die Anwendung 6ffnen. Uber das Symbol im Dock kénnen Sie Dateien
und Ordner ganz einfach auf Bedrohungen scannen. Ziehen Sie einfach
die Datei oder den Ordner auf das Dock-Symbol und der Scan wird sofort
gestartet.

| Antivirus for Mac

OR: R
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2.3.4. Navigationsmend

Auf der linken Seite der Bitdefender-Oberflache finden Sie das
Navigationsmeni mit Schnellzugriff auf alle Bitdefender-Funktionen, die
Sie fir den Umgang mit IThrem Produkt benétigen. In diesem Bereich gibt
es die folgenden Reiter:

[ 5 Dashboard. Von hier aus kénnen Sie Sicherheitsprobleme schnell
beheben, von Ihren Systemanforderungen und Nutzungsverhalten
abgeleitete Empfehlungen anzeigen, Schnellaktionen ausfiihren und
Ihr Bitdefender-Konto aufrufen, um die Gerate zu verwalten, die Sie
Ihrem Bitdefender-Abonnement hinzugefligt haben.

O Schuz. Von hier aus koénnen Sie Virenschutz-Scans starten,
Dateien zur Ausnahmeliste hinzufiigen, Dateien und Anwendungen vor
Ransomware-Angriffen schitzen, Ihre Time Machine-Backups sichern
und den Schutz beim Surfen im Internet konfigurieren.

[l © Privatsphare. Von hier aus kénnen Sie die Bitdefender VPN-
App 6ffnen und die Anti-Tracker-Erweiterung in Ihrem Webbrowser
installieren.

0 Q Benachrichtigungen. Hier finden Sie Details zu den Aktionen, die
flr gescannte Dateien durchgefiihrt wurden.

[1 @ Mein Konto. Hier finden Sie das Bitdefender-Konto und das
Abonnement, Uber die Ihr Gerat geschiitzt ist. Hier kénnen Sie bei
Bedarf auch Ihr Konto wechseln.

00 € Einstellungen. Hier kénnen Sie die Bitdefender-Einstellungen
konfigurieren.

[ © Hilfe. Wenn Sie Unterstiitzung beim Umgang mit Ihrem
Bitdefender-Produkt bendétigen, kdnnen Sie sich von hier aus an den
technischen Support wenden. Von hier aus kénnen Sie uns zudem Ihr
Feedback schicken, um uns bei der Verbesserung des Produkts zu
helfen.

2.3.5. Dark Mode

Um Ihre Augen bei Nachtarbeiten oder in einer lichtarmen Umgebung
vor Blendung und Licht zu schiitzen, unterstiitzt Bitdefender Antivirus
for Mac den Dark Mode fir Mojave 10.14 und hoher. Die Farben der
Benutzeroberflache wurden so optimiert, dass Sie Ihren Mac verwenden
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kénnen, ohne Ihre Augen anzustrengen. Die Bitdefender Antivirus for
Mac-Benutzeroberflache passt sich an die Darstellungseinstellungen
Ihres Gerats an.

You are safe

TIME MACHINE RECOMMENDATION

@ Quick Scan ! System Scan
Start Scan

Start Scan

B Family Pack (] § Wob Protection

Manage Devices ix Now.

2.4. Schutz gegen Bosartige Software

Dieses Kapitel enthalt die folgenden Themen:
Empfohlene Vorgehensweisen (Seite 223)
Ihren Mac scannen (Seite 223)
Scan-Assistent (Seite 225)

Quarantane (Seite 225)

Bitdefender Shield (Echtzeitschutz) (Seite 226)
Scan-Ausnahmen (Seite 227)
Internet-Schutz (Seite 228)

Anti-Tracker (Seite 229)

Safe Files (Seite 234)
Time-Machine-Schutz (Seite 236)

Alle beheben (Seite 236)
Benachrichtigungen (Seite 238)

Updates (Seite 239)

O 0O o0oo0o0ooooooogoogd

Virenschutz flir Mac 222



Bitdefender Premium Security Plus ° o

2.4.1. Empfohlene Vorgehensweisen

Um Ihr System vor Bedrohungen zu schitzen und eine versehentliche
Infizierung anderer Systeme zu verhindern, sollten Sie folgende
Empfehlungen beachten:

[J Lassen Sie Bitdefender Shield aktiviert, damit Systemdateien
automatisch von Bitdefender Antivirus for Mac gescannt werden
konnen.

[1 Halten Sie Ihr Bitdefender Antivirus for Mac-Produkt mit den neusten
Bedrohungsinformationen und Produktupdates immer aktuell.

00 Uberpriifen und beheben Sie die von Bitdefender Antivirus for Mac
aufgelisteten Probleme regelmafsig. Detaillierte Informationen finden
Sie im Kapitel Alle beheben (Seite 236).

[0 Im detaillierten Ereignisprotokoll finden Sie alle Aktionen, die
Bitdefender Antivirus for Mac auf Ihrem Computer durchgefiihrt hat.
Alle Ereignisse, die sich auf Ihr System oder Ihre Daten auswirken,
werden als neue Nachricht in den Bitdefender-Benachrichtigungen
angezeigt. Weitere Details finden Sie unter Benachrichtigungen (Seite
238).

[J Darlber hinaus sollten Sie folgende Empfehlungen beriicksichtigen:

[ Sie sollten grundsatzlich alle Dateien scannen, die Sie von externen
Speichern (z.B. USB-Sticks oder CDs) herunterladen, insbesondere
wenn Ihnen die Quelle nicht bekannt ist.

[1 Bei DMG-Dateien sollten diese zunachst gemountet und dann
ihr Inhalt (die Dateien im gemounteten Volume/Image) gescannt
werden.

Sie kénnen Dateien, Ordner oder Volumes ganz einfach scannen,
indem Sie sie per Drag & Drop auf das Anwendungsfenster oder das
Dock-Symbol von Bitdefender Antivirus for Mac ziehen.

Es sind keine weitere Konfigurationen oder Aktionen erforderlich. Sie
konnen jedoch bei Bedarf Anpassungen an den Einstellungen vornehmen.
Weitere Informationen finden Sie im Kapitel Praferenzen konfigurieren
(Seite 244).

2.4.2. Thren Mac scannen

Die Bitdefender Shield-Funktion (berwacht alle installierten
Anwendungen auf Aktionen, die auf Bedrohungen hindeuten, und
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verhindert, dass neue Bedrohungen auf Ihr System gelangen. Dariiber
hinaus konnen Sie Ihren Mac oder einzelne Dateien jederzeit nach Bedarf
scannen.

Sie kdnnen Dateien, Ordner oder Volumes ganz einfach scannen, indem
Sie sie per Drag & Drop auf das Anwendungsfenster oder das Dock-
Symbol von Bitdefender Antivirus for Mac ziehen. Daraufhin wird der
Scan-Assistent angezeigt, um Sie durch den Scan-Vorgang zu fihren.

Sie konnen einen Scan wie folgt starten:

1. Klicken Sie im Navigationsmeni der Bitdefender-Benutzeroberflache
auf Schutz.

2. Wechseln Sie zum Reiter Virenschutz.

3. Klicken Sie auf einen der drei Scan-Schaltflichen, um den
gewlinschten Scan zu starten.

[J Quick Scan - (berpriift die sensibelsten Verzeichnisse Ihres
Systems (beispielsweise die Verzeichnisse mit Dokumenten,
Downloads, Mail-Downloads und temporaren Dateien eines
Benutzers) auf Bedrohungen.

[1 System-Scan - durchsucht das gesamte System eingehend
nach moglichen Bedrohungen. Alle eingebundenen Dateisysteme
werden ebenfalls gescannt.

Hinweis

Je nach Grofee Ihrer Festplatte kann ein vollstandiger
System-Scan einige Zeit in Anspruch nehmen (bis zu
einer Stunde und mehr). Um die Systemleistung nicht
zu beeintrachtigen, sollte diese Aufgabe nicht zeitgleich
mit anderen ressourcenintensiven (z.B. Videobearbeitung)
Aufgaben ausgefiihrt werden.

Falls gewlinscht, kdnnen Sie bestimmte Laufwerke vom Scan
ausschliefsen, indem Sie sie in im Fenster Schutz zur Liste der
Ausnahmen hinzufligen.

[0 Benutzerdefinierter Scan - hiermit kdénnen einzelne Dateien,
Verzeichnisse etc. auf Bedrohungen gepriift werden.

Sie konnen (ber das Dashboard auch einen System-Scan oder einen
Quick Scan starten.
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2.4.3. Scan-Assistent

Sobald Sie einen Scan starten, 6ffnet sich der Bitdefender Antivirus for
Mac-Scan-Assistent.

[ ] [ ] Full System Scan

Scanning

947 0 | ‘ 0

Scanned files Detected Resolved

00:00:12

Cancel

Wahrend eines Scans werden Informationen zu gefundenen und
behobenen Bedrohungen in Echtzeit angezeigt.

Warten Sie bis Bitdefender Antivirus for Mac den Prifvorgang beendet hat.

Hinweis
Der Scan-Vorgang kann, abhangig von der Gréfse Ihrer Festplatte, eine
Weile dauern.

2.4.4. Quarantane

Mit Bitdefender Antivirus for Mac kénnen infizierte oder verdachtige
Dateien in einem sicheren Bereich, der Quarantane, isoliert werden.
Bedrohungen in Quarantane kénnen keinen Schaden anrichten, da sie
dort nicht gedffnet oder ausgefiihrt werden kdnnen.
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Quarantine
o floms

Filg Nome Oate

Close

Der Bereich Quarantane zeigt alle Dateien an, die sich zur Zeit im
Quarantane-Ordner befinden.

Um eine Datei aus der Quarantane zu loschen, markieren Sie diese
und klicken Sie dann auf Loschen. Wenn Sie eine Quarantane-Datei am
urspriinglichen Speicherort wiederherstellen méchten, klicken Sie zuerst
auf die Datei und dann auf Wiederherstellen.

So kdnnen Sie eine Liste mit allen zur Quarantédne hinzugefiigten Objekten
anzeigen:

1. Klicken  Schutz im Navigationsmeni  der  Bitdefender-
Benutzeroberflache.

2. Klicken Sie im Bereich Quarantine auf Offnen.

2.4.5. Bitdefender Shield (Echtzeitschutz)

Bitdefender bietet Ihnen Echtzeitschutz vor einer Vielzahl an
Bedrohungen, indem es alle installierten Apps und ihre jeweiligen
Updates sowie alle neuen und veranderten Dateien scannt.

So kénnen Sie den Echtzeitschutz deaktivieren:

1. Klicken Sie im Navigationsmeni der Bitdefender-Benutzeroberflache
auf Einstellungen.

2. Deaktivieren Sie Bitdefender Shield im Fenster Schutz.
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Warnung

Hierbei handelt es sich um ein grobes Sicherheitsrisiko. Wir
empfehlen den Echtzeitschutz so kurz wie moglich zu deaktivieren.
Wahrend der Echtzeitschutz deaktiviert ist, sind Sie nicht vor
Bedrohungen geschlitzt.

2.4.6. Scan-Ausnahmen

Wenn Sei mochten kdnnen Sie Bitdefender Antivirus for Mac so einstellen,
dass spezielle Dateien, Ordner oder auch ein ganzer Datentrager, nicht
gescannt werden. Zum Beispiel kdnnten Sie vom Scannen ausschliefden:

[J Dateien die falschlicherweise als infiziert identifiziert wurden (bekannt
als "false positives")

Dateien die Scanfehler verursachen

Backup-Laufwerke

Exceptions

Prevent Antivirus for Mac from scanning these lacations:

Path

[sers/Tester/Desktop/chuck

+ | — | Click Add (+) or drag a file, folder or disk into the list above.

In der Ausnahmeliste sind alle Pfade aufgefiihrt, die vom Scan
ausgenommen wurden.

So kénnen Sie die Ausnahmeliste aufrufen:

1. Klicken  Schutz im Navigationsmenlii  der  Bitdefender-
Benutzeroberflache.

2. Klicken Sie im Bereich Ausnahmen auf Offnen.

Es gibt zwei Wege um eine Scan-Ausnahme einzurichten:

Virenschutz flir Mac 227



Bitdefender Premium Security Plus ° -

gz o

Fligen Sie Dateien, Ordner oder Volumes per Drag & Drop zur
Ausnahmeliste hinzu.

Klicken Sie auf das Pluszeichen (+) unterhalb der Ausnahmeliste.
Wahlen Sie danach die Datei, den Ordner oder das Laufwerk, das vom
Scan ausgeschlossen werden soll.

Um eine Scan-Ausnahme zu entfernen, wahlen Sie den entsprechenden
Eintrag aus der Liste aus und klicken Sie auf das Minuszeichen (-)
unterhalb der Ausnahmeliste.

2.4.7. Internet-Schutz

Bitdefender Antivirus for Mac nutzt die Linkchecker-Erweiterungen, um
Ihnen sicheres Surfen im Internet zu ermdglichen. Die Linkchecker-
Erweiterungen lesen, verarbeiten und filtern den gesamten Datenverkehr
und blockieren dabei schadlichen Inhalte.

Die Erweiterungen lassen sich in die folgenden Browser integrieren:
Mozilla Firefox, Google Chrome and Safari.

Aktivieren der TrafficLight-Erweiterungen

So kénnen Sie die TrafficLight-Erweiterungen aktivieren:

1.

Klicken Sie in der Internet-Schutz-Kachel im Dashboard auf Jetzt
l6sen.

Das Fenster Internet-Schutz wird geoffnet.

Der auf Ihrem System installierte Browser wird erkannt und angezeigt.
Klicken Sie zur Installation der TrafficLight-Erweiterung in Ihrem
Browser auf Erweiterung herunterladen.

Sie werden umgeleitet auf:
https://www.bitdefender.com/solutions/trafficlight.html

Wahlen Sie Kostenloser Download.

Folgen Sie den Anweisungen, um die TrafficLight-Erweiterung fiir
Ihren Browser zu installieren.

Verwalten von Erweiterungseinstellungen

Ihnen steht eine grofée Auswahl an Funktionen zur Verfligung, die Sie
vor allen moglichen Bedrohungen im Internet schiitzen. Sie kénnen sie
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aufrufen, indem Sie auf das TrafficLight-Symbol neben Ihren Browser-
Einstellungen und danach auf & Einstellungen-Schaltfliache klicken:

O Bitdefender TrafficLight-Einstellungen

O Internet-Schutz - Verhindert, dass Sie Websites aufrufen,
die zur Verbreitung von Malware sowie von Phishing- und
Betrugsversuchen eingesetzt werden.

[0 Suchberater - Warnt Sie schon in Ihren Suchergebnissen vor
gefahrlichen Websites.

[J Ausnahmen
Wenn Sie die Website, die Sie zu den Ausnahmen hinzufiigen mochten,
bereits aufgerufen haben, klicken Sie auf Aktuelle Website zur Liste
hinzufiigen.
Wenn Sie eine weitere Website hinzufligen mdchten, geben Sie deren
Adresse in das entsprechende Feld ein und klicken Sie auf @.
Es wird keine Warnmeldung mehr angezeigt, auch wenn von den
ausgenommenen Seiten eine Bedrohung ausgeht. Sie sollten dieser
Liste nur Website hinzufligen, denen Sie uneingeschrankt vertrauen.

Seitenbewertung und Warnungen

Abhangig von der Linkchecker-Einstufung fiir die Webseite, die sie
gerade besuchen, wird eines der folgenden Symbole in diesem Bereich
eingeblendet:

@ Diese Seite ist sicher und kann aufgerufen werden. Sie konnen Ihre
Arbeit fortsetzen.

© Diese Webseite kénnte gefahrliche Inhalte haben. Lassen Sie Vorsicht
walten, wenn Sie sie dennoch aufrufen méchten.

© sie sollten die Webseite sofort verlassen, da sie Malware oder andere
Bedrohungen enthalt.

In Safari sind die TrafficLight-Symbole schwarz hinterlegt.

2.4.8. Anti-Tracker

Viele der von Ihnen aufgerufenen Websites verwenden Tracker, um
Informationen Uber Ihr Surf-Verhalten zu sammeln, entweder um sie mit
anderen Unternehmen zu teilen oder um Werbeanzeigen einzublenden,
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die fur Sie relevanter sind. Website-Betreiber verwenden die hierdurch
erzielten Einnahmen, um Ihnen kostenlose Inhalte anzubieten oder den
eigenen Betrieb aufrechtzuerhalten. Das Sammeln dieser Informationen
kann sich auch auf Ihre Surf-Geschwindigkeit auswirken und (ibermafsig
Bandbreite in Anspruch nehmen.

Durch Aktivierung der Bitdefender Anti-Tracker-Erweiterung in Ihrem
Browser verhindern Sie Tracking, sodass Ihre Daten wahrend des Surfens
im Netz privat bleiben. Dariiber hinaus kdnnen Websites schneller
geladen werden.

Die Bitdefender-Erweiterung ist mit den folgenden Web-Browsern
kompatibel:

[0 Google Chrome
[0 Mozilla Firefox
[0 Safari

Die von uns erkannten Tracker sind in die folgenden Kategorien unterteilt:

[ Werbung - Dient der Analyse von Website-Verkehr, von
Nutzerverhalten oder von Datenverkehrsmustern von Website-
Besuchern.

[0 Kundeninteraktion - Dient der Messung der Benutzerinteraktion mit
verschiedenen Eingabemaoglichkeiten wie Chat oder Support.

[ Wesentlich - Dient der Uberwachung kritischer Webseiten-
Funktionen.

[J Site Analytics - Dient der Sammlung von Daten (ber die Nutzung von
Webseiten.

[1 Social Media - Dient der Uberwachung von Social-Media-Zielgruppen
sowie der Aktivitaten und Nutzerbindung Uber verschiedene Social-
Media-Plattformen.

Aktivieren von Bitdefender Anti-Tracker

So kénnen Sie die Bitdefender Anti-Tracker-Erweiterung in Ihrem Browser
aktivieren:

1. Klicken Sie im Navigationsmeni der Bitdefender-Benutzeroberflache
auf Privatsphare.

2. Wechseln Sie zum Reiter Anti-tracker.
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3. Klicken Sie neben dem Browser, fir den Sie die Erweiterung aktivieren
mochten, auf Erweiterung aktivieren.

Anti-Tracker-Benutzeroberflache

Nach Aktivierung der Bitdefender Anti-Tracker-Erweiterung erscheint das

Symbol & neben der Suchleiste in IThrem Webbrowser. Jedes Mal, wenn
Sie eine Website besuchen, wird auf dem Symbol ein Zahler angezeigt, der
Aufschluss Uber erkannte und blockierte Tracker gibt. Um weitere Details
zu den blockierten Trackern anzuzeigen, klicken Sie auf das Symbol,
um die Benutzeroberflache zu 6ffnen. Neben der Anzahl der blockierten
Tracker kénnen Sie die Ladezeit der Seite und die Kategorien der
erkannten Tracker einsehen. Klicken Sie auf die gewlinschte Kategorie,
um die Liste der Websites anzuzeigen, die Sie tracken.

Um Bitdefender davon abzuhalten, Tracker auf der aktuell von Ihnen
besuchten Website zu blockieren, klicken Sie auf Schutz fiir diese
Website anhalten. Diese Einstellung gilt nur, solange die Website
geoffnet ist und wird beim Schliefsen der Website in den Ausgangszustand
zurlickgesetzt.

Um Trackern aus einer bestimmten Kategorie die Uberwachung Ihrer
Aktivitat zu erlauben, klicken Sie auf die gewlinschte Aktivitat, und klicken
Sie dann auf die entsprechende Schaltflache. Klicken Sie erneut auf die
gleiche Schaltflache, falls Sie Ihre Meinung andern.

Deaktivieren von Bitdefender Anti-Tracker

So kénnen Sie die Bitdefender Anti-Tracker-Erweiterung in Ihrem Browser
deaktivieren:

1. Offnen Sie Ihren Internet-Browser.

2. Klicken Sie auf das E-Symbol neben der Adressleiste in Ihrem
Webbrowser.

3. Klicken Sie oben rechts auf das €-Symbol.

4. Verwenden Sie zum Deaktivieren den entsprechenden Schalter.
Das Bitdefender-Symbol wird grau.
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Erlauben von Tracking auf einer Website

Wenn Sie beim Besuch einer bestimmten Website das Tracking erlauben
mochten, kénnen Sie die entsprechende Adresse wie folgt zu den
Ausnahmen hinzufiigen:

1. Offnen Sie Ihren Webbrowser.
Klicken Sie auf das E3-Symbol neben der Suchleiste.

2
3. Driicke den & Symbol in der oberen rechten Ecke.
4

. Wenn Sie sich auf der Website befinden, die Sie zu Ausnahmen
hinzufiigen mochten, klicken Sie auf Aktuelle Website zur Liste
hinzufiigen.

Wenn Sie eine weitere Website hinzufligen mochten, geben Sie deren

Adresse in das entsprechende Feld ein und klicken Sie dann auf @ .

2.4.9. E-Mail-Schutz

Ihre E-Mail ist ein wichtiger Teil Ihres digitalen Lebens und aufgrund
ihrer vielfaltigen Anwendungen im wirklichen Leben ist sie zu einem
bevorzugten Angriffsvektor flir boswillige Akteure und zu einem
der Hauptanliegen der Cybersicherheit fiir den alltaglichen Benutzer
geworden.

E-Mail-Schutz ist eine Sicherheitsfunktion, mit der Sie potenziell
gefdhrliche Inhalte in E-Mails, die Sie in Ihrem Posteingang erhalten,
scannen und identifizieren kdnnen. Bei dieser Funktion handelt es sich um
ein Paket verschiedener Technologien, die unter demselben Schutzmodul
zusammengefasst sind, z. B. Anti-Phishing-, Anti-Malware-, Anti-Spam-,
Anti-Betrugs- und Anti-Scam-Software.

Indem Sie eine direkte Verbindung zwischen Bitdefender und Ihrem E-
Mail-Dienstanbieter herstellen, ermdglichen Sie dem Antivirenprogramm,
Ihre E-Mails direkt zu scannen und beseitigen die Einschrankungen,
die durch die Verwendung verschiedener Gerate oder E-Mail-Clients
entstehen.

Notiz
Sie kénnen bis zu 5 verschiedene E-Mail-Konten schiitzen.
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Konfigurieren Sie Ihr Konto

Diese Funktion ist nahtlos in die Benutzeroberflache integriert. So
beginnen Sie mit der Verwendung des E-Mail-Schutz:

1.
2.

Unter Schutz, Klick auf das E-Mail-Schutz Tab.

Wahlen Sie Ihren E-Mail-Anbieter fiir das E-Mail-Konto, das Sie
schiitzen mochten.

Notiz
@ Der E-Mail-Schutz ist derzeit fiir Google-Konten, Outlook-Konten
und in Kiirze auch fiir Yahoo Mail verfiigbar.

Klick auf das anmelden Taste.
Der Vorgang wird dann in Ihrem Browser fortgesetzt.

Geben Sie Ihre E-Mail-Adresse ein und klicken Sie auf Nachste Taste

5. Um fortzufahren, geben Sie Ihr Passwort ein und klicken Sie auf

Nachste Taste.

Uberpriifen Sie die auf dem Bildschirm angeforderten Berechtigungen
und erlauben Sie Bitdefender, Ihr E-Mail-Konto zu schiitzen.

Ihr E-Mail-Konto ist jetzt geschiitzt und alle neu eingehenden E-Mails
werden auf Bedrohungen Gberprift.

Notiz
@ Jede gescannte E-Mail wird mit einem Etikett versehen, um den
Sicherheitsgrad anzugeben.

Navigieren Sie im E-Mail-Schutz-Dashboard

Das Dashboard zeigt Ihre geschiitzten E-Mails an, unter denen Sie
Folgendes finden:

O

Konfigurationsdatum (das Datum, an dem das Konto fiir den E-Mail-
Schutz eingerichtet wurde)

Status (aktiv oder inaktiv)

Anzahl der gefilterten E-Mails in den letzten 30 Tagen.
Hier sehen Sie ein Diagramm, das die Anzahl der empfangenen
sicheren und gefahrlichen E-Mails anzeigt.
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Um mehrere E-Mail-Konten hinzuzufiigen Klick auf das Fiigen Sie ein
weiteres Konto hinzu und fiihren Sie fiir jeden von ihnen den oben
genannten Konfigurationsprozess durch.

Um den Scanvorgang anzuhalten oder ein Konto zu entfernen Klicken
Sie in dieser Funktion auf die drei Punkte neben dem betreffenden Konto
und wahlen Sie die Aktion aus, die Sie ausfiihren moéchten.

2.4.10. Safe Files

Bei Ransomware handelt es sich um Schadsoftware, die anfallige Systeme
infiziert und den Zugriff darauf sperrt. Von den Benutzern wird dann fur
die Freigabe ihrer Daten ein Losegeld erpresst. Diese Schadsoftware geht
intelligent vor und zeigt Benutzern gefalschte Warnmeldungen an, um sie
in Angst zu versetzen und sie dazu zu bringen, das geforderte Geld zu
zahlen.

Durch den Einsatz neuester Technologien stellt Bitdefender die Integritat
des Systems sicher. Kritische Systembereiche werden vor Ransomware-
Angriffen geschiitzt, ohne dabei das System zu beeintrachtigen. Um
zu verhindern, dass nicht vertrauenswiirdige Anwendungen auf Ihre
Dokumente, Fotos oder Videos zugreifen, bietet Ihnen Bitdefender
Safe Files Ihnen die Moglichkeit, Ihre personlichen Dateien in
einem geschitzten Umfeld abzulegen und selbst festzulegen, welche
Apps autorisiert sind, Anderungen an diesen geschiitzten Dateien
vorzunehmen.

So konnen Sie auch zu einem spateren Zeitpunkt weitere Dateien zur
geschitzten Umgebung hinzufligen:

1. Klicken  Schutz im Navigationsmeni  der  Bitdefender-
Benutzeroberflache.

2. Wechseln Sie zum Reiter Ransomware-Schutz.
Klicken Sie im Bereich Sichere Dateien auf Geschiitzte Dateien.

4. Klicken Sie auf das Pluszeichen (+) unterhalb der Liste mit den
geschutzten Dateien. Wahlen Sie danach die Datei, den Ordner
oder das Laufwerk aus, das Sie vor dem Zugriff durch Ransomware
schltzen moéchten.

Um Systembeeintrachtigungen zu vermeiden, sollten Sie nicht mehr als
30 Ordner hinzufiigen oder mehrere Dateien in einem Ordner speichern.
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Die Ordner Bilder, Dokumente, Desktop und Downloads werden
standardmafig vor Angriffen geschiitzt.

Hinweis

Benutzerdefinierte Ordner konnen nur fir aktuelle Benutzer geschiitzt
werden. Externe Laufwerke sowie System- und Anwendungsdateien
kénnen der Schutzumgebung nicht hinzugefligt werden.

Sie werden informiert, sobald eine unbekannte Anwendung mit
ungewdhnlichen Verhalten versucht, die von Ihnen hinzugefligten Dateien
zu verandern. Klicken Sie auf Zulassen oder Blockieren, um sie zur Liste
der verwalteten Anwendungen hinzuzufiigen.

Anwendungszugriff

Anwendungen, die versuchen, geschiitzte Dateien zu verandern oder
zu loschen, koénnen als potenziell unsicher markiert und zur Liste
der blockierten Anwendungen hinzugefligt werden. Falls eine solche
Anwendung blockiert wurde und Sie sich sicher sind, dass ihr Verhalten
normal ist, kénnen Sie ihre Ausfiihrung wie folgt zulassen:

1. Klicken  Schutz im Navigationsmenli  der  Bitdefender-
Benutzeroberflache.

2. Wabhle aus Anti-Ransomware Tab.
3. Klicken Sie im Bereich Sichere Dateien auf Anwendungszugriff.
4. Andern Sie den Status neben der blockierten App auf Erlauben.

Ebenso kénnen Sie den Status zugelassener Anwendungen auf blockiert
setzen.

Nutzen Sie Drag&amp;Drop oder klicken Sie auf das Pluszeichen (+), um
weitere Apps zur Liste hinzuzufiigen.
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Applications that have requested to change your protected files will appear here.

Clase

2.4.11. Time-Machine-Schutz

Der Bitdefender Time Machine Protection bietet zusatzliche Sicherheit fir
Ihr Backup-Laufwerk und alle darauf gespeicherten Dateien, indem es
den Zugriff durch externe Quellen verhindert. Werden Dateien in Ihrem
Time-Machine-Laufwerk von Ransomware verschlisselt, kdnnen Sie sie
auch ohne Losegeldzahlung wiederherstellen.

Falls Sie Objekte aus einer Time-Machine-Sicherung wiederherstellen
miussen, finden Sie die entsprechende Anleitung auf der Apple-Support-
Seite.

Aktivierung und Deaktivierung des Time-Machine-Schutzes

So kénnen Sie den Time-Machine-Schutz aktivieren oder deaktivieren:

1. Klicken Sie im Navigationsmen( der Bitdefender-Benutzeroberfliche
auf Schutz.

2. Wahle aus Anti-Ransomware Tab.
3. Aktivieren oder deaktivieren Sie den Schalter Time-Machine-Schutz.

2.4.12. Alle beheben

Bitdefender Antivirus for Mac spiirt automatisch mégliche Probleme, die
die Sicherheit Ihres Systems beeinflussen konnen, auf und informiert Sie.
So konnen Sicherheitsrisiken einfach und frithzeitig behoben werden.
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Beheben Sie die in Bitdefender Antivirus for Mac angezeigten Probleme,
um schnell und einfach den optimalen Schutz fiir Ihr System und Ihre
Daten sicherzustellen.

Zu den erkannten Problemen gehéren:

[J Das neueste Update der Bedrohungsinformationen wurde nicht von
unserer Servern heruntergeladen.

[0 Auf Ihrem System wurden Bedrohungen gefunden, die das Produkt
nicht automatisch beheben kann.

[ Der Echtzeitschutz ist deaktiviert.
Um erkannte Probleme zu iberpriifen und zu beheben:

1. Liegen keine Warnungen in Bitdefender vor, ist die Statusleiste
griin. Wird ein Sicherheitsproblem gefunden, wechselt die Farbe der
Statusleiste zu rot.

2. Uberpriifen Sie die Beschreibung fiir weitere Informationen.

3. Wird ein Problem erkannt, kdnnen Sie mit einem Klick auf die
entsprechende Schaltfliche Gegenmafsnahmen einleiten.

Unresolved threats:

Die Liste der nicht behobenen Bedrohungen wird nach jedem System-
Scan aktualisiert. Dies geschieht unabhangig davon, ob der Scan
automatisch im Hintergrund durchgefiihrt oder von Ihnen angestofsen
wurde.

Fir nicht beseitigte Bedrohungen sind die folgenden Aktionen verfligbar:
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[0 Manuell ldschen. Fiihren Sie diese Aktion aus, um Infektionen manuell
zu entfernen.

[J Zu den Ausnahmen hinzufiigen. Diese Aktion ist nicht fir
Bedrohungen verfliigbar, die in Archiven gefunden werden.

2.4.13. Benachrichtigungen

Bitdefender flihrt ein detailliertes Ereignisprotokoll tber alle Aktivitaten
der Software auf Ihrem Computer. Flr jedes Ereignis, das die Sicherheit
Ihres Systems oder Ihrer Daten betrifft, wird in den Bitdefender-
Benachrichtigungen eine Nachricht erstellt, ahnlich einer neuen E-Mail in
Ihrem Postfach.

Benachrichtigungen sind ein wichtiges Hilfsmittel fiir die Uberwachung
und Verwaltung Ihres Bitdefender-Schutzes. So konnen Sie z. B.
Uberprifen, ob ein Update erfolgreich durchgefiihrt wurde oder ob
Bedrohungen oder Schwachstellen im System gefunden wurden. Zudem
kénnen Sie bei Bedarf weitere Aktionen ausfiihren oder die von
Bitdefender ausgefiihrten Aktionen anpassen.

Klicken Sie im Navigationsmenu der Bitdefender-Benutzeroberflache auf
Benachrichtigungen, um auf das Benachrichtigungsprotokoll zuzugreifen.
Bei jedem kritischen Ereignis wird auf dem #_Symbol ein Zahler
eingeblendet.

Je nach Art und Schwere werden Benachrichtigungen sortiert nach:

[J Kritisch Diese Ereignisse weisen auf kritische Probleme hin. Sie
sollten sich umgehend darum kiimmern.

[0 Warnung Diese Ereignisse weisen auf nicht-kritische Probleme hin. Sie
sollten sich darum kiimmern, wenn Sie Zeit daflir haben.

[0 Information Diese Ereignhisse weisen auf erfolgreich ausgefiihrte
Vorgange hin.

Mit einem Klick auf den jeweiligen Reiter erhalten Sie weitere
Informationen zu den Ereignissen. Mit einem einfachen Klick
auf den Ereignisnamen werden die folgenden Kurzinfos angezeigt:
Kurzbeschreibung, die von Bitdefender durchgefiihrte Aktion sowie Datum
und Zeitpunkt des Ereignisses. Unter Umstanden werden Ihnen Optionen
zur weiteren Vorgehensweise angeboten.
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Zur Ubersichtlicheren Verwaltung der protokollierten Ereignisse enthalt
das Benachrichtigungsfenster Optionen, mit denen Sie alle Ereignisse in
einem Abschnitt loschen oder als gelesen markieren kdnnen.

2.4.14. Updates

Jeden Tag werden neue Bedrohungen entdeckt und identifiziert. Deshalb
ist es so wichtig, Bitdefender Antivirus for Mac liber Updates standig auf
dem neuesten Stand zu halten.

Die Aktualisierung der Bedrohungsinformationen wird ,on the fly“
durchgefiihrt. Das bedeutet, dass die zu aktualisierenden Dateien
schrittweise ersetzt werden. Dadurch wird die Funktionalitat des Produkts
nicht eingeschrankt und Ihr System zu keiner Zeit gefahrdet.

[0 Wenn Bitdefender Antivirus for Mac up-to-date ist, splrt die Software
die neuesten Threats auf und heilt infizierte Dateien.

O Wenn Bitdefender Antivirus flir Mac nicht auf dem neuesten Stand ist,
kann es die neuesten von Bitdefender Labs entdeckten Bedrohungen
nicht erkennen und entfernen.

Benutzergesteuertes Update
Ein manuelles Update kénnen Sie jederzeit durchfiihren.

Fir regelmafsige Updates und Downloads ist eine aktive
Internetverbindung notig.

Flihren Sie folgende Schritte fir ein manuelles Update durch:
1. Klicken Sie auf die Schaltflaiche Aktionen in der Meniileiste.
2. Wahlen Sie Update der Bedrohungsinformationen.

Alternativ kénnen Sie ein Update auch manuell anfordern, indem Sie CMD
+ U driicken.

Der Update-Fortschritt und die downgeloadeten Dateien werden
eingeblendet.
Updates iber einen Proxy Server

Bitdefender Antivirus for Mac kann nur Uber Proxy-Server aktualisiert
werden, bei denen keine Authentifizierung erforderlich ist. Sie miissen
dafiir keine Programmeinstellungen konfigurieren.
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Wenn Ihre Internetverbindung Uber einen Proxy-Server lauft, der
eine Autorisierung verlangt, missen Sie regelmafdig zu einer direkten
Internetverbindung wechseln, um die neuesten Bedrohungsinformationen
herunterladen zu kénnen.

Upgrade auf eine neue Version durchfiihren

Von Zeit zu Zeit veroffentlichen wir Produkt-Updates, die neue
Funktionen bringen oder bestimmte Aspekte der Software verbessern
oder Probleme beheben. Bei diesen Updates kann es notwendig werden,
das System neu zu starten, um die Installation neuer Dateien zu
ermoglichen. Falls ein Update einen Neustart erforderlich macht, wird
Bitdefender Antivirus for Mac standardmafdig bis zum Neustart des
Systems die bereits vorhandenen Dateien nutzen. So beeintrachtigt der
Aktualisierungsprozess den Benutzer nicht bei seiner Arbeit.

Ein Pop-up-Fenster fordert Sie auf das System neu zu starten, sobald das
Update abgeschlossen wurde. Fall Sie diese Benachrichtigung verpassen,
kdénnen Sie das System manuell neu starten oder in der Meniileiste auf
Fiir das Upgrade neu starten klicken.

Suche nach Informationen tiber Bitdefender Antivirus for Mac

Informationen zur installierten Bitdefender Antivirus for Mac-
Version finden Sie im Bereich Info iiber. Hier koénnen Sie die
Abonnementvereinbarung sowie die Datenschutzerklarung aufrufen und
lesen sowie die Open-Source-Lizenzen anzeigen.

So rufen Sie das Fenster ,,Info Gber® auf:
1. Offnen Sie Bitdefender Antivirus for Mac.

2. Klicken Sie in der Menileiste auf Bitdefender Antivirus for Mac und
wahlen Sie Uber Antivirus for Mac.

2.5. VPN

Dieses Kapitel enthalt die folgenden Themen:
O Uber VPN (Seite 241)

0 Offnen des VPN (Seite 241)

O Oberflache (Seite 242)

O Abonnements (Seite 244)
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2.5.1. Uber VPN

Mit Bitdefender VPN schiitzen Sie Ihre Daten bei Verbindungen
mit ungesicherten WLAN-Netzwerken wie zum Beispiel in Flughafen,
Einkaufszentren, Cafés oder Hotels. So vermeiden Sie bedauerliche
Vorfalle wie den Diebstahl Ihrer personlichen Daten oder Versuche, Ihre
Gerate-IP-Adresse fiir Hacker offenzulegen.

Sie konnen die VPN-App Uber Ihr Bitdefender-Produkt installieren. Nutzen
Sie sie immer dann, wenn Sie Ihre Verbindung zusatzlich absichern
wollen. Das VPN dient als Tunnel zwischen Ihrem Gerat und dem
Netzwerk, mit dem Sie sich verbinden. Ihre Verbindung wird abgesichert,
Ihren Daten werden professionell nach Bankenstandard verschliisselt
und Ihre IP-Adresse bleibt jederzeit unsichtbar. Ihr Datenverkehr wird
Uber einen speziellen Server weitergeleitet, was es unmdglich macht,
Ihr Gerat unter den unzahligen anderen Geraten zu identifizieren, die
ebenfalls unsere Dienste in Anspruch nehmen. Dartiber hinaus kénnen Sie
mit Bitdefender VPN im Internet auch auf solche Inhalte zugreifen, die
Ublicherweise regionalen Zugangsbeschrankungen unterliegen.

@ Hinweis

In manchen Landern wird Internetzensur betrieben. Aus diesem Grund
ist die Nutzung von VPNs hier gesetzlich verboten. Um rechtliche
Konsequenzen zu vermeiden, wird Ihnen bei der ersten Nutzung der
-VPN-App eine Warnmeldung angezeigt. Durch die weitere Nutzung der
App bestatigen Sie, dass Sie sich aller einschlagigen Rechtsvorschriften
in Ihrem Land sowie der moglichen Risiken, denen Sie sich aussetzen,
bewusst sind.

2.5.2. Offnen des VPN
Sie haben drei Optionen zum Offnen der Bitdefender VPN-App:

[0 Klicken Sie im Navigationsmeni der Bitdefender-Benutzeroberfliche
auf Privatsphare.
Klicken Sie in der Bitdefender VPN-Kachel auf Offnen.

Klicken Sie in der Meniileiste auf das @-Symbol.

Rufen Sie den Ordner Programme auf, offnen Sie den Ordner
Bitdefender und doppelklicken Sie dann auf das Bitdefender VPN-
Symbol.
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Beim ersten Offnen der App werden Sie aufgefordert, Bitdefender das
Hinzufiigen von Konfigurationen zu erlauben. Indem Sie Bitdefender
erlauben, Konfigurationen hinzuzufiigen, stimmen Sie zu, dass alle
Netzwerkaktivitaten Ihres Gerats gefiltert oder Uberwacht werden
kénnen, wenn Sie die VPN-App verwenden.

Hinweis

Die Bitdefender VPN-App kann nur auf macQOS Sierra (10.12.6), macOS
High Sierra (10.13.6) oder macOS Mojave (10.14) oder spateren
Versionen des Betriebssystems installiert werden.

2.5.3. Oberflache

In der VPN-Benutzeroberflaiche wird der Status der App angezeigt,
verbunden oder getrennt. Der Serverstandort wird flir Anwender mit der
kostenlosen Version von Bitdefender automatisch auf den geeignetsten
Server festgelegt. Premium-Anwender kdnnen den Serverstandort selbst
wabhlen, indem sie ihn aus der Liste Virtueller Standort auswahlen. Weitere
Einzelheiten zu den VPN-Abonnments finden Sie unter Abonnements
(Seite 244).

Klicken Sie auf die Statusanzeige oben, um die Verbindung herzustellen
oder zu trennen. Ein schwarzes Symbol in der Meniileiste zeigt an, dass
eine Verbindung besteht. Ist das Symbol weifs, wurde die Verbindung
getrennt.

° Bitdefender VPN 5]

Turn On To Secure
Your Connection

@ A;(or;l;kicy
Wahrend die Verbindung besteht, wird die verstrichene Zeit unten in der

Benutzeroberfliche angezeigt. Klicken Sie oben rechts auf das ©:-Symbol,
um auf weitere Optionen zuzugreifen.
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[0 Mein Konto - Hier finden Sle Einzelheiten zu Ihrem Bitdefender-
Benutzerkonto und Ihrem VPN-Abonnement. Klicken Sie auf Konto
wechseln, wenn Sie sich mit einem anderen Konto anmelden
mochten.

[0 Einstellungen - Hier konnen Sie das Produktverhalten individuell
anpassen:

O Allgemein

O

Benachrichtigungen - Sehen Sie sich
Produktbenachrichtigungen an.

Beim Start ausfiihren - Bitdefender VPN wird automatisch bei
Anmeldung gestartet.

Produktberichte - Ubermitteln Sie anonyme Produktberichte,
damit wir fir Sie Benutzerfreundlichkeit und Schutzwirkung
verbessern kénnen.

[J Erweitert

O

Internet-Not-Aus -  Unterbricht  vorlbergehend den
Internetverkehr, wenn die Verbindung zum VPN-Server
abbricht.

Werbeblocker und Anti-Tracker - Blockieren Sie Werbung und
Tracker flr ein aufgeraumtes und schnelleres Interneterlebnis.

Split-Tunneling - Die ausgewahlten Websites umgehen das VPN
und greifen direkt auf das Internet zu.

Hinweis
Klicken Sie auf Verwalten und dann Webseite hinzufiigen,
um dieser Liste Webseiten hinzuzufiigen.

Autom. Verbindung - VPN-Verbindung automatisch herstellen,
wenn:

[0 Verbindungen, die mit ungesicherten oder offentlichen
WLANSs hergestellt werden.

[J Peer-to-Peer-File-Sharing-Anwendungen gestartet werden.
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[J Support - Sie werden auf die Support Center-Platform weitergeleitet.
Hier finden Sie einen hilfreichen Artikel zur richtigen Nutzung von
Bitdefender VPN.

Uber - Hier finden Sie Informationen (iber die installierte Version.
[0 Beenden - Beendet die App.

2.5.4. Abonnements

Mit Bitdefender VPN erhalten Sie ein kostenloses Datenvolumen von
200 MB pro Tag, um Verbindungen bei Bedarf abzusichern. Sie werden
automatisch mit dem fiir Sie optimalen Serverstandort verbunden.

Wenn Sie sich fir ein Upgrade auf die Premium-Version entscheiden,
entfallt das Datenlimit und Sie kénnen durch die freie Wahl des
Serverstandorts Inhaltsbeschrankungen Gberall auf der Welt umgehen.

Mit einem Klick auf Upgrade kénnen Sie (iber die Benutzeroberflache
jederzeit ein Upgrade auf Bitdefender Premium VPN durchfiihren.

Das Bitdefender Premium VPN-Abonnement ist nicht an das Bitdefender
Antivirus for Mac-Abonnement gebunden, d. h. Sie koénnen es
wahrend der gesamten Laufzeit nutzen, unabhangig vom Status
Ihres Sicherheitsabonnements. Falls das Bitdefender Premium VPN-
Abonnement auslauft, aber das Abonnement fiir Bitdefender Antivirus for
Mac weiterhin aktiv ist, werden Sie wieder auf die kostenlose Version
umgestellt.

Bitdefender VPN ist plattformunabhangig und in den Windows-, macOS-,
Android- und i0S-Produkten von Bitdefender verfligbar. Nach einem
Premium-Upgrade kdnnen Sie Ihr Abonnement in allen Produkten nutzen,
vorausgesetzt, dass Sie sich mit dem gleichen Bitdefender-Benutzerkonto
anmelden.

2.6. Praferenzen konfigurieren
Dieses Kapitel enthalt die folgenden Themen:
O Zugriff auf Praferenzen (Seite 245)
O Schutzeinstellungen (Seite 245)
O Erweiterte Einstellungen (Seite 246)
0 Sonderangebote (Seite 246)
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2.6.1. Zugriff auf Praferenzen

Um das Praferenzen-Fenster von Bitdefender Antivirus for Mac zu 6ffnen:
[J Wahlen Sie eine der folgenden Methoden:

[0 Klicken Einstellungen im Navigationsmeni der Bitdefender-
Benutzeroberflache.

0 Klicken Sie in der Menlileiste auf Bitdefender Antivirus for Mac und
wahlen Sie Praferenzen.

2.6.2. Schutzeinstellungen

Uber das Schutzeinstellungsfenster kénnen Sie den gesamten Scan-
Vorgang konfigurieren. Sie kdnnen die Aktionen, die bei infizierten oder
verdachtigen Dateien vorgenommen werden sollen oder auch allgemeine
Einstellungen konfigurieren.

[1 Bitdefender Shield. Bitdefender Shield bietet Echtzeitschutz vor einer
Vielzahl von Bedrohungen, indem es alle installierten Anwendungen,
ihre aktualisierten Versionen sowie neue und geanderte Dateien
scannt. Wir raten davon ab, Bitdefender Shield zu deaktivieren. Wenn
Sie es dennoch deaktivieren miissen, sollten Sie dies nicht langer als
absolut notwendig tun. Wenn Bitdefender Shield deaktiviert ist, sind
Sie nicht vor Bedrohungen geschiitzt.

[0 Nur neue und verdnderte Dateien scannen. Aktivieren Sie dieses
Kastchen, wenn Bitdefender Antivirus for Mac nur Dateien priifen soll,
die vorher noch nicht gepriift wurden oder seit dem letzten Scan
verandert wurden.

Sie kénnen festlegen, dass diese Einstellung fiir benutzerdefinierte
und Drag-&-Drop-Scans nicht angewandt wird, indem Sie das
entsprechende Kastchen deaktivieren.

[1 Backup-Inhalte nicht scannen. Aktivieren Sie dieses Kastchen, um
Backup-Dateien vom Scan auszuschliefsen. Wenn infizierte Dateien zu
einem spateren Zeitpunkt wiederhergestellt werden, wird Bitdefender
Antivirus for Mac sie automatisch erkennen und die entsprechenden
Mafsnahmen ergreifen.
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2.6.3. Erweiterte Einstellungen

Sie kdnnen eine Ubergeordnete Aktion auswahlen, die fiir alle Probleme
und verdachtige Objekte, die wahrend eines Scan-Vorgangs gefunden
werden, durchgefiihrt werden soll.

Vorgehen bei infizierten Objekten

[0 Versuchen, zu desinfizieren oder in die Quarantiane zu verschieben
- Wenn infizierte Dateien gefunden werden, versucht Bitdefender,
sie zu desinfizieren (den Schadcode zu entfernen) oder sie in die
Quarantane zu verschieben.

[0 Keine Aktion durchfiihren - Es werden keine Aktionen fir die
gefundenen Dateien durchgefiihrt.

Vorgehen bei verdachtigen Objekten

[J Dateien in Quarantane verschieben - Wenn verdachtige Dateien
gefunden werden, verschiebt Bitdefender sie in die Quarantane.

[0 Keine Aktion durchfiihren - Fir die erkannten Dateien wird keine
Aktion ausgefihrt.

2.6.4. Sonderangebote

Sind Sonderangebote verfiigbar, wird das Bitdefender-Produkt Sie
per Pop-up-Benachrichtigung darlber informieren. So kdnnen Sie von
unseren Vorteilspreisen profitieren und Ihre Gerate langer schitzen.

So kdnnen Sie Benachrichtigungen (iber Sonderangebote aktivieren oder
deaktivieren:

1. Klicken Einstellungen im Navigationsmeni der Bitdefender-
Benutzeroberflache.

2. Wechseln Sie zum Reiter Sonstige.

3. Aktivieren oder deaktivieren Sie den Schalter Meine Angebote.

Hinweis
Die Option Meine Angebote ist standardmafsig aktiviert.

2.7. Bitdefender-Zentrale

Dieses Kapitel enthalt die folgenden Themen:
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2.7.1. Uber Bitdefender Central

Bitdefender Central ist die Plattform, iber die Sie Zugriff auf samtliche
Online-Funktionen und -Dienste des Produkts haben und iber die Sie
wichtige Aktionen auch per Fernzugriff auf Gerdten ausfiihren kdnnen,
auf denen Bitdefender installiert ist. Unter https://central.bitdefender.com
kdénnen Sie sich von jedem mit dem Internet verbunden Computer oder
Mobilgerat aus bei Ihrem Bitdefender-Konto anmelden. Auf Android- und
i0S-Geraten kdnnen Sie Bitdefender Central auch (ber die dazugehorige
App aufrufen.

So kdnnen Sie die Bitdefender-Central-App auf Ihren Geraten installieren:

[0 Android - Suchen Sie Bitdefender Central in Google Play, laden Sie die
App herunter und installieren Sie sie. Folgen Sie den Anweisungen, um
die Installation abzuschliefden.

[J i0S - Suchen Sie Bitdefender Central im App Store, laden Sie die App
herunter und installieren Sie sie. Folgen Sie den Anweisungen, um die
Installation abzuschliefden.

Nachdem Sie sich angemeldet haben, stehen Ihnen die folgenden
Optionen zur Verfligung:

[0 Laden Sie Bitdefender herunter und installieren Sie es auf Windows-,
macOS-, i0S- und Android-Betriebssystemen. Die folgenden Produkte
stehen zum Download bereit:

[1 Bitdefender Antivirus for Mac

[ Die Bitdefender-Produktlinie fir Windows
[0 Bitdefender Mobile Security for Android

[ Bitdefender Mobile Security for iOS

O Verwaltung und Verlangerung Ihrer Bitdefender-Abonnements.

O Neue Gerate zu Ihrem Netzwerk hinzufligen und per Fernzugriff
verwalten.
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2.7.2. Aufrufen von Bitdefender Central

Bitdefender Central kann auf verschiedene Weise aufgerufen werden. Je
nach durchzufiihrender Aufgabe stehen Ihnen die folgenden Optionen zur
Verfligung:

[0 Uber das Bitdefender Antivirus for Mac-Hauptfenster:
1. Klicken Sie rechts unten in der Benutzeroberflache auf den Link
Zum eigenen Konto.
[ Uber Ihren Web-Browser:

1. Offnen Sie einen Web-Browser auf jedem beliebigen
internetfahigen Gerat.

2. Gehe zu: https://central.bitdefender.com.
3. Melden Sie sich mit Ihrer E-Mail-Adresse und Ihrem Passwort bei
Ihrem Konto an.
[0 Uber Ihr Android- oder iOS-Gerit:
1. Offnen Sie die von Ihnen installierte Bitdefender Central-App.

Hinweis
Hier finden Sie alle Optionen, die Ihnen Uber die Web-Oberflache zur
Verfligung gestellt werden.

2.7.3. Zwei-Faktor-Authentifzierung

Die Zwei-Faktor-Authentifizierung figt Ihrem Bitdefender-Benutzerkonto
eine weitere Sicherheitsebene hinzu, indem sie zusatzlich zu Ihren
Anmeldeinformationen einen Authentifizierungscode anfordert. Auf diese
Weise verhindern Sie unbefugten Zugriff auf Ihr Benutzerkonto und
schiitzen sich vor Cyberangriffen wie Keylogger-, Brute-Force- oder
Worterbuchangriffen.

Aktivieren der Zwei-Faktor-Authentifizierung

Durch die Aktivierung der Zwei-Faktor-Authentifizierung wird Ihr
Bitdefender-Benutzerkonto deutlich besser abgesichert. Sie miissen Ihre
Identitat fir jede Anmeldung (ber ein neues Gerat erneut bestatigen, so
zum Beispiel wenn Sie eines der Bitdefender-Produkte installieren, Ihren
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Abonnementstatus einsehen oder per Fernzugriff Aufgaben auf Ihren
Geraten ausfihren.

So aktivieren Sie die Zwei-Faktor-Authentifizierung:

1.

2
3.
4
5

Rufen Sie Bitdefender Central auf.

Klicken Sie oben rechts auf dem Bildschirm auf das Symbol 0}

Klicken Sie im Schiebemeni auf Bitdefender-Konto.

. Wechseln Sie zum Reiter Passwort und Sicherheit.
. Tippen Sie auf ERSTE SCHRITTE.

Wahlen Sie eine der folgenden Methoden aus:

[0 Authentifizierungsanwendung - Verwenden Sie eine

Authentifizierungsanwendung, um fir jede Anmeldung bei Ihrem
Bitdefender-Konto einen Code zu generieren.
Wenn Sie eine Authentifizierungsanwendung verwenden mdéchten,
sich aber nicht sicher sind, welche App Sie verwenden sollen,
kénnen Sie sie aus einer Liste mit von uns empfohlenen
Authentifizierungsanwendungen auswahlen.

a. Klicken Sie zunachst auf
AUTHENTIFIZIERUNGSANWENDUNG VERWENDEN.

b. Scannen Sie Anmeldung auf einem Android- oder i0S-Gerat
den QR-Code mit dem Gerat.
Zur Anmeldung auf einem Laptop oder Computer konnen Sie
den angezeigten Code manuell eingeben.
Tippen Sie auf FORTFAHREN.

c. Geben Sie den von der App generierten bzw. den im vorherigen
Schritt angezeigten Code ein, und klicken Sie dann auf
AKTIVIEREN.

[0 E-Mail - Bei jeder Anmeldung an Ihrem Bitdefender-Konto wird ein
Bestatigungscode an Ihre E-Mail-Adresse gesendet. Rufen Sie Ihre
E-Mails ab und verwenden Sie den erhaltenen Code.

a. Klicken Sie zunachst auf E-MAIL VERWENDEN.

b. Rufen Sie Ihre E-Mails ab, und geben Sie den erhaltenen Code
ein.
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c. Tippen Sie auf AKTIVIEREN.

Gehen Sie folgendermafien vor, wenn Sie die Zwei-Faktor-
Authentifizierung nicht mehr nutzen méchten:

1.

3.

Klicken Sie auf ZWEI-FAKTOR-AUTHENTIFIZIERUNG
DEAKTIVIEREN.

Sehen Sie in die App oder rufen Sie Ihre E-Mails ab, und geben Sie den
erhaltenen Code ein.

Falls Sie sich fir den Empfang des Authentifizierungscodes per E-Mail
entschieden haben, haben Sie fiinf Minuten Zeit, um Ihre E-Mails
abzurufen und den generierten Code einzugeben. Nach Ablauf dieser
Zeit mussen Sie einen neuen Code generieren, indem Sie die gleichen
Schritte erneut ausfiihren.

Bestatigen Sie Ihre Auswabhl.

2.7.4. Hinzufagen vertrauenswdardiger Gerate

Um sicherzustellen, dass nur Sie auf Ihr Bitdefender-Konto zugreifen
kénnen, fragen wir unter Umstanden zunachst einen Sicherheitscode
ab. Wenn Sie bei Anmeldungen liber das gleiche Gerat diesen Schritt
Uberspringen mochten, empfehlen wir, dass Sie ein vertrauenswirdiges
Gerat festzulegen.

So kdnnen Sie Gerate als vertrauenswirdige Gerate festlegen:

AL S o

Zugang Bitdefender Central.

Driicke den [&] Symbol oben rechts auf dem Bildschirm.
Klicken Bitdefender-Konto im Folienmendi.

Wahle aus Passwort und Sicherheit Tab.

Tippen Sie auf Vertrauenswiirdige Gerate.

Es wird eine Liste mit Geraten angezeigt, auf denen Bitdefender
installiert ist. Klicken Sie auf das gewiinschte Gerat.

Sie konnen beliebig viele Gerdate hinzufiigen, vorausgesetzt, dass
Bitdefender auf ihnen installiert ist und Sie tber ein giiltiges Abonnement
verfligen.
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2.7.5. Aktivitat

Im Bereich Aktivitat kdnnen Sie Informationen zu den Geraten einsehen,
auf denen Bitdefender installiert ist.

Im Fenster Aktivitat konnen Sie auf die folgenden Kacheln zugreifen:

[0 Meine Gerate. Hier konnen Sie die Anzahl der verbundenen Gerate
sowie ihren jeweiligen Schutzstatus anzeigen. Um per Fernzugriff
Probleme auf den erkannten Geraten zu beheben, klicken Sie
auf Probleme beheben und dann auf SCANNEN UND PROBLEME
BEHEBEN.

Um Details zu den erkannten Problemen anzuzeigen, klicken Sie auf
Probleme anzeigen.

Von i0S-Geraten koénnen keine Informationen zu erkannten
Bedrohungen abgerufen werden.

[0 Bedrohungen blockiert. Hier konnen Sie ein Diagramm mit einer
Gesamtstatistik mit Informationen Uber die blockierten Bedrohungen
der letzten 24 Stunden bzw. 7 Tage anzeigen. Die angezeigten
Informationen werden abhangig von dem schadlichen Verhalten
abgerufen, das bei den aufgerufenen Dateien, Anwendungen und URLs
erkannt wurde.

[ Benutzer mit den meisten blockierten Bedrohungen. Hier konnen
Sie eine Ubersicht mit den Anwendern anzeigen, bei denen die
meisten Bedrohungen gefunden wurden.

[ Gerate mit den meisten blockierten Bedrohungen. Hier kénnen Sie
eine Ubersicht mit den Geraten anzeigen, auf denen die meisten
Bedrohungen gefunden wurden.

2.7.6. Meine Abonnements
Uber die Bitdefender Central-Plattform kdénnen Sie bequem die
Abonnements fur alle Ihre Gerate verwalten.
Verflighare Abonnements anzeigen
So kdnnen Sie Ihre verfiigharen Abonnements anzeigen:
1. Zugang Bitdefender Central.

2. Rufen Sie den Bereich Meine Abonnements auf.
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Hier werden alle Informationen zur Verfiigbarkeit Ihrer Abonnements und
die Anzahl der Gerate angezeigt, auf denen diese verwendet werden.

Klicken Sie auf eine Abonnementkarte, um Ihrem Abonnement ein neues
Gerat hinzuzufligen oder es zu verlangern.

Hinweis

Es ist moglich, eine oder mehrere Abonnements unter einem
Benutzerkonto zu vereinen, vorausgesetzt, dass diese flir verschiedene
Plattformen (Windows, macOS, iOS oder Android) giiltig sind.

Abonnement aktivieren

Sie kénnen ein Abonnement wahrend des Installationsvorgangs
mithilfe Ihres Bitdefender-Kontos aktivieren. Sobald die Aktivierung
abgeschlossen ist, beginnt die Laufzeit des Abonnements.

Falls Sie einen Aktivierungscode von einem unserer Wiederverkaufer
gekauft oder diesen als Geschenk erhalten haben, kénnen Sie die
Gultigkeitsdauer Ihres Bitdefender-Abonnements um diesen Zeitraum
verlangern.

So kénnen Sie Ihr Abonnement mit einem Aktivierungscode aktivieren:
1. Zugang Bitdefender Central.
2. Wahle aus Meine Abonnements Tafel.

3. Klicken Sie auf AKTIVIERUNGSCODE und geben Sie den Code in das
entsprechende Feld ein.

4. 2Klicken Sie zum Fortfahren auf AKTIVIEREN.

Das Abonnement wurde aktiviert.

Abonnement verlangern

Falls Sie die automatische Verlangerung Ihres Bitdefender-Abonnements
deaktiviert haben, kénnen Sie es auch selbst verlangern. Gehen Sie dazu
wie folgt vor:

1. Zugang Bitdefender Central.

2. Wahle aus Meine Abonnements Tafel.

3. Wahlen Sie die gewiinschte Abonnementkarte aus.
4. Klicken Sie zum Fortfahren auf VERLANGERN.
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In Ihrem Web-Browser wird eine neue Seite getffnet, lGber die Sie Ihr
Bitdefender-Abonnement verlangern kénnen.

2.7.7. Meine Gerate

Uber Ihr Bitdefender-Benutzerkonto kénnen Sie im Bereich Meine
Gerate die Bitdefender-Produkte auf Ihren Geraten aus der Ferne
installieren und verwalten, sofern die Gerate eingeschaltet und mit
dem Internet verbunden sind. Auf den Geratekacheln sind der
Geratename, der Sicherheitsstatus angegeben sowie die Information, ob
Sicherheitsprobleme auf Ihren Geraten bestehen.

Hinzufligen eines neuen Gerats

Falls Ihr Abonnement mehr als ein Gerat umfasst, kdnnen Sie ein neues
Gerat hinzufligen und darauf Ihr Bitdefender Antivirus for Mac installieren.
Gehen Sie dazu wie folgt vor:

1. Zugang Bitdefender Central.

2. Wahle aus Meine Gerate Bedienfeld und tippen Sie dann auf SCHUTZ
INSTALLIEREN.

3. Wabhlen Sie eine der beiden verfligharen Optionen:

[0 Schiitzen Sie dieses Gerat
Wahlen Sie diese Option und dann den Besitzer des Gerats aus.
Wenn das Gerat jemand anderem gehort, tippen Sie auf die
entsprechende Schaltflache.

[0 Schiitzen Sie andere Geriate
Wahlen Sie diese Option und dann den Besitzer des Gerats aus.
Wenn das Gerat jemand anderem gehort, tippen Sie auf die
entsprechende Schaltflache.
Klicken Sie auf DOWNLOAD LINK SENDEN. Geben Sie eine E-Mail-
Adresse in das entsprechende Feld ein und klicken Sie auf E-MAIL
VERSENDEN. Bitte beachten Sie, dass der generierte Download-
Link nur fir die nachsten 24 Stunden giiltig ist. Nach Ablauf des
Links mussen Sie einen neuen Link generieren. Fiihren Sie dazu die
bereits beschriebenen Schritte erneut aus.
Uberpriifen Sie auf dem Gerat, auf dem Sie Ihr Bitdefender-
Produkt installieren mochten, das E-Mail-Konto, das Sie
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eingegeben haben, und tippen Sie dann auf die entsprechende
Download-Schaltflache.

Warten Sie, bis der Download abgeschlossen ist, und fiihren Sie das
Installationsprogramm aus.

Personliche Anpassungen

Sie konnen Geratenamen vergeben, um die Gerate spater leichter
identifizieren zu kénnen:

1.
2.
3.

Zugang Bitdefender Central.
Rufen Sie den Bereich Meine Geréate auf.

Klicken Sie auf die gewiinschte Geratekachel und dann auf das Symbol
¢ in der rechten oberen Ecke.

4. Wabhlen Sie Einstellungen.

5. Geben Sie einen neuen Namen in das Feld Gerdtename ein und

klicken Sie dann auf SPEICHERN.

Sie konnen fir jedes Ihrer Gerate zur einfacheren Verwaltung einen
Besitzer anlegen und zuordnen:

1.
2.

3.

Zugang Bitdefender Central.

Wahle aus Meine Gerate Tafel.

Tippen Sie auf die gewiinschte Geratekarte und dann auf { Symbol in
der oberen rechten Ecke des Bildschirms.

Wahlen Sie Profil.

Klicken Sie auf Besitzer hinzufiigen und fiillen Sie im Anschluss die
entsprechenden Felder aus. Passen Sie das Profil nach Bedarf an,
indem Sie ein Foto hinzufiigen, einen Geburtstag auswahlen und eine
E-Mail-Adresse sowie eine Telefonnummer eingeben.

Klicken Sie auf HINZUFUGEN, um das Profil zu speichern.

7. Wahlen Sie aus der Liste der Geratebesitzer den gewiinschten

Besitzer aus und klicken Sie auf ZUORDNEN.

Fernzugriffsaktionen

So kdnnen Sie Bitdefender per Fernzugriff auf Ihren Geraten aktualisieren:
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Zugang Bitdefender Central.

Wahle aus Meine Gerate Tafel.

Tippen Sie auf die gewiinschte Geratekarte und dann auf : Symbol in
der oberen rechten Ecke des Bildschirms.

Wabhlen Sie Update.

Klicken Sie auf die entsprechende Geratekarte, um das Gerat per
Fernzugriff zu steuern oder Informationen zu Ihrem Bitdefender-Produkt
auf einem bestimmten Gerate anzuzeigen.

Klicken Sie auf eine Geratekarte, um die folgenden Reiter anzuzeigen:

O

Dashboard. In diesem Fenster werden Details zum ausgewahlten
Gerat angezeigt sowie sein Sicherheitsstatus, der Status des
Bitdefender VPN und wie viele Bedrohungen in den vergangenen
7 Tagen blockiert wurden. Der Sicherheitsstatus ist griin, wenn es
keine Sicherheitsprobleme gibt, gelb, wenn es etwas gibt, was Ihre
Aufmerksamkeit erfordert, und rot, wenn Ihr Gerat gefahrdet ist.
Wenn Probleme bestehen, klicken Sie auf das Klappmeni oben im
Statusbereich, um mehr Details dazu anzuzeigen. Hier kdnnen Sie

Schutz. Von diesem Fenster aus kénnen Sie Quick- und System-Scans
auf Threm Gerat durchfihren. Klicken Sie dazu auf die Schaltflache
SCANNEN. Hier kdnnen Sie auch einsehen, wann der letzte Scan auf
dem Gerat durchgefiihrt wurde, und einen Bericht mit den wichtigsten
Informationen zum letzten Scan aufrufen.

Optimierung. Hier kdnnen Sie per Fernzugriff die Leistung eines
Gerats verbessern, indem Sie nicht mehr bendtigte Dateien schnell
und einfach aufspiiren und entfernen. Klicken Sie auf START und
wahlen Sie dann die Bereiche aus, die Sie optimieren mochten. Klicken
Sie erneut auf START, um den Optimierungsvorgang zu starten.
Klicken Sie auf Weitere Details, um einen detaillierten Bericht mit
Informationen zu den behobenen Probleme aufzurufen.

Diebstahlschutz. Falls Sie Ihr Gerat verlegen oder verlieren oder
sollte es gestohlen werden, hilft Ihnen die Diebstahlschutzfunktion Ihr
Gerat zu orten und per Fernzugriff bestimmte Aktionen durchzufihren.
Klicken Sie auf ORTEN, um den Standort des Gerats zu ermitteln.
Der letzte bekannte Standort wird zusammen mit Uhrzeit und Datum
angezeigt.
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[0 Schwachstelle. Um ein Gerat auf Schwachstellen wie fehlende
Windows-Updates, veraltete Anwendungen oder unsichere Passworter
zu Uberprifen, klicken Sie im Reiter Schwachstellen auf SCANNEN.
Schwachstellen kdnnen nicht per Fernzugriff behoben werden. Falls
eine Schwachstelle gefunden wird, miissen Sie einen erneuen Scan
auf dem Gerat durchfiihren und dann die empfohlenen Mafshahmen
ergreifen. Klicken Sie auf Weitere Details, um einen detaillierten
Bericht Gber die gefundenen Probleme aufzurufen.
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2.7.8. Benachrichtigungen

Uber das @-Symbol bleiben Sie immer auf dem Laufenden, was auf den
mit Ihrem Konto verbundenen Geraten passiert. Ein Klick auf dieses
Symbol gibt Ihnen einen groben Uberblick (iber die Aktivitaten der
Bitdefender-Produkte, die auf Ihren Geraten installiert sind.

2.8. Haufig gestellte Fragen

Wie kann ich Bitdefender Antivirus for Mac testen, bevor ich mich fiir
ein Abonnement entscheide?

Sie sind ein neuer Bitdefender-Kunde und méchten unser Produkt testen,
bevor Sie es kaufen. Der Testzeitraum betragt 30 Tage. Nach Ablauf
dieser Frist konnen Sie das Produkt nur weiterverwenden, wenn Sie
ein Bitdefender-Abonnement erwerben. So erhalten Sie die Bitdefender
Antivirus for Mac-Testversion:

1. Erstellen Sie ein Bitdefender-Konto wie folgt:
a. Gehe zu: https://central.bitdefender.com.

b. Geben Sie die Daten in die entsprechenden Felder ein. Die hier
eingetragenen Daten werden vertraulich behandelt.

c. Bevor Sie fortfahren koénnen, missen Sie zunachst
den  Nutzungsbedingungen zustimmen. Rufen Sie die
Nutzungsbedingungen auf und lesen Sie sie aufmerksam durch, da
Sie hier die Bedingungen zur Nutzung von Bitdefender finden.
Dariiber hinaus kénnen Sie auch die Datenschutzrichtlinie aufrufen
und lesen.

d. Klicken Sie auf BENUTZERKONTO ERSTELLEN.

2. Laden Sie Bitdefender Antivirus for Mac wie folgt herunter:

a. Wahle aus Meine Gerate Panel, und klicken Sie dann auf SCHUTZ
INSTALLIEREN.

b. Wahlen Sie eine der beiden verfligbaren Optionen:
[0 Schiitzen Sie dieses Gerat

i. Wahlen Sie diese Option und dann den Besitzer des Gerats
aus. Wenn das Gerat jemand anderem gehoért, klicken Sie
auf die entsprechende Schaltflache.
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ii. Speichern Sie die Installationsdatei.

[J Schiitzen Sie andere Gerate

i. Wahlen Sie diese Option und dann den Besitzer des Gerats
aus. Wenn das Gerat jemand anderem gehort, klicken Sie
auf die entsprechende Schaltflache.

ii. Klicken DOWNLOADLINK SENDEN.
iii. Geben Sie eine E-Mail-Adresse in das entsprechende Feld

ein und klicken Sie auf E-MAIL SENDEN.

Beachten Sie, dass der generierte Download-Link nur fir
die nachsten 24 Stunden giiltig ist. Wenn der Link ablauft,
missen Sie einen neuen generieren, indem Sie die gleichen
Schritte ausfihren.

iv. Uberpriifen Sie auf dem Gerat, auf dem Sie Ihr Bitdefender-
Produkt installieren mochten, das E-Mail-Konto, das
Sie eingegeben haben, und klicken Sie dann auf die
entsprechende Download-Schaltflache.

c. Fihren Sie das heruntergeladene Bitdefender-Produkt aus.
Ich habe einen Aktivierungscode. Wie verlingere ich damit die
Laufzeit meines Abonnements?

Wenn Sie einen Aktivierungscode von einem unserer Reseller erworben
oder geschenkt bekommen haben, kdnnen Sie die Verfligbarkeit zu IThrem
Bitdefender-Abonnement hinzufiigen.

Gehen Sie folgendermaféien vor, um ein Abonnement mit einem
Aktivierungscode zu aktivieren:

1. Zugang Bitdefender Central.
2. Wahle aus Meine Abonnements Tafel.

3. Driicke den AKTIVIERUNGSCODE Schaltflache und geben Sie dann
den Code in das entsprechende Feld ein.

4. Klicken AKTIVIEREN SIE weitermachen.

Die Erweiterung wird jetzt in Ihrem Bitdefender-Konto sowie im rechten
unteren Bereich der Oberflache Ihres installierten Bitdefender Antivirus
for Mac-Produkts angezeigt.
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Das Scan-Protokoll zeigt noch nicht geloste Probleme an. Wie kann ich
diese beheben?

Mégliche noch nicht geléste Probleme im Scan-Protokoll sind zum
Beispiel:

[J Archive mit eingeschranktem Zugriff (xar, rar usw.)
Losung: Lokalisieren Sie die Datei Gber die Option Im Finder anzeigen
und léschen Sie sie von Hand. Vergessen Sie dabei nicht, den
Papierkorb zu leeren.

[J Postfacher mit eingeschranktem Zugriff (Thunderbird usw.)
Losung: Entfernen Sie den Eintrag mit der infizierten Datei mithilfe der
Anwendung.

[0 Backup-Inhalte
Losung: Aktivieren Sie in den Schutz-Einstellungen die Option
Backup-Inhalte nicht scannen oder schliefsen Sie die gefundenen
Dateien mit Zu den Ausnahmen hinzufiigen vom Scan aus.
Werden infizierte Dateien zu einem spateren  Zeitpunkt
wiederhergestellt, erkennt Bitdefender Antivirus for Mac diese
automatisch und leitet geeignete Mafsnahmen ein.

Hinweis
Dateien mit beschranktem Zugriff sind Dateien, die Bitdefender
Antivirus for Mac zwar 6ffnen, aber nicht bearbeiten kann.

Wo kann ich detaillierte Informationen zu den Produktaktivitaten
einsehen?

Bitdefender filihrt ein Protokoll (ber alle wichtigen Aktionen,
Statusanderungen und andere kritische Nachrichten Uber die eigenen
Aktivitaten. Um auf diese Informationen zuzugreifen, klicken Sie im
Navigationsmeni der Bitdefender-Oberflache auf Benachrichtigungen.

Kann ich Bitdefender Antivirus for Mac iiber einen Proxy-Server
aktualisieren?

Bitdefender Antivirus for Mac kann nur (Uber Proxy-Server
aktualisieren, die keine Authentifizierung erfordern. Sie missen keine
Programmeinstellungen konfigurieren.

Wenn Sie sich (iber einen Proxyserver mit dem Internet verbinden,
der eine Authentifizierung erfordert, miissen Sie regelmafsig zu

Virenschutz flir Mac 259



Bitdefender Premium Security Plus ° o

L ——
einer direkten Internetverbindung wechseln, um Aktualisierungen der
Bedrohungsinformationen zu erhalten.

Wie kann ich Bitdefender Antivirus for Mac entfernen?

Gehen Sie folgendermaféen vor, um Bitdefender Antivirus for Mac zu
entfernen:

1. Offnen Sie Finder und wéhlen Sie den Programme-Ordner.

2. Offnen Sie den Bitdefender-Ordner und doppelklicken Sie auf
BitdefenderUninstaller.

3. Klicken Deinstallieren und warten Sie, bis der Vorgang abgeschlossen
ist.

4. Klicken Schlief3en beenden.
Wichtig
Wenn ein Fehler auftritt, kénnen Sie sich wie in beschrieben an den

Bitdefender-Kundendienst wenden Hier wird IThnen geholfen (Seite
341).

Wie entferne ich die Linkchecker-Erweiterungen aus meinem
Browser?

[0 So konnen Sie die TrafficLight-Erweiterungen aus Mozilla Firefox
entfernen:

1. Gehen Sie zu Tools und wahlen Sie Add-ons.

2. Klicken Sie in der Spalte links auf Erweiterungen.

3. Wabhlen Sie die Erweiterung aus und klicken Sie auf Entfernen.

4. Starten Sie den Browser neu, um den Entfernungsvorgang
abzuschliefsen.

[0 So konnen Sie die TrafficLight-Erweiterung aus Google Chrome
entfernen:

1. Klicken Sie oben rechts auf Mehr :

2. Gehen Sie zu Weitere Tools und wahlen Sie Erweiterungen.

3. Klicken Sie auf das Entfernen @ -Symbol neben der Erweiterung,
die Sie entfernen moéchten.
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4. Klicken Sie auf Entfernen, um den Entfernungsvorgang zu
bestatigen.
[J So kdnnen Sie Bitdefender TrafficLight aus Safari entfernen:

1. Rufen Sie die Einstellungen auf oder nutzen Sie die
Tastenkombination Befehl-Kommald(,).

2. Wahlen Sie Erweiterungen.
Eine Liste mit allen installierten Erweiterungen wird angezeigt.

3. Wahlen Sie die Bitdefender TrafficLight-Erweiterung aus und
klicken Sie auf Deinstallieren.

4. Klicken Sie erneut auf Deinstallieren, um den
Deinstallationsvorgang zu bestatigen.
Wann sollte ich Bitdefender VPN verwenden?

Bei Aufrufen, Herunterladen oder Hochladen von Inhalten im Internet
sollten Sie stets Vorsicht walten lassen. Um sicherzustellen, dass Sie beim
Surfen im Netz jederzeit geschiitzt sind, empfehlen wie den Einsatz von
Bitdefender VPN, wenn Sie:

[ Verbindungen zu 6ffentlichen WLAN-Netzwerken herstellen mdchten

O auf Inhalte zugreifen mochten, die regionalen
Zugangsbeschrankungen unterliegen, egal ob Sie zuhause oder im
Ausland sind

[0 Ihre personlichen Daten vor Zugriff schitzen mochten
(Benutzernamen, Passworter, Kreditkartendaten etc.)

[ Ihre IP-Adresse verbergen méchten
Wirkt sich Bitdefender VPN auf die Akkulaufzeit meines Gerates aus?

Bitdefender VPN wurde entwickelt, um Ihre personlichen Daten zu
schitzen, Ihre IP-Adresse bei Verbindungen mit ungesicherten WLAN-
Netzwerken zu verbergen und Ihnen den Zugriff auf Inhalte mit
lAnderspezifischen Zugangsbeschrankungen zu ermdglichen. Um Ihren
Akku zu entlasten, empfehlen wir, das VPN nur bei Bedarf zu nutzen und
die Verbindung danach wieder zu trennen.

Warum wird meine Internetverbindung langsamer, wenn ich eine
Verbindung mit Bitdefender VPN herstelle?

Bitdefender VPN ist auf einen ressourcenschonenden Betrieb beim
Surfen im Netz ausgelegt. Ihre Internetverbindung bzw. die Entfernung
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zum Server, mit dem Sie eine Verbindung hergestellt haben, kdnnen
sich jedoch negativ auf die Verbindungsgeschwindigkeit auswirken.
Wenn es nicht unbedingt notwendig ist, dass Sie sich von Ihrem
Standort aus mit einem weit entfernten Server verbinden (z. B. von
Deutschland aus nach China), sollten Sie in solchen Féllen Bitdefender
VPN erlauben, automatisch eine Verbindung mit dem nachstgelegenen
Server herzustellen bzw. einen Server zu finden, der naher an Ihrem
Standort liegt.
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3. MOBILE SICHERHEIT FUR ANDROID

3.1. Was ist Bitdefender Mobile Security?

Uber das Internet kann man schnell und bequem Rechnungen bezahlen,
Urlaube buchen sowie Waren und Dienstleistungen erwerben. Die
verstarkte Nutzung dieser Online-Dienste geht jedoch auch mit hohen
Risiken einher. Ohne die entsprechenden Sicherheitsvorkehrungen
konnen personenbezogene Daten schnell in die falschen Hande gelangen.
Was ist also wichtiger, als der Schutz der Daten, die in unseren Online-
Konten und Smartphones zu finden sind?

Mit Bitdefender Mobile Security konnen Sie:

[0 Ihr Android-Smartphone und -Tablet mit minimalen Auswirkungen auf
die Akkulaufzeit optimal schiitzen

[0 sich vor Handybetrug mit gefahrlichen Links schiitzen

[ unser sicheres VPN fir schnelles, anonymes und sorgenfreies Surfen
im Netz nutzen

[0 Im Falle von Diebstahl oder Verlust konnen Sie Ihr Android-Gerat
jederzeit per Fernzugriff orten, sperren oder samtliche Daten l6schen

O Uberprifen, ob Ihr E-Mail-Konto von Datenpannen oder Datenlecks
betroffen ist

3.2. Erste Schritte

3.2.1. Systemanforderungen
Bitdefender Mobile Security lauft auf allen Geraten ab Android 5.0. Fir

Bedrohungs-Scans uber die Cloud wird eine aktive Internet-Verbindung
bendtigt.
3.2.2. So installieren Sie Bitdefender Mobile Security
[0 Uber Bitdefender Central
[0 Android

1. Gehen Sie zu: https://central.bitdefender.com.
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2. Melden Sie sich bei Ihrem Bitdefender-Konto an.

3. Rufen Sie den Bereich Meine Gerate auf.
4. Tippen Sie auf SCHUTZ INSTALLIEREN und dann auf Dieses

Gerat schiitzen.

Wahlen Sie den Besitzer des Gerats aus. Wenn das Gerat
jemand anderem gehort, tippen Sie auf die entsprechende
Schaltflache.

Sie werden zur Google Play-App weitergeleitet. Tippen Sie in
Google Play auf Installieren.

00 Unter Windows, macOS und iOS

1.

Gehe zu: https://central.bitdefender.com.

2. Melden Sie sich bei Ihrem Bitdefender-Konto an.
3.
4. Tippen Sie auf SCHUTZ INSTALLIEREN und dann auf Andere

Wahle aus Meine Gerate Tafel.

Geréate schiitzen.

Wahlen Sie den Besitzer des Gerats aus. Wenn das Gerat
jemand anderem gehort, driicken Sie auf die entsprechende
Schaltflache.

6. Tippen Sie auf DOWNLOAD LINK SENDEN.
7. Geben Sie eine E-Mail-Adresse in das entsprechende Feld

ein und tippen Sie auf E-MAIL VERSENDEN. Bitte beachten
Sie, dass der generierte Download-Link nur fir die nachsten
24 Stunden giultig ist. Nach Ablauf des Links missen Sie
einen neuen Link generieren. Fiuhren Sie dazu die bereits
beschriebenen Schritte erneut aus.

Rufen Sie auf dem Gerat, auf dem Bitdefender installiert
werden soll, das angegebene E-Mail-Konto auf und tippen Sie
in der E-Mail auf die Download-Schaltflache.

1 Uber Google Play
Suchen Sie nach Bitdefender Mobile Security, um die App aufzurufen
und zu installieren.
Sie konnen auch den QR-Code einscannen:
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Bevor Sie die Bestatigungsschritte abschlieféen kénnen, miissen Sie
zunachst der Abonnementvereinbarung zustimmen. Bitte nehmen Sie
sich einen Moment Zeit, um die Abonnementvereinbarung zu lesen, da
Sie hier die Bedingungen finden, unter denen Sie Bitdefender Mobile
Security nutzen durfen.

Tippen Sie auf Fortfahren, um zum nachsten Fenster zu gelangen.

3.2.3. Melden Sie sich bei Ihrem Bitdefender-Konto an

Zur Verwendung von Bitdefender Mobile Security miissen Sie Ihr Gerat
mit einem Bitdefender-, Facebook-, Google-, Apple- oder Microsoft-Konto
verknlipfen, indem Sie sich (ber die App bei Ihrem Konto anmelden.
Beim ersten Offnen der App werden Sie zur Anmeldung bei einem
Benutzerkonto aufgefordert.

Wenn Sie Bitdefender Mobile Security Uber Ihr Bitdefender-Konto
installiert haben, wird die App versuchen, sich automatisch bei diesem
Konto anzumelden.

So verknipfen Sie Ihr Gerat mit einem Bitdefender-Konto:

1. Geben Sie die E-Mail-Adresse und das Passwort fiir Ihr Bitdefender-
Konto in die entsprechenden Felder ein. Falls Sie noch kein
Bitdefender-Konto haben und jetzt eines anlegen mochten, klicken Sie
auf den entsprechenden Link.

2. Tippen Sie auf ANMELDEN.

Tippen Sie zur Anmeldung mit einem Facebook-, Google- oder Microsoft-
Konto im Bereich Oder melded Sie sich an Uber auf den entsprechenden
Dienst. Sie werden zur Anmeldeseite des ausgewahlten Dienstes
weitergeleitet. Befolgen Sie die Anweisungen zur Verknlpfung Ihres
Benutzerkontos mit Bitdefender Mobile Security.
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Notiz

@ Bitdefender hat keinen Zugriff auf Ihre vertraulichen Informationen,
so zum Beispiel das Passwort, das Sie zur Anmeldung in IThrem Konto
verwenden, oder die personlichen Informationen Ihrer Freunde und
Kontakte.

3.2.4. Den Schutz konfigurieren

Nach der erfolgreichen Anmeldung in der App wird das Fenster Schutz
konfigurieren angezeigt. Um Ihr Gerat zu schiitzen, sollten Sie die
folgende Anleitung befolgen:

[0 Abonnementstatus. Um mit Bitdefender Mobile Security umfassend
geschiitzt zu sein, missen Sie Ihr Produkt zunachst mit einem
Abonnement aktivieren. Dieses legt fest, wie lange Sie das Produkt
nutzen kénnen. Nach Ablauf des Abonnements wird die App nicht
mehr funktionieren und Ihr Gerat nicht mehr schiitzen.

Wenn Sie einen Aktivierungscode haben, tippen Sie auf ICH HABE
EINEN CODE und danach auf AKTIVIEREN.

Falls Sie sich mit einem neuen Bitdefender-Benutzerkonto angemeldet
haben und Uber keinen Aktivierungscode verfiigen, konnen Sie das
Produkt 14 Tage kostenlos testen.

[0 Internet-Schutz. Falls Ihr Gerat zur Aktivierung des Internet-Schutzes
die Eingabehilfe-Option bendtigt, tippen Sie auf AKTIVIEREN. Sie
werden zum Men fiur die Eingabehilfe weitergeleitet. Tippen Sie auf
Bitdefender Mobile Security und aktivieren Sie den entsprechenden
Schalter.

[0 Virenscanner. Fiihren Sie einen einmaligen Scan durch, um
sicherzustellen, dass auf Ihrem Gerat keine Bedrohungen vorliegen.
Tippen Sie zum Start des Scan-Vorgangs auf JETZT SCANNEN.

Mit Beginn des Scan-Vorgangs wird das Dashboard angezeigt. Hier
konnen Sie den Sicherheitsstatus Ihres Gerats einsehen.

3.2.5. Dashboard

Tippen Sie in der App-Ubersicht Ihres Gerats auf das Symbol fiir
Bitdefender Mobile Security, um die App zu 6ffnen.

Im Dashboard finden Sie Informationen zum Sicherheitsstatus Ihres
Gerats. Hier unterstitzt Sie auch der Autopilot bei der Verbesserung
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Ihrer Geratesicherheit, indem er Ihnen Empfehlungen zu den einzelnen
Funktionen anzeigt.

Die Statuskarte oben im Fenster informiert Sie mit eindeutigen Meldungen
und auffalligen Farben Uber den Sicherheitsstatus Ihres Gerats. Liegen in
Bitdefender Mobile Security keine Warnmeldungen vor, ist die Statuskarte
grin. Wurde ein Sicherheitsproblem gefunden, wechselt die Farbe der
Statuskarte nach rot.

Um einen wirksamen Betrieb und noch besseren Schutz bei Ihren
verschiedenen Aktivitdten sicherzustellen, fungiert der Bitdefender-
Autopilot als Ihr personlicher Sicherheitsberater. Je nachdem, was Sie
gerade machen, liefert der Bitdefender-Autopilot Ihnen kontextabhangige
Empfehlungen, die sich an Ihrer Geratenutzung und an Ihren
Anforderungen orientieren. So lernen Sie alle Vorteile der Funktionen in
Ihrer Bitdefender Mobile Security-App kennen und kénnen umfassend
davon profitieren.

Wenn ein Prozess ausgeflihrt wird oder eine Funktion Ihre
Aufmerksamkeit erfordert, wird eine Kachel mit weiteren Informationen
und mdglichen Aktionen im Dashboard angezeigt.

Sie kénnen auf die Funktionen von Bitdefender Mobile Security zugreifen
und einfach lber die untere Navigationsleiste navigieren:

Virenscanner

Hiermit konnen Sie Bedarf-Scans starten oder Speicher-Scans aktivieren.
Weitere Informationen finden Sie im Kapitel Virenscanner (Seite 269).

Internet-Schutz

Lasst Sie sicher im Web surfen, indem er Sie vor potenziell schadlichen
Seiten warnt. Weitere Informationen finden Sie im Kapitel Internet-Schutz
(Seite 271).

VPN

Verschlisselt die Internetkommunikation und hilft Ihnen so, Ihre
Privatsphare in jedem beliebigen Netzwerk zu schiitzen. Weitere
Informationen finden Sie unter VPN (Seite 273).

Betrugswarnung

Schitzt Sie, indem es Sie vor schadlichen Links warnt, die per SMS,
Messaging-Anwendungen und Arten von Benachrichtigungen eingehen.
Weitere Informationen finden Sie unter Betrugswarnung (Seite 276).
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Diebstahlschutz

Hiermit konnen Sie die Diebstahlschutzfunktionen aktivieren und
deaktivieren und die Einstellungen fir den Diebstahlschutz konfigurieren.
Weitere Informationen finden Sie im Kapitel Diebstahlschutz-Funktionen
(Seite 279).

Kontoschutz

Priift, ob die Datensicherheit Ihrer Online-Konten kompromittiert wurde.
Weitere Informationen finden Sie im Kapitel Kontoschutz (Seite 283).

App-Sperre

Hiermit konnen Sie Ihre installierten Anwendungen durch Festlegung
einer PIN fir den Zugriff schiitzen. Weitere Informationen finden Sie im
Kapitel App-Sperre (Seite 285).

Berichte

Zeichnet alle wichtigen Aktionen, Statusanderungen und andere kritische
Meldungen im Zusammenhang mit der Aktivitat Ihres Gerats auf. Weitere
Informationen finden Sie unter Berichte (Seite 289).

WearON

Kommuniziert mit Ihrer Smartwatch, damit Sie Ihr Telefon schneller
wiederfinden koénnen. Weitere Informationen finden Sie im Kapitel
WearON (Seite 290).
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You are safe

We're looking out for your device and data.

1

Times your apps were scanned since
installing Bitdefender.

1 @10

automatic scans manual scans

M| Scam Alert

Autopilot Recommendations

Tens of billions of SMS texts are sent each day worldwide. A
person receives an average of 50 notifications per day.

Any of these can include a scam. Activate Scam Alert to stay
protected

" NOT Now ACTIVATE

App Lock

Autopilot Recommendations
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3.3. Funktionen und Merkmale

3.3.1. Virenscanner

Bitdefender schitzt Ihr Gerat und Ihre Daten mit Scans wahrend der
Installation und bei Bedarf vor schadlichen Anwendungen.

In der Benutzeroberflache des Virenscanners finden Sie eine Liste aller
Bedrohungstypen, nach denen Bitdefender sucht, einschliefdlich ihrer

Definition. Tippen Sie auf die jeweilige Bedrohung, um die Definition
anzuzeigen.

Notiz

@ Stellen Sie sicher, dass Ihr Mobilgerat mit dem Internet verbunden
ist. Sollte keine Internet-Verbindung bestehen, wird der Scan-Vorgang
nicht gestartet.

[0 Scans bei Installation
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Bitdefender Mobile Security scannt automatisch all neu installierten
Anwendungen mithilfe der Cloud-Technologie. Der gleiche Scan-
Vorgang wird bei jedem Update einer installierten App wiederholt.
Wenn die Anwendung als schadlich eingestuft wird, wird eine
Aufforderung angezeigt, die Anwendung zu deinstallieren. Tippen Sie
auf Deinstallieren, um zum Deinstallationsbildschirm der Anwendung
zu gelangen.

[0 Bedarf-Scans
Wenn Sie einmal unsicher sein sollten, ob eine Anwendung auf Ihrem
Gerat sicher ist, kdnnen Sie einen Bedarf-Scan starten.
So kdnnen Sie einen Bedarf-Scan starten:
1. Tippen Sie in der unteren Navigationsleiste auf @ Virenscanner in

2. Tippen Sie auf SCAN STARTEN.

Notiz

Fir den Virenscanner werden unter Android 6 zusatzliche
Berechtigungen bendtigt. Tippen Sie auf SCAN STARTEN und
wahlen Sie danach Zulassen fiir folgende Anfragen aus:

[0 Zulassen, dass der Virenschutz Anrufe tatigt und verwaltet?
[0 Zulassen, dass der Virenschutz auf Fotos, Medien und
Dateien auf Ihrem Gerat zugreift?
Der Scan-Fortschritt wird angezeigt. Sie kdnnen den Vorgang jederzeit
abbrechen.

Bitdefender Mobile Security scannt standardmafsig den internen Speicher
Ihres Gerates sowie vorhandene SD-Karten. So konnen gefahrliche
Anwendungen, die sich auf der Karte befinden kénnten, erkannt werden,
bevor Sie Schaden anrichten kénnen.

So kdnnen Sie die Einstellung Speicher priifen deaktivieren:
1. Tippen Sie in der unteren Navigationsleiste auf <= Mehr.

2. Tippen Sie auf ¥ Einstellungen.

3. Deaktivieren Sie im Bereich Virenscanner den Schalter Speicher
priifen.

Wird eine schadliche Anwendung gefunden, werden entsprechende
Informationen zu dieser Anwendung angezeigt. Tippen Sie auf
DEINSTALLIEREN, um sie zu entfernen.
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Die Virenscanner-Kachel zeigt den Status Ihres Gerats an. Ein grline
Kachel zeigt, dass Ihr Gerat geschiitzt ist. Ein rote Kachel bedeutet, dass
ein Scan durchgefiihrt werden muss oder Ihre Aufmerksamkeit gefordert
ist.

Wenn Sie Uber ein Gerat mit Android Version 7.1 oder hoher verfligen,
konnen Sie Uber einen Kurzbefehl auf den Virenscanner zugreifen
und eine Virensuche schnell starten, ohne Bitdefender Mobile Security
zu Offnen. Halten Sie einfach das Symbol Bitdefender auf Ihrem
Startbildschirm oder in Ihrem App-Drawer, und wahlen Sie dann das

Symbol fiir @.

@

Your device is clean

Last scan: 7 hours ago. No issues were found

START SCAN

We are checking your apps for:

£ Malware v
Ransomware

7 pua

& Adware

© Monitor

& Obfuscated

@ storage Scanis ON

v © ¢ m

Malware Sc.

3.3.2. Internet-Schutz

Der Internet-Schutz nutzt die Bitdefender-Cloud-Dienste, um die von
Ihnen im Standard-Android-Browser, in Google Chrome, Firefox, Firefox
Focus, Opera, Opera Mini, Edge, Brave, Samsung Internet, DuckDuckGo,
Yandex Browser, Huawei Browser und Dolphin aufgerufenen Webseiten
zu Uberprifen.
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Notiz
@ Fiir den Surfschutz werden unter Android 6 zusatzliche Berechtigungen
bendtigt.

Erteilen Sie die Erlaubnis zur Registrierung als Accessibility-Dienst
und tippen Sie nach Aufforderung auf AKTIVIEREN. Tippen Sie auf
Antivirus und aktivieren Sie den Schalter. Bestatigen Sie anschliefsend,
dass Sie dem Zugriff auf die Berechtigungen Ihre Gerats zustimmen.

S

Web Protection is ON

You are protected against dangerous pages

TURN OFF

Protected Browsers
Use any of these browsers to be safe

G Chrome OPEN

Installed

Browser OPEN

Installed

n Puffin Web Browser
DuckDuckGo

Yandex Browser
Yo

a Dolphin
0 Firefox Focus

o o S w®
Der Internet-Schutz von Bitdefender ist so konfiguriert, dass Sie bei
jedem Aufruf einer Bank-Website zur Verwendung von Bitdefender VPN
aufgefordert werden. Die Benachrichtigung wird in der Statusleiste
angezeigt. Wir empfehlen Ihnen, Bitdefender VPN zu verwenden, wahrend
Sie in Ihr Bankkonto eingeloggt sind, damit Ihre Daten vor mdglichen
Sicherheitsverletzungen geschiitzt sind.

So koénnen Sie die Benachrichtigung durch den Internet-Schutz
deaktivieren:
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1. Klopfen <= Mehr in der unteren Navigationsleiste.

Klopfen % Einstellungen.

3. Deaktivieren Sie den entsprechenden Schalter im Bereich Internet-
Schutz.

3.3.3. VPN

Mit Bitdefender VPN schiitzen Sie Ihre Daten bei Verbindungen
mit ungesicherten WLAN-Netzwerken wie zum Beispiel in Flughafen,
Einkaufszentren, Cafés oder Hotels. So vermeiden Sie bedauerliche
Vorfalle wie den Diebstahl Ihrer personlichen Daten oder Versuche, Ihre
Gerate-IP-Adresse fur Hacker offenzulegen.

Das VPN dient als Tunnel zwischen Ihrem Gerat und dem Netzwerk, mit
dem Sie sich verbinden. Ihre Verbindung wird abgesichert, Ihren Daten
werden professionell nach Bankenstandard verschlisselt und Ihre IP-
Adresse bleibt jederzeit unsichtbar. Ihr Datenverkehr wird lber spezielle
Server weitergeleitet, was es nahezu unméglich macht, Ihr Gerat neben
den unzahligen anderen Geraten zu identifizieren, die ebenfalls unsere
Dienste in Anspruch nehmen. Darliber hinaus kdonnen Sie mit VPN im
Internet auch auf solche Inhalte zugreifen, die blicherweise regionalen
Zugangsbeschrankungen unterliegen.

Notiz

@ In manchen Landern wird Internetzensur betrieben. Aus diesem Grund
ist die Nutzung von VPNs hier gesetzlich verboten. Um rechtliche
Konsequenzen zu vermeiden, wird Ihnen bei der ersten Nutzung der
Bitdefender VPN-App eine Warnmeldung angezeigt. Durch die weitere
Nutzung der App bestatigen Sie, dass Sie sich aller einschlagigen
Rechtsvorschriften in Threm Land sowie der mdglichen Risiken, denen
Sie sich aussetzen, bewusst sind.

Sie haben zwei Optionen zur Aktivierung oder Deaktivierung von
Bitdefender VPN:

[J Tippen Sie in der VPN-Kachel des Dashboards auf VERBINDEN.
Der Status von Bitdefender VPN wird angezeigt.

] Tippen Sie in der unteren Navigationsleiste auf @ VPN und danach auf
VERBINDEN.

Tippen Sie auf Verbinden, um sich und Ihre Gerate bei Verbindungen
mit ungesicherten WLAN-Netzwerken zu schiitzen.
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Tippen Sie auf Trennen, um die Verbindung wieder aufzuheben.

Notiz
@ Wenn Sie VPN das erste Mal einschalten, werden Sie gebeten,
Bitdefender zu erlauben, eine VPN-Verbindung herzustellen, die den
Netzwerkdatenverkehr Giberwacht. Tippen Sie auf OK um fortzufahren.
Auf Geraten ab Android 7.1 kénnen Sie eine Verkniipfung zu Bitdefender
VPN nutzen, ohne die Bitdefender Mobile Security-App 6ffnen zu missen.

Halten Sie einfach das Symbol Bitdefender auf Ihrem Startbildschirm oder
in Ihrem App-Drawer, und wéhlen Sie dann das Symbol @

Um Ihren Akku zu schonen, empfehlen wir Ihnen, die VPN-Funktion zu
deaktivieren, wenn Sie sie nicht mehr bendtigen.

Falls Sie Uber ein Premium-Abonnement verfigen und sich mit einem
Server Ihrer Wahl verbinden moéchten, tippen Sie in der VPN-Funktion auf
Serverstandort und wahlen Sie den gewilinschten Standort aus. Weitere
Details zu den VPN-Abonnements finden Sie unter
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0 New Bitdefender VPN app >

VPN is ON

Public IP Address : 89.46.102.98

DISCONNECT

® ®

Premium version Automatic
Unlimited traffic Server location

VPN-Einstellungen
Fir eine erweiterte Konfiguration Ihres VPN:
1. Klopfen <= Mehr in der unteren Navigationsleiste.

2. Klopfen % Einstellungen.
Im VPN-Bereich kénnen Sie die folgenden Optionen konfigurieren:

[0 VPN-Schnellzugriff — eine Benachrichtigung wird in der Statusleiste
Ihres Gerats angezeigt, Uber die Sie das VPN schnell aktivieren
kénnen.

[0 Warnung bei offenen WLAN-Netzwerken - Jedes Mal, wenn Sie sich
mit einem offenen WLAN-Netzwerk verbinden, werden Sie in der
Statusleiste Ihres Gerats zur Verwendung des VPN aufgefordert.
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Abonnements

Mit Bitdefender VPN erhalten Sie ein kostenloses Datenvolumen von 200
MB pro Tag, um Ihre Verbindung bei Bedarf abzusichern. Sie werden
automatisch mit dem besten Serverstandort verbunden.

Wenn Sie sich fir ein Upgrade auf die Premium-Version entscheiden,
entfallt das Datenlimit und Sie konnen durch die freie Wahl des
Serverstandorts Inhaltsbeschrankungen tGberall auf der Welt umgehen.

Sie konnen jederzeit ein Upgrade auf Bitdefender Premium VPN
vornehmen, indem Sie im VPN-Fenster auf Premium aktivieren tippen.

Das Bitdefender Premium VPN-Abonnement ist nicht an das
Bitdefender Mobile Security-Abonnement gebunden, d. h. Sie kdnnen
es wahrend der gesamten Laufzeit nutzen, unabhangig vom Status
Ihres Sicherheitsabonnements. Falls das Bitdefender Premium VPN-
Abonnement auslauft, aber das Abonnement fiir Bitdefender Mobile
Security noch aktiv ist, werden Sie wieder auf die kostenlose Version
umgestellt.

Bitdefender VPN ist plattformunabhangig und in den Windows-, macOS-,
Android- und i0S-Produkten von Bitdefender verfiigbar. Nach einem
Premium-Upgrade kdnnen Sie Ihr Abonnement in allen Produkten nutzen,
vorausgesetzt, dass Sie sich mit dem gleichen Bitdefender-Benutzerkonto
anmelden.

Notiz

@ Bitdefender VPN ist auch als eigenstandige Anwendung auf allen
unterstiitzten Betriebssystemen einsetzbar, d. h. unter Windows,
macOS, Android und iOS.

3.3.4. Betrugswarnung

Die Betrugswarnung dient der Pravention von potenziell gefahrlichen
Situationen, bevor sie zum Problem werden kénnen, so auch Malware-
Bedrohungen. Die Betrugswarnung (berwacht alle eingehenden SMS-
Nachrichten und Android-Benachrichtigungen in Echtzeit.

Sie werden per Warnmeldung tber den Eingang von Benachrichtigungen
mit gefahrlichen Links informiert. Bitdefender bietet Ihnen dann zwei
Optionen an. Sie kénnen die Information ignorieren oder die DETAILS
ANZEIGEN. Dadurch erhalten Sie weitere Informationen tber den Vorfall
sowie wichtige Empfehlungen, wie z. B.:
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1 Offnen Sie den gefundenen Link nicht und leiten Sie ihn nicht weiter.
[1 Loschen Sie im Falle von SMS wenn maoglich die gesamte Nachricht.

[0 Blockieren Sie den Absender, wenn es sich dabei nicht um einen
Kontakt handelt, den Sie kennen und dem Sie vertrauen.

[0 Loschen Sie die App, die gefahrliche Links (iber Benachrichtigungen
verschickt.

Bl

Scam Alert is ON

You are protected against link-based scams

TURN OFF

€ Chat Protection [}

Detects dangerous links you send or receive >
while you chat.

@ Your chats are protected from scams.

Scanned texts and notifications All time
115
Texts
139,946
139,831
@ Notifications
L) 7 E90

9 @ e B .

Scam Alert

Notiz

@ Einschrankungen im Android-Betriebssystem verhindern, dass
Bitdefender Textnachrichten l6schen oder andere direkte Mafinahmen
in Bezug auf SMS-Nachrichten und weitere Quellen gefahrlicher
Benachrichtigungen ergreifen kann. Wenn Sie die Warnmeldung der
Betrugswarnung ignorieren und versuchen, gefdhrliche Link dennoch
zu Offnen, wird der Internet-Schutz von Bitdefender diese automatisch
erkennen und verhindern, dass Ihr Gerat infiziert wird.
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Aktivieren der Betrugswarnung

Um die Betrugswarnung zu aktivieren, missen Sie der Bitdefender
Mobile Security-App Zugriff auf die SMS-Nachrichten und das
Benachrichtigungssystem gewahren:

1. Offnen Sie die auf Ihrem Android-Telefon oder -Tablet installierte
Bitdefender Mobile Security-App.

2. Tippen Sie im Hauptfenster der Bitdefender-App in der unteren
Navigationsleiste auf die Option Betrugswarnung und dann auf
AKTIVIEREN.

3. Tippen Sie auf ZULASSEN.

4. Setzen Sie Bitdefender Security in der Liste der Apps mit Zugriff auf
Benachrichtigungen auf die Position EIN.

5. Tippen Sie zur Bestatigung auf ZULASSEN.

6. Kehren Sie zum Bildschirm Betrugswarnung zurlck und tippen Sie auf
ZULASSEN, damit Bitdefender eingehende SMS-Nachrichten scannen
kann.

Echtzeit-Chat-Schutz

Chat-Nachrichten sind die wohl bequemste Méglichkeit, um mit Freunden
und Familie in Kontakt zu bleiben. Sie sind aber auch ein Einfallstor fur
gefahrliche Links.

Wenn Sie die Chat-Schutzfunktion aktivieren, schitzt die Betrugswarnung
nicht nur Ihre Textnachrichten und Benachrichtigungen, sondern auch
Ihre Chats vor linkbasierten Angriffen, indem es gefahrliche Links erkennt,
die Sie beim Chatten senden oder empfangen.

So aktivieren Sie den Chat-Schutz:

1. Offnen Sie die auf Ihrem Android-Telefon oder -Tablet installierte
Bitdefender Mobile Security-App.

2. Tippen Sie im Hauptfenster der Bitdefender-App in der unteren
Navigationsleiste auf die Option Betrugswarnung,.

3. Oben im Reiter Betrugswarnung finden Sie die Option Chat-Schutz.
Setzen Sie den entsprechenden Schalter auf EIN.
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Notiz
@Derzeit ist der Chat-Schutz mit den folgenden Anwendungen
kompatibel:

WhatsApp

O

[J Facebook Messenger
[ Telegram
g

Discord

3.3.5. Diebstahlschutz-Funktionen

Bitdefender kann Ihnen dabei helfen, Ihr Gerat zu finden, und verhindert,
dass Ihre privaten Daten in die falschen Hande gelangen.

Sie mussen nur den Diebstahlschutz lber das Gerat aktivieren und
konnen dann bei Bedarf jederzeit und mit jedem Browser auf Bitdefender
Central zugreifen.

Notiz

@ In der Oberflache des Diebstahlschutzes finden Sie auch einen Link
zu unserer Bitdefender Central-App im Google Play Store. Uber diesen
Link kdnnen Sie die App herunterladen, falls Sie dies noch nicht getan
haben.

Bitdefender Mobile Security bietet die folgenden Diebstahlschutz-
Funktionen:

Fernortung

Hiermit konnen Sie den Standort Ihres Gerats in Google Maps anzeigen.
Der Standort wird alle 5 Sekunden aktualisiert, eine Bewegung kann also
nachverfolgt werden.

Die Genauigkeit der Ortung hangt davon ab, auf welche Weise Bitdefender
den Standort bestimmt:

[0 Wenn GPS im Gerat aktiviert ist, kann sein Standort bis auf ein paar
Meter genau bestimmt werden, solange das Gerat in Reichweite der
GPS-Satelliten (d. h. nicht in einem Gebaude) ist.

[0 Wenn sich das Gerat in einem Gebaude befindet, kann sein Standort
auf mehrere zehn Meter genau bestimmt werden, solange WLAN
aktiviert ist und Drahtlosnetzwerke in Reichweite des Gerats sind.
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[0 Andernfalls wird der Standort allein Uber Daten aus dem
Mobilfunknetzwerk bestimmt, wodurch die Genauigkeit auf einen
Umkreis von ein paar hundert Metern sinkt.

Fernsperrung

Frieren Sie den Bildschirm Ihres Gerats ein, und legen Sie eine PIN fest,
mit der er wieder aktiviert werden kann.

Fernldschung
Loschen Sie alle persdnlichen Daten von Ihrem Gerat.
Signal an das Gerat senden (Aufschrei)

Sie konnen aus der Ferne eine Nachricht an das Gerat senden, die
auf dem Bildschirm angezeigt wird, oder ein lautes Tonsignal Gber die
Lautsprecher abspielen lassen.

Wenn Sie Ihr Gerat verlieren, kdnnen Sie den potenziellen Finder wissen
lassen, wie er es Ihnen zukommen lassen kann, indem Sie auf dem
Bildschirm des Gerats eine Nachricht anzeigen lassen.

Wenn Sie Ihr Gerat verlegt haben, liegt es mit einiger Wahrscheinlichkeit
ganz in der Nahe (in der Wohnung oder im Biiro). Sie finden es ganz leicht,
indem Sie es eine lauten Ton abspielen lassen. Der Ton wird abgespielt,
auch wenn das Gerat auf lautlos gestellt ist.

Aktivierung des Diebstahlschutzes

Zur Aktivierung der Diebstahlschutzfunktionen miissen Sie nur den
Konfigurationsvorgang (iber die Diebstahlschutz-Kachel im Dashboard
abschliefen.

Alternativ kdnnen Sie den Diebstahlschutz folgendermafsen aktivieren:
1. Klopfen = Mehr in der unteren Navigationsleiste.
. Tippen Sie auf @ Diebstahlschutz.

2
3. Tippen Sie auf AKTIVIEREN.
4

Der folgende Prozess wird eingeleitet, um Sie bei der Aktivierung
dieser Funktion zu unterstitzen:
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Notiz
@ Fir den Diebstahlschutz werden unter Android 6 zusatzliche
Berechtigungen bendtigt.

Um sie zu aktivieren, gehen Sie folgendermafsen vor:

a. Tippen Sie auf DIEBSTAHLSCHUTZ AKTIVIEREN und danach
auf AKTIVIEREN.

b. Erteilen Sie dem Virenschutz die Berechtigung, auf Ihren
Geratestandort zuzugreifen.

a. Administratorrechte erteilen
Diese Rechte sind fiir den Betrieb des Diebstahlschutz unbedingt
erforderlich und missen eingeraumt werden, um diesen Vorgang
fortzusetzen.

b. Anwendungs-PIN festlegen

Um einen unbefugten Zugriff auf Ihr Gerat zu verhindern, muss
ein PIN-Code festgelegt werden, der bei jedem Zugriffsversuch
auf Ihr Gerat zunachst eingegeben werden muss. Bei Geraten,
die die Fingerabdruckerkennung unterstiitzen, kann anstelle des
festgelegten PIN-Codes auch die Bestatigung per Fingerabdruck
verwendet werden.

Die gleiche PIN wird von der App-Sperre verwendet, um Ihre
installierten Anwendungen zu schiitzen.

c. Foto aufnehmen aktivieren
Ist Foto aufnehmen aktiviert, wird Bitdefender bei jedem
erfolglosen Zugriffsversuch ein Foto der betreffenden Person
aufnehmen.
Im Detail heifdt das: Wird dreimal hintereinander die falsche PIN,
das falsche Passwort oder der falsche Fingerabdruck eingegeben,
wird mit der Frontkamera ein Foto aufgenommen. Das Foto wird
dann mit Zeitstempel und einem Hinweis auf den Aufnahmegrund
gespeichert und kann in Bitdefender Mobile Security im Fenster fur
den Diebstahlschutz eingesehen werden.
Alternativ kénnen Sie das aufgenommene Foto auch Uber Ihr
Bitdefender-Benutzerkonto einsehen:

i. Gehe zu: https://central.bitdefender.com.

ii. Melden Sie sich bei Ihrem Konto an.

Mobile Sicherheit fiir Android 281



Bitdefender Premium Security Plus ° o

gz

iii. Wahle aus Meine Gerate Tafel.

iv. Wahlen Sie Ihr Android-Geréat aus und wechseln Sie dann zum
Reiter Diebstahlschutz.

v. Tippen Sie neben Aufnahmen einsehen auf :, um die zuletzt
aufgenommenen Fotos anzuzeigen.
Es werden nur die zwei aktuellsten Fotos gespeichert.

Nach Aktivierung der Diebstahlschutzfunktion kénnen Sie die Web-
Steuerungsbefehle durch Antippen der entsprechenden Optionen einzeln
aktivieren oder deaktivieren.

Zugriff auf Diebstahlschutz-Funktionen Uber Bitdefender Central

Notiz

Fir die Diebstahlschutz-Funktionen muss die Option
Hintergrunddaten in den Datennutzungseinstellungen Ihres Gerates
aktiviert sein.

So kdénnen Sie uber Ihr Bitdefender-Konto auf die
Diebstahlschutzfunktionen zugreifen:

1. Rufen Sie Bitdefender Central auf.
2. Wahle aus Meine Gerate Tafel.

3. Wahlen Sie im Fenster MEINE GERATE die gewlinschte Geratekarte,
indem Sie auf die entsprechende Schaltfliche Details anzeigen
tippen.

4. Wechseln Sie zum Reiter Diebstahlschutz.

5. Tippen Sie auf die Schaltflache, die der gewiinschten Funktion
entspricht:
Orten - zeigt den Standort Ihres Gerats auf Google Maps.

IP ANZEIGEN - Zeigt die letzte IP-Adresse fiir das ausgewahlte Gerat
an.

B Alarm - Sie kénnen eine Nachricht eingeben, die auf dem
Bildschirm Ihres Gerats angezeigt werden soll, und/oder das Gerat
einen Alarmton abspielen lassen.

Sperren - Ihr Gerat sperren und einen PIN-Code zum Entsperren
festlegen.

[ paten loschen - alle Daten von Threm Gerét 6schen.
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Wichtig
Nach einer Léschung funktionieren die Diebstahlschutz-Funktionen
nicht mehr.

Diebstahlschutz-Einstellungen

So konnen Sie die Fernbefehle aktivieren oder deaktivieren:
1. Klopfen <= Mehr in der unteren Navigationsleiste.

2. Klopfen @ Diebstahlschutz.

3. Aktivieren oder deaktivieren Sie die gewiinschten Optionen.

3.3.6. Kontoschutz

Der Bitdefender-Kontoschutz erkennt, ob die Datensicherheit der
Benutzerkonten kompromittiert wurde, Uber die Sie Ihre Online-
Zahlungen und -Einkaufe abwickeln und sich bei Ihren Apps oder
Websites anmelden. Die unter Ihren Konten gespeicherten Daten
umfassen Passworter, Kreditkartendaten und Bankinformationen. Wurden
diese nicht ausreichend abgesichert, kann es zu Identitatsdiebstahl und
Verletzungen Ihrer Privatsphare kommen.

Nach der Bestatigung wird der Privatsphdrestatus des Benutzerkontos
umgehend angezeigt.

Im Hintergrund werden automatisch weitere Priifungen durchgefiihrt und
Sie kénnen dariber hinaus taglich manuelle Prifungen durchfihren.

Sie erhalten eine Benachrichtigung, sobald neue Datenschutzverletzungen
bekannt werden, die eines Ihrer bestatigten E-Mail-Konten betreffen.

So kénnen Sie Ihre personlichen Daten schiitzen:

1. Klopfen <= Mehr in der unteren Navigationsleiste.
2. Tippen Sie auf @ Kontoschutz.

3. Tippen Sie auf ERSTE SCHRITTE.

4

Die E-Mail-Adresse, die zur Erstellung Ihres Bitdefender-
Benutzerkontos verwendet wurde, erscheint und wird automatisch zur
Liste der Giberwachten Konten hinzugefiigt.
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5. Um ein weiteres Konto hinzuzufiigen, tippen Sie im Fenster
Kontoschutz auf BENUTZERKONTO HINZUFUGEN, und geben Sie die
E-Mail-Adresse ein.

Tippen Sie zum Fortfahren auf HINZUFUGEN.

Bitdefender muss flr dieses Konto vor der Preisgabe privater Daten
erst eine Kontovalidierung durchfiihren. Sie erhalten zu diesem Zweck
unter der angegebenen E-Mail-Adresse einen Bestatigungscode.

Rufen Sie Ihre E-Mails ab und geben Sie den erhaltenen Code in
Threr App im Bereich Kontoschutz ein. Falls Sie Bestatigungs-E-Mail
in Ihrem Posteingang nicht finden kénnen, Uberprifen Sie bitte Ihren
Spam-Ordner.

Der Privatspharestatus des bestatigten Kontos wird angezeigt.

Wurden Datenschutzverletzungen bei einem Ihrer Benutzerkonten
festgestellt, empfehlen wir Ihnen, so schnell wie mdglich das
entsprechende Passwort zu andern. Mit diesen Tipps sorgen Sie fir
sichere Passworter:

[0 Verwenden Sie mindestens acht Zeichen.
[0 Verwenden Sie Grofs- und Kleinbuchstaben.

[0 Verwendenden Sie mindestens eine Zahl oder Sonderzeichen wie #,
@, % oder !.

Nachdem Sie ein Konto gesichert haben, das von einer
Datenschutzverletzung betroffen war, kénnen Sie die Anderungen
bestatigen, indem Sie die identifizierten Datenpannen als Geldst
markieren. Gehen Sie dazu wie folgt vor:

1. Klopfen «* Mehr in der unteren Navigationsleiste.

2. Klopfen © Konto Privatsphire.
3. Tippen Sie auf das Konto, das Sie gerade gesichert haben.
4

. Tippen Sie auf die Datenpanne, wegen der Sie das Benutzerkonto
abgesichert haben.

5. Tippen Sie auf GELOST, um zu bestatigen, dass das Konto gesichert
wurde.

Wenn alle gefundenen Datenschutzverletzungen als Gelést markiert
wurden, wird das Konto nicht mehr als von einer Datenpanne betroffen
angezeigt, zumindest bis es zu einer weiteren Datenpanne kommt.
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Gehen Sie folgendermafsen vor, um nicht mehr jedes Mal benachrichtigt
zu werden, wenn automatische Scans durchgefiihrt werden:

1. Klopfen <= Mehr in der unteren Navigationsleiste.

2. Klopfen ¥ Einstellungen.

3. Deaktivieren Sie den entsprechenden Schalter im Bereich
Kontoschutz.

3.3.7. App-Sperre

Installierte Anwendungen so z.B. fiir E-Mail, Fotos oder Nachrichten
konnen personliche Daten enthalten, die Sie vor fremden Zugriff durch
selektive Zugangssperren schitzen konnen.

Mit der App-Sperre kénnen Sie unbefugten Zugriff auf Ihre Anwendungen
verhindern, indem Sie einen PIN-Code fiir den Zugriff festlegen. Der
PIN-Code muss 4-8 Ziffern enthalten und bei jedem Zugriff auf die
zugriffsbeschrankten Anwendungen eingegeben werden.

Die biometrische Authentifizierung (z. B. Bestatigung per Fingerabdruck
oder Gesichtserkennung) kann anstelle des festgelegten PIN-Codes
verwendet werden.

App-Sperre wird aktiviert

Um den Zugriff auf ausgewahlte Anwendungen einzuschranken, konnen
Sie die App-Sperre liber die Kachel im Dashboard konfigurieren, die nach
Aktivierung des Diebstahlschutzes angezeigt wird.

Alternativ kdnnen Sie die App-Sperre folgendermafsen aktivieren:
1. Klopfen <= Mehr in der unteren Navigationsleiste.

2. Tippen Sie auf @ App-Sperre.
. Klopfen ANMACHEN.

3
4. Erlauben Sie Bitdefender Security den Zugriff auf die Nutzungsdaten.
5. Uber anderen Apps einblenden erlauben.

6

. Offnen Sie die App erneut, konfigurieren Sie den Zugriffscode und
tippen Sie auf PIN FESTLEGEN.
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Notiz
@ Dieser Schritt steht nur zur Auswahl, wenn Sie die PIN noch nicht
beim Diebstahlschutz eingerichtet haben.

7. Aktivieren Sie die Option Foto aufnehmen, um Eindringlinge zu
erwischen, die versuchen, auf Ihre privaten Daten zuzugreifen.

Notiz

Fir die Funktion Foto aufnehmen werden unter Android
6 zusatzliche Berechtigungen bendtigt. Erlauben Sie dem
Virenschutz das Aufnehmen von Fotos und Videos, um sie zu
aktivieren.

8. Wabhlen Sie die Apps aus, die Sie schiitzen mdchten.

Wird finfmal in Folge die falsche PIN eingegeben oder der falsche
Fingerabdruck verwendet, tritt eine 30-sekiindige Sperre ein. Auf diese
Weise werden Versuche auf geschitzte Apps zuzugreifen unterbunden.

Notiz
@ Die gleiche PIN wird vom Diebstahlschutz verwendet, um den Standort
Ihres Gerats zu ermittelt.

)
&7

Set Application PIN

Enter PIN (4-8 digits) Lo

NOT NOW SET PIN

Sperrmodus

Wenn Sie eine App zum ersten Mal zur App-Sperre hinzufligen, erscheint
der Bildschirm App-Sperre-Modus, in dem Sie auswahlen kénnen, wann
die App-Sperre-Funktion die auf Ihrem Gerat installierten Apps schitzen
soll.

Ihnen stehen die folgenden Optionen zur Auswahl:
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[0 Entsperren immer erforderlich - Der PIN-Code oder Fingerabdruck
mussen bei jedem Aufruf einer gesperrten App eingegeben werden.

[0 Bis zur Bildschirmabschaltung entsperrt lassen - Sie kdnnen bis zur
nachsten Bildschirmabschaltung auf die Apps zugreifen.

[J Nach 30 Sekunden sperren - Sie kénnen innerhalb von 30 Sekunden
bereits geschlossene Apps wieder aufrufen.

So kénnen Sie die ausgewahlte Einstellung wieder andern:
1. Klopfen <* Mehrin der unteren Navigationsleiste.

2. Klopfen % Einstellungen.
3. Tippen Sie im Bereich App-Sperre auf Entsperren immer erforderlich.
4

. Wabhlen Sie gewlinschte Option aus.

App-Sperre-Einstellungen

Fir eine erweiterte Konfiguration der App-Sperre:
1. Klopfen <= Mehr in der unteren Navigationsleiste.

2. Klopfen ¥ Einstellungen.

Im Bereich der App-Sperre koénnen Sie die folgenden Optionen
konfigurieren:

[ Vorschlag zu sensiblen Apps - Sie erhalten bei jeder Installation einer
sensiblen App eine Sperrbenachrichtigung.

[J Entsperren immer erforderlich - Wahlen Sie eine der verfligbaren
Optionen flir das Sperren und Entsperren aus.

O Intelligentes Entsperren - Ihre Apps bleiben bei Verbindungen mit
vertrauenswiirdigen WLAN-Netzwerken entsperrt.

[0 Zufallstastatur - Verhindern Sie durch zufallige Anordnung der Ziffern
das Ablesen Ihrer PIN.

Foto aufnehmen

Mit der Foto-aufnehmen-Funktion von Bitdefender erwischen Sie Ihre
Freunde oder Verwandten auf frischer Tat. So kdnnen Sie ihnen klar
machen, dass Ihre persdnlichen Dateien und installierten Anwendungen
nicht fir Ihre Augen bestimmt sind.
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Es funktioniert ganz einfach: Wird dreimal hintereinander die falsche PIN
oder der falsche Fingerabdruck eingegeben, wird mit der Frontkamera
ein Foto aufgenommen. Das Foto wird dann mit Zeitstempel und einem
Hinweis auf den Aufnahmegrund gespeichert und kann in Bitdefender
Mobile Security tiber die App-Sperre-Funktion angezeigt werden.

Notiz
@ Diese Funktion steht nur auf Telefonen mit Frontkamera zur Verfigung.

So koénnen Sie die Funktion Foto aufnehmen fir die App-Sperre
konfigurieren:

1. Klopfen «* Mehr in der unteren Navigationsleiste.

2. Klopfen ¥ Einstellungen.

3. Aktivieren Sie den entsprechenden Schalter im Bereich Foto
aufnehmen.

Die Fotos, die nach Eingabe einer falschen PIN aufgenommen werden,
werden im App-Sperre-Fenster angezeigt und kénnen dort als Vollbild
eingesehen werden.

Alternativ konnen Sie diese auch tber Ihr Bitdefender-Konto anzeigen:
1. Gehe zu: https://central.bitdefender.com.

2. Melden Sie sich bei Ihrem Konto an.

3. Rufen Sie den Bereich Meine Geréte auf.

4. Wahlen Sie Ihr Android-Gerat und dann die Diebstahlschutz Tab.
5

Klopfen i neben Uberpriifen Sie Ihre Schnappschiisse , um die
zuletzt aufgenommenen Fotos anzuzeigen.

Nur die beiden neuesten Fotos werden gespeichert.

So konnen Sie das Hochladen der aufgenommenen Fotos auf Ihr
Bitdefender-Benutzerkonto beenden:

1. Klopfen <= Mehr in der unteren Navigationsleiste.

2. Klopfen ¥ Einstellungen.

3. Deaktivieren Sie im Bereich Foto aufnehmen die Option Fotos
hochladen.
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Intelligentes Entsperren

Damit die App-Sperre Sie nicht bei jedem Aufrufen einer geschiitzten
App nach Ihrer PIN oder Ihrem Fingerabdruck fragt, kénnen Sie das
intelligente Entsperren aktivieren.

Mit der Funktion fir das intelligente Entsperren koénnen Sie
vertrauenswirdige WLAN-Netzwerke festlegen. Bei Verbindung mit einem
dieser Netzwerke werden die Blockierungseinstellungen der App-Sperre
fr die geschitzten Apps deaktiviert.

So kénnen Sie die Funktion Intelligentes Entsperren konfigurieren:
1. Klopfen <* Mehr in der unteren Navigationsleiste.
2. Klopfen @ App-Sperre.

3. Tippen Sie auf die Schaltflaiche ¥,

4. Tippen Sie auf den Schalter neben Intelligentes Entsperren, falls die
Funktion noch nicht aktiviert ist.
Bestatigen Sie mit Ihrem Fingerabdruck oder Ihrer PIN.
Wenn Sie die Funktion zum ersten Mal aktivieren, miissen Sie die
Standortberechtigung aktivieren. Tippen Sie auf die Schaltflache
ZULASSEN und dann erneut auf ZULASSEN.

5. Tippen Sie auf HINZUFUGEN, um Ihre aktuelle WLAN-Verbindung als
vertrauenswiirdig festzulegen.

Falls Sie es sich anders (berlegen, kdnnen Sie die Funktion jederzeit
deaktivieren. Alle bisher als vertrauenswirdig eingestuften WLAN-
Netzwerke gelten dann wieder als nicht vertrauenswiirdig.

3.3.8. Berichte

Die Berichtsfunktion protokolliert alle Ereignisse im Zusammenhang mit
den Scans auf Ihrem Gerat.

Fir jedes sicherheitsrelevante Ereignis auf Ihrem Gerat wird den
Berichten eine neue Nachricht hinzugefiigt.

So kdnnen Sie auf den Bereich Berichte zugreifen:
1. Klopfen <= Mehr in der unteren Navigationsleiste.

2. Tippen Sie auf ¥ Berichte.
Im Fenster Berichte finden Sie die folgenden Reiter:
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[ WOCHENTLICHE BERICHTE - Hier kdnnen Sie den Sicherheitsstatus
und die durchgefiihrten Aktionen fir die aktuelle und
vorausgegangene Woche einsehen. Der Bericht fir die aktuelle Woche
wird jeweils Sonntags erstellt und werden benachrichtigt, sobald er
verfugbar ist.

In diesem Bereich wird jede Woche ein neuer Hinweis angezeigt.
Schauen Sie also regelmafsig vorbei, um optimalen Nutzen aus der App
zu ziehen.

So koénnen Sie die Benachrichtigung fur jeden neuen Bericht
deaktivieren:

1. Klopfen <= Mehr in der unteren Navigationsleiste.

2. Klopfen # Einstellungen.
3. Deaktivieren Sie den Schalter Benachrichtigung bei neuen
Berichten im Bereich Berichte.

[J AKTIVITATSPROTOKOLL - Hier kdénnen Sie ausfiihrliche
Informationen zu den Aktivitaten Ihrer Bitdefender Mobile Security-
App seit Installation auf IThrem Android-Gerat einsehen.

So kénnen Sie das verfligbare Aktivitatsprotokoll loschen:

1. Klopfen <= Mehr in der unteren Navigationsleiste.

2. Klopfen # Einstellungen.

3. Tippen Sie auf Aktivitatsprotokoll loschen und danach auf
LOSCHEN.

3.3.9. WearON

Mit Bitdefender WearON kénnen Sie Ihr Smartphone schnell und einfach
wiederfinden, egal ob Sie es bei der Arbeit im Besprechungsraum oder
unter eine Kissen auf dem Sofa vergessen haben. Das Gerat lasst sich
auch dann aufspiiren, wenn es auf lautlos gestellt ist.

Lassen Sie diese Funktion aktiviert, damit Sie Ihr Smartphone jederzeit
zur Hand haben.

Notiz
@ Diese Funktion bendtigt Android 4.3 und Android Wear.
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Aktivierung von WearON

Zur Verwendung von WearON missen Sie Ihre Smartwatch mit der
Bitdefender Mobile Security-Anwendungen verbinden und die Funktion
Uber den folgenden Sprachbefehl aktivieren:

Start: <Wo ist mein Telefon>
Bitdefender WearON verfiigt Gber zwei Befehle:

1. Telefonalarm
Mit der Phone-Alert-Funktion konnen Sie Ihr Smartphone schnell
wiederfinden, wenn Sie sich zu weit davon entfernt haben.
Wenn Sie eine Smartwatch nutzen, erkennt diese automatisch die
App auf Ihrem Telefon und vibriert, wenn die Entfernung zwischen
Smartwatch und Gerat zu grofs wird und die Bluetooth-Verbindung
unterbrochen wird.
Offnen Sie zur Aktivierung dieser Funktion Bitdefender Mobile
Security, tippen Sie im Meni auf Allgemeine Einstellungen und
wahlen Sie im Bereich WearON den entsprechenden Schalter aus.

2. Scream
Es war noch nie so einfach, Ihr Telefon aufzuspiren. Sie haben
vergessen, wo Ihr Telefon liegt? Tippen Sie einfach auf den Scream-
Befehl auf Ihrer Uhr, um den Scream-Alarm auszuldsen.

3.3.10. Info Uber

3.4.

Gehen  Sie  folgendermaféien  vor, um  Informationen  zur
installierten Bitdefender Mobile Security-Version abzurufen, die
Abonnementvereinbarung und Datenschutzerkldarung aufzurufen und zu
lesen und die Open-Source-Lizenzen anzuzeigen:

1. Klopfen = Mehr in der unteren Navigationsleiste.

2. Klopfen ¥ Einstellungen.

3. Tippen Sie im Bereich Uber auf die gewiinschte Option.

Uber Bitdefender Central

Bitdefender Central ist die Plattform, liber die Sie Zugriff auf samtliche
Online-Funktionen und -Dienste des Produkts haben und iber die Sie
wichtige Aktionen auch per Fernzugriff auf Gerdaten ausfiihren kdnnen,
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auf denen Bitdefender installiert ist. Unter https://central.bitdefender.com
kénnen Sie sich von jedem mit dem Internet verbunden Computer oder
Mobilgerat aus bei Ihrem Bitdefender-Konto anmelden. Auf Android- und
i0S-Geraten konnen Sie Bitdefender Central auch iber die dazugehorige
App aufrufen.

So kénnen Sie die Bitdefender-Central-App auf Ihren Geraten installieren:

[0 Android - Suchen Sie Bitdefender Central in Google Play, laden Sie die
App herunter und installieren Sie sie. Folgen Sie den Anweisungen, um
die Installation abzuschliefsen.

[J i0S - Suchen Sie Bitdefender Central im App Store, laden Sie die App
herunter und installieren Sie sie. Folgen Sie den Anweisungen, um die
Installation abzuschliefsen.

Nachdem Sie sich angemeldet haben, stehen Ihnen die folgenden
Optionen zur Verfiugung:

[0 Laden Sie Bitdefender herunter und installieren Sie es auf Windows-,
macOS-, i0S- und Android-Betriebssystemen. Die folgenden Produkte
stehen zum Download bereit:

[J Bitdefender Mobile Security for Android

[0 Bitdefender Mobile Security for iOS

[0 Die Bitdefender-Produktlinie flir Windows
0

Bitdefender Antivirus for Mac

[0 Verwaltung und Verlangerung Ihrer Bitdefender-Abonnements.

Hinzufiigen neuer Gerdate zu Ihrem Netzwerk und Fernverwaltung
dieser Gerate.

[0 Mit dem Diebstahlschutz schiitzen Sie Ihre Netzwerkgerate und die
darauf gespeicherten Daten vor Verlust und Diebstahl.
3.4.1. Aufrufen von Bitdefender Central
Sie haben zwei Méglichkeiten zum Aufrufen von Bitdefender Central
(1 Uber Ihren Web-Browser:

1. Offnen Sie einen Web-Browser auf jedem beliebigen
internetfahigen Gerat.
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2. Gehe zu: https://central.bitdefender.com.

3. Melden Sie sich mit Ihrer E-Mail-Adresse und Ihrem Passwort bei
Ihrem Konto an.

1 Uber Ihr Android- oder iOS-Gerét:
Offnen Sie die von Ihnen installierte Bitdefender Central-App.

Notiz
@ Hier finden Sie alle Optionen, die Ihnen (iber die Web-Oberflache zur
Verfliigung gestellt werden.

3.4.2. Zwei-Faktor-Authentifzierung

Die Zwei-Faktor-Authentifizierung figt Ihrem Bitdefender-Benutzerkonto
eine weitere Sicherheitsebene hinzu, indem sie zusatzlich zu Ihren
Anmeldeinformationen einen Authentifizierungscode anfordert. Auf diese
Weise verhindern Sie unbefugten Zugriff auf Ihr Benutzerkonto und
schiitzen sich vor Cyberangriffen wie Keylogger-, Brute-Force- oder
Worterbuchangriffen.

Aktivieren der Zwei-Faktor-Authentifizierung

Durch die Aktivierung der Zwei-Faktor-Authentifizierung wird Ihr
Bitdefender-Benutzerkonto deutlich besser abgesichert. Sie miissen Ihre
Identitat fir jede Anmeldung (ber ein neues Gerat erneut bestatigen, so
zum Beispiel wenn Sie eines der Bitdefender-Produkte installieren, Ihren
Abonnementstatus einsehen oder per Fernzugriff Aufgaben auf Ihren
Geraten ausfiihren.

So aktivieren Sie die Zwei-Faktor-Authentifizierung:

1. Zugang Bitdefender-Zentrale.

Tippen Sie oben rechts auf dem Bildschirm auf das Symbol (2.
Tippen Sie im Schiebemen( auf Bitdefender-Konto.
Wechseln Sie zum Reiter Passwort und Sicherheit.

Klopfen LOSLEGEN.
Wahlen Sie eine der folgenden Methoden aus:

ok b

O Authentifizierungsanwendung -  Verwenden Sie  eine
Authentifizierungsanwendung, um fir jede Anmeldung bei Ihrem
Bitdefender-Konto einen Code zu generieren.
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Wenn Sie eine Authentifizierungs-App verwenden mdéchten, sich
aber nicht sicher sind, welche App Sie verwenden sollen,
kénnen Sie sie aus einer Liste mit den von uns empfohlenen
Authentifizierungs-Apps auswahlen.

a.

Tippen Sie zunachst auf AUTHENTIFIZIERUNGSANWENDUNG
VERWENDEN.

Um sich auf einem Android- oder i0OS-Gerat anzumelden,
verwenden Sie Ihr Gerat, um den QR-Code zu scannen.

Zur Anmeldung auf einem Laptop oder Computer kdnnen Sie
den angezeigten Code manuell eingeben.

Tippen Sie auf Fortfahren

Geben Sie den von der App generierten bzw. den im vorherigen
Schritt angezeigten Code ein, und tippen Sie dann auf
AKTIVIEREN.

[0 E-Mail - Bei jeder Anmeldung an Ihrem Bitdefender-Konto wird ein
Bestatigungscode an Ihre E-Mail-Adresse gesendet. Rufen Sie Ihre
E-Mails ab und verwenden Sie den erhaltenen Code.

a.
b.

Gehen

Tippen Sie zunachst auf E-MAIL VERWENDEN.

Rufen Sie Ihre E-Mails ab, und geben Sie den erhaltenen Code
ein.

Bitte beachten Sie, dass Sie flinf Minuten Zeit haben, Ihr E-
Mail-Konto aufzurufen und den generierten Code einzugeben.
Nach Ablauf dieser Zeit miissen Sie einen neuen Code
generieren, indem Sie die gleichen Schritte erneut ausfiihren.

Tippen Sie auf AKTIVIEREN.

Sie erhalten zehn Aktivierungscodes. Sie koénnen die Liste
entweder kopieren, herunterladen oder ausdrucken und fiir den
Fall verwenden, dass Sie Ihre E-Mail-Adresse verlieren oder
sich nicht mehr anmelden konnen. Jeder Code kann nur einmal
verwendet werden.

Tippen Sie auf FERTIG.

Sie folgendermafsen vor, wenn Sie die Zwei-Faktor-

Authentifizierung nicht mehr nutzen méchten:

Mobile Sicherheit fiir Android 294



Bitdefender Premium Security Plus ° o

1.

3.

gz o

Tippen Sie auf ZWEI-FAKTOR-AUTHENTIFIZIERUNG
DEAKTIVIEREN.

Sehen Sie in die App oder rufen Sie Ihre E-Mails ab, und geben Sie den
erhaltenen Code ein.

Falls Sie sich fir den Empfang des Authentifizierungscodes per E-Mail
entschieden haben, haben Sie fiinf Minuten Zeit, um Ihre E-Mails
abzurufen und den generierten Code einzugeben. Nach Ablauf dieser
Zeit missen Sie einen neuen Code generieren, indem Sie die gleichen
Schritte erneut ausfiihren.

Bestatigen Sie Ihre Auswabhl.

3.4.3. Hinzufligen vertrauenswirdiger Gerate

Um sicherzustellen, dass nur Sie auf Ihr Bitdefender-Konto zugreifen
kénnen, fragen wir unter Umstanden zunachst einen Sicherheitscode
ab. Wenn Sie bei Anmeldungen (ber das gleiche Gerat diesen Schritt
Uberspringen mochten, empfehlen wir, dass Sie ein vertrauenswiirdiges
Gerat festzulegen.

So kdnnen Sie Gerate als vertrauenswirdige Gerate festlegen:

A L o

Zugang Bitdefender-Zentrale.

Tippen Sie auf die 0] Symbol oben rechts auf dem Bildschirm.
Klopfen Bitdefender-Konto im Folienmend.

Wahle aus Passwort und Sicherheit Tab.

Tippen Sie auf Vertrauenswiirdige Gerate.

Es wird eine Liste mit Geraten angezeigt, auf denen Bitdefender
installiert ist. Tippen Sie auf das gewtlinschte Gerat.

Sie konnen beliebig viele Gerate hinzufiigen, vorausgesetzt, dass
Bitdefender auf ihnen installiert ist und Sie tber ein giiltiges Abonnement
verfligen.

3.4.4. Meine Gerate

Uber Ihr Bitdefender-Benutzerkonto kdnnen Sie im Bereich Meine
Gerate die Bitdefender-Produkte auf Ihren Geraten aus der Ferne
installieren und verwalten, sofern die Gerate eingeschaltet und mit
dem Internet verbunden sind. Auf den Geratekacheln sind der
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Geratename, der Sicherheitsstatus angegeben sowie die Information, ob
Sicherheitsprobleme auf Ihren Geraten bestehen.

Hinzufligen eines neuen Gerats

Falls Ihr Abonnement mehr als ein Gerat umfasst, konnen Sie ein neues
Gerat hinzufiigen und darauf Ihr Bitdefender Antivirus for Mac installieren.
Gehen Sie dazu wie folgt vor:

1. Zugang Bitdefender Central.

2. Wahle aus Meine Gerate Bedienfeld und tippen Sie dann auf SCHUTZ
INSTALLIEREN.

3. Wahlen Sie eine der beiden verfligbaren Optionen:

[ Schiitzen Sie dieses Gerat
Wahlen Sie diese Option und dann den Besitzer des Gerats aus.
Wenn das Gerat jemand anderem gehort, tippen Sie auf die
entsprechende Schaltflache.

[0 Schiitzen Sie andere Geriate
Wahlen Sie diese Option und dann den Besitzer des Gerats aus.
Wenn das Gerat jemand anderem gehort, tippen Sie auf die
entsprechende Schaltflache.
Klicken Sie auf DOWNLOAD LINK SENDEN. Geben Sie eine E-Mail-
Adresse in das entsprechende Feld ein und klicken Sie auf E-MAIL
VERSENDEN. Bitte beachten Sie, dass der generierte Download-
Link nur fir die nachsten 24 Stunden giiltig ist. Nach Ablauf des
Links missen Sie einen neuen Link generieren. Flihren Sie dazu die
bereits beschriebenen Schritte erneut aus.
Uberpriifen Sie auf dem Gerat, auf dem Sie Ihr Bitdefender-
Produkt installieren modchten, das E-Mail-Konto, das Sie
eingegeben haben, und tippen Sie dann auf die entsprechende
Download-Schaltflache.

4. Warten Sie, bis der Download abgeschlossen ist, und fiihren Sie das
Installationsprogramm aus.

Persdnliche Anpassungen

Sie konnen Geratenamen vergeben, um die Gerate spater leichter
identifizieren zu konnen:
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1. Zugang Bitdefender Central.

2. Rufen Sie den Bereich Meine Gerate auf.

Klicken Sie auf die gewtiinschte Geratekachel und dann auf das Symbol
: in der rechten oberen Ecke.

Wahlen Sie Einstellungen.

5. Geben Sie einen neuen Namen in das Feld Geratename ein und

klicken Sie dann auf SPEICHERN.

Sie koénnen fir jedes Ihrer Geradte zur einfacheren Verwaltung einen
Besitzer anlegen und zuordnen:

1.
2.

3.

Zugang Bitdefender Central.
Wahle aus Meine Gerate Tafel.

Tippen Sie auf die gewiinschte Geratekarte und dann auf : Symbol in
der oberen rechten Ecke des Bildschirms.

4. Wabhlen Sie Profil.

Klicken Sie auf Besitzer hinzufiigen und fiillen Sie im Anschluss die
entsprechenden Felder aus. Passen Sie das Profil nach Bedarf an,
indem Sie ein Foto hinzufligen, einen Geburtstag auswahlen und eine
E-Mail-Adresse sowie eine Telefonnummer eingeben.

Klicken Sie auf HINZUFUGEN, um das Profil zu speichern.

7. Wahlen Sie aus der Liste der Geratebesitzer den gewiinschten

Besitzer aus und klicken Sie auf ZUORDNEN.

Fernzugriffsaktionen

So kdnnen Sie Bitdefender per Fernzugriff auf Ihren Geraten aktualisieren:

1.
2.

3.

4,

Zugang Bitdefender Central.
Wahle aus Meine Gerdte Tafel.

Tippen Sie auf die gewiinschte Geratekarte und dann auf i Symbol in
der oberen rechten Ecke des Bildschirms.

Wahlen Sie Update.

Klicken Sie auf die entsprechende Geratekarte, um das Gerat per
Fernzugriff zu steuern oder Informationen zu Ihrem Bitdefender-Produkt
auf einem bestimmten Gerate anzuzeigen.
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Klicken Sie auf eine Geratekarte, um die folgenden Reiter anzuzeigen:

O

Dashboard. In diesem Fenster werden Details zum ausgewahlten
Gerat angezeigt sowie sein Sicherheitsstatus, der Status des
Bitdefender VPN und wie viele Bedrohungen in den vergangenen
7 Tagen blockiert wurden. Der Sicherheitsstatus ist griin, wenn es
keine Sicherheitsprobleme gibt, gelb, wenn es etwas gibt, was Ihre
Aufmerksamkeit erfordert, und rot, wenn Ihr Gerat gefahrdet ist.
Wenn Probleme bestehen, klicken Sie auf das Klappmeni oben im
Statusbereich, um mehr Details dazu anzuzeigen. Hier kbnnen Sie

Schutz. Von diesem Fenster aus kénnen Sie Quick- und System-Scans
auf Threm Gerat durchfiihren. Klicken Sie dazu auf die Schaltflache
SCANNEN. Hier kénnen Sie auch einsehen, wann der letzte Scan auf
dem Gerat durchgefiihrt wurde, und einen Bericht mit den wichtigsten
Informationen zum letzten Scan aufrufen.

Optimierung. Hier kdnnen Sie per Fernzugriff die Leistung eines
Gerats verbessern, indem Sie nicht mehr bendétigte Dateien schnell
und einfach aufspiiren und entfernen. Klicken Sie auf START und
wahlen Sie dann die Bereiche aus, die Sie optimieren mdochten. Klicken
Sie erneut auf START, um den Optimierungsvorgang zu starten.
Klicken Sie auf Weitere Details, um einen detaillierten Bericht mit
Informationen zu den behobenen Probleme aufzurufen.

Diebstahlschutz. Falls Sie Ihr Gerat verlegen oder verlieren oder
sollte es gestohlen werden, hilft Ihnen die Diebstahlschutzfunktion Ihr
Gerat zu orten und per Fernzugriff bestimmte Aktionen durchzufihren.
Klicken Sie auf ORTEN, um den Standort des Gerats zu ermitteln.
Der letzte bekannte Standort wird zusammen mit Uhrzeit und Datum
angezeigt.

Schwachstelle. Um ein Gerat auf Schwachstellen wie fehlende
Windows-Updates, veraltete Anwendungen oder unsichere Passworter
zu Uberprifen, klicken Sie im Reiter Schwachstellen auf SCANNEN.
Schwachstellen kdnnen nicht per Fernzugriff behoben werden. Falls
eine Schwachstelle gefunden wird, missen Sie einen erneuen Scan
auf dem Gerat durchfiihren und dann die empfohlenen Mafshahmen
ergreifen. Klicken Sie auf Weitere Details, um einen detaillierten
Bericht Gber die gefundenen Probleme aufzurufen.
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3.4.5. Aktivitat

Im Bereich Aktivitat kdnnen Sie Informationen zu den Geraten einsehen,
auf denen Bitdefender installiert ist.

Im Fenster Aktivitat konnen Sie auf die folgenden Kacheln zugreifen:

[0 Meine Gerate. Hier konnen Sie die Anzahl der verbundenen Gerate
sowie ihren jeweiligen Schutzstatus anzeigen. Um per Fernzugriff
Probleme auf den erkannten Geraten zu beheben, klicken Sie
auf Probleme beheben und dann auf SCANNEN UND PROBLEME
BEHEBEN.

Um Details zu den erkannten Problemen anzuzeigen, klicken Sie auf
Probleme anzeigen.

Von i0S-Geraten koénnen keine Informationen zu erkannten
Bedrohungen abgerufen werden.

[0 Bedrohungen blockiert. Hier konnen Sie ein Diagramm mit einer
Gesamtstatistik mit Informationen Uber die blockierten Bedrohungen
der letzten 24 Stunden bzw. 7 Tage anzeigen. Die angezeigten
Informationen werden abhangig von dem schadlichen Verhalten
abgerufen, das bei den aufgerufenen Dateien, Anwendungen und URLs
erkannt wurde.

[ Benutzer mit den meisten blockierten Bedrohungen. Hier konnen
Sie eine Ubersicht mit den Anwendern anzeigen, bei denen die
meisten Bedrohungen gefunden wurden.

[ Gerate mit den meisten blockierten Bedrohungen. Hier kénnen Sie
eine Ubersicht mit den Geraten anzeigen, auf denen die meisten
Bedrohungen gefunden wurden.

3.4.6. Meine Abonnements
Uber die Bitdefender Central-Plattform kdénnen Sie bequem die
Abonnements fur alle Ihre Gerate verwalten.
Verflighare Abonnements anzeigen
So kdnnen Sie Ihre verfiigharen Abonnements anzeigen:
1. Zugang Bitdefender Central.

2. Rufen Sie den Bereich Meine Abonnements auf.
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Hier werden alle Informationen zur Verfiigbarkeit Ihrer Abonnements und
die Anzahl der Gerate angezeigt, auf denen diese verwendet werden.

Klicken Sie auf eine Abonnementkarte, um Ihrem Abonnement ein neues
Gerat hinzuzufligen oder es zu verlangern.

Hinweis

Es ist moglich, eine oder mehrere Abonnements unter einem
Benutzerkonto zu vereinen, vorausgesetzt, dass diese flir verschiedene
Plattformen (Windows, macOS, iOS oder Android) giiltig sind.

Abonnement aktivieren

Sie kénnen ein Abonnement wahrend des Installationsvorgangs
mithilfe Ihres Bitdefender-Kontos aktivieren. Sobald die Aktivierung
abgeschlossen ist, beginnt die Laufzeit des Abonnements.

Falls Sie einen Aktivierungscode von einem unserer Wiederverkaufer
gekauft oder diesen als Geschenk erhalten haben, kénnen Sie die
Gultigkeitsdauer Ihres Bitdefender-Abonnements um diesen Zeitraum
verlangern.

So kénnen Sie Ihr Abonnement mit einem Aktivierungscode aktivieren:
1. Zugang Bitdefender Central.
2. Wahle aus Meine Abonnements Tafel.

3. Klicken Sie auf AKTIVIERUNGSCODE und geben Sie den Code in das
entsprechende Feld ein.

4. 2Klicken Sie zum Fortfahren auf AKTIVIEREN.

Das Abonnement wurde aktiviert.

Abonnement verlangern

Falls Sie die automatische Verlangerung Ihres Bitdefender-Abonnements
deaktiviert haben, kénnen Sie es auch selbst verlangern. Gehen Sie dazu
wie folgt vor:

1. Zugang Bitdefender Central.

2. Wahle aus Meine Abonnements Tafel.

3. Wahlen Sie die gewiinschte Abonnementkarte aus.
4. Klicken Sie zum Fortfahren auf VERLANGERN.
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In Ihrem Web-Browser wird eine neue Seite geodffnet, Gber die Sie Ihr
Bitdefender-Abonnement verlangern kénnen.
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3.4.7. Benachrichtigungen

3.5.

Uber das Q-Symbol bleiben Sie immer auf dem Laufenden, was auf den
mit Ihrem Konto verbundenen Geraten passiert. Ein Klick auf dieses
Symbol gibt Thnen einen groben Uberblick (iber die Aktivititen der
Bitdefender-Produkte, die auf Ihren Geraten installiert sind.

Haufig gestellte Fragen

Wofiir bendtigt Bitdefender Mobile Security eine Internet-Verbindung?

Die Anwendung muss mit den Bitdefender-Servern kommunizieren, um
den Sicherheitsstatus der Anwendungen, die gescannt werden, und der
Webseiten, die Sie besuchen, zu bestimmen. Darliber hinaus erhalt es so
die Befehle, die bei Verwendung der Diebstahlschutzfunktionen iber Ihr
Bitdefender-Konto verschickt werden.

Wofiir benoétigt Bitdefender Mobile Security die einzelnen
Berechtigungen?

0 Internet-Zugang -> dient der Kommunikation mit der Cloud.

[J Geratstatus und Identitat ermitteln -> hiermit wird ermittelt,
ob Ihr Gerat mit dem Internet verbunden ist, und bestimmte
Gerateinformationen ausgelesen, die noétig sind, um eine einzigartige
ID fur die Kommunikation mit der Bitdefender-Cloud zu erstellen.

[1 Browser-Lesezeichen anlegen und benutzen -> erlaubt dem Internet-
Schutz schadliche Websites aus dem Browser-Verlauf zu léschen.

[0 Protokolle lesen -> anhand der Android-Protokolle kann Bitdefender
Mobile Security Malware-Aktivitat erkennen.

[J Standort -> dient der Standortermittlung per Fernzugriff.
[0 Kamera -> wird fiir die Funktion Foto aufnehmen bendotigt.

[ Speicher -> wird bendtigt, um dem Virenscanner die Prifung der SD-
Karte zu erlauben.

Wie unterbinde ich die Ubermittlung von Informationen zu
verdachtigen Apps an Bitdefender?

Bitdefender Mobile Security Ubermittelt standardmafsig Berichte (ber
von Ihnen installierte verdachtige Apps an die Bitdefender-Server.
Diese Informationen sind fiir die Verbesserung der Gefahrenerkennung
unerlasslich und kénnen uns helfen, unser Produkt noch besser
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zu machen. Falls Sie uns keine Informationen Uber verdachtige
Anwendungen mehr schicken mochten. Gehen Sie wie folgt vor, falls
Sie uns keine Informationen Ulber verdachtige Apps mehr Ubermitteln
mochten:

1. Klopfen «= Mehr in der unteren Navigationsleiste.

2. Klopfen ¥ Einstellungen.

3. Deaktivieren Sie im Bereich Virenscanner die Option In-the--Cloud-
Erkennung.

Wo kann ich Einzelheiten zu den Aktivitdten der App einsehen?

Bitdefender Mobile Security fiihrt ein Protokoll (ber alle wichtigen
Aktionen, Statusanderungen und andere wichtige Nachrichten (ber
eigene Aktivitaten. So kdnnen Sie die Aktivitaten der App einsehen:

1. Klopfen «* Mehr in der unteren Navigationsleiste.

2. Klopfen ¥ Berichte.
Im Fenster WOCHENBERICHTE koénnen Sie auf die Berichte
zugreifen, die jede Woche erstellt werden, und im Fenster
AKTIVITATSPROTOKOLL kénnen Sie Informationen iiber die Aktivitat
Ihrer Bitdefender-App anzeigen.

Ich habe den PIN-Code vergessen, mit dem ich meine Anwendung
geschiitzt habe. Was kann ich tun?

1. Zugang Bitdefender-Zentrale.
2. Wahle aus Meine Gerate Tafel.

3. Tippen Sie auf die gewlinschte Geratekachel und dann oben rechts auf

4. Wahlen Einstellungen.
5. Sie kdnnen den PIN-Code im Feld Anwendungs-PIN abrufen.

Wie kann ich den PIN-Code andern, den ich fiir die App-Sperre und
den Diebstahlschutz festgelegt habe?

So kénnen Sie den PIN-Code andern, den Sie fur die App-Sperre und den
Diebstahlschutz festgelegt haben:

1. Klopfen <= Mehr in der unteren Navigationsleiste.
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Klopfen # Einstellungen.
Tippen Sie im Bereich Diebstahlschutz auf Sicherheits-PIN.
Geben Sie den aktuellen PIN-Code ein.

o s e

Geben Sie den neuen PIN-Code ein.
Wie kann ich die App-Sperre deaktivieren?

Es gibt keine eigene Option zur Deaktivierung der App-Sperre, Sie miissen
dazu lediglich die Kastchen neben den ausgewahlten Apps deaktivieren.
Dazu wird die festgelegte PIN oder der Fingerabdruck abgefragt.

Wie kann ich ein weiteres WLAN-Netzwerk als vertrauenswiirdig
einstufen?

Sie missen Ihr Gerat zunachst mit dem Drahtlosnetzwerk verbinden, das
Sie als vertrauenswiirdig festlegen mochten. Gehen Sie danach wie folgt
Vor:

1. Klopfen «* Mehr in der unteren Navigationsleiste.
2. Klopfen @ App-Sperre.

3. Tippen Sie oben rechts auf 7.

il

. Tippen Sie neben dem Netzvxerk, das Sie als vertrauenswiirdig
festlegen mochten, auf HINZUFUGEN.

Wie deaktiviere ich die Anzeige von Fotos, die mit meinem Gerat
aufgenommen wurden?

So kénnen Sie die Anzeige von Fotos deaktivieren, die mit Ihren Geraten
aufgenommen wurden:

1. Zugang Bitdefender-Zentrale.

2. Tippen Sie oben rechts auf dem Bildschirm auf (2l
3. Klicken Sie im Schiebemeni auf Einstellungen.
4

Deaktivieren Sie die Option Mit Ihren Geraten aufgenommene Fotos
anzeigen/nicht anzeigen.

Wie kann ich sicher im Netz einkaufen und bezahlen?

Online-Einkaufe sind mit grofden Risiken verbunden, wenn einige Details
Ubersehen werden. Um zu verhindern, dass auch Sie zum Betrugsopfer
werden, sollten Sie folgende Empfehlungen beachten:
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[J Halten Sie Ihre Sicherheitslésung immer auf dem neuesten Stand.

[] Stellen Sie bei Online-Zahlungen sicher, dass Kauferschutz
gewabhrleistet wird.

[J Nutzen Sie in 6ffentlichen und ungesicherten WLAN-Netzwerken eine
VPN-Verbindung zur Verbindung mit dem Internet.

0 Prifen Sie die Passworter Ihrer Online-Benutzerkonten. Stellen Sie
sicher, dass sie neben Grofs- und Kleinbuchstaben auch Zahlen und
Sonderzeichen (@, !, %, # usw.) enthalten.

[0 Ubermitteln Sie Informationen ausschlieRlich {iber sichere
Verbindungen. Achten Sie darauf, dass die Adresse der Website mit
HTTPS:// und nicht mit HTTP:// beginnt.

Wann sollte ich Bitdefender VPN verwenden?

Bei Aufrufen, Herunterladen oder Hochladen von Inhalten im Internet
sollten Sie stets Vorsicht walten lassen. Um sicherzustellen, dass Sie beim
Surfen im Netz jederzeit geschiitzt sind, empfehlen wie den Einsatz von
Bitdefender VPN, wenn Sie:

[0 Verbindungen zu 6ffentlichen WLAN-Netzwerken herstellen mochten

O auf Inhalte zugreifen mochten, die regionalen
Zugangsbeschrankungen unterliegen, egal ob zuhause oder im
Ausland

[0 Ihre personlichen Daten vor Zugriff schitzen modchten
(Benutzernamen, Passworter, Kreditkartendaten etc.)

[ IhreIP-Adresse verbergen méchten
Wirkt sich Bitdefender VPN auf die Akkulaufzeit meines Gerates aus?

Bitdefender VPN wurde entwickelt, um Ihre personlichen Daten zu
schitzen, Ihre IP-Adresse bei Verbindungen mit ungesicherten WLAN-
Netzwerken zu verbergen und Ihnen den Zugriff auf Inhalte mit
lAnderspezifischen Zugangsbeschrankungen zu ermdglichen. Um Ihren
Akku zu entlasten, empfehlen wir, das VPN nur bei Bedarf zu nutzen und
die Verbindung danach wieder zu trennen.

Warum wird meine Internetverbindung langsamer, wenn ich eine
Verbindung mit Bitdefender VPN herstelle?

Bitdefender VPN ist auf einen ressourcenschonenden Betrieb beim
Surfen im Netz ausgelegt. Ihre Internetverbindung bzw. die Entfernung

Mobile Sicherheit fiir Android 305



Bitdefender Premium Security Plus ° o

gz o

zum Server, mit dem Sie eine Verbindung hergestellt haben, kdnnen
sich jedoch negativ auf die Verbindungsgeschwindigkeit auswirken.
Wenn es nicht unbedingt notwendig ist, dass Sie sich von Ihrem
Standort aus mit einem weit entfernten Server verbinden (z. B. von
Deutschland aus nach China), sollten Sie in solchen Féllen Bitdefender
VPN erlauben, automatisch eine Verbindung mit dem nachstgelegenen
Server herzustellen bzw. einen Server zu finden, der naher an Ihrem
Standort liegt.

Kann ich das mit meinem Gerat verkniipfte Bitdefender-Konto andern?

Ja, Sie konnen jederzeit Ihrem Gerat ein anderes Bitdefender-Konto
zuordnen. Gehen Sie dazu folgendermafsen vor:

1. Klopfen <= Mehr in der unteren Navigationsleiste.
2. Tippen Sie auf Ihre E-Mail-Adresse.

3. Tippen Sie auf Melden Sie sich bei Ihrem Konto ab. Wenn ein PIN-
Code festgelegt wurde, werden Sie aufgefordert, ihn einzugeben.

4. Bestatigen Sie Ihre Auswahl.

5. Geben Sie die E-Mail-Adresse und das Passwort Ihres Benutzerkontos
in die entsprechenden Felder ein und tippen Sie auf ANMELDEN.

Welche Auswirkungen hat Bitdefender Mobile Security auf die
Leistung und die Batterielebensdauer meines Gerats?

Die Auswirkungen sind minimal. Die Anwendung lauft nur, wenn
es absolut notwendig ist, d.h. wenn Sie sie installieren, wenn Sie
die Anwendung aufrufen oder eine Sicherheitsprifung durchfihren.
Bitdefender Mobile Security lauft nicht im Hintergrund, wenn Sie Ihre
Freunde anrufen, Nachrichten schreiben oder Spiele spielen.

Was ist ein Gerateadministrator?

Gerateadministrator ist eine Android-Funktion, Uber die Bitdefender
Mobile Security die Berechtigungen erhalt, die es zur Ausflihrung
bestimmter Aktionen per Fernzugriff bendtigt. Ohne diese Berechtigungen
konnte die Fernsperrung nicht funktionieren und die Fernléschung kénnte
Ihre Daten nicht l6schen. Sollten Sie die App entfernen wollen, missen
Sie vor der Deinstallation diese Berechtigungen wieder entziehen unter
Einstellungen > Sicherheit > Gerateadministratoren auswahlen.

Behebung des "Kein Google-Token"-Fehlers, der bei der Anmeldung
bei Bitdefender Mobile Security auftritt.
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Dieser Fehler tritt auf, wenn das Gerat mit keinem Google-Konto
verknlpft ist oder wenn es zwar mit einem Konto verknlpft ist, es aber
wegen eines vorlbergehenden Problems keine Verbindung zu Google
herstellen kann. Die folgenden Schritte kdnnen das Problem beheben:

O Rufen Sie Android-Einstellungen > Anwendungen > Anwendungen
verwalten > Bitdefender Mobile Security auf und tippen Sie auf Daten
loschen. Melden Sie sich dann erneut an.

[0 Ihr Gerat muss mit einem Google-Konto verknipft sein.
Sie kdonnen das (berprifen, indem Sie Einstellungen -> Konten &
Synchronisierung aufrufen und dort nachsehen, ob unter Konten
verwalten ein Google-Konto aufgefiihrt ist. Fligen Sie Ihr Konto hinzu,
falls es nicht aufgefiihrt ist, starten Sie das Gerat neu und melden Sie
sich erneut bei Bitdefender Mobile Security an.

[0 Starten Sie Ihr Gerat neu, und versuchen Sie es dann erneut.
In welchen Sprachen ist Bitdefender Mobile Security erhiltlich?

Bitdefender Mobile Security ist derzeit in den folgenden Sprachen
verflgbar:

Brasilianisch
Tschechisch
Niederlandisch
Englisch
Franzdsisch

Deutsch

U

0

U

0

a

0

[0 Griechisch
0 Ungarisch

O Italienisch
[J Japanisch

[J Koreanisch
O Polnisch

[ Portugiesisch
U

Rumanisch
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Russisch
Spanish
Schwedisch
Thai
Turkisch

00 Vietnamesisch

O oo o dg

Weitere Sprachen werden in zukiinftigen Versionen hinzukommen. Um die
Sprache der Bitdefender Mobile Security-Oberflache zu andern, rufen Sie
die Einstellungen Sprache & Tastatur Ihres Gerats auf und legen Sie die
gewtinschte Sprache fest.
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4. MOBILE SICHERHEIT FUR I0S

4.1. Was ist Bitdefender Mobile Security for i0S?

Uber das Internet kann man schnell und bequem Rechnungen bezahlen,
Urlaube buchen sowie Waren und Dienstleistungen erwerben. Die
verstarkte Nutzung dieser Online-Dienste geht jedoch auch mit hohen
Risiken einher. Ohne die entsprechenden Sicherheitsvorkehrungen
konnen personenbezogene Daten schnell in die falschen Hande gelangen.
Was ist also wichtiger, als der Schutz der Daten, die in unseren Online-
Konten und Smartphones zu finden sind?

Mit Bitdefender Mobile Security for iOS kénnen Sie:

(1 Profitieren Sie von maximalem Schutz bei minimalen Auswirkungen
auf die Akkulaufzeit

[J Schiitzen Sie Ihre Daten: Passwoérter, Adressen, persénliche und
finanzielle Informationen

(1 Uberpriifen Sie Ihr Telefon jederzeit auf Sicherheitsliicken und
beheben Sie gefahrliche Fehlkonfigurationen

[0 Vermeiden Sie die unbeabsichtigte Preisgabe von Daten und
Missbrauch durch installierte Anwendungen

0 Scannt Ihr Gerat, um die optimalen Sicherheits- und
Privatsphareeinstellungen flr Sie zu ermitteln

[1 Erhalten Sie Einblicke in Ihre Online-Aktivititen und einen Uberblick
Uber verhinderte Vorfalle

[0 Uberpriifen Sie Ihre Benutzerkonten auf Datenpannen und Datenlecks

[J Verschlisseln Sie Ihren Internetdatenverkehr mit dem integrierten
VPN

Bitdefender Mobile Security for i0S wird kostenlos zur Verfligung
gestellt und muss mit einem Bitdefender-Konto aktiviert werden. Einige
wichtige Funktionen von Bitdefender, so z. B. unser 'Internet-Schutz',
erfordern jedoch ein kostenpflichtiges Abonnement, um fiir unsere Nutzer
zuganglich zu sein.
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4.2. Erste Schritte

4.2.1. Systemanforderungen

Bitdefender Mobile Security for iOS lauft auf jedem Gerat ab iOS 12 und
bendtigt eine aktive Internetverbindung, um aktiviert zu werden und um
zu erkennen, ob Ihre Online-Konten von Datenlecks betroffen sind.

4.2.2. Installation von Bitdefender Mobile Security for i0OS
(1 Uber Bitdefender Central
[ Firios

1.
2.
3.

Rufen Sie{1}Bitdefender Central{2} auf.
Rufen Sie den Bereich {1}Meine Gerate{2} auf.

Tippen Sie auf SCHUTZ INSTALLIEREN und dann auf Dieses
Gerat schiitzen.

Wahlen Sie den Besitzer des Gerats aus. Wenn das Gerat
jemand anderem gehort, tippen Sie auf die entsprechende
Schaltflache.

Sie werden zur App Store-App weitergeleitet. Tippen Sie im
App Store auf Installieren.

[0 Fur Windows, macQS, Android

1.
2.
3.

Zugang Bitdefender-Zentrale.
Wahle aus Meine Gerdte Tafel.

Tippen Sie auf SCHUTZ INSTALLIEREN und dann auf Andere
Gerate schiitzen.

Wahlen Sie den Besitzer des Gerats aus. Wenn das Gerat
jemand anderem gehort, driicken Sie auf die entsprechende
Schaltflache.

Tippen Sie auf DOWNLOAD LINK SENDEN.

6. Geben Sie eine E-Mail-Adresse in das entsprechende Feld

ein und tippen Sie auf E-MAIL VERSENDEN. Bitte beachten
Sie, dass der generierte Download-Link nur fir die nachsten
24 Stunden gultig ist. Nach Ablauf des Links missen Sie
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einen neuen Link generieren. Fihren Sie dazu die bereits
beschriebenen Schritte erneut aus.

7. Rufen Sie auf dem Gerat, auf dem Bitdefender installiert
werden soll, das angegebene E-Mail-Konto auf und tippen Sie
in der E-Mail auf die Download-Schaltflache.

0 Uber App Store
Suchen Sie nach Bitdefender Mobile Security for iOS, um die App
aufzurufen und zu installieren.

Beim ersten Offnen der App wird ein Einfiihrungsfenster mit
Informationen zu den Produktfunktionen angezeigt. Tippen Sie auf Erste
Schritte, um das nachste Fenster zu 6ffnen.

Bevor Sie die Bestatigungsschritte abschliefsen kdnnen, miissen Sie
zunachst der Abonnementvereinbarung zustimmen. Bitte nehmen Sie sich
einen Moment Zeit, um die Abonnementvereinbarung zu lesen, da Sie hier
die Bedingungen finden, unter denen Sie Bitdefender Mobile Security for
iOS nutzen diirfen.

Tippen Sie auf Fortfahren, um zum nachsten Fenster zu gelangen.

4.2.3. Melden Sie sich bei Ihrem Bitdefender-Konto an

Zur Verwendung von Bitdefender Mobile Security for iOS missen Sie
Ihr Gerat mit einem Bitdefender-, Facebook-, Google-, Apple-, Microsoft-
Konto verknlpfen, indem Sie sich (ber die App bei Ihrem Konto
anmelden. Beim ersten Offnen der App werden Sie zur Anmeldung bei
einem Benutzerkonto aufgefordert.

So verkniipfen Sie Ihr Gerat mit einem Bitdefender-Konto:

1. Geben Sie die E-Mail-Adresse flir Ihr Bitdefender-Benutzerkonto in
das entsprechende Feld ein, und tippen Sie dann auf WEITER. Wenn
Sie noch kein Bitdefender-Benutzerkonto haben und eines erstellen
madchten, tippen Sie auf den entsprechenden Link und folgen Sie dann
den Anweisungen auf dem Bildschirm, bis das Benutzerkonto aktiviert
ist.

Tippen Sie zur Anmeldung mit einem Facebook-, Google-, Apple-
oder Microsoft-Konto im Bereich Oder melded Sie sich an iiber
auf den entsprechenden Dienst. Sie werden zur Anmeldeseite des
ausgewahlten Dienstes weitergeleitet. Befolgen Sie die Anweisungen
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zur Verknlpfung Ihres Benutzerkontos mit Bitdefender Mobile
Security for iOS.

Notiz

Bitdefender hat keinen Zugriff auf Ihre vertraulichen
Informationen, so zum Beispiel das Passwort, das Sie zur
Anmeldung in Ihrem Konto verwenden, oder die persdnlichen
Informationen Ihrer Freunde und Kontakte.

2. Geben Sie Ihr Passwort ein und tippen danach Sie auf ANMELDEN.

Von hier aus gelangen Sie auch zur Bitdefender-Datenschutzerklarung.

4.2.4. Dashboard

Tippen Sie im App-Depot Ihres Gerats auf das Symbol fiir Bitdefender
Mobile Security for i0S, um die Andwendungsoberflache anzuzeigen.

Beim ersten Aufrufen der App werden Sie aufgefordert, Ihre Zustimmung
zur Ubermittlung von Bitdefender-Benachrichtigungen zu erteilen. Tippen
Sie auf Zulassen, um von Bitdefender iiber alle relevanten Neuigkeiten
zu Ihrer App auf dem Laufenden gehalten zu werden. Sie kdnnen
die Bitdefender-Benachrichtigungen jederzeit unter Einstellungen >
Benachrichtigungen > Mobile Security verwalten.

Tippen Sie auf das entsprechende Symbol am unteren Rand des
Bildschirms, um den gewlinschten Bereich aufzurufen.

Internet-Schutz

Stellen Sie eine sichere Internetnutzung sicher und verhindern Sie, dass
weniger sichere Apps auf nicht vertrauenswiirdige Domains zugreifen.
Weitere Informationen finden Sie unter Internet-Schutz (Seite 314).

VPN

Schitzen Sie Ihre Privatsphare unabhangig davon, welches Netzwerk
Sie gerade nutzen, indem Sie Ihre Kommunikation stets verschliisseln.
Weitere Informationen finden Sie unter VPN (Seite 316).

Kontoschutz

Erfahren Sie, ob Ihre E-Mail-Konten von Datenschutzverletzungen
betroffen sind. Weitere Informationen finden Sie unter Kontoschutz (Seite
319).
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Tippen Sie auf das **-Symbol Ihres Gerates, wahrend Sie sich im
Hauptmenl der Anwendung befinden, um weitere Optionen anzuzeigen.
Die folgenden Optionen werden angezeigt:

[0 Kaufe wiederherstellen - Hier konnen Sie friihere Abonnements, die
Sie Uber IhriTunes-Konto erworben haben, wiederherstellen.

[0 Einstellungen - von hier aus haben Sie Zugriff auf:
[0 VPN-Einstellungen

[0 Vereinbarung - hier kénnen Sie die Nutzungsbedingungen
einsehen, unter denen Sie den Bitdefender VPN-Dienst nutzen
dirfen. Wenn Sie auf Ich bin nicht mehr einverstanden tippen,
konnen Sie Bitdefender VPN zumindest solange nicht nutzen,
bis Sie wieder auf Ich bin einverstanden tippen.

0 Warnung bei offenen WLAN-Netzwerken - hier kdnnen Sie
die Produktbenachrichtigung aktivieren oder deaktivieren, die
bei jeder Verbindung mit einem ungesicherten WLAN-Netzwerk
erscheint.

Der Zweck dieser Benachrichtigung ist es, Ihnen dabei zu
helfen, Ihre Daten durch die Verwendung von Bitdefender VPN
vor unbefugten Zugriff zu schiitzen.

[0 Web-Schutz-Einstellungen

[0 Vereinbarung - hier kénnen Sie die Nutzungsbedingungen
einsehen, unter denen Sie den Bitdefender-Internet-Schutz-
Dienst nutzen dirfen. Wenn Sie auf Ich bin nicht mehr
einverstanden tippen, kdnnen Sie Bitdefender VPN zumindest
solange nicht nutzen, bis Sie wieder auf Ich bin einverstanden
tippen.

[J Internet-Schutz-Benachrichtigung aktivieren - Benachrichtigt
Sie, dass der Internet-Schutz nach Beendigung einer VPN-
Sitzung aktiviert werden kann.

[0 Produktberichte

[0 Feedback - Hiermit starten Sie Ihre Standard-E-Mail-Anwendung,
Uber die Sie uns Ihre Meinung zur App zukommen lassen kénnen.

[0 App-Info - Hiermit rufen Sie Informationen zur installierten
Version sowie die Abonnementvereinbarung, Datenschutzrichtlinie
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und Informationen zur Einhaltung der Bedingungen von Open-Source-
Lizenzen ein.

4.3. Funktionen und Merkmale

4.3.1. Scan

Mit Bitdefender Mobile Security for iOS konnen Sie Ihr Gerat auf
Sicherheitsliicken und potenzielle Bedrohungen scannen. Ein solcher
Scan sucht nach:

[J Betriebssystemversionl}: Sucht nach den neuesten Updates flr Ihre
i0S-Version.

[0 Passcode/Biometrie: Priift, wie gut der Zugriff auf Ihr Gerat gesichert
ist.

Internet-Schutz: Uberpriift den Status des Internet-Schutzmoduls.

Kontoschutz: Sucht nach (berwachten Benutzerkonten, die im
Kontoschutzmodul aufgefuhrt sind.

[0 WLAN priifen: Uberpriift, wie sicher das Netzwerk ist, mit dem Sie
gerade verbunden sind.

Der Schutzstatus wird nach einem manuellen Scan ermittelt.

Nach dem ersten Scan werden Sie von Bitdefenders Autopilot-
Empfehlungen  begriifst. Der  Autopilot ist Ihr personlicher
Sicherheitsberater, der Ihnen kontextbezogene Empfehlungen auf
Grundlage Ihrer Geratenutzung und Anforderungen gibt. Auf diese Weise
kénnen Sie wirklich alle Vorteile Ihrer App nutzen.

Notiz
@ Beim ersten Aufrufen der App werden Sie aufgefordert, einen Scan
durchzufihren.

4.3.2. Internet-Schutz

Der Bitdefender-Internet-Schutz lasst Sie sicher im Netz surfen, indem
es Sie vor potenziell schadlichen Webseiten warnt und Sie darauf
hinweist, wenn weniger sichere installierte Apps versuchen, auf nicht
vertrauenswirdige Domains zuzugreifen.
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Wenn eine URL auf eine bekannte Phishing-Seite oder betriigerische
Website oder auf schadliche Inhalte wie Spyware oder Viren verweist,
wird die Webseite blockiert und eine Warnung angezeigt.

Wichtig
Wenn Sie sich in einer Region befinden, in dem die Nutzung eines
VPN-Dienstes gesetzlich eingeschrankt ist, ist der Internet-Schutz nicht
verfligbar.

So kénnen Sie den Internet-Schutz aktivieren:

1. Tippen Sie auf das Symbol {1H2H3H{4H5H6} unten auf dem
Bildschirm.

2. Tippen Sie auf Ich bin einverstanden.

3. Aktivieren Sie den Schalter bei Internet-Schutz.

Notiz

@Beim ersten Aktivieren des Internet-Schutzes werden Sie
unter Umstanden aufgefordert, Bitdefender die Erlaubnis zur
Einrichtung der VPN-Konfiguration zur Uberwachung Ihres
Netzwerkdatenverkehrs zu erteilen. Tippen Sie zum Fortfahren
auf Zulassen. Wenn Sie zum Schutz Ihres Smartphones eine
Authentifizierungsmethode (Fingerabdruck oder PIN) festgelegt
haben, wird diese jetzt abgefragt. Um den Aufruf nicht
vertrauenswirdiger Domains erkennen zu konnen, nutzt der
Internet-Schutz die VPN-Dienste.

Wichtig
Der Internet-Schutz und das VPN kdnnen nicht gleichzeitig genutzt
werden. Sobald eines von beiden aktiviert wird, wird das andere
(wenn es zu diesem Zeitpunkt aktiv ist) deaktiviert.

Bitdefender-Benachrichtigung

Wenn Sie versuchen, eine als unsicher eingestufte Website zu
besuchen, wird die Website blockiert. Um Sie auf das Ereignis
aufmerksam zu machen, werden Sie von Bitdefender in der
Benachrichtigungszentrale und in Ihrem Browser benachrichtigt. Die
Warnseite enthalt Informationen wie die URL der Website und die
erkannte Bedrohung, Sie miissen dann selbst entscheiden, wie Sie weiter
vorgehen mochten.
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Aufserdem werden Sie in der Benachrichtigungszentrale benachrichtigt,
wenn eine weniger sichere App versucht, auf nicht vertrauenswirdige
Domains zuzugreifen. Tippen Sie auf die angezeigte Benachrichtigung, um
ein Fenster aufzurufen, in dem Sie entscheiden kdénnen, wie Sie weiter
vorgehen mochten.

Die folgenden Optionen stehen fir beide Falle zur Auswabhl:

[1 Die Website durch Tippen auf ICH GEHE LIEBER AUF NUMMER
SICHER verlassen.

0 Die Website durch Tippen auf die angezeigte Benachrichtigung und
danach auf Ich méchte die Seite aufrufen trotz Warnung aufrufen.

Bestatigen Sie Ihre Auswahl.

10:59 = -

Web Protection

23.47.

You are protected

4d 13h 45m total protected time

Pause

Scanned Connections last 7 days
(%) 583,295 17 blocked ©

Fr Sa Su Mo We To

Blocked Connections

@

Web Protection

4.3.3. VPN

Mit Bitdefender VPN schiitzen Sie Ihre Daten bei Verbindungen
mit ungesicherten WLAN-Netzwerken wie zum Beispiel in Flughafen,
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Einkaufszentren, Cafés oder Hotels. So vermeiden Sie bedauerliche
Vorfalle wie den Diebstahl Ihrer personlichen Daten oder Versuche, Ihre
Gerate-IP-Adresse fiir Hacker offenzulegen.

Das VPN dient als Tunnel zwischen Ihrem Gerat und dem Netzwerk,
mit dem Sie sich verbinden. Ihre Verbindung wird abgesichert, Ihren
Daten werden professionell nach Militarstandard verschlisselt und Ihre
IP-Adresse bleibt jederzeit unsichtbar. Ihr Datenverkehr wird (iber einen
speziellen Server weitergeleitet, was es IThrem Provider unmdéglich macht,
Ihr Gerat unter den unzahligen anderen Geraten zu identifizieren, die
ebenfalls unsere Dienste in Anspruch nehmen. Dariber hinaus kénnen
Sie mit Bitdefender Premium Security im Internet auch auf solche
Inhalte zugreifen, die ublicherweise regionalen Zugangsbeschrankungen
unterliegen.

Notiz

@ In manchen Landern wird Internetzensur betrieben. Aus diesem Grund
ist die Nutzung von VPNs hier gesetzlich verboten. Um rechtliche
Konsequenzen zu vermeiden, wird IThnen bei der ersten Nutzung der
Bitdefender VPN-App eine Warnmeldung angezeigt. Durch die weitere
Nutzung der App bestatigen Sie, dass Sie sich aller einschlagigen
Rechtsvorschriften in Ihrem Land sowie der mdglichen Risiken, denen
Sie sich aussetzen, bewusst sind.

So konnen Sie Bitdefender VPN aktivieren:

1. Tippen Sie auf die @ Symbol unten auf dem Bildschirm.

2. Tippen Sie auf Verbinden, um sich und Ihre Gerate bei Verbindungen
mit ungesicherten WLAN-Netzwerken zu schiitzen.
Tippen Sie auf Trennen, um die Verbindung wieder aufzuheben.

Notiz

@ Beim ersten Aktivieren des VPNs werden Sie aufgefordert, Bitdefender
die Erlaubnis zur Einrichtung der VPN-Konfiguration zur Uberwachung
Ihres Netzwerkdatenverkehrs zu erteilen. Tippen Sie zum Fortfahren
auf Zulassen. Wenn Sie zum Schutz Ihres Smartphones eine
Authentifizierungsmethode (Fingerabdruck oder PIN) festgelegt haben,
wird diese jetzt abgefragt.

Das ™-Symbol wird bei aktivem VPN in der Statusleiste angezeigt.

Um Ihren Akku zu schonen, empfehlen wir Ihnen, VPN zu deaktivieren,
wenn Sie es nicht mehr bendtigen.
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Falls Sie Uber ein Premium-Abonnement verfliigen und sich mit
einem Server Ihrer Wahl verbinden mochten, tippen Sie in der VPN-
Benutzeroberflache auf Automatisch und wahlen Sie den gewlinschten
Standort aus. Weitere Details zu den VPN-Abonnements finden Sie unter
Abonnements (Seite 318).

e New Bitdefender VPN app

9

Secure your connection

Daily encrypted traffic
UNLIMITED

Server location

Automatic >

Abonnements

Mit Bitdefender VPN erhalten Sie ein kostenloses Datenvolumen von 200
MB pro Tag, um Ihre Verbindung bei Bedarf abzusichern. Sie werden
automatisch mit dem besten Serverstandort verbunden.

Wenn Sie sich fiir ein Upgrade auf die Premium-Version entscheiden,
entfallt das Datenlimit und Sie kénnen durch die freie Wahl des
Serverstandorts Inhaltsbeschrankungen Gberall auf der Welt umgehen.

Sie konnen jederzeit ein Upgrade auf Bitdefender Premium VPN
vornehmen, indem Sie im VPN-Fenster auf Premium VPN aktivieren
tippen. Sie kdnnen sich zwischen einem jahrlichen und einem monatlichen
Abonnement entscheiden.

Ein Bitdefender Premium-VPN-Abonnement lauft unabhangig von dem
kostenlosen Bitdefender Mobile Security for i0S-Abonnement, d. h. Sie
konnen es lber den gesamten Verfligharkeitszeitraum hinweg nutzen.
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Bei Ablauf des Bitdefender Premium-VPN-Abonnement kehren Sie
automatisch zum kostenlosen Angebot zurick.

Bitdefender VPN ist plattformunabhangig und in den Windows-, macOS-,
Android- und i0S-Produkten von Bitdefender verfligbar. Nach einem
Premium-Upgrade kdnnen Sie Ihr Abonnement in allen Produkten nutzen,
vorausgesetzt, dass Sie sich mit dem gleichen Bitdefender-Benutzerkonto
anmelden.

Notiz

@ Bitdefender VPN ist auch als eigenstandige Anwendung auf allen
unterstiitzten Betriebssystemen einsetzbar, d. h. unter Windows,
macOS, Android und iOS.

4.3.4. Kontoschutz

Der Bitdefender-Kontoschutz erkennt, ob die Datensicherheit der
Benutzerkonten kompromittiert wurde, (ber die Sie Ihre Online-
Zahlungen und -Einkdufe abwickeln und sich bei Ihren Apps oder
Websites anmelden. Die unter Ihren Konten gespeicherten Daten
umfassen Passworter, Kreditkartendaten und Bankinformationen. Wurden
diese nicht ausreichend abgesichert, kann es zu Identitatsdiebstahl und
Verletzungen Ihrer Privatsphare kommen.

Nach der Bestatigung wird der Privatsphdrestatus des Benutzerkontos
umgehend angezeigt.

Tippen Sie auf Auf Datenlecks priifen, um zu prifen, ob Ihre
Benutzerkonten von Datenschutzverletzungen betroffen sind.

So kénnen Sie Ihre personlichen Daten schiitzen:

1. Tippen Sie auf die ® Symbol unten auf dem Bildschirm.
2. Tippen Sie auf Konto hinzufiigen.

3. Geben Sie Ihre E-Mail-Adresse in das entsprechende Feld ein und
tippen Sie danach auf Weiter.
Bitdefender muss fir dieses Konto vor der Preisgabe privater Daten
erst eine Kontovalidierung durchfiihren. Sie erhalten zu diesem Zweck
unter der angegebenen E-Mail-Adresse einen Bestatigungscode.

4. Rufen Sie Ihre E-Mails ab und geben Sie den erhaltenen Code in
Ihrer App im Bereich Kontoschutz ein. Falls Sie Bestatigungs-E-Mail
in Ihrem Posteingang nicht finden kénnen, tberprifen Sie bitte Ihren
Spam-Ordner.
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Der Privatspharestatus des bestatigten Kontos wird angezeigt.

Wurden Datenschutzverletzungen bei einem Ihrer Benutzerkonten
festgestellt, empfehlen wir Ihnen, so schnell wie mdoglich das
entsprechende Passwort zu andern. Mit diesen Tipps sorgen Sie fir
sichere Passworter:

[0 Verwenden Sie mindestens acht Zeichen.
[0 Verwenden Sie Grofs- und Kleinbuchstaben.

[0 Verwendenden Sie mindestens eine Zahl oder Sonderzeichen wie #,
@, % oder !.

Nachdem Sie ein Konto gesichert haben, das von einer Datenpanne
betroffen war, kénnen Sie die Anderungen bestétigen, indem Sie die
identifizierten Datenpannen als Geldst markieren. Gehen Sie dazu wie
folgt vor:

1. Tippen Sie neben der von Ihnen geldsten Datenpannen auf .
2. Tippen Sie auf Als gelost markieren.

Wenn alle gefundenen Datenpannen als Gelést markiert wurden, wird
das Konto nicht mehr als von einer Datenpanne betroffen angezeigt,
zumindest bis es zu einer weiteren Datenpanne kommt.

4.4. Bitdefender-Zentrale

4.4.1. Uber Bitdefender Central

Bitdefender Central ist die Plattform, Gber die Sie Zugriff auf samtliche
Online-Funktionen und -Dienste des Produkts haben und iber die Sie
wichtige Aktionen auch per Fernzugriff auf Gerdten ausfiihren kdnnen,
auf denen Bitdefender installiert ist. Unter https://central.bitdefender.com
kdénnen Sie sich von jedem mit dem Internet verbunden Computer oder
Mobilgerat aus bei Ihrem Bitdefender-Konto anmelden. Auf Android- und
i0S-Geraten kdnnen Sie Bitdefender Central auch (ber die dazugehorige
App aufrufen.

So kénnen Sie die Bitdefender-Central-App auf Ihren Geraten installieren:

[0 Android - Suchen Sie Bitdefender Central in Google Play, laden Sie die
App herunter und installieren Sie sie. Folgen Sie den Anweisungen, um
die Installation abzuschliefsen.
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[J i0S - Suchen Sie Bitdefender Central im App Store, laden Sie die App
herunter und installieren Sie sie. Folgen Sie den Anweisungen, um die
Installation abzuschliefden.

Nachdem Sie sich angemeldet haben, stehen Ihnen die folgenden
Optionen zur Verfligung:

[0 Laden Sie Bitdefender herunter und installieren Sie es auf Windows-,
macO0S-, i0S- und Android-Betriebssystemen. Die folgenden Produkte
stehen zum Download bereit:

[ Bitdefender Mobile Security fiir i0OS

[ Bitdefender Mobile Security for Android

[ Bitdefender Antivirus for Mac

[0 Die Bitdefender-Produktlinie fir Windows

[0 Verwaltung und Verlangerung Ihrer Bitdefender-Abonnements.

(1 Neue Gerate zu Ihrem Netzwerk hinzufiigen und diese Gerate aus der
Ferne verwalten.

4.4.2. Aufrufen von Bitdefender Central
Sie haben zwei Méglichkeiten zum Aufrufen von Bitdefender Cental
(1 Uber Ihren Web-Browser:

1. Offnen Sie einen Web-Browser auf jedem beliebigen
internetfahigen Gerat.

2. Gehen Sie zu: https://central.bitdefender.com.
3. Melden Sie sich mit Ihrer E-Mail-Adresse und Ihrem Passwort bei
Ihrem Konto an.

00 Uber Ihr Android- oder iOS-Gerét:
Offnen Sie die von Ihnen installierte Bitdefender Central-App.

Notiz
@ Hier finden Sie alle Optionen, die Ihnen liber die Web-Oberflache zur
Verfliigung gestellt werden.

4.4.3. Zwei-Faktor-Authentifzierung

Die Zwei-Faktor-Authentifizierung figt Ihrem Bitdefender-Benutzerkonto
eine weitere Sicherheitsebene hinzu, indem sie zusatzlich zu Ihren
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Anmeldeinformationen einen Authentifizierungscode anfordert. Auf diese
Weise verhindern Sie unbefugten Zugriff auf Ihr Benutzerkonto und
schiitzen sich vor Cyberangriffen wie Keylogger-, Brute-Force- oder
Worterbuchangriffen.

Aktivieren der Zwei-Faktor-Authentifizierung

Durch die Aktivierung der Zwei-Faktor-Authentifizierung wird Ihr
Bitdefender-Benutzerkonto deutlich besser abgesichert. Sie missen Ihre
Identitat fur jede Anmeldung Ulber ein neues Gerat erneut bestatigen, so
zum Beispiel wenn Sie eines der Bitdefender-Produkte installieren, Ihren
Abonnementstatus einsehen oder per Fernzugriff Aufgaben auf Ihren
Geraten ausfuihren.

So aktivieren Sie die Zwei-Faktor-Authentifizierung:
1. Zugang Bitdefender-Zentrale.

2. Tippen Sie oben rechts auf dem Bildschirm auf das Symbol {1}2}{3}
{4X5Ke}.

3. Tippen Sie im Schiebemeni auf {1}Bitdefender-Konto{2}.
4. Wechseln Sie zum Reiter {1}Passwort und Sicherheit{2}.

5. Tippen Sie auf ERSTE SCHRITTE.
Wahlen Sie eine der folgenden Methoden aus:

[0 Authentifizierungsanwendung -  Verwenden Sie eine

Authentifizierungsanwendung, um fir jede Anmeldung bei Ihrem
Bitdefender-Konto einen Code zu generieren.
Wenn Sie eine Authentifizierungsanwendung verwenden mdéchten,
sich aber nicht sicher sind, welche App Sie verwenden sollen,
kénnen Sie sie aus einer Liste mit den von uns empfohlenen
Authentifizierungsanwendung auswahlen.

a. Tippen Sie zunachst auf AUTHENTIFIZIERUNGSANWENDUNG
VERWENDEN.

b. Verwenden Sie zur Anmeldung auf einem Android- oder iOS-
Gerat Ihr Gerat, um den QR-Code zu scannen.
Zur Anmeldung auf einem Laptop oder Computer kdnnen Sie
den angezeigten Code manuell eingeben.
Tippen Sie auf Fortfahren
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c. Geben Sie den von der App generierten bzw. den im vorherigen
Schritt angezeigten Code ein, und tippen Sie dann auf
AKTIVIEREN.

[ E-Mail - Bei jeder Anmeldung an Ihrem Bitdefender-Konto wird ein
Bestatigungscode an Ihre E-Mail-Adresse gesendet. Rufen Sie Ihre
E-Mails ab und verwenden Sie den erhaltenen Code.

a. Tippen Sie zunachst auf E-sMAIL VERWENDEN.

b. Rufen Sie Ihre E-Mails ab, und geben Sie den erhaltenen Code
ein.
Bitte beachten Sie, dass Sie flinf Minuten Zeit haben, Ihre E-
Mails abzurufen und den generierten Code einzugeben. Nach
Ablauf dieser Zeit missen Sie einen neuen Code generieren,
indem Sie die gleichen Schritte erneut ausfiihren.

Tippen Sie auf AKTIVIEREN.

d. Sie erhalten zehn Aktivierungscodes. Sie koénnen die Liste
entweder kopieren, herunterladen oder ausdrucken und fir den
Fall verwenden, dass Sie Ihre E-Mail-Adresse verlieren oder
sich nicht mehr anmelden konnen. Jeder Code kann nur einmal
verwendet werden.

e. Tippen Sie auf FERTIG.

Gehen Sie folgendermafien vor, wenn Sie die Zwei-Faktor-
Authentifizierung nicht mehr nutzen méchten:

1. Tippen Sie auf ZWEI-FAKTOR-AUTHENTIFIZIERUNG
DEAKTIVIEREN.

2. Sehen Sie in die App oder rufen Sie Ihre E-Mails ab, und geben Sie den
erhaltenen Code ein.
Falls Sie sich fir den Empfang des Authentifizierungscodes per E-Mail
entschieden haben, haben Sie fiinf Minuten Zeit, um Ihre E-Mails
abzurufen und den generierten Code einzugeben. Nach Ablauf dieser
Zeit mussen Sie einen neuen Code generieren, indem Sie die gleichen
Schritte erneut ausfiihren.

3. Bestatigen Sie Ihre Auswabhl.
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4.4.4. Hinzufligen vertrauenswdrdiger Gerate

Um sicherzustellen, dass nur Sie auf Ihr Bitdefender-Konto zugreifen
konnen, fragen wir unter Umstéanden zunachst einen Sicherheitscode
ab. Wenn Sie bei Anmeldungen (iber das gleiche Gerat diesen Schritt
Uberspringen mochten, empfehlen wir, dass Sie ein vertrauenswiirdiges
Gerat festzulegen.

So kénnen Sie Gerate als vertrauenswirdige Gerate festlegen:
Zugang Bitdefender-Zentrale.

Tippen Sie auf die 0] Symbol oben rechts auf dem Bildschirm.
Klopfen Bitdefender-Konto im Folienmend.

Wahle aus Passwort und Sicherheit Tab.

Tippen Sie auf Vertrauenswiirdige Gerite.

A o e

Es wird eine Liste mit Geraten angezeigt, auf denen Bitdefender
installiert ist. Tippen Sie auf das gewlinschte Gerat.

Sie konnen beliebig viele Gerate hinzufiigen, vorausgesetzt, dass
Bitdefender auf ihnen installiert ist und Sie tber ein giiltiges Abonnement
verfligen.

4.4.5. Aktivitat

Im Bereich Aktivitat konnen Sie Informationen zu den Geréaten einsehen,
auf denen Bitdefender installiert ist.

Im Fenster Aktivitat konnen Sie auf die folgenden Kacheln zugreifen:

[0 Meine Gerate. Hier konnen Sie die Anzahl der verbundenen Gerate
sowie ihren jeweiligen Schutzstatus anzeigen. Um per Fernzugriff
Probleme auf den erkannten Geraten zu beheben, klicken Sie
auf Probleme beheben und dann auf SCANNEN UND PROBLEME
BEHEBEN.

Um Details zu den erkannten Problemen anzuzeigen, klicken Sie auf
Probleme anzeigen.

Von i0S-Geraten koénnen keine Informationen zu erkannten
Bedrohungen abgerufen werden.

[ Bedrohungen blockiert. Hier kénnen Sie ein Diagramm mit einer
Gesamtstatistik mit Informationen tber die blockierten Bedrohungen
der letzten 24 Stunden bzw. 7 Tage anzeigen. Die angezeigten
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Informationen werden abhangig von dem schadlichen Verhalten
abgerufen, das bei den aufgerufenen Dateien, Anwendungen und URLs
erkannt wurde.

[ Benutzer mit den meisten blockierten Bedrohungen. Hier konnen
Sie eine Ubersicht mit den Anwendern anzeigen, bei denen die
meisten Bedrohungen gefunden wurden.

[J Gerate mit den meisten blockierten Bedrohungen. Hier konnen Sie
eine Ubersicht mit den Geraten anzeigen, auf denen die meisten
Bedrohungen gefunden wurden.

4.4.6. Meine Abonnements

Uber die Bitdefender Central-Plattform kdnnen Sie bequem die
Abonnements fir alle Ihre Gerate verwalten.

Verflighare Abonnements anzeigen
So kénnen Sie Ihre verfligharen Abonnements anzeigen:
1. Zugang Bitdefender Central.
2. Rufen Sie den Bereich Meine Abonnements auf.

Hier werden alle Informationen zur Verfiighbarkeit Ihrer Abonnements und
die Anzahl der Gerate angezeigt, auf denen diese verwendet werden.

Klicken Sie auf eine Abonnementkarte, um Ihrem Abonnement ein neues
Gerat hinzuzufligen oder es zu verlangern.

Hinweis

Es ist moglich, eine oder mehrere Abonnements unter einem
Benutzerkonto zu vereinen, vorausgesetzt, dass diese flir verschiedene
Plattformen (Windows, macQS, iOS oder Android) giiltig sind.

Abonnement aktivieren

Sie konnen ein Abonnement wahrend des Installationsvorgangs
mithilfe Ihres Bitdefender-Kontos aktivieren. Sobald die Aktivierung
abgeschlossen ist, beginnt die Laufzeit des Abonnements.

Falls Sie einen Aktivierungscode von einem unserer Wiederverkaufer
gekauft oder diesen als Geschenk erhalten haben, kénnen Sie die
Gultigkeitsdauer Ihres Bitdefender-Abonnements um diesen Zeitraum
verlangern.
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So kdnnen Sie Ihr Abonnement mit einem Aktivierungscode aktivieren:
1. Zugang Bitdefender Central.
2. Wahle aus Meine Abonnements Tafel.

3. Klicken Sie auf AKTIVIERUNGSCODE und geben Sie den Code in das
entsprechende Feld ein.

4. 2Klicken Sie zum Fortfahren auf AKTIVIEREN.

Das Abonnement wurde aktiviert.

Abonnement verlangern

Falls Sie die automatische Verlangerung Ihres Bitdefender-Abonnements
deaktiviert haben, kénnen Sie es auch selbst verlangern. Gehen Sie dazu
wie folgt vor:

1. Zugang Bitdefender Central.

2. Wahle aus Meine Abonnements Tafel.

3. Wabhlen Sie die gewiinschte Abonnementkarte aus.
4. Klicken Sie zum Fortfahren auf VERLANGERN.

In Ihrem Web-Browser wird eine neue Seite getffnet, Gber die Sie Ihr
Bitdefender-Abonnement verlangern kénnen.

4.4.7. Meine Gerate

Uber Ihr Bitdefender-Benutzerkonto kdnnen Sie im Bereich Meine
Gerate die Bitdefender-Produkte auf Ihren Geraten aus der Ferne
installieren und verwalten, sofern die Gerate eingeschaltet und mit
dem Internet verbunden sind. Auf den Geratekacheln sind der
Geratename, der Sicherheitsstatus angegeben sowie die Information, ob
Sicherheitsprobleme auf Ihren Geraten bestehen.

Hinzufligen eines neuen Gerats

Falls Ihr Abonnement mehr als ein Gerat umfasst, kdnnen Sie ein neues
Gerat hinzufligen und darauf Ihr Bitdefender Antivirus for Mac installieren.
Gehen Sie dazu wie folgt vor:

1. Zugang Bitdefender Central.
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2. Wahle aus Meine Gerate Bedienfeld und tippen Sie dann auf SCHUTZ
INSTALLIEREN.

3. Wabhlen Sie eine der beiden verfligharen Optionen:

[0 Schiitzen Sie dieses Gerat
Wahlen Sie diese Option und dann den Besitzer des Gerats aus.
Wenn das Gerat jemand anderem gehort, tippen Sie auf die
entsprechende Schaltflache.

[0 Schiitzen Sie andere Gerite
Wahlen Sie diese Option und dann den Besitzer des Gerats aus.
Wenn das Gerat jemand anderem gehdrt, tippen Sie auf die
entsprechende Schaltflache.
Klicken Sie auf DOWNLOAD LINK SENDEN. Geben Sie eine E-Mail-
Adresse in das entsprechende Feld ein und klicken Sie auf E-MAIL
VERSENDEN. Bitte beachten Sie, dass der generierte Download-
Link nur fir die nachsten 24 Stunden giiltig ist. Nach Ablauf des
Links missen Sie einen neuen Link generieren. Fiihren Sie dazu die
bereits beschriebenen Schritte erneut aus.
Uberpriifen Sie auf dem Gerat, auf dem Sie Ihr Bitdefender-
Produkt installieren moéchten, das E-Mail-Konto, das Sie
eingegeben haben, und tippen Sie dann auf die entsprechende
Download-Schaltflache.

4. Warten Sie, bis der Download abgeschlossen ist, und fiihren Sie das
Installationsprogramm aus.
Personliche Anpassungen

Sie konnen Geratenamen vergeben, um die Gerate spater leichter
identifizieren zu kénnen:

1. Zugang Bitdefender Central.
2. Rufen Sie den Bereich Meine Gerate auf.

3. Klicken Sie auf die gewlinschte Geratekachel und dann auf das Symbol
¢ in der rechten oberen Ecke.

4. Wahlen Sie Einstellungen.

5. Geben Sie einen neuen Namen in das Feld Geratename ein und
klicken Sie dann auf SPEICHERN.
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Sie konnen fir jedes Ihrer Gerate zur einfacheren Verwaltung einen
Besitzer anlegen und zuordnen:
1. Zugang Bitdefender Central.

2. Wahle aus Meine Gerate Tafel.

3. Tippen Sie auf die gewlinschte Geratekarte und dann auf { Symbol in
der oberen rechten Ecke des Bildschirms.

4. Wabhlen Sie Profil.

Klicken Sie auf Besitzer hinzufiigen und flllen Sie im Anschluss die
entsprechenden Felder aus. Passen Sie das Profil nach Bedarf an,
indem Sie ein Foto hinzufiigen, einen Geburtstag auswahlen und eine
E-Mail-Adresse sowie eine Telefonnummer eingeben.

6. Klicken Sie auf HINZUFUGEN, um das Profil zu speichern.
7. Wahlen Sie aus der Liste der Gerdtebesitzer den gewlinschten
Besitzer aus und klicken Sie auf ZUORDNEN.
Fernzugriffsaktionen
So kdnnen Sie Bitdefender per Fernzugriff auf Ihren Geraten aktualisieren:
1. Zugang Bitdefender Central.

2. Wahle aus Meine Gerate Tafel.

3. Tippen Sie auf die gewiinschte Geratekarte und dann auf @ Symbol in
der oberen rechten Ecke des Bildschirms.

4. Wabhlen Sie Update.

Klicken Sie auf die entsprechende Geratekarte, um das Gerat per
Fernzugriff zu steuern oder Informationen zu Ihrem Bitdefender-Produkt
auf einem bestimmten Gerate anzuzeigen.

Klicken Sie auf eine Geratekarte, um die folgenden Reiter anzuzeigen:

[0 Dashboard. In diesem Fenster werden Details zum ausgewahlten
Gerat angezeigt sowie sein Sicherheitsstatus, der Status des
Bitdefender VPN und wie viele Bedrohungen in den vergangenen
7 Tagen blockiert wurden. Der Sicherheitsstatus ist griin, wenn es
keine Sicherheitsprobleme gibt, gelb, wenn es etwas gibt, was Ihre
Aufmerksamkeit erfordert, und rot, wenn Ihr Gerat gefahrdet ist.
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Wenn Probleme bestehen, klicken Sie auf das Klappmeni oben im
Statusbereich, um mehr Details dazu anzuzeigen. Hier kdnnen Sie

[1 Schutz. Von diesem Fenster aus kénnen Sie Quick- und System-Scans
auf Threm Gerat durchfihren. Klicken Sie dazu auf die Schaltflache
SCANNEN. Hier kdnnen Sie auch einsehen, wann der letzte Scan auf
dem Gerat durchgefiihrt wurde, und einen Bericht mit den wichtigsten
Informationen zum letzten Scan aufrufen.

[0 Optimierung. Hier kénnen Sie per Fernzugriff die Leistung eines
Gerats verbessern, indem Sie nicht mehr bendétigte Dateien schnell
und einfach aufspiiren und entfernen. Klicken Sie auf START und
wahlen Sie dann die Bereiche aus, die Sie optimieren mdchten. Klicken
Sie erneut auf START, um den Optimierungsvorgang zu starten.
Klicken Sie auf Weitere Details, um einen detaillierten Bericht mit
Informationen zu den behobenen Probleme aufzurufen.

[1 Diebstahlschutz. Falls Sie Ihr Gerat verlegen oder verlieren oder
sollte es gestohlen werden, hilft Ihnen die Diebstahlschutzfunktion Ihr
Gerat zu orten und per Fernzugriff bestimmte Aktionen durchzufiihren.
Klicken Sie auf ORTEN, um den Standort des Gerats zu ermitteln.
Der letzte bekannte Standort wird zusammen mit Uhrzeit und Datum
angezeigt.

0 Schwachstelle. Um ein Gerat auf Schwachstellen wie fehlende
Windows-Updates, veraltete Anwendungen oder unsichere Passworter
zu Uberprifen, klicken Sie im Reiter Schwachstellen auf SCANNEN.
Schwachstellen kénnen nicht per Fernzugriff behoben werden. Falls
eine Schwachstelle gefunden wird, miissen Sie einen erneuen Scan
auf dem Gerat durchfiihren und dann die empfohlenen Mafshahmen
ergreifen. Klicken Sie auf Weitere Details, um einen detaillierten
Bericht Giber die gefundenen Probleme aufzurufen.
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4.4.8. Benachrichtigungen

4.5.

Uber das Q-Symbol bleiben Sie immer auf dem Laufenden, was auf den
mit Ihrem Konto verbundenen Geraten passiert. Ein Klick auf dieses
Symbol gibt Ihnen einen groben Uberblick iiber die Aktivititen der
Bitdefender-Produkte, die auf Ihren Geraten installiert sind.

Haufig gestellte Fragen

Wie schiitzt mich Bitdefender Mobile Security for iOS vor Viren und
Cyberbedrohungen?

Bitdefender Mobile Security for iOS bietet absoluten Schutz vor allen
Cyberbedrohungen und wurde eigens entwickelt, um Ihre sensiblen Daten
vor neugierigen Augen zu schitzen.

Sie erhalten eine Vielzahl an leistungsfahigen Sicherheits- und
Datenschutzfunktionen fir Ihr iPhone oder iPad - und dazu
Bonusfunktionen, einschliefslich VPN und Internet-Schutz.

Bitdefender Mobile Security for iOS reagiert umgehend auf Viren und
Malware, ohne die Leistung Ihres Systems zu beeintrachtigen.

Fiir welche Gerdte und Betriebssysteme ist Bitdefender Mobile
Security for iOS geeignet?

Bitdefender Mobile Security for iOS schiitzt Ihre unter iOS laufenden
Smartphones und Tablets vor allen Cyberbedrohungen.

Warum bendtige ich Bitdefender Mobile Security for i0S auf
Computern mit Apple 0S?

Auf Ihrem iPhone oder iPad sind sehr personliche Daten gespeichert.
Da miussen sich jederzeit darauf verlassen kénnen, dass diese Daten
geschutzt sind. Mit Bitdefender Mobile Security for iOS sind Sie absolut
sicher vor Cyberbedrohungen und brauchen sich keine Gedanken um den
Schutz Ihrer privaten Daten zu machen, wenn Sie online sind, ohne dass
Ihre taglichen Aktivitaten im Internet dadurch behindert werden.

Erhalte ich mit meinen Bitdefender Mobile Security for i0S-
Abonnement auch ein VPN?

Bitdefender Mobile Security for iOS beinhaltet eine Basisversion von
Bitdefender VPN inkl. kostenlosem grofsziigigem Datenvolumen (200 MB
pro Tag, 6 GB pro Monat).
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5.SCHUTZ DER DIGITALEN IDENTITAT

5.1. Was ist Bitdefender Premium Security

Schutz der Privatsphare und Sicherheit im Internet stehen heutzutage
im Mittelpunkt des Interesses von Internetnutzern. Und dafiir gibt es
viele gute Griinde. Weil es immer wieder zu grofseren Datenpannen
kommt, ist es unerlasslich, den Schutz und die Sicherheit Ihrer personlich
identifizierbaren Informationen (PII) zu gewahrleisten.

Doch was gilt als personlich identifizierbare Information? Urspriinglich
galten vor allem sensible Daten wie der vollstandige Name,
die Sozialversicherungsnummer, der Fuhrerschein, die Postanschrift
oder Kreditkarteninformationen als PII. Mittlerweile fallen darunter
auch weniger sensible Daten wie Postleitzahlen, IP-Adressen oder
Anmeldekennung. Im Laufe der Zeit kdnnte Ihr digitaler Fufsabdruck, d.
h. die Daten, die Sie beim Surfen im Internet hinterlassen, einige dieser
Informationen umfassen.

Bitdefender Premium Security ist Ihr ganz privater Weg zu mehr
Freiheit im Internet, liber den Sie sich die Kontrolle Uber Ihr digitales
Leben zuriickholen. Dazu benétigen Sie lediglich Ihren Namen, Ihre
meistgenutzte E-Mail-Adresse und Ihre Telefonnummer. Auf Grundlage
dieser Angaben suchen wir sowohl im o6ffentlich zuganglichen Internet
als auch im Darknet nach personlichen Informationen, die o6ffentlich
zuganglich sind.

Im Funktionsumfang von Bitdefender Premium Security ist Folgendes
enthalten:

(1 Uberwachung und Erkennung: Der Dienst (iberwacht mehr als
100 personenbezogene Daten wie Kreditkartennummern oder
Postanschrift und zeigt Ihnen alle Daten in Ihrem Online-Fufsabdruck
Ubersichtlich an.

Notiz

@ Bitdefender speichert und verarbeitet keine personenbezogenen
Daten. Es werden nur Hinweise auf mégliche Datenpannen gespeichert,
ohne dass dafiir sensible Daten einbezogen werden.

[0 Echtzeitwarnungen: Sie erhalten Benachrichtigungen {ber
Datenpannen und im Darknet gefundene Daten, personliche
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Informationen im offentlich zuganglichen Internet sowie potenzielle
Identitatsbetriiger in den sozialen Medien.

[0 Losungen: Unser Dienst schlagt konkrete Mafsnahmen vor, die zur
Losung von Problemen erforderlich sind, und erinnert Sie daran, wenn
ein Problem nicht vollstandig gelost wurde. Sie kdnnen sich zudem
anleiten lassen, wie Sie personalisierte Werbung unterbinden, Ihre
Daten exportieren oder Tracking deaktivieren konnen.

5.2. Erste Schritte

5.2.1. Digital Identity Protection aktivieren

Aktivieren Sie Ihr Bitdefender Digital Identity Protection-Abonnement,
nachdem Ihre Bestellung aufgegeben und bezahlt wurde.

1. Offnen Sie die Bestatigungs-E-Mail, die Sie kurz nach Abschluss Threr
Bestellung erhalten haben, und klicken Sie auf ERSTE SCHRITTE.

2. Sie werden auf https://central.bitdefender.com weitergeleitet.
Melden Sie sich bei Ihrem Bitdefender Central-Konto an. Wenn Sie
noch kein Konto haben, erstellen Sie bitte eins.

3. Nach der Anmeldung wird das Abonnement automatisch mit Ihrem
Central-Konto verkniipft und der Einrichtungsvorgang eingeleitet.

Alternativ:

[J Rufen Sie in Central links im Fenster den Bereich Meine Abonnements
auf und klicken Sie auf + Mit Code aktivieren.

[1 Geben Sie den 10-stelligen Schlissel ein, den Sie mit Ihrer
Bestatigungs-E-Mail erhalten haben, und klicken Sie auf Sie
AKTIVIEREN.

[0 Wahlen Sie nach Aufforderung aus, wie Sie den Code verwenden
mochten, und klicken Sie dann auf AKTIVIEREN.

5.2.2. Digital Identity Protection konfigurieren

1. Rufen Sie https://central.bitdefender.com auf und melden Sie sich bei
Ihrem Benutzerkonto an.
Wenn Sie noch kein Konto haben, klicken Sie auf Benutzerkonto
erstellen und geben Sie dann Ihren vollstandigen Namen, eine E-Mail-
Adresse und ein Passwort ein.
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2. Rufen Sie den Bereich Digital Identity Protection auf.
Die Willkommensseite wird angezeigt.

3. Klicken Sie auf STARTEN.

4. Sie werden nun dariiber informiert, welche Informationen Sie angeben
mussen. Ihre Daten werden grundsatzlich nur verschliisselt und sicher
verwahrt.

Klicken Sie auf WEITER.

5. Geben Sie Ihren Vornamen, Ihren zweiten Vornamen (falls vorhanden)
und Ihren Nachnamen in die entsprechenden Felder ein, und klicken
Sie dann auf WEITER.

6. Geben Sie Ihre E-Mail-Adresse ein und klicken Sie auf WEITER.
Stellen Sie sicher, dass es sich dabei um eine giiltige E-Mail-Adresse
handelt, auf die Sie zugreifen kénnen.

7. An die von Ihnen angegebene Adresse wird ein Sicherheitscode
gesendet.

Offnen Sie die E-Mail, kopieren Sie den Code und fiigen Sie ihn in das
entsprechende Feld ein.
Klicken Sie danach auf PRUFEN.

8. Wahlen Sie Ihr Land und geben Sie Ihre Telefonnummer ein und
klicken Sie danach auf WEITER.

9. Sie sollten kurz darauf einen Sicherheitscode erhalten.

Geben Sie den Code ein und klicken Sie dann auf PRUFEN.

10 Klicken Sie nach Abschluss der anfanglichen Prifung auf
ABSCHLIEf3EN.

Notiz

@ Sie werden benachrichtigt, wenn bei dieser anfinglichen Uberpriifung
Datenpannen, personlich identifizierbare Informationen oder mégliche
Versuche von Identitatsbetrug gefunden werden.

Die Einrichtung von Bitdefender Premium Security ist damit
abgeschlossen.

5.2.3. Ihren Digitalen Fufsabdruck, Datenpannen und
moglichen Identitatsbetrug Uberprifen

Nachdem Sie die Einrichtung abgeschlossen haben, fiihrt Bitdefender
Premium Security einen Online-Check durch, um méglichem
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Identitatsbetrug, Datenpannen und personlich identifizierbaren
Informationen im offentlich zuganglichem Internet auf die Spur
zu kommen. Wir empfehlen, alle Informationen in den Reitern
DIGITALER FURABDRUCK, DATENPANNEN und UBERPRUFUNG AUF
IDENTITATSBETRUG genau zu priifen.

0 Uberpriifen Ihres digitalen FuRabdrucks (Seite 335)
0 Uberpriifen von Datenpannen (Seite 336)
0 Uberpriifen von méglichem Identitatsbetrug (Seite 337)

5.2.4. Verbessern Sie die Prufung

Wir nutzen die von Ihnen bereitgestellten Daten, um das offentlich
zugangliche Internet sowie das Dark Web auf mogliche Aktivitaten zu
Uberwachen, die sich negativ auf Ihre Privatsphare oder Ihren guten Ruf
auswirken konnten.

Wenn Sie eine weitere E-Mail-Adresse oder eine weitere Telefonnummer

hinzuftlggn méchten, klicken Sie auf @, danrl auf E-MAIL-ADRESSE
HINZUFUGEN oder TELEFONNUMMER HINZUFUGEN und folgen Sie den
Anweisungen.

5.3. Dashboard

Im Dashboard werden alle Informationen aus den Bereichen
DIGITALER FURABDRUCK, DATENPANNEN und UBERPRUFUNG AUF
IDENTITATSBETRUG zusammengefasst.

Sie finden dort die folgenden Informationen:
[ Ihre offengelegten Daten und Ihre Quellen im Netz

[ Die durchschnittliche Anzahl der offengelegten Daten unter allen
Nutzern

Die Entwicklung Ihres digitalen Fufsabdrucks
Datenschutzrelevante Inhalte
Datenpannen

O O oo

Die durchschnittliche Anzahl der Datenpannen unter allen Nutzern

5.3.1. Identitatstiberwachung

Bitdefenders System sucht ausschliefslich anhand zutreffender
Informationen nach neuen personenbezogenen Daten, die im offenen
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Internet oder im Darknet veroffentlicht wurden und Gberprift alle
wichtigen sozialen Netzwerke nach Anzeichen von Identitatsbetrug.

Klicken Sie auf JETZT PRUFEN, um einen Online-Scan durchzufiihren.

@gmail.com
i comi e ek 0 You 0 o s e

5.4. Digitaler Fufsabdruck

Hier werden Ihre personlich identifizierbaren Informationen und ihre
Quellen angezeigt. Es liegt an Ihnen zu beurteilen, ob die Offenlegung
der Informationen im Internet eine Bedrohung darstellt.

Unsere KI-gestiitzte Uberwachung ist zur Erkennung neuer Bedrohungen
in hohem Mafse auf zutreffende Daten angewiesen. Lassen Sie uns daher
bitte wissen, ob die Informationen zutreffen oder nicht.

Sobald Sie bestatigen, dass Daten zu Ihnen gehdren, fligen wir sie
unserem Uberwachungssystem hinzu und verbessern so die Chancen, in
Zukunft weitere Informationen zu finden.

5.4.1. Uberpriifen Ihres digitalen Fufdabdrucks
So uberprifen Sie Ihren digitalen Fufsabdruck:
1. Rufen Sie den Reiter DIGITALER FUBABDRUCK auf.

2. Informationen, die noch nicht bestatigt wurden, erscheinen mit dem
Option Bestatigen auf der rechten Seite. Klicken Sie auf Bestatigen
und danach auf Ja oder Nein.
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Notiz

@ Jede bestatigte Information wird unserem Uberwachungsalgorithmus
hinzugefligt, wodurch die Ergebnisgenauigkeit unserer Dienste
verbessert wird. Informationen, die verworfen werden, werden nicht
mehr angezeigt, bleiben aber weiterhin im Internet verfiighar.

5.5. Datenschutzverletzungen

Wenn es Hackern gelingt, die Sicherheitsvorkehrungen eines
Unternehmens zu umgehen und an Ihre personlichen Daten zu gelangen,
um sie im Darknet zu verkaufen, spricht man von Datenpannen. In den
meisten Fallen haben es Cyberkriminelle auf Anmeldedaten, persénlich
identifizierbare Informationen (PII), medizinische Daten und Bankdaten
abgesehen.

Jedes Unternehmen oder jeder Dienst kann Opfer von Datenpannen
werden, doch mit Grofie des Kundenstamms steigt auch die Attraktivitat
eines Ziels. Datenlecks betreffen in der Regel Namen, E-Mail-Adressen,
Benutzernamen, Passworter, Postanschriften, Telefonnummern,
Sozialversicherungsnummern (SSN) und Kreditkartendaten (Nummer,
Ablaufdatum, CVV).

5.5.1. Uberpriifen von Datenpannen
So kénnen Sie Ihren Datenpannen einsehen:
1. Rufen Sie den Reiter DATENPANNEN auf.

2. Unter einigen Eintragen finden Sie eine Liste mit Aktionen, die zur
Absicherung Ihres Benutzerkontos erforderlich sind. Klicken Sie nach
Abschluss einer Aktion auf das nebenstehende Kastchen, um die
Durchfiihrung zu bestatigen.

Wenn Sie sich nicht sicher sind, wie eine Aufgabe durchzufihren
ist, kdnnen Sie jederzeit auf den Link in der Aufgabenbeschreibung
klicken. Sie werden dann auf eine Seite weitergeleitet, auf der Sie alle
erforderlichen Schritte finden.

Nicht alle Datenpannen kénnen auf so behoben werden. Bei einigen,
wie z. B. Sammlung Nr. 1, werden keine Schritte angezeigt.
Stattdessen werden Sie zu Artikeln im Internet weitergeleitet, in
denen Sie weitere Hilfe finden kdnnen.
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Notiz

@ Bitdefender speichert oder verarbeitet keine personenbezogenen
Daten. Es werden nur Verweise auf potenzielle
Datenschutzverletzungen  aufbewahrt, ohne  sensible Daten
einzubeziehen.

5.6. Uberpriifung auf Identitatsbetrug

Kriminelle, die im Fachjargon als "Pretexter" bezeichnet werden, sind
sehr geschickt darin, sich als jemand anders auszugeben. Sie schliipfen
dabei in die Rolle einer vertrauenswiirdigen Person, um ihre Opfer zu
tauschen und sich Zugang zu sensiblen Informationen zu verschaffen.
Die Praxis des "Pretexting" ist definiert als das Vortauschen der Identitat
einer anderen Person, um den Empfanger dazu zu bringen, sensible
Daten wie Passworter, Kreditkartennummern oder andere vertrauliche
Informationen preiszugeben.

Bitdefender Premium Security lGberwacht 25 Social-Media-Plattformen
und informiert Sie umgehend Uber Profile, bei denen der Verdacht auf
Identitatsbetrug besteht.

5.6.1. Uberpriifen von méglichem Identitatsbetrug

Im Reiter UBERPRUFUNG AUF IDENTITATSBETRUG werden alle
potenziellen Versuche angezeigt. Fir jeden Fund stehen drei
Moglichkeiten zur Auswahl:

[J Es handelt sich um versuchten Identitatsbetrug
[ Es handelt sich um Ihr eigenes Profil
[ Es handelt sich um ein fremdes Profil

Je nach Auswahl empfiehlt Bitdefender Premium Security konkrete
Schritte, um das Problem zu l6sen. Sie kdnnen jeden Schritt nach
Abschluss als Erledigt markieren.

5.7. News

Der Reiter "News" dient als Wissensdatenbank, in der Benutzer
weiterfihrende Informationen zum Schutz ihrer digitalen Identitat finden
kénnen.

Die Artikel hier kdnnen in die folgenden Kategorien eingeteilt werden:
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5.8.

5.9.

[0 Schwachstellen
[0 Sicherheitsrisiken
[ Identitatsprifung

Klicken Sie zum Lesen des vollstandigen Artikels auf den entsprechenden
Lesen Sie mehr-Link.

Ereignisverlauf

Der Bereich Ereignisverlauf dient der anhaltenden Kommunikation mit
unseren Benutzern. Hier finden Sie eine chronologisch geordnete Liste
von Ereignissen im Zusammenhang mit dem Schutz Ihrer digitalen
Identitat.

Neben neu entdeckten Bedrohungen (falls vorhanden) finden Sie auf
dieser Seite auch nitzliche Tipps zum richtigen Verhalten im Internet, um
sich besser gegen mogliche Verletzungen Ihrer Privatsphare zu wappnen.

Im Ereignisverlauf finden Sie die folgenden Informationen:
[0 Durchgefiihrte Aktionen
0 Updates des Dienstes

[0 Datenschutzverletzungen

Haufig gestellte Fragen

Warum ist der Online-Datenschutz heutzutage so wichtig?

Online-Datenschutz bedeutet, Ihre privaten und finanziellen Daten
vor Cyberkriminellen zu schiitzen. Solche personlich identifizierbaren
Informationen haben im Internet einen grofsen Wert, und sobald diese
Details durchgesickert sind, ist Ihr Geld nicht mehr sicher. Sie benétigen
einen zuverlassigen Dienst flr kontinuierlichen Identitdatsschutz und
Uberwachung, um sicherzustellen, dass Ihre privaten Daten immer privat
bleiben.

Was ist mein digitaler Fuf3abdruck?

Ihr digitaler Fufsabdruck ist Ihre gesamte Online-Aktivitdt. Jede
Anmeldung bei Ihren sozialen Konten, jede Banktransaktion, alles, was
Sie online kaufen, kann Datenpannen ausgesetzt sein. Sie miissen sich
jederzeit darliber im Klaren sein, wie Ihre privaten und finanziellen Daten
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gespeichert und verarbeitet werden — und die notwendigen Mafinahmen
ergreifen, um sie zu schiitzen.

Was sind Datenschutzverletzungen und wie wirken sie sich auf meine
personlichen Konten aus?

Datenschutzverletzungen sind Sicherheitsvorfalle, wenn private Daten in
unsichere Umgebungen gelangen. Diese konnen von Cyberkriminellen auf
der ganzen Welt ausgenutzt werden, um sich Zugang zu Ihrer Online-
Identitat zu verschaffen. Datenschutzverletzungen kénnen sich auf Ihre
Kreditwirdigkeit, Krankenversicherung, Hochschulgelder oder sogar Ihr
Rentenkonto auswirken.

Wie kann Bitdefender Digital Identity Protection bei meiner Online-
Privatsphare helfen?

Bitdefender Digital Identity Protection lberwacht kontinuierlich Ihre
personlichen Daten und alarmiert Sie in Echtzeit im Falle einer
Datenschutzverletzung. Auf diese Weise kdnnen Sie Ihre Passworter
andern und Ihre Konten sichern, um finanzielle Verluste oder
Identitatsdiebstahl in sozialen Medien zu verhindern.

Wo sucht Bitdefender Digital Identity Protection nach Daten?

Bitdefender Digital Identity Protection sucht nach Daten im Surface
Web (soziale Mediennetzwerke, Posts, Blogs, Foren, Datenbroker,
Veroffentlichungen, Offline-Datenbanken), aber auch auf den Dark-Web-
Marktplatzen, auf denen Cyberkriminelle Informationen handeln, die sie
aus Datenschutzverletzungen gesammelt haben.

Wie unterscheidet sich Bitdefender Digital Identity Protection von
anderen (kostenlosen) Diensten?

Bitdefender Digital Identity Protection verfigt Uber beispiellose
Fahigkeiten zur Uberwachung betrachtlicher Mengen und hdherer
Datenqualitat aus dem Dark Web. Die Informationen aus dem Dark Web
werden kuratiert und dedupliziert, sodass wir Fehlalarme reduzieren
kdénnen.

Wie kann ich den Dienst nutzen? Muss ich etwas herunterladen?

Sie muissen nichts herunterladen, da Bitdefender Digital Identity
Protection ein Onlinedienst ist. Sie erhalten Zugriff auf ein Web-
Dashboard, wo Sie alle Ihre personlichen Konten in Echtzeit Gberwachen
kdénnen.
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Wie kann ich Warnungen fiir zukiinftige Datenschutzverletzungen
erhalten?

Um Benachrichtigungen uber zukinftige Datenschutzverletzungen zu
erhalten, melden Sie sich einfach fiir E-Mail-Benachrichtigungen von
Ihrem Web-Dashboard an und Sie erhalten Datenschutzwarnungen und
Sicherheitsberichte von Bitdefender Digital Identity Protection.
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6. HILFE UND SUPPORT

6.1.

6.2.

Hier wird Ihnen geholfen

Bitdefender bietet seinen Kunden einen konkurrenzlos schnellen und
kompetenten Support. Wenn Sie ein Problem oder eine Frage zu Ihrem
Bitdefender-Produkt haben, kénnen Sie verschiedene Online-Ressourcen
nutzen, um eine Losung bzw. eine Antwort zu finden. Dariiber hinaus
kénnen Sie sich jederzeit an den Bitdefender-Kundendienst wenden.
Unsere Support-Mitarbeiter werden Ihre Fragen zeitnah beantworten und
Ihnen die notwendige Unterstiitzung bieten.

Online-Ressourcen

Bei Problemen und Fragen in Zusammenhang mit Bitdefender stehen
verschiedene Online-Ressourcen zur Verfligung.

[] Bitdefender-Support-Center:
https://www.bitdefender.de/consumer/support/

[ Die Bitdefender Expert Community:
https://community.bitdefender.com/de

[1 Bitdefender Cyberpedia:
https://www.bitdefender.com/cyberpedia/

Weitere Informationen Uber Computersicherheit, Bitdefender-Produkte
und unsere Firma finden Sie ber Ihre Lieblingssuchmaschine.

6.2.1. Bitdefender-Support-Center

Das Bitdefender-Support-Center ist eine Online-Sammlung von
Informationen zu Ihren Bitdefender-Produkten. Hier sind in einem leicht
zuganglichen Format Berichte zu den Ergebnissen des fortlaufenden
technischen Supports sowie der Bugfix-Aktivitaten der Bitdefender-
Support- und Entwicklungsteams gespeichert. Hinzu kommen Artikel
zur Bedrohungsvorbeugung, detaillierte Erklarungen zur Verwaltung von
Bitdefender-Losungen und vieles mehr.

Die Bitdefender Support Center ist zudem offentlich zuganglich und
komplett durchsuchbar. Durch diese Art der Informationsbereitstellung
bieten wir unseren Kunden eine weitere Moglichkeit, technische
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Grundlagen und Fachwissen Uber unsere Produkte zu erlangen.
Alle berechtigen Informationsanfragen oder Fehlermeldungen von
Bitdefender-Kunden finden sich uber kurz oder lang im Bitdefender
Support Center wieder und dienen als Bugfix-Anleitungen,
Umgehungslosungen oder Informationsartikel, die die Hilfedateien des
Produkts erganzen sollen.

Das Bitdefender Support Center ist jederzeit unter der folgenden Adresse
erreichbar: https://www.bitdefender.de/consumer/support/.

6.2.2. Die Bitdefender Experten Community

Die Experten-Community ist eine Plattform, auf der sich Bitdefender-
Experten, -Anwender und -Fans einbringen, Ideen austauschen, sich
gegenseitig unterstitzen und ihr Wissen und ihre Loésungen mit
anderen teilen. Hier werden zudem viele Ideen geboren und unsere
Entwickler finden wichtiges Feedback. Unsere Community-Mitglieder
sind erfahrene Bitdefender-Anwender, die Freude daran haben, anderen
zu helfen. Dank ihres unschatzbaren Beitrags und ihres freiwilligen
Engagements konnten wir eine Wissensdatenbank schaffen, in der
Anwender nutzliche Antworten und Anleitungen finden kdnnen, aber auch
das Zwischenmenschliche seinen Platz hat.

Hier konnen Sie in einen echten Austausch mit Menschen treten, die
Bitdefender selbst auf ihren Geraten nutzen. Die Community verbindet Sie
mit unseren Mitgliedern und verschafft Ihrer Stimme Gehor. Hier werden
Sie sich gerne einbringen, weil Sie wissen, dass Ihre Meinung und Ihr
Beitrag respektiert und geschatzt werden. Als Anbieter Ihrer Wahl sind wir
stets bestrebt, Ihnen beispiellos schnellen und kompetenten Support zu
bieten und mochten Sie an unserer Seite wissen. Darum haben wir diese
Community geschaffen.

Hier geht's zur Website unserer Expert Community:

https://community.bitdefender.com/de

6.2.3. Bitdefender Cyberpedia

In der Bitdefender Cyberpedia finden Sie alles Wissenswerte zu den
neuesten Cyberbedrohungen. Hier teilen Bitdefender-Experten Tipps und
Tricks, wie Sie sich vor Hackern, Datenpannen, Identitatsdiebstahl und
Identitatsbetrug in den sozialen Medien schiitzen kénnen.

Die Bitdefender Cyberpedia finden Sie hier:
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6.3.

https://www.bitdefender.com/cyberpedia.

Kontaktinformation

Effiziente und kundenorientierte Kommunikation ist der Schlissel
zu einem erfolgreichen Geschaftsmodell. Bereits seit 2001 setzt
BITDEFENDER alles daran, die bereits hochgesteckten Erwartungen
unserer Kunden und Partner immer wieder zu Ubertreffen und diese
Tradition wollen wir auch in Zukunft fortfihren. Fir jedwede Fragen
stehen wir Ihnen deshalb gerne zur Verfligung. Kontaktieren Sie uns dazu
einfach Gber unser Bitdefender Support Center.

https://www.bitdefender.de/consumer/support/

6.3.1. Lokale Vertriebspartner

Die Bitdefender Handler stehen flr Fragen und Informationen in ihren
jeweiligen Regionen jederzeit zur Verfligung, sowohl fiir vertriebliche als
auch fir allgemeine Anfragen.

So finden Sie einen Bitdefender Distributor in Ihrem Land:

1. Mehr dazu unter https://www.bitdefender.de/partners/partner-
locator.html.

2. Geben Sie Uber die entsprechenden Optionen Ihren Wohnort und Ihr
Land an.
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Aktivierungscode

Dabei handelt es sich um einen eindeutigen Schlissel, der kauflich
erworben und zur Aktivierung eines Produkts oder eines Dienstes
verwendet werden kann. Mit einem Aktivierungscode kann ein gultiges
Abonnement flir einen bestimmten Zeitraum und eine bestimmte Anzahl
an Geraten aktiviert werden. Zudem kann mit einem solchen Code eine
Abonnement verlangert werden, solange es sich auf das gleiche Produkt
oder den gleichen Dienst bezieht.

ActiveX

ActiveX ist ein Programmuster, dass von anderen Programmen und
Betriebssystemkomponenten unter Windows aufgerufen werden kann.
Die ActiveX Technologie wird von Microsofts Internet Explorer benutzt,
damit interaktive Webseiten eher wie Programme und nicht wie
statische Seiten angezeigt werden. Mit ActiveX koénnen die Benutzer
z.B. Fragen stellen oder beantworten, Buttons verwenden, oder
verschiedenartige Interaktionen mit der Webseite herstellen. ActiveX-
Steuerelemente werden oft in Visual Basic geschrieben. Erwahnenswert
ist, dass bei AktiveX die Sicherheitskontrollen fehlen, deshalb raten
Computersicherheitsexperten davon ab, AktiveX (ber das Internet zu
nutzen.

Advanced Persistent Threat

Advanced Persistent Threat (APT) nutzen Sicherheitsliicken im System,
um wichtige Daten zu stehlen und an ihre Quellen zu (bermitteln.
Organisationen, Unternehmen und Regierungsbehoérden sind eine grofse
Zielgruppe, die von dieser Bedrohung ins Visier genommen wird.
Advanced Persistent Threats sollen so lange wie maglich unentdeckt
bleiben. Wahrend dieser Zeit sollen sie das System uberwachen und
wichtige Daten sammeln, ohne dabei die Zielcomputer zu beschadigen.
Die Bedrohung wird durch PDF-Dateien oder Office-Dokumente in das
Netzwerk eingebracht, die keinen Verdacht erregen, so dass jeder
Benutzer diese Dateien ausfihren kann.

Adware

Adware wird haufig mit einer anderen Anwendung kombiniert, die
kostenlos ist, solange der Nutzer die Adware akzeptiert. Adware-
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Anwendungen werden in der Regel installiert, nachdem der Nutzer
einer Lizenzvereinbarung zugestimmt hat. In der Lizenzvereinbarung
wird auch der Zweck der Anwendung genannt, und somit liegt keine
Rechtswidrigkeit vor. Allerdings kénnen Popup-Anzeigen mit der Zeit
sehr lastig werden und in manchen Fallen die Systemperformance
beeintrachtigen. Zudem kann aufgrund der Daten, die manche dieser
Programme sammeln, die Privatsphare von Nutzern verletzt werden, die
sich Uber die Bedingungen in der Lizenzvereinbarung nicht vollig im Klaren
waren.

Archiv

Ein Datentrager, ein Magnetband oder ein Ordner mit Dateien, die von
einem Backup erzeugt wurden.

Eine Datei, die eine oder mehrere Dateien in einem komprimierten Format
enthalt.

Hintertiir

Eine Sicherheitsliicke eines Systems, die der Entwickler oder Verwalter
absichtlich hinterlasst.Der Grund daflir muss nicht immer bdsartig
sein.Manche Betriebssysteme haben schon bei der Fabrikation
privilegierte Konten, damit diese von den Kundendienst-Technikern oder
Programmierern der Hersteller benutzt werden konnen.

Bootsektor

Der erste Sektor einer Festplatte oder Diskette.Hier liegen Daten, die das
Betriebssystem zum Booten (Starten) braucht.

Bootvirus

Eine Bedrohung, der den Bootsektor einer Festplatte oder eines
Diskettenlaufwerks infiziert. Beim Versuch von einer Diskette, die
mit einem Bootvirus infiziert ist, zu booten wird diese Bedrohung
im Arbeitsspeicher aktiviert. Bei jedem Neustart wird die Bedrohung
so im Arbeitsspeicher aktiviert und Ubertragt sich auf eingelegte
Wechselmedien.

Botnet

Der Begriff "Botnet" setzt sich aus den Wértern "Robot" und "Network"
zusammen. Bei Botnets handelt es sich um ein Netz aus mit Bedrohungen
infizierten Geraten, die mit dem Internet verbunden und fir den Versand
von Spam, den Diebstahl von Daten, die Fernsteuerung von anfalligen
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Geraten oder die Verbreitung von Spyware, Ransomware und anderen
Bedrohungsarten verwendet werden. Ziel ist es, moglichst viele mit dem
Internet verbundene Gerate zu infizieren, so z. B. PCs, Server, Mobilgerate
oder IoT-Gerate in den Netzwerken grofser Unternehmen oder Branchen.

Browser

Kurzform fir Web-Browser, ein Programm, mit dem Internetseiten
aufgerufen und angezeigt werden konnen. Bekannte Browser sind
Microsoft Internet Explorer, Mozilla Firefox und Google Chrome. Dies
sind graphische Browser, was bedeutet, dass sie sowohl Grafiken als
auch Texte anzeigen kdnnen. Weiterhin kénnen die meisten Browser
Multimedia-Daten wie Klang- und Videodateien anzeigen, wobei sie fir
diverse Formate Plug-Ins (zusatzliche Softwarekomponenten) benutzen.

Brute-Force-Angriff

Ein Angriff mit dem Ziel, sich Zugang zu einem passwortgeschiitzten
System zu verschaffen, bei dem in schneller Abfolge haufige
Passwortkombinationen durchprobiert werden.

Befehlszeile

Die Befehlszeile ist eine zeichenorientierte Benutzerschnittstelle. Die
Kommunikation zwischen Benutzer und Computer findet ausschliefslich
durch die Eingabe von bestimmten Befehlen statt, die sich aus
einzelnen Buchstabenfolgen zusammensetzen. Als Eingabegerat wird
eine Tastatur benutzt. Die Verwendung einer Maus ist nicht madglich.
Auf der Befehlszeile werden die einzelnen Anweisungen in einer
bestimmten Befehlssprache eingegeben, die vom Computer und seiner
Software ausgewertet und mit den entsprechenden Ergebnissen auf dem
Ausgabegerat (meistens ein Monitor) wieder an den Benutzer (ibergeben
werden.

Cookies

In der Internetbranche werden mit Cookies kleine Dateien bezeichnet,
die Daten Uber einzelne Computer enthalten und die von den
Werbetreibenden analysiert und verwendet werden, um die Interessen
und Vorlieben der Benutzer herauszufinden. Die Cookie-Technologie
wird stetig weiterentwickelt mit dem Ziel Benutzern nur noch solche
Werbung anzuzeigen, die ihren Interessen entspricht. Fiir viele ist dies
ein zweischneidiges Schwert. Einerseits ist es praktisch, nur Anzeigen
zu sehen, an denen man interessiert ist. Anderseits bedeutet es, dass
Online-Aktivitaten der Benutzer gewissermafden auf Schritt und "Klick"
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verfolgt werden. Es ist also verstandlich, dass in diesem Zusammenhang
Datenschutz ein umstrittenes Thema ist und viele sich unwohl fiihlen,
quasi als SKU-Nummer (die Strichcodes auf den Packungen, die im
Geschaft an der Theke gescannt werden) betrachtet zu werden. Auch
wenn diese Sicht etwas extrem erscheint, ist sie doch manchmal korrekt.

Cybermobbing

Wenn Altersgenossen oder Fremde absichtlich Kinder misshandeln, um
sie korperlich zu verletzen. Um emotionale Schaden anzurichten, schicken
die Tater verletzende Nachrichten oder unvorteilhafte Fotos, so dass sich
ihre Opfer von anderen isolieren oder entmutigt werden.

Wérterbuchangriff

Ein Angriff mit dem Ziel, sich Zugang zu einem passwortgeschiitzten
System zu verschaffen, bei dem alle moglichen Worter aus einem
Worterbuch als potenzielle Passworter eingegeben werden. Dieselbe
Methode wird auch verwendet um Schlissel fir verschlusselte
Nachrichten oder Dokumente zu erraten. Worterbuchangriffe
funktionieren, weil viele Benutzer kurze, leicht zu erratende Worter als
Passworter benutzen.

Laufwerk

Ein Gerat, das rotierende Speichermedien lesen und beschreiben kann.
Ein Festplatten-Laufwerk liest und beschreibt Festplatten. Ein Disketten-
Laufwerk liest und beschreibt Disketten. Laufwerke koénnen sowohl
interner (im Rechner eingebaut) als auch externer (in einem Gehause, das
an den Rechner angeschlossen wird) Art sein.

Download

Kopiert Daten (gewdhnlich eine ganze Datei) von einer Hauptquelle auf ein
Peripheriegerat.Der Begriff bezeichnet oft den Kopiervorgang von einem
Online Service auf den eigenen Rechner.Download oder Herunterladen
kann auch das Kopieren einer Datei von einem Netzwerkserver auf einen
Netzwerkrechner bedeuten.

E-Mail

Elektronische Post. Ein Dienst, der Nachrichten an andere Rechner Uber
ein lokales oder ein globales Netzwerk ibermittelt.

Ereignisse

Ereignisse  oder  Erscheinungen, die in einem  Programm
vorkommen.Ereignisse konnen Benutzeraktionen, wie zum Beispiel
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Mausklicks oder Tastatureingaben, oder Systemereignisse, wie zum
Beispiel ungentigender Speicher, sein.

Exploits

Eine Moglichkeit, Fehler oder Schwachstellen in Computersoftware und
-hardware fiir seine Zwecke auszunutzen. So kénnen Hacker die Kontrolle
Uber Computer oder Netzwerke Gibernehmen.

Fehlalarme

Erscheint, wenn ein Virenscanner eine Datei als infiziert erkennt, obwohl
dies nicht der Fall ist.

Dateinamenerweiterung

Der Teil hinter dem Punkt im Dateinamen. Die Erweiterung oder Extension
beschreibt die Art der Daten, die in einer Datei gespeichert sind. Viele
Betriebssysteme benutzen Dateierweiterungen, z.B. Unix, VMS, MS-DOS.
Sie sind gewdhnlich ein bis drei Buchstaben lange (alte Betriebssysteme
konnen oft nicht mehr als drei Buchstaben unterstlitzen). Beispiele sind
"exe" ausflihrbare Dateien, "ps" fiir PostScript oder "txt" fiir Text-Dateien.

Heuristik

Eine Methode, um neue Bedrohungen zu identifizieren. Diese Scan-
Methode bendtigt keine konkreten Bedrohungsinformationen. Der Vorteil
eines heuristischen Scans ist, dass man nicht von einer neuen Variante
einer alten Bedrohung getauscht werden kann. Manchmal kann jedoch
auch ein verdachtiger Code in einem normalen Programm gemeldet
werden, ein sogenannter Fehlalarm oder "falsch-positive Meldung" wird
angezeigt.

Honeypot

Ein Computersystem, das als Koder dient, um Hacker anzulocken und
danach ihr Verhalten zu beobachten. Daraus lassen sich Schliisse ziehen,
mit welchen Methoden Sie Daten sammeln. Besonders Unternehmen
und Konzerne setzen auf den Einsatz dieser "Honigtopfe", um ihren
Sicherheitslage zu verbessern.

IP

Internet Protocol - Das TCP/IP Protokoll ist verantwortlich fiir die korrekte
IP Adressierung und die korrekte Zustellung der Datenpakete.

Java-Applet
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Ein Java Programm, das nur auf Webseiten lauft. Um ein Applet auf einer
Webseite zu benutzen, gibt man den Namen und die Grofse (Lange und
Breite in Pixel) an, die das Applet einnehmen kann. Wenn die Webseite
abgerufen wird, ladt der Browser das Applet vom Server herunter und
fihrt es auf der Benutzermaschine (dem Client) aus. Applets sind keine
Anwendungen, da sie von strengen Sicherheitsprotokollen gesteuert
werden.

Obwohl Applets auf dem Client laufen, kdnnen diese keine Daten auf der
Clientmaschine lesen oder schreiben. Zusatzlich sind die Applets weiter
begrenzt, so dass sie nur Daten aus der Doméane lesen und beschreiben
koénnen, die sie unterstiitzen.

Keylogger

Ein Keylogger ist eine Anwendung, die alle Ihre Tastenanschlage
aufzeichnet. Keylogger sind an sich nicht schadlich. Sie kodnnen
auch legitim eingesetzt werden, um beispielsweise die Aktivitaten
von Angestellten oder Kindern zu Uberwachen. Sie werden jedoch
zunehmend von Cyber-Kriminellen mit bosartiger Absicht eingesetzt (um
beispielsweise private Daten wie Benutzernamen oder Passworter zu
sammeln).

Makrovirus

Eine Bedrohungsart, die in einem Dokument als eingebettetes Makro
verschlisselt wird. Viele Anwendungen, wie Microsoft Word und
Excel, unterstiitzen leistungsstarke Makrosprachen. Diese Anwendungen
ermodglichen das Einbetten eines Makros in ein Dokument, welches
dann bei jedem Offnen des Dokuments ausgefiihrt wird.Ein Makro
ist eine Aufzeichnung des Ablaufs von Routineaufgaben innerhalb des
makrofahigen Programms, das dann immer wieder verwendet werden
kann.

Mail-Client

Ein E-Mail-Client ist eine Anwendung, die das Senden und Empfangen von
E-Mails ermoglicht.

Arbeitsspeicher

Interne Speicherzonen im Rechner.Der Begriff Arbeitsspeicher bedeutet
Datentrager in Form von sehr schnellen Chips.Das Wort Speicher
ist der Speicherplatz, der sich auf Magnetbandern oder Datentragern
befindet.Jeder Rechner hat eine gewisse Menge Arbeitsspeicher.Dieser
wird auch Hauptspeicher oder RAM genannt.
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Nicht-heuristisch

Diese Scan-Methode benétigt konkrete Bedrohungsinformationen. Der
Vorteil eines nicht-heuristischen Scans ist, dass er nicht von einer
Scheinbedrohung getauscht werden kann und so Fehlalarme verhindert.

Online-Missbrauch

Wenn  Personen versuchen, Minderjahrige oder Jugendliche
anzusprechen, um sie in illegale sexuelle Aktivitaten zu verwickeln.
Soziale Netzwerke sind der ideale Ort, um verletzlichen Kindern
nachzustellen und sie zu sexuellen Aktivitaten zu verfiihren, sei es online
oder personlich.

Komprimierte Programme

Eine Datei in einem komprimierten Format. Viele Betriebssysteme und
Anwendungen enthalten Befehle, mit denen Dateien komprimiert werden
konnen, sodass diese weniger Speicherplatz bendtigen. Zum Beispiel:
Angenommen, Sie haben einen Text, der 10 aufeinander folgende
Leerzeichen enthalt. Normalerweise belegen diese Leerzeichen dann 10
Bytes an Speicherplatz.

Ein Programm zum Komprimieren von Dateien wirde jedoch die
Leerzeichen durch ein spezielles Zeichen der Leerzeichenreihe, gefolgt
von der Anzahl der zu ersetzenden Leerzeichen, ersetzen. In diesem Fall
wdirden fiir die zehn Leerzeichen nur zwei Bytes benétigt. Dies ist nur eine
Komprimierungstechnik - es gibt noch viele weitere.

Pfad

Zeigt die Stelle an, an der sich eine Datei auf einem Computer befindet.
Diese Pfadangaben enthalten gewd6hnlich den hierarchischen Aufbau des
Dateiverzeichnisses von oben nach unten.

Der Weg zwischen zwei Punkten, wie zum Beispiel der
Kommunikationskanal zwischen zwei Rechnern.

Phishing

Das Senden einer E-Mail an einen Benutzer, in der der Sender sich
als Vertreter eines legitimen Unternehmens ausgibt und versucht, den
Empfanger so zu manipulieren, dass er personliche Informationen
preisgibt, die dann zum Diebstahl der Identitit verwendet werden
konnen. Die E-Mail leitet den Benutzer dann auf eine Webseite, auf der
er aufgefordert wird, vertrauliche Daten wie Kreditkartennummern, TANs
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oder PINs preiszugeben. Es wird oft vorgegeben, dass dies aus Griinden
der Aktualisierung geschehen soll. Diese Webseiten sind jedoch gefalscht
und wurden eigens fiir den Diebstahl dieser Daten eingerichtet.

Photon

Photon ist eine innovative und unaufdringliche Bitdefender-Technologie,
die eigens entwickelt wurde, um die Auswirkungen der
Sicherheitslosung auf die Systemleistung zu minimieren. Durch die
Hintergrundiiberwachung aller PC-Aktivitaten werden Nutzungsprofile
erstellt, mit denen Start- und Scan-Prozesse optimiert werden kdnnen.

Polymorphic virus

Eine Bedrohung, die ihre Form mit jeder Datei, die sie infiziert, andert. Da
diese Bedrohungen kein bestandiges binares Muster haben, sind sie sehr
schwer zu erkennen.

Port

Eine Schnittstelle an einem Computer, an die ein Gerat angeschlossen
werden kann. PCs haben verschiedene Arten von Anschlissen. Intern gibt
es mehrere Anschliisse fiir den Anschluss von Laufwerken, Bildschirmen
und Tastaturen. Extern haben PCs Anschlisse fiir den Anschluss von
Modems, Druckern, Mausen und anderen Peripheriegeraten.

In TCP/IP und UDP Netzwerken, ein Endpunkt zu logischen
Verbindungen.Die Schnittstellennummer gibt die Art der Schnittstelle
an.Zum Beispiel, Schnittstelle 80 wird flir HTTP Traffic verwendet.

Ransomware

Ransomware ist bosartige Software, die das System des Opfers sperrt und
nur gegen ein Losegeld wieder entfernt wird. CryptoLocker, CryptoWall
und TeslaWall sind einige bekanntere Beispiele fir Ransomware.

Die Infektion kann sich durch das Aufrufen eine Spam-Nachricht,
das Herunterladen eines E-Mail-Anhangs oder die Installation von
Anwendungen ausbreiten, ohne dass der Benutzer es lGiberhaupt bemerkt.
Ransomware-Hacker nehmen herkémmliche Benutzer und Unternehmen
ins Visier.

Berichtsdatei

Eine Datei, die stattgefundene Aktivitaten aufzeichnet.Zum Beispiel
speichert BitDefender eine Logdatei mit die gepriften Pfaden, Ordnern
und der Archivanzahl, aber auch die gepriiften, infizierten oder
verdachtigen Dateien.
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Rootkit

Ein Rootkit ist eine Sammlung von Software-Tools, die den Zugriff auf ein
System auf Administratorebene ermoglichen. Der Begriff wurde erstmals
fir UNIX-Betriebssysteme verwendet und bezog sich auf neu kompilierte
Tools, die Eindringlingen administrative Rechte verschafften und es ihnen
ermoglichten, ihre Anwesenheit zu verbergen, um der Erkennung durch
den Systemadministrator zu entgehen.

Die Hauptaufgabe von Rootkits besteht darin, Prozesse, Dateien, Logins
und Protokolle zu verbergen. Sie kdnnen auch Daten von Terminals,
Netzwerkverbindungen oder Peripheriegeraten abfangen, wenn sie die
entsprechende Software enthalten.

Rootkits sind nicht grundsatzlich schadlich. Einige Systeme und
Anwendungen verstecken z. B. wichtige Dateien mithilfe von Rootkits.
Sie werden jedoch oft dazu missbraucht, Bedrohungen zu verbergen
oder unbemerkt einen Eindringling einzuschleusen. In Kombination mit
anderen Bedrohungen stellen Rootkits eine grofse Gefahr fiir Ihr System
dar. Denn sie konnen den Datenverkehr abhdren, Sicherheitsliicken in
Ihrem System schaffen, Dateien und Zugangsdaten verandern, und das
alles, ohne entdeckt zu werden.

Skript

Ein anderer Begriff fir Makro- oder Batchdatei. Ein Skript ist eine
Befehlsliste, die ohne Benutzereingriff ausgefiihrt werden kann.

Spam

Junk-E-Mail oder Junk-Beitrage in Newsgroups. Im Allgemeinen versteht
man darunter jede Art von unerwinschter E-Mail.

Spyware

Software, die wunentdeckt vom Nutzer private und geheime
Anwenderdaten tber seine Internetverbindung abgreift. Dies geschieht in
der Regel zu Werbezwecken. Typischerweise sind Spyware-Anwendungen
als verborgene Komponenten in Freeware- oder Shareware-Programmen
enthalten, die aus dem Internet heruntergeladen werden kdnnen. Die
grofse Mehrzahl von Shareware- und Freeware-Anwendungen ist nattrlich
frei von Spyware. Ist die Spyware einmal installiert, Gberwacht sie die
Nutzeraktivititen und Ubertragt diese Daten im Hintergrund an einen
Dritten. Spyware kann auch Informationen (ber E-Mail-Adressen und
sogar Passworter und Kreditkartennummern sammeln.
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Einer Bedrohung durch ein trojanisches Pferd ahnelt Spyware darin, dass
die Anwender das Produkt unwissentlich gemeinsam mit etwas anderem
installieren. Opfer von Spyware wird man oft dann, wenn man sich
bestimmte Peer-to-Peer-Dateiaustauschprogramme herunterladt.

Ganz abgesehen von den Fragen der Ethik und des Datenschutzes
belegt Spyware auch unnétig Systemressourcen und Bandbreite,
indem Uber die Internetverbindung des Nutzers Informationen an den
Spyware-Heimatserver gesendet werden. Da Spyware Speicher und
Systemressourcen verbraucht, kdnnen die im Hintergrund laufenden
Anwendungen zu Systemabstlirzen oder allgemeiner Systeminstabilitat
fuhren.

Systemstartelemente

Jede Datei, die sich in diesem Ordner befindet, wird gedffnet, wenn
der Rechner gestartet wird. Das konnen z. B. ein Startbildschirm,
eine Sounddatei, die beim Systemstart abgespielt wird, ein
Erinnerungskalender oder auch Apps sein. Gewohnlich wird eine Alias-
Datei (Verknlipfung) statt der eigentlichen Datei in diesen Ordner gelegt.

Abonnement

Ein Kaufvertrag, der Benutzern das Recht einrdumt, ein bestimmtes
Produkt oder eine Dienstleistung auf einer bestimmten Anzahl von
Geraten und fiir einen bestimmten Zeitraum in Anspruch zu nehmen. Ein
abgelaufenes Abonnement kann unter Verwendung der vom Nutzer beim
Ersterwerb angegebenen Informationen automatisch verlangert werden.

Taskleiste

Die Symbolleiste wurde mit Windows 95 eingefiihrt und befindet sich
auf der Windows Taskleiste (gewohnlich unten rechts, dort wo sich auch
die Uhrzeit befindet). Sie enthalt kleine Icons zur Information und zum
leichteren Zugriff, zum Beispiel: Fax, Drucker, Modem, Lautstarke und
mehr. Um auf die Details und Steuerungen zuzugreifen, ist ein Doppelklick
oder ein Klick mit der rechten Maustaste erforderlich.

TCP/IP

Transmission Control Protocol/Internet Protocol - im Internet
weit verbreiteter Netzwerkprotokollsatz, der die Kommunikation
zwischen verbundenen Computernetzwerken mit verschiedenen
Hardware-Architekturen und Betriebssystemen ermdglicht. TCP/IP
bietet eine Mdoglichkeit, all diese unterschiedlichen Komponenten zu
Kommunikationszwecken miteinander zu verbinden.
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Bedrohung

Ein Programm oder ein Stiick Code, das auf einen Rechner kopiert wird
und sich allein ausfihrt, ohne dass es der Besitzer des Rechners will oder
merkt. Die meisten Bedrohungen kdnnen sich auch selbst vervielfaltigen.
Alle Computerbedrohungen wurden von Menschen programmiert. Eine
einfache Bedrohung, die sich immer wieder vervielfaltigen kann, ist sehr
einfach zu programmieren. Sogar eine solch einfache Bedrohung kann
gefahrlich sein, da sie im Handumdrehen samtlichen Arbeitsspeicher
belegen und so das System lahmlegen kann. Noch gefahrlicher sind
Bedrohungen, die sich Uber Netzwerke hinweg selbst weiterversenden
und Sicherheitssysteme umgehen.

Update der Bedrohungsinformationen

Das binare Muster einer Bedrohung, wird von der Sicherheitslésung zur
Erkennung und Beseitigung einer Bedrohung genutzt.

Trojaner

Ein bosartiges Programm, das sich als eine legitime Anwendung ausgibt.
Anders als Schad-Software und Wirmer vervielfaltigen sich Trojaner
nicht selbst, kdnnen aber dennoch grofsen Schaden anrichten. Einer
der heimtlckischsten Trojaner ist ein Programm, das behauptet Ihren
Rechner von Bedrohungen zu befreien, stattdessen aber den Rechner
infiziert.

Der Begriff entstammt einer Geschichte in Homer's "Ilias", in der
die Griechen Ihren Feinden, den Trojanern, angeblich als Siihnegabe
ein holzernes Pferd schenkten.Aber, nachdem die Trojaner das Pferd
innerhalb der Stadtmauern gebracht hatten, kamen die in dem Bauch
des holzernen Pferdes versteckten Soldaten heraus, 6ffneten die Tore
der Stadt und ermoglichten somit ihren Landsmannern in die Stadt
einzudringen und auf diese Weise Troja zu besetzen.

Update

Neue Softwareversionen oder Hardwareprodukte, die eine altere Version
ersetzen.Die Update-Installationsroutine sucht nach alteren Versionen
auf dem Rechner, da sonst kein Update installiert werden kann.

Bitdefender verflgt (iber eine eigene Update-Funktion, uber die
Sie manuell nach Updates suchen oder das Produkt automatisch
aktualisieren lassen kdnnen.

Virtual Private Network (VPN)
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Mit dieser Technologie ist es mdoglich, eine zeitlich begrenzte und
verschlisselte direkte Verbindung mit einem bestimmten Netzwerk
auch (ber ein weniger gut gesichertes Netzwerk aufzubauen. Auf diese
Weise kdonnen Daten sicher und verschlisselt versandt und empfangen
werden und sind fir neugierige Augen nur schwer einsehbar. Bei einem
Sicherheitsnachweis handelt es sich um eine Authentifizierung, die
ausschliefslich ber einen Benutzernamen und ein Passwort erfolgen
kann.

Wurm

Ein Programm, das sich selbst iiber ein Netzwerk ausbreitet und sich
dabei selbst reproduziert. Es kann sich nicht an andere Programme
anhangen.
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