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OM DEN HAR GUIDEN

Syfte och avsedd malgrupp

Den har guiden &r avsedd for alla Bitdefender-anvdandare pa
alla operativsystem som stéds (Windows, MacOS, Android, i0S)
som har valt Bitdefender Password Manager som deras go-to
Iosenordshanteringsverktyg. Informationen som presenteras i den har
boken &r inte bara lamplig for datorvana, utan den fungerar som en
tillganglig och vanlig guide for alla.

Den hér guiden hjélper dig att ta reda pa hur du far ut det basta av var
ultrasdkra och funktionsrika I6senordshanterare genom att diskutera alla
dess funktioner och funktioner i detalj.

Vi 6nskar dig en trevlig och anvandbar foreldsning.

Hur man anvander den har guiden
Den hér guiden ar organiserad kring flera viktiga @mnen:
Komma igang (sida 4)

Kom igang med Bitdefender Password Manager och
installationsprocessen.

Funktioner och funktioner (sida 15)

Lar dig hur du anvander Bitdefender Password Manager och alla dess
funktioner.

Fa hjélp (sida 26)
Var man ska leta och var man kan be om hjalp om ndgot ovéntat dyker
upp.

Konventioner som anvands i denna guide

Typografiska konventioner

Flera textstilar anvands i den héar guiden for att forbéattra lasbarheten. Deras
aspekt och betydelse presenteras i tabellen nedan.
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Utseende Beskrivning

sanpl e synt ax Syntaxexempel skrivs ut med nonospaced tecken.

https://www.bitdefender.com URL-lanken pekar pa ndgon extern plats, pa http- eller ftp-servrar.

documentation@bitdefender.com E-postadresser infogas i texten for kontaktinformation.

Om den har guiden (sida 1) Detta &r en intern lank till nagon plats i dokumentet.

filename Filer och kataloger skrivs ut med nonospaced font.

alternativ Alla produktalternativ skrivs ut med hjélp av djarv tecken.

nyckelord Viktiga sokord eller fraser markeras med hjélp av djarv tecken.
Formaningar

Férmaningarna ar anteckningar i texten, grafiskt markerade, som
uppmarksammar dig pd ytterligare information relaterad till det aktuella
stycket.

@ Notera

Anteckningen &r bara en kort observation. Aven om du kan uteldmna
det, kan anteckningarna ge vardefull information, som specifik funktion
eller en lank till ndgot relaterat amne.

Viktig
Detta kraver din uppmarksamhet och rekommenderas inte att hoppa
over det. Vanligtvis ger den icke-kritisk men betydande information.

@ Varning

Detta ar viktig information som du bor behandla med 6kad forsiktighet.
Inget daligt kommer att hdnda om du foljer anvisningarna. Du bor ldsa
och férsta den, for den beskriver nagot extremt riskabelt.

Begaran om kommentarer

Vi inbjuder dig att hjdlpa oss att forbattra boken. Vi har testat och
verifierat all information efter basta formaga. Skriv for att berdtta for
oss om eventuella brister du hittar i den har boken eller hur du tror att
den kan forbattras, for att hjalpa oss att forse dig med basta mojliga
dokumentation.

Meddela 0SS genom att skicka ett mejl
till documentation@bitdefender.com. Skriv alla dina
dokumentationsrelaterade e-postmeddelanden pa engelska sa att vi kan
behandla dem effektivt.

Om den har guiden 2
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1. VAD AR BITDEFENDER PASSWORD MANAGER

Bitdefender Password Manager ar en multiplattformstjanst utformad for
att hjdlpa anvandare att lagra och organisera alla sina onlinelésenord. Den
ar byggd med de starkaste kdnda kryptografiska algoritmerna for hogsta
niva av sakerhet och digital sdkerhet. Det fungerar som en webblasartillagg
och mobilappsldsning for identitets- och I6senordshantering, banktjanster
och all annan typ av kanslig information over enheter.

Bitdefender Password Manager kan automatiskt spara, autofyll,
automatiskt generera och hantera dina |6senord for alla webbplatser
och onlinetjanster med hjalp av ett enda huvudlosenord, vilket gor din
overgripande digitala identitet mycket lattare att hantera.

1.1. Sakerhet och hur det fungerar

Bakom Bitdefender Password Manager Programvaran star for nagra
av de senaste kryptografiska algoritmerna som garanterar den hogsta
datasdkerheten anvandare kan hoppas pa, sdsom AES-256-CCM, SH512,
BCRYPT, HTTPS och WSS-protokoll for datadverforing. All data inblandad
ar alltid krypterad och dekrypterad lokalt. Detta gor det sa att endast
kontoinnehavaren ensam kan ha tillgang till den information som finns
lagrad pa kontot, samt till huvudlésenordet som anvands for att komma at
och darefter anvanda uppgifterna i fraga.

1.2. Losenordshanteraren testversion och
betalversioner

Testversionen av Bitdefender Password Manager fungerar av alla konton
som ar identiska med den betalda versionen av produkten, men dess
tillganglighet kommer att upphora efter 90 dagar efter aktiveringen.

@ Notera

Observera att den betalda versionen av produkten, d&ven om den
kan képas som en helt fristdende produkt, &r obegransad tillgang
till Password Manager inkluderad i prenumerationerna 'Bitdefender
Premium Security och Bitdefender Ultimate Security.

Vad ar Bitdefender Password Manager 3
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2. KOMMA IGANG

2.1. Systemkrav

Du kan anvanda den senaste versionen av Bitdefender Password Manager
endast pa enheter som kor féljande operativsystem:

O For PC-anvandare:
O Windows 7 med Service Pack 1
O Windows 8
O Windows 8.1
O Windows 10
O Windows 11

O For macOS-anvandare:

O mac0S 10.14 (Mojave) och senare macOS-operativsystem

Notera
Observera att systemprestanda kan paverkas pa enheter som har gamla
generationens processorer.

O For i0S-anvandare:
O i0S 11.0 eller senare i0OS operativsystem

O For Android-anvandare:

O Android 5.1 och senare Android-operativsystem

@ Notera
O Funktionen for upplasning av fingeravtryck stods pa Android 6.0 och
senare.

O Autofyll-funktionen stods pa Android 8.0 och senare, kompatibel
med iPhone, iPad och iPod touch.

Komma igang 4
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2.1.1. Programvarukrav

For att kunna anvadnda Bitdefender Password Manager och alla dess
funktioner maste dina Windows- eller macOS-enheter uppfylla foljande
programvarukrav:

O Microsoft Edge (baserat pa Chromium 80 och senare)
O Mozilla Firefox (version 65 eller senare)

O Google Chrome (version 72 eller senare)

O Safari (version 12 eller senare)

Notera
Programvarukraven géller inte for Android och iOS.

® Varning

Underlatenhet att uppfylla systemkraven som presenteras ovan kommer
att resultera i antingen oférmaga att installera Bitdefender Password
Manager eller fel pa produkten.

2.2. Installation

Det har kapitlet kommer att vagleda dig om hur du installerar Bitdefender
Password Manager till bade webbldsarna pa din Windows-dator och
macOS, saval som pa dina mobila Android- eller i0S-enheter.

Viktig
Innan installationen, se till att du har en giltig Password Manager-

prenumeration i din Bitdefender Central konto sa att det har
webblasartillagget kan hdmta sin giltighet fran ditt konto.

Aktiva prenumerationer listas i mina prenumerationer avsnitt inom
Bitdefender Central.

2.2.1. Installerar pa Windows- och macOS-enheter

Till skillnad fran de flesta stationdra applikationer och mjukvara som
maste installeras och konfigureras pa dessa enheter, kommer Bitdefender
Password Manager som ett webblasartillagg - dven kallat ett tillagg - som
snabbt kan laggas till och aktiveras i din féredragna webblasare.

De webblasare som for narvarande stéds for produkten ar foljande: Google
Chromee, Mozilla Firefox, Microsoft Edge, och Safari.

Komma igang 5



Bitdefender Password Manager

1.

Ga till https://central.bitdefender.com/ och logga in pa ditt konto.
Om du inte redan har ett konto, klicka pa SKAPA KONTO, skriv sedan
ditt fullstdndiga namn, en e-postadress och ett [6senord.

Valj Mina enheter pa skdrmens vénstra sidofalt.
| den Mina enheter forts&tt genom att klicka pa + Lagg till enhet.

Denna atgard kommer att uppmana ett nytt fonster att dyka upp. Vilja
Losenordshanteraren i urvalsskarmen.

Vilja Denna apparat.

Om du vill installera pad en annan enhet véljer du Andra enheter. Du
kan sedan e-posta en nedladdningslank till respektive enhet eller direkt
kopiera URL:en for installationen.

Valj sedan i vilken webblasare du vill installera tillagget Password
Manager.

Varje motsvarande knapp omdirigerar dig till webblasarens Extensions
Store. Dérifran foljer du bara instruktionerna pd skdrmen som visas
nedan:

€ Microsoft Edge

O Klicka pa Skaffa sig knapp

O Klick Lagg till tillagg i prompten som visas pa skdarmen

@ Google Chrome

O Klicka pa Légg till i Chrome knapp

O Klicka pa i bekréaftelserutan Lagg till tillagg

@ Mozilla Firefox

O Klicka pa Légg till i Firefox knapp

O Klicka pé Installera knappen i det 6vre hogra hornet av skarmen
@ safari

O Klicka pa Skaffa sig knappen och klicka sedan Installera

O Oppna Safari och vélj Instéllningar i den dversta menyraden
O | fonstret Instéllningar klickar du pa Tillagg flik

O Markera kryssrutan bredvid Password Manager for att aktivera det

Komma igang 6
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Nar du har foljt dessa steg, stéll in ett starkt huvudlésenord och tryck
sedan pa Spara huvudlésenord knappen efter att du last och godkénner
Villkor.

Viktig

Observera att du kommer att krava detta huvudlosenord for att Idsa
upp alla 16senord, kreditkortsinformation och anteckningar som sparats
i Bitdefender Password Manager. Detta &r i huvudsak nyckeln som gor
att dgaren kan anvanda denna produkt.

@ Varning

Nar du skapar huvudlésenordet far du ett 24-siffrig
aterstillningsnyckel. Anteckna din aterstéllningsnyckel pa ett sékert
stélle och tappa inte bort den. Den har nyckeln &r det enda sattet att
komma &t dina l6senord som sparats i Lésenordshanteraren i handelse
av att du rakar glom huvudlosenordet tidigare konfigurerat for ditt
konto.

O Du kan trycka pa Stanga nér det ar klart.

2.2.2. Installerar pa Android-enheter

Den enklaste metoden for att installera Bitdefender Password Manager for
Android-telefoner och surfplattor ar att ladda ner applikationen direkt fran
Google Play.

GET IT O
b‘ Google Play

Installation av Bitdefender Password Manager-appen kan ocksa goras via
din Bitdefender Central konto:

1. Logga in pa ditt Bitdefender Central-konto pa din Android-mobilenhet
genom att ga till https://login.bitdefender.com/central/login.

Valj Mina enheter pa skdrmens vénstra sidofalt.
| den Mina enheter fortsé&tt genom att klicka pa + Lagg till enhet.

Denna atgard kommer att uppmana ett nytt fonster att dyka upp. Vilja
Losenordshanteraren i urvalsskarmen.

5. Vaélja Denna apparat.

Komma igang 7
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Om du vill installera pad en annan enhet, vélj Andra enheter. Du kan
sedan e-posta en nedladdningsléank till respektive enhet eller direkt
kopiera URL:en for installationen.

6. Du kommer att omdirigeras till Google Play. Knacka Installera for att
ladda ner Bitdefender Password Manager pa Android.

Nar nedladdningen ar klar 6ppnar du & Losenordshanteraren program.

Om du inte &r inloggad automatiskt pa ditt konto, logga in med ditt
anvandarnamn och l6senord.

Nar du har foljt dessa steg, stéll in ett starkt huvudlosenord och
tryck sedan pa Spara huvudlosenord knappen efter att du last och
godkanner Villkor.

Viktig

Observera att du kommer att krdava detta huvudldsenord for att
lasa upp alla l6senord, kreditkortsinformation och anteckningar
som sparats i Bitdefender Password Manager. Detta ar i huvudsak
nyckeln som gor att dgaren kan anvanda denna produkt.

@Vaming

Nar du skapar huvudlosenordet far du ett 24-siffrig
aterstillningsnyckel. Anteckna din aterstdllningsnyckel pa ett
sdkert stdlle och tappa inte bort den. Den har nyckeln ar
det enda séattet att komma at dina losenord som sparats
i Losenordshanteraren i héndelse av att du rakar glom
huvudlosenordet tidigare konfigurerat for ditt konto.

O Du kan trycka pa Stanga nér det &r klart.

9. Skapa en 4-siffrig PIN-kod, s& om du byter till en annan app och sedan
atergar till I6senordshanteraren behéver du inte ange huvudldsenordet
som du stallt in tidigare. Om tillgangligt kan du &ven aktivera
ansiktsigenkanning eller fingeravtrycksautentisering.

10.Knacka pa Aktivera Autofyll for att konfigurera Android autofyll-
installningar.

Notera

Om du hoppar over det har steget kan du aktivera och anpassa
Androids autofyllfunktioner vid ett senare tillfdlle genom att folja
instruktionerna pa Intelligent autofyll (sida 16).

Komma igang 8
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11. Du kommer att motas av en lista med appar som kan fylla i [6senord
automatiskt.
Valj Losenordshanteraren och sedan kommer enheten att uppmana dig
att bekréfta att du litar pa den har appen.
Knacka OK.

12. Ange PIN-koden du konfigurerade i steg 9 for att bekréfta denna atgard.

Installationen pa din Android-enhet &r nu klar.

2.2.3. Installerar pa iOS-enheter

Den enklaste metoden for att installera Bitdefender Password Manager for
i0S- och iPadOS-enheter &r att ladda ner programmet fran Apple App Store.

Download on the

S App Store

Installation av Bitdefender Password Manager-appen kan ocksa goras via
din Bitdefender Central konto:

1. Logga in pa ditt Bitdefender Central-konto pa din iPhone eller iPad
genom att ga till https://login.bitdefender.com/central/login.

2. Vilj Mina enheter pa skdrmens véanstra sidofalt.
| den Mina enheter forts&tt genom att klicka pa + Lagg till enhet.

4. Denna atgard kommer att uppmana ett nytt fonster att dyka upp. Valja
Losenordshanteraren i urvalsskarmen.

5. Vailja Denna apparat.
Om du vill installera pa en annan enhet, vélj Andra enheter. Du kan
sedan e-posta en nedladdningsléank till respektive enhet eller direkt
kopiera URL:en for installationen.

6. Du kommer att omdirigeras till App Store. Tryck pd molnikonen med en
pil som pekar nedat for att ladda ner Bitdefender Password Manager
forios.

7. Nar applikationen ar installerad, oppna den och markera den lilla
rutan pa skdrmen. Valj Fortsatta efter att du ldast och haller med
Prenumerationsavtal.

8. Om du inte &r inloggad automatiskt pa ditt konto, logga in med ditt
anvandarnamn och l6senord.

Komma igang 9
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Nar du har foljt dessa steg, stéll in ett starkt huvudlosenord och
tryck sedan pa Spara huvudlésenord knappen efter att du last och
godkanner Villkor.

)

Viktig

Observera att du kommer att krdava detta huvudldsenord for att
ldsa upp alla lésenord, kreditkortsinformation och anteckningar
som sparats i Bitdefender Password Manager. Detta ar i huvudsak
nyckeln som gor att dgaren kan anvanda denna produkt.

Varning

Nar du skapar huvudlosenordet far du ett 24-siffrig
aterstallningsnyckel. Anteckna din aterstéllningsnyckel pa ett
sakert stalle och tappa inte bort den. Den har nyckeln ar
det enda séattet att komma &t dina losenord som sparats
i Losenordshanteraren i handelse av att du rékar glom
huvudlosenordet tidigare konfigurerat for ditt konto.

O Du kan trycka pa Stanga nér det ar klart.

9. Skapa en 4-siffrig PIN-kod, s& om du byter till en annan app och sedan
atergar till I16senordshanteraren behéver du inte ange huvudlosenordet

som du

stallt in tidigare. Om tillgangligt kan du &ven aktivera

ansiktsigenkanning eller fingeravtrycksautentisering.

Installationen pa din i0S / iPad0S-enhet &r nu klar!

Komma igang
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3. IMPORTERA OCH EXPORTERA DINA LOSENORD

Bitdefender Password Manager &r byggd pd ett sddant satt att det
effektivt underlattar kommunikation och datadverforing med externa kallor,
plattformar och mjukvaruverktyg. Detta &r den centrala anledningen till att
det mycket vanliga behovet av att importera eller exportera I6senord till
eller ut ur Bitdefender Password Manager kan tillfredsstéllas med latthet.

3.1. Kompatibilitet

Bitdefender Password Manager kan somlost Overfora data fran féljande
lista med applikationer:

O 1 Losenord

Bitwarden

Bitdefender Password Manager
Hejda

Chrome webblasare

Claro

Dashlane

Edge webblisare

ESET Password Manager v2
ESET Password Manager v3
StickyPassword

Watchguard

Firefox webblasare

Gestor de contraseiias — Claro
Gestor de contrasefas - SIT
Gestor de contraseiias — Telnor
KeepPass 2.x

LastPass

OO0 0000000000000 O0OoOo

Panda Dome losenord

Importera och exportera dina losenord 1



PassWatch

Saferpass

SFR Cybersécurité
SITTA

F-Secure

Telnor

Notera

Om namnet pa webbldsaren eller l6senordshanteraren som du
forsoker o©verfora datafiler fran inte namns i listan ovan kan
du folja var onlineguide om hur anvédndare kan redigera en
CSV-fil fran l|osenordshanterare som inte stéds sd att du kan
importera din information till Bitdefender Password Manager: https://
www.bitdefender.com/consumer/support/answer/2472/

Denna oOverforing av data mellan Bitdefender Password Manager och
annan programvara for kontohantering kan goras genom fdljande
dataformat:

CSV, JSON, XML, Text, 1pif och FSK.

3.2. Importerar till losenordshanteraren

Bitdefender Password Manager later dig enkelt importera |6senord
fran andra l6senordshanterare och webbldsare. Om du fér nérvarande
funderar pa att byta till Bitdefender Password Manager fran en
annan |ésenordshanteringstjanst, har du med storsta sannolikhet lagrat
en stor mangd referenser som anvandarnamn, l6senord och annan
inloggningsinformation som kravs for alla dina konton.

Nu nér du har valt Bitdefender Password Manager kommer du att leta efter
att importera den sparade informationen till den.

S& har importerar du din lagrade information fran andra appar och
webblasare till Bitdefender Password Manager, oavsett operativsystem dar
du har valt att installera denna produkt:

1. Klicka pa ikonen Ldsenordshanteraren i din webblasare (pa Windows
eller macOS) eller starta applikationen Ldsenordshanteraren (pa
Android eller i0S). Om du uppmanas anger du din Huvudldsenord.

Importera och exportera dina losenord 12



2. Oppna l6senordshanteraren = | menyn for att expandera sidofiltet till
vanster och klicka pa B installningar menyalternativ.

3. Scrolla ner till Data avsnittet och klicka pa Importera data alternativ.

Anvénd rullgardinsmenyn for att véalja namnet pa I6senordshanterarens
app eller webblédsare som du vill importera dina konton fran. Mata in
din Huvudldsenord i motsvarande félt och klicka sedan pa Valj FIL.

Import Import
e o e R S e Impart data from other psssward managers or web brouwsers.

Ghoose file

Choose file
Lasti laster word

Choose theimport file Choose |lmpun file

Tt
e I |
[ e ] (o= )

5. Bladdra igenom dina mappar for att hitta platsen dar du har sparat
filen som innehaller dina anvdndarnamn och I6senord, exporterat fran
din andra lésenordshanterare eller webblasare och tryck sedan pa
Fortsatta.

Nar de har importerats kommer dina |6senord att vara tillgangliga
pa alla enheter dar Bitdefender Password Manager-applikationen eller
webblasartillagget ar installerat.

3.3. Exporterar fran Password Manager

Bitdefender Password Manager later dig enkelt exportera dina sparade
I6senord (inklusive kontoinloggningsuppgifter, sdkra anteckningar etc.) till
en CSV-fil (kommaseparerade varden) eller en krypterad fil om du nagonsin
vill byta till en annan losenordshanterartjanst, sd att din avgéng fran
Bitdefender Password Manager inte kommer att vara en svar process.

Importera och exportera dina losenord 13



Bitdefender Password Manager

Viktig
En CSV-il ar inte krypterad och innehaller anvdandarnamn och I6senord i
vanlig textformat, vilket innebér att din privata information kan ldsas av
alla som har tillgang till din enhet. Vi rekommenderar déarfor att du foljer
instruktionerna nedan pa en betrodd enhet.

Sa hér kan du exportera dina data fran Bitdefender Password Manager:

1. Klicka pa ikonen Losenordshanteraren i din webbldsare (pa Windows
eller macOS) eller starta applikationen Losenordshanteraren (pa
Android eller i0S). Om du uppmanas anger du din Huvudldsenord.

2. Oppna menyn Lésenordshanteraren fér att expandera sidoféltet till
vanster och klicka pa B instéllningar menyalternativ.

3. Scrolla ner till Data avsnitt och klicka pa Exportera data alternativ.
Nu bér du fa féljande tva alternativ:
O csv
O Losenordsskyddade filer

Vilj onskat alternativ, ange sedan ditt huvudlésenord och klicka pa
Exportera data knapp.

@ Notera

Om du valjer alternativet for I6senordsskyddad fil kommer du att
bli ombedd att kryptera data som innehéller kontolistan med ett
I6senord, sa pa detta sétt skulle bara du kunna komma &t den om
det behovs.

5. Din  webbldsare/app kommer att fortsdtta genom  att
spara  en fil med namnet Bitdefender Passwor d
Manager _exported _data current-date till ditt system i
standardmappen for nedladdning. Den innehaller alla dina data lagrade
i Bitdefender Password Manager.

Efter att ha exporterat din data kan du ladda upp den till den
I6senordshanterare du véljer.
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4. FUNKTIONER OCH FUNKTIONER

Det har kapitlet tar dig igenom alla funktioner och funktioner i Bitdefender
Password Manager, forklarar deras anvandbarhet och hur du anvander
dem mest effektivt.

4.1. Losenordshantering

4.1.1. Losenordsgenerator

Den gyllene regeln nar det galler onlinesékerhet &ar att alltid
anvanda unika slumpmaéssiga |6senfraser for varje tjanst som kraver
kontoskapande. L&senordsateranvdndning pa flera plattformar &r den
framsta orsaken bakom identitetsstdld och forluster i samband med
fientlig kontotvertagande.

Den héar funktionen hjdlper anvandare att skapa sakra, komplexa och
unika l6senord for varje nytt konto de skapar var som helst online. Detta
eliminerar behovet for anvdandare att komma pa starka I6senord pa egen
hand eller vara noga med att inte ateranvdnda samma l6senord for flera
konton.

De K Losenordsgenerator kan nas via fliken Overst i Idsenordshanterarens
granssnitt.

Generatorn kan stéllas in for att returnera l6senord mellan 4 och 32
tecken.

Du kan ocksa ange vilka typer av tecken som ska eller inte ska finnas i det
slumpmassigt genererade |6senordet genom att markera eller avmarkera
motsvarande kryssrutor. (gemener, versaler, siffror, special)

Genom att trycka pa G knappen till héger om det visade l6senordet
kommer generatorn att dndra det foreslagna I6senordet.

For att anvanda det visade |6senordet, tryck Anvand I6senord, dtgard som
sparar teckenstrangen till ditt urklipp.

@ Notera
Dina tidigare genererade l|6senord kommer att lagras tillfalligt i
I6senordshistoriken, som kan nas via Losenordshistorik knapp.
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4.1.2. Losenordsfangning

Med den har funktionen i Losenordshanteraren kommer du att bli ombedd
att lagra alla dina nya losenord direkt efter att du har skapat dem.
Losenordshanteraren kommer att uppmana anvandare att lagra sina
nyskapade l6senord, sa att de kan ldggas till i den ultrasakra miljon som
tillhandahalls av Bitdefender direkt.

4.1.3. Intelligent autofyll

Bitdefender Password Manager kan stéllas in pa ett saddant séatt att den
kan autofylla dina inloggningsuppgifter och viktigast av allt l6senord.
Proprietdra algoritmer kan upptédcka och forfylla inloggningsuppgifter pa
tidigare besokta webbplatser, vilket sparar anvdndarnas tid varje gang de
loggar in pa en tjanst.

1. P& Windows eller macOS klickar du pa WJ Lésenordshanteraren ikonen
i din webblasare.
P& Android eller iOS, starta \¥J Losenordshanteraren Ansokan.
Om du uppmanas anger du din HuvudIosenord.

2. Oppna menyn Losenordshanteraren B for att expandera sidofiltet till
vanster och klicka pa B installningar menyalternativ.

3. Klicka pa Enhetsinstillningar.

4. Har kommer du att marka en knapp som visar antingen Inaktivera
automatisk fyllning eller Aktivera automatisk fyllning. Den har
installningen styr drifttillstandet for den intelligenta autofyllfunktionen.

4.1.4. Sakerhetsrapport

S&kerhetsrapporten ar ett verktyg som genererar rapporter baserade pa
ett antal funktioner som &ar avsedda att starka din digitala sdkerhet.
Det kommer att meddela dig om ett 16senord kraver din omedelbara
uppmarksamhet genom att bestdmma dess sakerhetsniva. Det kommer
att upptacka l6senordsdubbletter och uppmana dig att dandra dem i
enlighet med detta, vilket undviker farorna med att atervinna samma
I6senord for flera konton.

Rapporten kommer att koncentrera sig pa att ge dig information om din
overgripande l6senordshygien: detta avser dubbletter av l6senord, svaga
eller pa annat satt lackta l6senord eller e-postadresser.
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Detta gors genom att jamfora listan med krypterade hash fran Troys
webbsida lokalt pa din enhet for att kontrollera om den innehaller
motsvarande hash for dina 16senord. Om en matchning hittas kommer du
att meddelas for att uppmuntra dig att féljaktligen dndra dina I6senord och
andra inloggningsuppgifter.

For att komma &t Sakerhetsrapport, ga in i l6senordshanterarens
granssnitt och valj motsvarande Bl knappen i den 6vre raden.

4.1.5. Synkronisera mellan andra plattformar

Genom att spara dina l6senord en gang i Bitdefender Password Manager
kan du lagra och sdkert komma at dem pa alla dina Windows-, Mac-,
Android- eller i0S-enheter fran Chrome, Safari, Firefox och Edge eller inuti
mobilappar.

@ Notera

Bitdefender ar ocksa utrustad med en offlineldge for att komma at dina
I6senord, i handelse av att du inte rakar ha tillgang till internet. Detta gor
dina l6senord tillgangliga nar som helst och var som helst.

4.1.6. Ta bort en post

For att radera sparade l6senord tryck forst pa [ redigera-ikonen bredvid
posten du vill ta bort, som finns i B konton flik. Scrolla ner och vélj sedan
Radera. Nar du tillfrdagas om du ar saker pa att du vill ta bort kontot véljer
du Avlagsna.

4.2. Kontohantering

4.2.1. Autentisering

Autentiseringen i Bitdefender Password Manager goérs genom STIFT
stélls in i installationsprocessen av produkten. (Observera att Auto las
funktionen Iaser |6senordshanteraren eller loggar ut efter en period av
inaktivitet pa webbldsarniva eller stangning av mobilappen)

Dessutom kan det ocksda goéras genom att anvdnda biometri, om
tillgangligt, som t.ex Fingeravtryck eller Ansiktsupplasning.

Till aktivera eller inaktivera biometribaserad autentisering:

1. P& Windows eller macOS klickar du pa WJ Lésenordshanteraren ikonen
i din webbl&sare.
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Pa Android eller iOS, starta & Losenordshanteraren Ansokan.
Om du uppmanas anger du din Huvudldsenord.

2. Oppna menyn Lésenordshanteraren B for att expandera sidoféltet till
vanster och klicka pa B instillningar menyalternativ.

3. Klicka pa Enhetsinstallningar.

Har kommer du att marka en knapp som visar antingen
Inaktivera biometri eller Aktivera biometri. Den har instéllningen styr
driftsstatusen for den biometribaserade autentiseringsfunktionen.

4.2.2. Aterstall huvudlésenord

Viktig

De Andra huvudldsenord funktionen &r inte tillgénglig p4 mobila enheter.
Det enda séttet du kan andra eller aterstalla ditt huvudlésenord &r via
webbl&sartilldgget Bitdefender Password Manager pa en Windows-dator
eller en macOS-enhet.

S& hér andrar du din Huvudlosenord som en forsiktighetsatgard och skapa
en ny i Bitdefender Password Manager:

1. Nar du har installerat webblasartilligget klickar du pa
Losenordshanteraren ikonen i webblasarens verktygsfalt.

2. Ange ditt nuvarande huvudlésenord for att lasa upp valvet.

Viktig

Om du inte kommer ihag det aktuella huvudlosenordet, klicka
pa jag har glomt mitt losenord alternativet pd samma skarm.
Ga in i 24-siffrig aterstallningsnyckel tillhandahélls under den
initiala Bitdefender Password Manager-instéllningen och skriv
sedan ett nytt huvudiésenord. Om du glommer eller tar bort
badde Huvudlésenord och den aterstallningsnyckel, som en sista
utvdg, kontakta en Bitdefender-representant for att hjalpa dig att
aterstilla ditt konto. Aterstalla ditt konto kommer radera alla dina
data och I6senord sparas i Bitdefender Password Manager.

3. Oppna menyn Lésenordshanteraren B for att expandera sidofltet till
vanster och klicka pa B instéllningar menyalternativ.
Klicka pa Mitt konto knappen i konto sektion.

5. Ett fonster med information om din Password Manager-prenumeration
kommer att visas.
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Klicka p& Andra huvudlésenord knapp.

6. Du omdirigeras till ett nytt fonster dar du kan vélja ett nytt
huvudlésenord. Ange ditt nuvarande huvudlosenord och skriv sedan ett
nytt huvudliésenord. Det nya huvudlésenordet maste innehalla minst 8
tecken, minst en liten bokstav, en stor bokstav och en siffra.

7. tryck pa Forandra knappen nér du &r klar.

8. Vidnta nagra ogonblick tills Bitdefender aterstiller det gamla
huvudldsenordet.
Lamna inte din webblasare!

9. Dérefter far du en ny 24-siffrig aterstdllningsnyckel. Anteckna
aterstallningsnyckeln pa en sdker plats och tappa den inte. Den héar
nyckeln ar det enda sattet att komma at dina lI6senord som sparats i
Lésenordshanteraren om du glémmer huvudlosenordet.

Tryck Stanga néar du ar klar.

10. Du kommer att loggas ut fran Bitdefender Password Manager.
For att lasa upp valvet, anvand det nya huvudlosenordet du just angett.

4.3. Andra funktioner

4.3.1. Identitetshantering

Den hér funktionen tilldter anvandare att lagra flera identiteter och later
Password Manager automatiskt fylla i detaljer i webbformular innan de gor
ett kdp pa ett snabbt, enkelt och sékert sétt.

Som allt annat i I6senordshanteraren ar all kanslig data som finns i dessa
lagrade identiteter krypterad och endast tillgdnglig for anvdndarens enhet.

Sa hér lagger du till en identitet i I6senordshanteraren:

1. Pa Windows eller macOS klickar du pa & Losenordshanteraren ikonen
i din webblasare.

Pa Android eller iOS, starta ¥ Losenordshanteraren Ansokan.
Om du uppmanas anger du din Huvudlosenord.

2. Oppna menyn Lésenordshanteraren B for att expandera sidofltet till
vanster och klicka pa &l Identiteter menyalternativ.

3. Tryck pa Lagag till identitet knappen langst ner.
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4. Fylli de uppgifter du vill lagra och tryck sedan pa Spara.

4.3.2. Kreditkortshantering

Den har funktionen later dig spara och fylla i kreditkortsuppgifter for
enklare, snabbare och sakrare shopping.

Sa hér lagger du till ett kreditkort i Idsenordshanteraren:

1. Pa Windows eller macOS klickar du pa W Losenordshanteraren ikonen
i din webblasare.

Pa Android eller iOS, starta ) Losenordshanteraren Ansokan.
Om du uppmanas anger du din Huvudlosenord.

2. Oppna menyn Losenordshanteraren B for att expandera sidofiltet till
vanster och klicka pa B Kreditkort menyalternativ.

3. Tryck pa Ldgag till identitet knappen langst ner.
Fyll i de uppgifter du vill lagra och tryck sedan pa Spara.

4.3.3. Sakra mig

Secure Me-funktionen later dig logga ut pa distans eller ta bort
webbhistorik pa din dator, surfplatta eller mobilenhet. Om du delar en enhet
med andra rekommenderar vi starkt att du aktiverar den har funktionen.

Sa har hittar du och aktiverar den har funktionen:

1. Pa Windows eller macOS klickar du pa & Lésenordshanteraren ikonen
i din webblasare.
Pa Android eller iOS, starta J Losenordshanteraren Ansokan.
Om du uppmanas anger du din Huvudldsenord.

2. Oppna menyn Lésenordshanteraren B for att expandera sidofaltet till
vénster och klicka pa Bl Sdkra mig menyalternativ.

3. Tryck pa Sakra alla sessioner knapp.
Om du bara vill sdkra en viss enhet, leta efter den i listan 6ver enheter
dar losenordshanteraren ar installerad eller aktiverad i en specifik
webblasare.

4.3.4. Anteckningar

Secure Notes ar en funktion som fungerar precis som en hemlig
anteckningsbok dar du kan lagra kanslig data, sortera den och
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anvanda fargkodning for att bé&ttre visualisera den. Det haller inte bara
informationen snygg, utan du haller den ocksa séker och saker.

Sa har hittar du och aktiverar den har funktionen:

1. P& Windows eller macOS klickar du pa WJ Lésenordshanteraren ikonen
i din webblasare.

Pa Android eller iOS, starta ) Losenordshanteraren Ansokan.
Om du uppmanas anger du din Huvudldsenord.

2. Oppna menyn Lésenordshanteraren B for att expandera sidofaltet till
vanster och klicka pa &l Anteckningar menyalternativ.

3. Tryck pa @ Lagg till anteckning knapp.
Nar du har skrivit ner den information du vill forvara trycker du pa
Spara.
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5. VANLIGA FRAGOR

Nagra vanliga fragor om Bitdefender Password Manager tenderar att
aterkomma. Vi har svaren! Har kan du ldra dig mer om ditt Bitdefender-
konto, import av l6senord, datasakerhetsprotokoll och andra @mnen som
ar viktiga for vara kunder.

Allmanna fragor om Bitdefender Password
Manager

Hur stoppar jag losenordshanterarens popup-fonster i min Bitdefender-
sakerhetslosning?

Losenordshanterarens meddelande som visas av Bitdefender Total
Security, Internet Security och Antivirus Plus i augusti 2022 kan avvisas
genom att klicka pa knappen "x". Fonstret "Hantera dina l6senord med
Bitdefender Password Manager" kommer att dyka upp igen slumpmassigt
ett par ganger innan det forsvinner for alltid. Du kan vélja bort detta
reklammeddelande genom att védxlaRekommendationsmeddelandentill

avstangd position i Bitdefender-installningarna.
Vad hander nir Bitdefender Password Manager Ioper ut?

Nar din Password Manager-prenumeration I6per ut och inte langre ar aktiv
har du hogst 90 dagar pa dig att exportera dina l6senord. Dina I6senord
kommer att sdakerhetskopieras i ytterligare 30 dagar. Under dessa 90 dagar
kommer du bara att kunna exportera dina data. Du kan inte fortsatta
anvanda |6senordshanteraren. Autofyll-funktionen slutar fungera, liksom
mojligheten att generera I6senord.

| slutet av den 90-dagars respitperioden har du 30 extra dagar pa dig att
kontakta Bitdefender-supporten och begéra att aterstélla dina l6senord
till livedatabasen. Du kommer da att kunna exportera dina l6senord fran
Bitdefender Password Manager.

Dina data kommer endast att lagras i livedatabasen till slutet av
dagen da de aterstalldes pa begaran. Vid midnatt raderas databasen -
och om du annu inte har overskridit den extra 30-dagarsperioden kan
I6senord aterstéllas fran backup. Radatabasdata fran sékerhetskopian kan
tillhandahallas pa begéran till anvdandaren, men databasen &r krypterad och
informationen kan inte nas.

Vad ar ett huvudlosenord och varfor maste jag komma ihag det?
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Huvudldsenordet ar nyckeln som laser upp dorren till alla I16senord som
ar lagrade i ditt Bitdefender Password Manager-konto. Huvudlosenordet
maste vara minst 8 tecken langt. Sa skapa ett starkt huvudlésenord,
memorera det och dela det aldrig med nagon. For att skapa ett starkt
huvudlésenord rekommenderar vi att du anvander en kombination av stora
och sma bokstaver, siffror och specialtecken (som #, $ eller @).

Hur kan jag hindra Bitdefender fran att fraga efter mitt huvudlosenord
varje gang jag oppnar webbldsaren?

Om du laser din enhet utan att stdnga din webblasare, lases inte Password
Manager och du kan komma &t din data ndr du kommer tillbaka. Som
en sakerhetsatgard, varje gdng du 6ppnar webbldsaren maste du logga in
med ditt Bitdefender Central-konto och sedan ange ditt huvudlésenord.

O For att stoppa den centrala inloggningsprompten, ga till £ Instéllningar
och markera "Inaktivera inloggningsfliken vid start".

O For att stoppa uppmaningen av huvudldsenordet, markera rutan "Kom
ihdg mig" pa skarmen Las upp ditt valv.

Varfor sparar du inte mitt huvudiosenord, och vad hander om jag glommer
det?

Anledningen till att vi inte lagrar ditt huvudlésenord pa vara servrar &r
sd att bara du kan komma at ditt konto. Det ar det sdkraste sattet. Om
Bitdefender Password Manager inte kanner igen ditt huvudlésenord, se till
att du skriver det korrekt och att Caps Lock-tangenten inte &r aktiv pa
tangentbordet.

Om du glémmer huvudlosenordet kan du alltid anvanda
aterstéllningsnyckeln for att ldsa upp ldsenordshanteraren. Under
registreringsprocessen tillhandahaller Bitdefender Password Manager en
aterstallningsnyckel som kan anvéndas for att aterfa dtkomst till kontot
utan att forlora din data.

Om du glommer eller tappar bort bade huvudlésenordet och
aterstéllningsnyckeln, som en sista utvdg, kontakta en Bitdefender-
representant for att aterstalla ditt konto.

Viktig
Att aterstélla ditt konto kommer att radera alla dina data och I6senord
som sparats i Bitdefender Password Manager.

Kan flera anvandare dela en Bitdefender Password Manager-
prenumeration?
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For nédrvarande ar méjligheten att ha flera anvandare pa samma Password
Manager-prenumeration inte tillgédnglig men vi arbetar pa att aktivera den
har funktionen inom en snar framtid.

Vad ar offlinelage och hur fungerar det?

Offlinelage aktiveras automatiskt nar Internetanslutningen sjunker nar
du anvander Bitdefender Password Manager. Om du redan &r inloggad
och har angett ditt huvudlosenord, later offlineldget dig komma at dina
I6senord nér en internetanslutning ar utom rackhall.

Hur avinstallerar jag Bitdefender Password Manager?
For att avinstallera Bitdefender Password Manager:

O Pa Windows och mac0S:
Ta bort tillagget Password Manager fran din webbldsare. Hogerklicka
pa Bitdefender-ikonen och vilj "Ta bort".

O Pa Android:
Knacka och hall appen Password Manager och dra den till toppen av
skdrmen dar det star "Avinstallera".

O P4ai0S och iPadOS:
Tryck och hall appen Lésenordshanteraren tills alla appar pa skdarmen
boérjar vicka, tryck sedan pa X:et uppe till vanster om Bitdefender-
ikonen.

Sekretess- och sakerhetsfragor om Bitdefender
Password Manager

Kan Bitdefender-anstillda se mina losenord?

Absolut inte. Din integritet &r var hogsta prioritet. Detta &r huvudorsaken
till att vi inte lagrar ditt huvudlésenord pa vara dataservrar: sa att ingen
har tillgang till ditt konto, inte ens féretagets anstallda. Varje I6senord och
konto ar mycket krypterade med den starkaste datasakerhetsalgoritmen,
och koden vi ser ser helt enkelt ut som en slumpmassig strdang av siffror
och bokstaver som blandas ihop.

Vad skulle hinda om losenordshanterarens servrar hackades?

Varje l6senord krypteras lokalt pa din enhet innan det kommer nagonstans
i narheten av vara servrar, s& om hackare skulle bryta sig in i vart system
skulle de bara fa sidor med slumpmassiga bokstaver och siffror utan din
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nyckel for att dekryptera dem. Det betyder att du och dina kontouppgifter
alltid ar sakra hos oss.
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6. FA HJALP

6.1. Ber om hjalp

Bitdefender ger sina kunder en odvertraffad niva av snabb och exakt
support. Om du upplever nagra problem eller om du har nagra fragor om
din Bitdefender-produkt, kan du anvéanda flera onlineresurser for att hitta
en |6sning eller ett svar. Samtidigt kan du kontakta Bitdefender Customer
Care-teamet. Vara supportrepresentanter kommer att svara pa dina fragor i
tid och ge dig den hjalp du behdver.

6.2. Onlineresurser

Flera onlineresurser finns tillgdngliga for att hjdlpa dig att l6sa dina
Bitdefender-relaterade problem och fragor.

O Bitdefender Support Center:
https://www.bitdefender.se/consumer/support/

O Bitdefender Expert Community:
https://community.bitdefender.com/en/

O Bitdefender Cyberpedia:
https://www.bitdefender.com/cyberpedia/

Du kan ocksa anvanda din favoritsokmotor for att ta reda pa mer
information om datorsdkerhet, Bitdefender-produkterna och féretaget.

6.2.1. Bitdefender Support Center

Bitdefender Support Center ar ett onlineforrad med information
om Bitdefender-produkterna. Den lagrar, i ett lattillgangligt format,
rapporter om resultaten av den pagdende tekniska supporten och
buggfixningsaktiviteterna for Bitdefender-support- och utvecklingsteamen,
tillsammans med mer allméanna artiklar om hotférebyggande, hantering
av Bitdefender-losningar med detaljerade forklaringar och manga andra
artiklar.

Bitdefender Support Center ar oppet for allméanheten och fritt sokbart.
Den omfattande informationen den innehéller ar ytterligare ett sétt
att forse Bitdefender-kunder med den tekniska kunskap och insikt de
behover. Alla giltiga forfragningar om information eller buggrapporter
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som kommer fran Bitdefender-klienter hittar sd& smaningom végen till
Bitdefender Support Center, som bugfixrapporter, fuskblad for I6sningar
eller informationsartiklar for att komplettera produkthjalpfiler.

Bitdefender Support Center &r tillgangligt ndr som helst pa foljande adress:
https://www.bitdefender.se/consumer/support/.

6.2.2. Bitdefender Expert Community

Expertgemenskapen ar en miljo dar Bitdefender-anvandare, entusiaster
och fans kan engagera sig, utbyta idéer, stodja varandra och dela sina
kunskaper och I6sningar. Det ar ocksa en plats for idéer och ger vardefull
feedback till vara utvecklingsteam. Community-medlemmarna &r erfarna
Bitdefender-anvdndare som gérna hjalper andra kamrater pa sin egen tid.
Med deras enorma bidrag och genuina frivilliga insatser har vi skapat en
kunskapsbas dar anvandare kan hitta svar och vagledning, men med den
manskliga touchen.

Har hittar du meningsfulla konversationer med personer som anvander
Bitdefender pa sina enheter. Gemenskapen erbjuder en sann kontakt med
vara medlemmar och gor din rost hord. Det ar en plats dar du uppmuntras
att delta i vetskapen om att din &sikt och din input respekteras och
omhuldas. Som en uppskattad leverantor stravar vi efter att erbjuda en
oovertraffad niva av snabb, exakt support och vi vill féra vara anvandare
narmare oss. Vi har utformat var community med detta syfte i atanke.

Du hittar var webbsida for expertgemenskapen hér:

https://community.bitdefender.com/en/

6.2.3. Bitdefender Cyberpedia

Bitdefender Cyberpedia har all information du behdver om de senaste
cyberhoten. Det har ar platsen dar Bitdefender-experter delar med sig av
tips och tricks om hur man kan halla sig skyddad fran hackare, dataintrang,
identitetsstold och sociala identitetsforsok.

Bitdefender Cyberpedias webbsida finns har:
https://www.bitdefender.com/cyberpedia/.

6.3. Kontaktinformation

Effektiv kommunikation &r nyckeln till ett framgangsrikt foretag. Sedan
2001 har BITDEFENDER etablerat ett obestridligt rykte genom att standigt
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strdva efter battre kommunikation for att oGvertraffa vara kunders och
partners férvantningar. Om du har nagra fragor, tveka inte att kontakta oss
direkt via var Bitdefender Support Center (sida 26).

https://www.bitdefender.se/consumer/support/

6.3.1. Lokala distributorer

Bitdefender lokala distributorer ar redo att svara péa alla forfragningar om
deras verksamhetsomraden, bade i kommersiella och allménna fragor.

Sa har hittar du en Bitdefender-distributor i ditt land:
1. Gatill https://www.bitdefender.com/partners/partner-locator.html.

2. Valj ditt land och din stad med hjalp av motsvarande alternativ.
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ORDLISTA

Aktiveringskod

Ar en unik nyckel som kan kopas fran detaljhandeln och anvédndas for
att aktivera en specifik produkt eller tjanst. En aktiveringskod mojliggor
aktivering av ett giltigt abonnemang under en viss tidsperiod och antal
enheter och kan dven anvandas for att forlanga ett abonnemang med
villkoret att genereras for samma produkt eller tjénst.

ActiveX

ActiveX ar en modell for att skriva program s& att andra program och
operativsystemet kan anropa dem. ActiveX-teknik anvands med Microsoft
Internet Explorer for att skapa interaktiva webbsidor som ser ut och
beter sig som datorprogram, snarare an statiska sidor. Med ActiveX
kan anvandare stalla eller svara pa fragor, anvdnda tryckknappar och
interagera pa andra satt med webbsidan. ActiveX-kontroller skrivs ofta
med Visual Basic. Active X ar anmarkningsvart for en fullstandig brist pa
sakerhetskontroller; datorsdkerhetsexperter avrader fran att anvanda det
Over internet.

Avancerat ihallande hot

Advanced persistent hot (APT) utnyttjar sarbarheter i system for att
stjdla viktig information for att leverera den till kéllan. Stora grupper som
organisationer, foretag eller regeringar ar foremal for detta hot. Malet
med ett avancerat ihdllande hot ar att forbli oupptackt under lang tid och
kunna Overvaka och samla in viktig information utan att skada de riktade
maskinerna. Metoden som anvéands for att injicera hotet i natverket ar
genom en PDF-fl eller ett Office-dokument som ser ofarliga ut sa att alla
anvandare kan kora filerna.

Reklamprogram

Adware kombineras ofta med en vardapp som tillhandahalls utan kostnad
sa lange som anvandaren accepterar adware. Eftersom adware-appar
vanligtvis installeras efter att anvandaren har godkant ett licensavtal
som anger syftet med appen, begas inget brott. Men popup-annonser
kan bli irriterande och i vissa fall forsdmra systemets prestanda.
Dessutom kan informationen som vissa av dessa appar samlar in orsaka
integritetsproblem fér anvandare som inte var fullt medvetna om villkoren i
licensavtalet.
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Arkiv

En disk, ett band eller en katalog som innehaller filer som har
sakerhetskopierats.

En fil som innehaller en eller flera filer i ett komprimerat format.
Bakdorr

Ett hal i sakerheten i ett system som medvetet lamnats pa plats av
designers eller underhallare. Motivationen for sadana hal ar inte alltid
olycksbadande; vissa operativsystem, till exempel, kommer ur lddan med
privilegierade konton avsedda att anvédndas av féltservicetekniker eller
séljarens underhallsprogrammerare.

Boot sektor

En sektor i borjan av varje disk som identifierar diskens arkitektur
(sektorstorlek, klusterstorlek, och sa vidare). For startdiskar innehaller
bootsektorn dven ett program som laddar operativsystemet.

Boot virus

Ett hot som infekterar startsektorn pa en fast eller diskett. Ett forsok
att starta fran en diskett som &r infekterad med ett bootsektorvirus gor
att hotet blir aktivt i minnet. Varje gang du startar ditt system fran den
tidpunkten kommer du att ha hotet aktivt i minnet.

Botnet

Termen "botnat" ar sammansatt av orden "robot" och "natverk". Botnat ar
internetanslutna enheter som ar infekterade med hot och kan anvandas
for att skicka skrappost, stjdla data, fjarrstyra sarbara enheter eller sprida
spionprogram, ransomware och andra typer av hot. Deras mal &r att
infektera s@ manga uppkopplade enheter som mojligt, sdsom datorer,
servrar, mobila eller loT-enheter som tillhor stora foretag eller industrier.

Webblasare

Forkortning for webblédsare, en programvaruapp som anvands for att
hitta och visa webbsidor. Populdra webblasare inkluderar Microsoft
Internet Explorer, Mozilla Firefox och Google Chrome. Dessa ar grafiska
webblésare, vilket innebar att de kan visa grafik saval som text. Dessutom
kan de flesta moderna webbldsare presentera multimediainformation,
inklusive ljud och video, dven om de kraver plugin-program for vissa
format.
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Brute Force Attack

Losenordsgissningsattack anvands for att bryta sig in i ett datorsystem
genom att ange mojliga I6senordskombinationer, oftast med det enklast
att gissa l0senordet.

Kommandorad

| ett kommandoradsgranssnitt skriver anvandaren kommandon i utrymmet
som tillhandahalls direkt pa skarmen med hjalp av kommandosprak.

Smakakor

Inom internetbranschen beskrivs cookies som sma filer som innehaller
information om enskilda datorer som kan analyseras och anvandas av
annonsorer for att spara dina intressen och smaker online. | det har
omradet utvecklas fortfarande cookieteknologi och avsikten &r att rikta
annonser direkt till det du har sagt att dina intressen &r. Det ar ett tveeggat
svard for manga ménniskor eftersom det & ena sidan ar effektivt och
relevant eftersom du bara ser annonser om det du &r intresserad av. A
andra sidan handlar det faktiskt om att "spara" och "félja" vart du gar och
vad du klickar pa. Det &r forstaeligt nog att det finns en debatt om integritet
och manga kanner sig krankta av uppfattningen att de ses som ett "SKU-
nummer" (ni vet, streckkoden pa baksidan av paketen som skannas vid
utcheckningslinjen) . Aven om denna synpunkt kan vara extrem, &r den i
vissa fall korrekt.

Cybermobbning

Nar kamrater eller framlingar begar krankande handlingar mot barn med
avsikt for att fysiskt skada dem. For att skada kansloméassigt skickar
angriparna elaka meddelanden eller féga smickrande bilder, vilket gor att
deras offer isolerar sig fran andra eller kanner sig frustrerade.

Ordbok Attack

Losenordsgissningsattacker anvands for att bryta sig in i ett datorsystem
genom att ange en kombination av vanliga ord for att generera potentiella
I6senord. Samma metod anvéands for att gissa dekrypteringsnycklar for
krypterade meddelanden eller dokument. Ordboksattacker lyckas eftersom
manga manniskor ar benégna att vélja korta och enstaka ordldsenord som
ar latta att gissa.

Diskenhet

Det @r en maskin som laser data fran och skriver data till en disk. En
harddisk ldser och skriver harddiskar. En diskettenhet far atkomst till
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disketter. Diskenheter kan antingen vara interna (inrymd i en dator) eller
externa (inrymd i en separat lada som ansluts till datorn).

Ladda ner

Att kopiera data (vanligtvis en hel fil) fran en huvudkalla till en
kringutrustning. Termen anvédnds ofta for att beskriva processen att
kopiera en fil fran en onlinetjénst till sin egen dator. Nedladdning kan ocksa
syfta pa att kopiera en fil fran en natverksfilserver till en dator i natverket.

E-post

E-post. En tjdnst som skickar meddelanden pa datorer via lokala eller
globala natverk.

evenemang

En atgérd eller handelse som upptéckts av ett program. Héndelser kan
vara anvandaratgarder, som att klicka pa en musknapp eller trycka pa en
tangent, eller systemhandelser, som att minnet blir slut.

Utnyttjar

Ett satt att dra nytta av olika buggar eller sarbarheter som finns i en dator
(mjukvara eller hardvara). Saledes kan hackare fa kontroll Gver datorer eller
natverk.

Falskt positivt

Uppstar nar en skanner identifierar en fil som infekterad nar den faktiskt
inte ar det.

Filnamnstillagg

Den del av ett filnamn, efter den sista punkten, som anger vilken typ av
data som lagras i filen. Manga operativsystem anvénder filnamnstillagg,
t.ex. Unix, VMS och MS-DOS. De &r vanligtvis fran en till tre bokstaver
(vissa trakiga gamla operativsystem stdder inte mer an tre). Exempel
inkluderar "c" for C-kallkod, "ps" for PostScript, "txt" for godtycklig text.

Heuristisk

En regelbaserad metod for att identifiera nya hot. Denna metod for
skanning &r inte beroende av specifik databas med hotinformation.
Fordelen med den heuristiska skanningen &r att den inte luras av en ny
variant av ett befintligt hot. Det kan dock ibland rapportera misstankt kod i
vanliga program, vilket genererar den sa kallade "falska positiva".
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Honungsburk

Ett lockdatorsystem som lockar hackare att studera hur de agerar
och identifiera de kéatterska metoder de anvéander foér att samla in
systeminformation. Foretag och foretag ar mer intresserade av att
implementera och anvdnda honeypots for att forbattra sin Overgripande
sakerhet.

IP

Internet Protocol - Ett routbart protokoll i TCP/IP-protokollsviten som
ansvarar for IP-adressering, routing och fragmentering och atermontering
av IP-paket.

Java applet

Ett Java-program som &r designat for att endast kdras pa en webbsida. For
att anvanda en applet pa en webbsida skulle du ange namnet pa appleten
och storleken (langd och bredd, i pixlar) som appleten kan anvédnda. N&r
webbsidan nas laddar webblédsaren ner appleten fran en server och kor den
pa anvandarens dator (klienten). Applets skiljer sig fran appar genom att
de styrs av ett strikt sdakerhetsprotokoll.

Till exempel, &ven om appletar kérs pa klienten, kan de inte ldsa eller skriva
data pa klientens dator. Dessutom &r appletar ytterligare begransade sa att
de bara kan ldsa och skriva data fran samma domé&n som de betjanas fran.

Keylogger

En keylogger a@r en app som loggar allt du skriver. Keyloggers &r inte
skadliga till sin natur. De kan anvadndas for legitima dndamal, som att
Overvaka anstéllda eller barnaktivitet. De anvands dock i allt hogre grad
av cyberbrottslingar i skadliga syften (till exempel f6r att samla in privata
uppgifter, sdsom inloggningsuppgifter och personnummer).

Makrovirus

En typ av datorhot som ar kodat som ett makro inbaddat i ett dokument.
Manga appar, som Microsoft Word och Excel, stoder kraftfulla makrosprak.
Dessa appar later dig badda in ett makro i ett dokument och f& makrot att
koras varje gang dokumentet 6ppnas.

E-postklient
En e-postklient ar en app som gor att du kan skicka och ta emot e-post.
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Minne

Interna lagringsutrymmen i datorn. Termen minne identifierar datalagring
som kommer i form av chips, och ordet lagring anvands for minne som
finns pa band eller diskar. Varje dator kommer med en viss mangd fysiskt
minne, vanligtvis kallat huvudminne eller RAM.

Icke-heuristisk

Denna metod for skanning bygger pa specifik databas med hotinformation.
Fordelen med den icke-heuristiska skanningen &r att den inte luras av vad
som kan tyckas vara ett hot och inte genererar falsklarm.

Rovdjur online

Individer som férsoker locka minderariga eller tondringar till konversationer
med avsikt att involvera dem i illegala sexuella aktiviteter. Sociala natverk
ar den idealiska platsen dar utsatta barn latt kan jagas och forféras till att
bega sexuella aktiviteter, online eller ansikte mot ansikte.

Packade program

En fil i ett komprimeringsformat. Manga operativsystem och appar
innehaller kommandon som gor att du kan packa en fil sa att den tar
mindre minne. Anta till exempel att du har en textfil som innehaller tio pa
varandra féljande mellanslagstecken. Normalt skulle detta krava tio byte
lagring.

Ett program som packar filer skulle dock ersdtta mellanslagstecken
med ett speciellt mellanslagsserietecken f6ljt av antalet mellanslag som
ersatts. | detta fall skulle de tio utrymmena endast kréva tva byte. Detta &r
bara en packningsteknik - det finns manga fler.

Vag
Den exakta vagbeskrivningen till en fil pa en dator. Dessa riktningar

beskrivs vanligtvis med hjadlp av det hierarkiska arkiveringssystemet
uppifran och ner.

Rutten mellan tva valfria punkter, till exempel kommunikationskanalen
mellan tva datorer.

Natfiske

Handlingen att skicka ett e-postmeddelande till en anvdndare som
falskeligen pastar sig vara ett etablerat legitimt foretag i ett forsok att lura
anvandaren till att dverlamna privat information som kommer att anvandas
for identitetsstold. E-postmeddelandet uppmanar anvandaren att besdka
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en webbplats dar de ombeds att uppdatera personlig information, sasom
I6senord och kreditkort, personnummer och bankkontonummer, som den
legitima organisationen redan har. Webbplatsen ar dock falsk och inrattad
endast for att stjdla anvandarens information.

Foton

Photon &r en innovativ, icke-patrangande Bitdefender-teknik, designad for
att minimera prestandapaverkan fran din sakerhetslosning. Genom att
Overvaka din dators aktivitet i bakgrunden skapar den anvandningsmonster
som hjalper till att optimera uppstarts- och skanningsprocesser.

Polymorft virus

Ett hot som andrar form for varje fil som den infekterar. Eftersom de inte
har nagot konsekvent binart monster &r sadana hot svara att identifiera.

Hamn

Ett granssnitt pa en dator som du kan ansluta en enhet till. Persondatorer
har olika typer av portar. Internt finns det flera portar for att ansluta
diskenheter, bildskdarmar och tangentbord. Externt har persondatorer portar
for anslutning av modem, skrivare, mdss och annan kringutrustning.

I TCP/IP- och UDP-natverk, en slutpunkt till en logisk anslutning.
Portnumret identifierar vilken typ av port det &r. Till exempel anvands port
80 for HTTP-trafik.

Ransomware

Ransomware &r ett skadligt program som forsoker tjana pengar pa
anvéandare genom att lasa deras sarbara system. CryptoLocker, CryptoWall
och TeslaWall, ar bara nagra varianter som jagar anvandarnas personliga
system.

Infektionen kan spridas genom att komma &t skrappostmeddelanden,
ladda ner e-postbilagor eller installera appar, utan att lata anvandaren veta
vad som hander pa hans system. Dagliga anvandare och foretag riktas mot
ransomware-hackare.

Rapportfil

En fil som listar atgarder som har intraffat. Bitdefender har en rapportfil
som visar sokvdagen som skannats, mapparna, antalet skannade arkiv och
filer, hur manga infekterade och missténkta filer som hittades.

Rootkit
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Ett rootkit ar en uppsattning mjukvaruverktyg som ger atkomst till
ett system pa administratorsnivd. Termen anvandes forst for UNIX-
operativsystemen och den hanvisade till omkompilerade verktyg som gav
inkraktare administrativa rattigheter, sa att de kunde doélja sin narvaro sa
att de inte syns av systemadministratorerna.

Den huvudsakliga rollen for rootkits &r att doélja processer, filer,
inloggningar och loggar. De kan ocksa fanga upp data fran terminaler,
natverksanslutningar eller kringutrustning, om de innehdller lamplig
programvara.

Rootkits ar inte skadliga till sin natur. Till exempel déljer system och till
och med vissa appar viktiga filer med rootkits. Men de anvdnds mest
for att dolja hot eller for att délja narvaron av en inkréktare i systemet.
| kombination med hot utgor rootkits ett stort hot mot integriteten
och sakerheten i ett system. De kan &vervaka trafik, skapa bakdorrar i
systemet, dndra filer och loggar och undvika upptackt.

Manus

En annan term for makro- eller batchfil, ett skript ar en lista med
kommandon som kan kéras utan anvandarinteraktion.

Spam

Elektronisk skrappost eller skrapnyhetsgrupper. Allméant kdnd som all
oonskad e-post.

Spionprogram

All programvara som i hemlighet samlar in anvandarinformation via
anvandarens internetanslutning utan hans eller hennes vetskap, vanligtvis
i reklamsyfte. Spionprogram &r vanligtvis paketerade som en dold
komponent av gratisprogram eller shareware-program som kan laddas
ner fran internet; Det bor dock noteras att majoriteten av shareware
och freeware-appar inte kommer med spionprogram. Nar det val har
installerats Gvervakar spionprogrammet anvandaraktivitet pa internet och
overfor informationen i bakgrunden till ndgon annan. Spionprogram kan
ocksa samla information om e-postadresser och till och med I6senord och
kreditkortsnummer.

Spionprograms likhet med ett trojansk hasthot ar det faktum att anvandare
omedvetet installerar produkten nar de installerar ndgot annat. Ett vanligt
satt att bli offer for spionprogram ar att ladda ner vissa peer-to-peer
filbytesprodukter som ar tillgéngliga idag.
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Bortsett fran frdgorna om etik och integritet stjdl spionprogram fran
anvandaren genom att anvdanda datorns minnesresurser och dven genom
att dta bandbredd da det skickar information tillbaka till spionprogrammets
hembas via anvandarens internetanslutning. Eftersom spionprogram
anvander minne och systemresurser kan apparna som kors i bakgrunden
leda till systemkrascher eller allman systeminstabilitet.

Startobjekt

Alla filer som placeras i den har mappen Oppnas nar datorn startar. Till
exempel kan en startskarm, en ljudfii som ska spelas upp nar datorn
startar, en paminnelseskalender eller appar vara startobjekt. Normalt
placeras ett alias for en fil i den har mappen istéllet for sjélva filen.

Prenumeration

Kopeavtal som ger anvandaren réatt att anvanda en viss produkt eller tjanst
pa ett visst antal enheter och under en viss tid. Ett utganget abonnemang
kan fornyas automatiskt med den information som anvéandaren lamnade
vid forsta kopet.

Systemfaltet

Systemfaltet, som introducerades med Windows 95, finns i aktivitetsfaltet
i Windows (vanligtvis léngst ner bredvid klockan) och innehaller
miniatyrikoner for enkel atkomst till systemfunktioner som fax, skrivare,
modem, volym med mera. Dubbelklicka eller hdgerklicka pa en ikon for att
visa och komma at detaljerna och kontrollerna.

TCP/IP

Transmission Control Protocol/Internet Protocol - En uppséttning
natverksprotokoll som ofta anvdands pa internet som tillhandahaller
kommunikation Over sammankopplade natverk av datorer med
olika hardvaruarkitekturer och olika operativsystem. TCP/IP innehaller
standarder for hur datorer kommunicerar och konventioner for att ansluta
natverk och dirigera trafik.

Hot

Ett program eller kod som l&dses in pa din dator utan din vetskap och som
kors mot din vilja. De flesta hot kan ocksa replikera sig sjalva. Alla datorhot
ar konstgjorda. Ett enkelt hot som kan kopiera sig sjalv om och om igen
ar relativt 1att att producera. Aven ett sa enkelt hot &r farligt eftersom
det snabbt kommer att anvanda allt tillgdngligt minne och fa systemet att
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stanna. En @nnu farligare typ av hot &r en som kan Overfora sig sjalv 6ver
natverk och kringga sékerhetssystem.

Uppdatering av hotinformation

Det bindra monstret for ett hot, som anvéands av sékerhetslosningen for att
upptéacka och eliminera hotet.

Trojan

Ett destruktivt program som maskerar sig som en godartad app. Till
skillnad fran skadliga program och maskar replikerar trojaner inte sig
sjdlva men de kan vara lika destruktiva. En av de mest |6mska typerna
av trojanska hasthot ar ett program som pastar sig befria din dator fréan hot
men istéllet introducerar hot pa din dator.

Termen kommer fran en berattelse i Homeros lliaden, dér grekerna ger en
gigantisk trahast till sina fiender, trojanerna, skenbart som ett fredsoffer.
Men efter att trojanerna slapat hasten innanfor sina stadsmurar, smyger
grekiska soldater ut ur hastens ihaliga mage och dppnar stadsportarna, sa
att deras landsman kan strémma in och fanga Troja.

Uppdatering

En ny version av en mjuk- eller hardvaruprodukt utformad for att
ersatta en dldre version av samma produkt. Dessutom kontrollerar
installationsrutinerna for uppdateringar ofta att en aldre version redan ar
installerad pa din dator; Om inte kan du inte installera uppdateringen.

Bitdefender har sin egen uppdateringsfunktion som later dig soka manuellt
efter uppdateringar, eller |ata den uppdatera produkten automatiskt.

Virtual Private Network (VPN)

Ar en teknik som mojliggor en tillfallig och krypterad direktanslutning till
ett visst natverk over ett mindre sékert natverk. Pa sa satt &r det sakert
och krypterat att skicka och ta emot data, svart att fangas av snokare.
Ett bevis pa sadkerhet ar autentiseringen, som endast kan goras med ett
anvandarnamn och [6senord.

Mask

Ett program som sprider sig Over ett natverk och reproducerar sig sjalv allt
eftersom. Den kan inte koppla sig till andra program.
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