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DESPRE ACEST GHID

Scopul si publicul tinta

Acest ghid este destinat tuturor utilizatorilor iOS care au ales Bitdefender
Mobile Security for iOS drept solutia de securitate pentru dispozitivele
lor mobile. Informatiile prezentate aici sunt adecvate nu doar celor care
detin cunostinte tehnice, fiind accesibil tuturor care utilizeaza dispozitive
mobile Apple.

Vei afla cum sa configurezi si sa utilizezi Bitdefender Mobile Security
for iOS pentru a te proteja impotriva amenintarilor si altor aplicatii
periculoase. Vei afla cum sa valorifici Bitdefender la maximum.

Iti dorim o lectura placuta si utila.

Cum sa folositi acest ghid
Acest ghid este organizat Tn mai multe teme majore:
Introducere (pagina 5)

Fa cunostinta cu produsul Bitdefender Mobile Security for iOS si interfata
sa pentru utilizatori.

Caracteristici si functii (pagina 9)

Afla cum sa utilizezi Bitdefender Mobile Security for iOS pentru a te
proteja Tmpotriva amenintarilor si aplicatiilor periculoase, cunoscand
caracteristicile acestei solutii si functionalitatile acestora.

Obtine ajutor (pagina 29)
Unde sa cautati si unde sa cereti ajutor in cazul in care apar situatii
neprevazute.

Conventii utilizate in acest ghid

Conventii tipografice

Manualul contine diferite stiluri de text, pentru o lectura cat mai usoara.
Aspectul si semnificatia acestora sunt prezentate in tabelul de mai jos.

Despre acest ghid 1
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Aspect Descriere
sample syntax Exemplele de sintaxd sunt imprimate cu caractere monospaced.

https://www.bitdefender.com Linkurile URL indic locatii externe, pe serverele http sau ftp.

documentation@bitdefender.com Adresele de e-mail sunt inserate in text ca informatie de contact.

Despre acest Ghid (pagina 1) Acesta este un link intern, care va directioneaza catre o locatie din
document.

filename Fisierul si directoarele sunt tiparite folosind monospaced font.

optiune Toate optiunile de produs sunt imprimate folosind caractere ingrosate.

cuvant cheie Cuvintele cheie sau expresiile importante sunt evidentiate folosind

caractere ingrosate.

Atentionari

Atentionarile sunt note din text, marcate grafic, care ofera informatii
suplimentare legate de paragraful respectiv.

Nota

Nota este o scurtd observatie. Desi pot fi omise, notele pot furniza
informatii importante, cum ar fi o caracteristica specifica sau un link
catre un subiect relevant.

Important

Segmentele marcate astfel necesita atentia ta si nu este recomandat
sa le omiti. De obicei, aici sunt furnizate informatii importante, dar nu
esentiale.

Avertizare

Acestea sunt informatii esentiale, care trebuie tratate cu o atentie
deosebita. Daca urmezi indicatiile, nu se va intampla nimic rau. Este
recomandat sa citesti si sa intelegi despre ce este vorba, deoarece aici
se descrie ceva extrem de riscant.

Comentarii

Te invitam sa participi la procesul de imbunatatire al manualului. Toate
informatiile prezentate au fost testate si verificate in mod riguros. Te
rugam sa ne scrii despre orice inexactitati pe care le vei gasi in acest
manual, precum si sa propui moduri prin care il putem imbunatati, astfel
incat sa iti putem furniza o documentatie ireprosabila.

Despre acest ghid 2
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Anuntati-ne trimitdnd un e-mail la documentation@bitdefender.com.
Scrieti toate e-mailurile dvs. legate de documentatie in engleza, astfel
Tncat sa le putem procesa eficient.

Despre acest ghid 3



Bitdefender Mobile Security fori0OS * >

gz

1. CEESTE BITDEFENDER MOBILE SECURITY FOR

I0S

Activitatile online, cum ar fi plata facturilor, rezervari pentru vacanta sau
achizitionarea de produse si servicii se realizeaza comod, fara complicatii.
Ins4, la fel ca Tn cazul multor altor activitati pe internet, acestea implica si
riscuri mari si, daca detaliile de securitate sunt ignorate, datele personale
pot fi accesate neautorizat. Si ce poate fi mai important decat protejarea
datelor stocate Tn conturile online si pe smartphone-ul personal?

Bitdefender Mobile Security for iOS iti permite:

O

O

O

()

Cea mai eficienta protectie impotriva amenintarilor cu cel mai mic
impact asupra bateriei

Protejezi datele cu caracter personal: parolele, adresa si informatiile
financiare

Verifica usor securitatea telefonului pentru a detecta si a remedia
configuratiile gresite care l-ar putea expune la riscuri

Eviti expunerea accidentala a datelor si utilizarea necorespunzatoare a
tuturor aplicatiilor instalate

Scaneaza-ti dispozitivul pentru a obtine setari optime de securitate si
confidentialitate

Obtii informatii cu privire la activitatea ta online si istoricul incidentelor
prevenite

Verifica-ti conturile online pentru a detecta brese de securitate a
datelor sau scurgeri de date

Criptezi traficul de pe internet cu VPN-ul inclus

Bitdefender Mobile Security for iOS este un produs gratuit care
trebuie activat prin intermediul unui cont Bitdefender. Ins3, anumite
functionalitati importante ale Bitdefender, precum modulul Protectie web,
pot fi accesate de catre utilizatori doar prin plata unui abonament.

Ce este Bitdefender Mobile Security for iOS 4
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2. INTRODUCERE

2.1. Cerinte dispozitiv

Bitdefender Mobile Security for iOS este compatibil cu orice dispozitiv
care ruleaza i0OS 12 sau o versiune ulterioara a sistemului de operare
si necesita o conexiune activa la internet pentru a fi activat si pentru a
detecta daca la nivelul conturilor tale online s-a produs o scurgere de

date.

2.2. Instalare Bitdefender Mobile Security for i0S

[0 Din Bitdefender Central
J PeiOS

1.
2.
3.

Acceseaza Bitdefender Central.
Selectati sectiunea Dispozitivele mele.

Atinge INSTALARE PROTECTIE si apoi Protejeaza acest
dispozitiv.

Selecteaza detinatorul dispozitivului. Daca dispozitivul apartine
altei persoane, atinge butonul corespunzator.

Vei fi redirectionat catre aplicatia App Store. In ecranul App
Store, selecteaza optiunea de instalare.

0 Pe Windows, macOS, Android

Introducere

1.
2.
3.

Acces Bitdefender Central.
Selecteaza Dispozitivele mele panou.

Apasa pe INSTALARE PROTECTIE si apoi pe Protejeaza alte
dispozitive.

Selecteaza detinatorul dispozitivului. Daca dispozitivul apartine
altei persoane, apasa pe butonul corespunzator.

Apasa pe TRIMITE LINK DE DESCARCARE.

Introdu o adresa de e-mail in cAmpul corespunzator si apasa pe
TRIMITE E-MAIL. Retine ca linkul pentru descarcare generat
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este valabil doar timp de 24 de ore. Daca linkul expira, trebuie
sa generezi unul nou urmand aceeasi pasi.

7. Pe dispozitivul pe care doresti sa instalezi Bitdefender,
acceseaza contul de e-mail introdus si apoi apasa pe butonul
de descarcare corespunzator.

[0 Din App Store
Cauta Bitdefender Mobile Security pentru iOS pentru a localiza si
instala aplicatia.

Cand deschizi pentru prima data aplicatia, se va afisa o fereastra ce
contine detalii despre caracteristicile produsului. Acceseaza optiunea
Inainte de a Tncepe pentru a continua cu urmatoarea fereastra.

Inainte de a trece prin pasii de validare, este necesar sa accepti
Contractul de Abonament. Rezerva-ti cateva momente pentru a citi
Contractul de abonament Tntrucat acesta contine termenii si conditiile
potrivit carora poti utiliza Bitdefender Mobile Security pentru iOS.

Selecteaza Continua pentru a trece la fereastra urmatoare.

Acceseaza contul tau Bitdefender

Pentru a utiliza Bitdefender Mobile Security for iOS, trebuie sa iti conectezi
dispozitivul la un cont Bitdefender, Facebook, Google, Microsoft sau
Apple, autentificandu-te in cont din aplicatie. Prima datda cand deschizi
aplicatia, ti se va solicita sa te conectezi la un cont.

Pentru a-ti asocia dispozitivul unui cont Bitdefender:

1. Introdu Tn cAmpul corespunzator adresa de e-mail asociatd contului

tau Bitdefender, apoi selecteaza optiunea INAINTE. Daca nu ai inca
un cont Bitdefender si doresti sa-ti creezi unul, acceseaza linkul
corespunzator si apoi urmeaza instructiunile de pe ecran pana cand
contul este activat.
Pentru a te conecta cu un cont de Facebook, Google, Apple sau
Microsoft, selecteaza serviciul dorit din sectiunea Sau conecteaza-
te cu. Vei fi automat redirectionat catre pagina de conectare a
serviciului selectat. Urmeaza instructiunile pentru a-ti asocia contul
cu Bitdefender Mobile Security for iOS.

Introducere 6
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@ Nota

Bitdefender nu are acces la informatii confidentiale, precum parola
contului pe care te autentifici de obicei sau datele personale ale
prietenilor si contactelor.

2. Introdu parola si apoi selecteaza AUTENTIFICARE.

De aici poti accesa si Politica de confidentialitate a Bitdefender.

Panou de bord

Atinge pictograma Bitdefender Mobile Security for iOS din lista de aplicatii
a dispozitivului tau pentru a deschide interfata aplicatiei.

Prima data cand accesezi aplicatia, ti se va solicita sa permiti Bitdefender
sa-ti trimitd notificari. Selecteaza optiunea Permite pentru a ramane
informat de fiecare data cand Bitdefender trebuie sa-ti comunice ceva
care are legatura cu aplicatia ta. Pentru administrarea notificarilor
Bitdefender, acceseaza Setari > Notificari > Mobile Security.

Pentru a avea acces la sectiunea de care ai nevoie, acceseaza pictograma
corespunzatoare din partea de jos a ecranului.

Protectie web

Ramai in siguranta in timp ce navighezi pe internet si oricand aplicatiile
mai putin securizate Tncearca sa acceseze domenii nesigure. pentru
informatii suplimentare, acceseaza Protectie web (pagina 11).

VPN

Protejeaza-ti confidentialitatea indiferent de reteaua la care te conectezi
mentinand criptata conexiunea la internet. Pentru informatii suplimentare,
acceseaza VPN (pagina 13).

Confidentialitate cont

Afla daca au fost sau nu accesate neautorizat conturile tale de e-mail.
Pentru mai multe informatii, consultati capitolul Confidentialitate cont
(pagina 16).

Pentru a vizualiza optiuni suplimentare, acceseaza pictograma ** de pe
dispozitivul tau cand te afli pe pagina principald a aplicatiei. Vor aparea
urmatoarele optiuni:

Introducere 7
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O Restabilire achizitii - din aceasta sectiune poti restabili abonamentele
anterioare achizitionate folosind contul tau iTunes.

[J Setari - din aceasta sectiune ai acces la:
[0 Setari VPN

[0 Contract - aici poti citi conditiile conform carora poti utiliza
serviciul Bitdefender VPN. Daca selectezi Nu mai sunt de
acord, nu vei putea utiliza Bitdefender VPN cel putin pana cand
nu apesi Sunt de acord.

[0 Avertisment retea Wi-Fi deschisa - poti activa sau dezactiva
notificarea produsului care se afiseaza de fiecare data cand te
conectezi la o retea Wi-Fi nesecurizata.

Scopul acestei notificari este de a te ajuta sa-ti
mentii confidentialitatea si securitatea datelor tale folosind
Bitdefender VPN.

(1 Setari Protectie web

[J Contract - aici poti citi conditiile conform carora poti utiliza
serviciul Bitdefender Protectie web. Daca selectezi Nu mai sunt
de acord, nu vei putea utiliza Bitdefender VPN cel putin pana
cand nu apesi Sunt de acord.

[l Activare notificari Protectie web - Primesti notificari care
te anunta ca serviciul Protectie web poate fi activat dupa
finalizarea unei sesiuni VPN.

[0 Rapoarte produs

O Feedback - de aici poti lansa clientul de e-mail implicit pentru a ne
trimite feedback privind aplicatia.

[ Detalii App - de aici poti accesa informatiile privind versiunea
instalata si Contractul de abonament, Politica de confidentialitate si
conformitatea cu licentele open-source.

Introducere 8
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3. CARACTERISTICI SI FUNCTII

3.1. Scanare

Cu ajutorul Bitdefender Mobile Security for i0S, iti poti scana dispozitivul
pentru a identifica orice vulnerabilitati in ceea ce priveste securitatea si
amenintari posibile de pe dispozitivul tau. Efectuarea scanarii va verifica
urmatoarele:

[J Versiunea sistemului de operare: Se verifica versiunea iOS pentru
cele mai recente actualizari.

[0 Parola/Date biometrice: verifica nivelul de securitate cand vine vorba
de accesarea dispozitivului tau.

Protectie web: verificd starea modulului Protectie web

Confidentialitate cont: verificd prezenta conturilor monitorizate
enumerate in modulul Confidentialitate cont.

O Scanare Wi-Fi: verifica nivelul de securitate al retelei la care esti
conectat.

Starea protectiei este determinata dupa ce efectuezi o scanare manuala.

Dupd ce efectuezi prima scanare, vei fi Intdmpinat de recomandarile
Autopilotului Bitdefender. Acesta este consilierul tau de securitate,
care Tti ofera recomandari contextuale pe baza modului de utilizare si
necesitatilor dispozitivului tau. Astfel, vei beneficia de tot ce iti poate oferi
aplicatia ta.

Nota
Atunci cand accesezi prima data aplicatia, ti se va solicita sa efectuezi o
scanare.

3.2. Scam Alert

Functia de Scam Alert disponibila in Bitdefender Mobile Security pentru
iOS protejeaza in mod proactiv utilizatorii Apple de escrocherii de tip
phishing. Scam Alert pentru iOS include doua straturi de protectie care
monitorizeaza inselaciunile livrate prin mesaje SMS/MMS si invitatii din
calendar:

Caracteristici si functii 9
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[J Filtru de mesaje text (SMS, MMS)

Aceasta caracteristica identifica si filtreaza mesajele SMS si MMS
nedorite.

Un SMS/MMS rau intentionat (Short Message Service/Multimedia
Messaging Service) se refera la un tip de mesaj trimis catre dispozitive
mobile cu intentii daunatoare. Aceste mesaje sunt concepute pentru
a exploata vulnerabilitati, pentru a insela destinatarii sau pentru a
provoca daune dispozitivului, informatiilor personale sau securitatii
tintei.

[0 Calendar Invite Link Scanner
Aceasta functie detecteaza calendarele spam si evenimentele care
contin linkuri periculoase. Virusul calendarului este un tip de spam
care afecteaza aplicatia Calendar a iPhone-ului tau, care poate fi
enervant si potential periculoasa:

[0 Primesti invitatii de calendar sau notificari de evenimente nedorite
atunci cand accepti din greseala o invitatie de calendar falsa trimisa
la adresa ta de e-mail de catre hackeri sau spammeri.

[1 Cand faceti clic pe linkul din invitatie, va abonati fara sa stiti la
calendarul expeditorului, ceea ce i permite acestuia sa va trimita
mai multe evenimente spam.

O Evenimentele de spam pot contine link-uri sau atasamente care ar
putea sa va conduca catre pagini de phishing sau alte amenintari
cibernetice daca le deschideti.

3.2.1. Cum se configureaza Scam Alert

Pentru a activa Scam Alert, trebuie sa acordati aplicatiei Bitdefender
Mobile Security acces la notificarile din calendar si la mesajele SMS:

Cum sa activati filtrarea SMS:

Pentru ca Bitdefender sa inceapa sa filtreze mesajele, trebuie sa activati
manual optiunea Filtrati expeditorii necunoscuti din setarile aplicatiei
Mesaje:

1. Deschide Setari aplicatia pe iPhone sau iPad.
2. Derulatiin jos si selectati Mesaje dinn lista.

3. Apasa pe Necunoscut sau spam sectiune.

Caracteristici si functii 10
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4. Comutati Filtrati expeditorii necunoscuti pe pozitia pornit.

5. Selectati Securitate mobila in sectiunea Filtrare SMS si apoi
alegeti Permite.

Bitdefender va putea acum sa filtreze mesajele nedorite de pe iPhone/
iPad.

Nota

Din cauza restrictiilor i0S, filtrarea SMS-urilor Bitdefender poate fi
utilizata numai pentru mesajele SMS si MMS care provin de la persoane
pe care nu le-ati salvat in contacte. Aceasta Tnseamna ca nu va filtra
mesajele de la persoane aflate deja in lista de contacte sau mesajele
iMessage de la nimeni.

Cum sa activati scanarea calendarului:

1. Deschide aplicatia Bitdefender Mobile Security instalata pe iPhone
sau iPad.

2. Du-te la optiunea Scam Alert din bara de navigare de jos si apasati pe
Configurati acum.

3. Atingeti Continua, apoi atingeti Permite.

Alege OK pentru a acorda Bitdefender acces la calendarul dvs. O
scanare a calendarului va incepe imediat.

Protectie web

Modulul Protectie web Bitdefender asigura o experienta sigura de
navigare trimitandu-ti alerte cu privire la paginile web potential
periculoase si Tncercarile de accesare de catre aplicatiile instalate mai
putin securizate a unor domenii nesigure.

Atunci cand o adresa URL face trimitere la un site web cunoscut pentru
continutul sau de tip phishing sau fraudulos sau la continut periculos,
cum ar fi spyware sau virusi, pagina web respectiva este blocata si se
afiseaza o alerta. Acelasi lucru se intdmpla atunci cand aplicatiile instalate
Tncearca sa acceseze domenii periculoase.

Important
Dacd te afli intr-o zona Tn care utilizarea unui serviciu VPN este
restrictionata prin lege, functionalitatea Protectie web nu va fi
disponibila.

Pentru a activa Protectia web:

Caracteristici si functii 11
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1. Atinge pictograma @ din partea de jos a ecranului.
2. Apasa Sunt de acord.

3. Activeaza butonul Protectie web.

Nota

Prima data cand activezi modulul Protectie web, este posibil
sa ti se solicite sa permiti Bitdefender sa creeze configuratii
VPN care sa monitorizeze traficul de retea. Selecteaza Permite
pentru a continua. Daca a fost setatd o metoda de autentificare
(prin amprenta sau cod PIN) pentru a-ti proteja smartphone-
ul, trebuie sa o folosesti. Pentru a putea detecta accesul la
domeniile nesigure, modulul Protectie web functioneaza impreuna
cu serviciile VPN.

Important

Caracteristica Protectie web si serviciul VPN nu pot functiona
simultan. Atunci cand una dintre acestea este activata, cealalta
(daca este activa Tn acel moment) va fi dezactivata.

3.3.1. Alerte Bitdefender

Ori de cate ori incerci sa accesezi un site clasificat ca fiind nesigur, site-ul
respectiv este blocat. Pentru a te informa despre acest eveniment, vei
primi o notificare din partea Bitdefender Tn Centrul de notificari, precum
si in browser. Pagina de avertizare contine informatii precum adresa URL
a site-ului si amenintarea detectata. Trebuie sa decizi cum doresti sa se
procedeze in continuare.

De asemenea, vei primi o notificare in Centrul de notificari ori de cate ori
o aplicatie mai putin sigurad Tncearca sa acceseze domenii care nu sunt de
incredere. Acceseaza notificarea respectiva pentru a fi redirectionat catre
fereastra n care poti decide cum doresti sa procedezi in continuare.

Urmatoarele optiuni sunt disponibile pentru ambele situatii:

[ Paraseste site-ul web respectiv selectind REVENIRE LA O PAGINA
SIGURA.

[J Acceseaza site-ul, in ciuda avertizarii, selectand notificarea respectiva
si apoi Vreau sa accesez pagina.

Confirma alegerea.

Caracteristici si functii 12
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Web Protection

23.47.

You are protected
4d 13h 45m total protected time

Pause

Scanned Connections ast 7 days
() 583,295 17 blocked ©
Fr Sa Su Mo We To

100K

Blocked Connections

3.4. VPN

Cu Bitdefender VPN fisi mentii confidentialitatea datelor atunci cand te
conectezi la retele wireless nesecurizate in aeroporturi, mall-uri, cafenele
sau hoteluri. In acest fel, pot fi evitate situatiile nefericite cum ar fi furtul
de date personale sau tentativele de a face IP-ul tau accesibil de catre
hackeri.

VPN actioneaza ca tunel intre dispozitivul tau si reteaua la care te
conectezi, securizandu-ti conexiunea, criptandu-ti datele prin criptare
de talie militara si ascunzdndu-ti adresa IP oriunde te-ai afla. Traficul
tau este redirectionat prin intermediul unui server separat, ceea ce
face ca dispozitivul tau sa fie imposibil de identificat de catre ISP intre
multitudinea de alte dispozitive care folosesc serviciile noastre. Mai mult
decat atat, In timp ce esti conectat la internet prin intermediul Bitdefender
Mobile Security for iOS, poti accesa continut care Tn mod normal este
restrictionat in anumite zone.
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Nota

Unele tari practica cenzura online, prin urmare utilizarea aplicatiilor
VPN pe teritoriul lor este interzisa prin lege. Pentru a evita consecintele
legale, este posibil sd apara un mesaj de avertizare atunci cand incerci
sa utilizezi aplicatia VPN de la Bitdefender pentru prima data. Prin
continuarea utilizarii acestei aplicatii, confirmi ca Tti sunt cunoscute
reglementarile aplicabile din tara respectiva si riscurile la care ai putea
fi expus.

Activeaza Bitdefender VPN:

1. Apasa pe 9 pictograma din partea de jos a ecranului.

2. Selecteaza Conectare de fiecare data cand doresti sa fii protejat
atunci cand te conectezi la retele wireless nesecurizate.
Selecteaza Deconectare atunci cand vrei sa dezactivezi conexiunea.

Nota

Prima data cand activezi modulul VPN, ti se va solicita sa permiti
Bitdefender sa creeze configuratii VPN care sa monitorizeze traficul
de retea. Selecteaza Permite, pentru a continua. Daca a fost setata o
metoda de autentificare (prin amprenta sau cod PIN) pentru a-ti proteja
smartphone-ul, trebuie sa o folosesti.

Cand Y™ este activat, pictograma VPN apare pe bara de stare.

Pentru a economisi bateria, ti recomandam sa opresti functia VPN atunci
cand nu ai nevoie de ea.

Daca ai un abonament premium si doresti sa te conectezi la un anumit
server, selecteaza Automat Tn interfata VPN si alege locatia dorita. Pentru
informatii suplimentare privind abonamentele VPN, consulta Abonamente
(pagina 15).
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e New Bitdefender VPN app

Secure your connection

Daily encrypted traffic

UNLIMITED

Server location

Automatic >

3.4.1. Abonamente

Bitdefender VPN ofera gratuit o cota de trafic zilnica de 200 MB pe
dispozitiv pentru a-ti securiza conexiunea oricand ai nevoie, conectandu-
te automat la locatia optima a serverului.

Pentru a obtine trafic nelimitat si acces nerestrictionat la continutul
din intreaga lume alegand o locatie de server in functie de preferinte,
efectueaza upgrade la versiunea Premium.

Poti face oricand upgrade la versiunea Bitdefender Premium VPN
apdsand butonul AActivare Premium VPN disponibild in fereastra VPN.
Exista doua tipuri de abonamente disponibile: abonamente anuale si
abonamente lunare.

Abonamentul Bitdefender Premium VPN este independent de
abonamentul gratuit Bitdefender Mobile Security for i0S, ceea ce
Tnseamna ca 1l vei putea folosi pe toatd durata de valabilitate. In cazul
n care abonamentul Bitdefender Premium VPN expird, vei reveni automat
la planul gratuit.

Bitdefender VPN este un produs pentru mai multe platforme, disponibil in
cadrul produselor Bitdefender compatibile cu Windows, macQOS, Android
si i0S. Dupa ce faci upgrade la planul Premium, iti vei putea folosi
abonamentul pe toate produsele, cu conditia sa te conectezi cu acelasi
cont Bitdefender.
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Nota

@ De asemenea, Bitdefender VPN functioneaza si ca o aplicatie
independenta pe toate sistemele de operare compatibile, si anume pe
Windows, macOS, Android si iOS.

3.5. Confidentialitate cont

Functia Confidentialitate cont Bitdefender detecteaza daca s-au produs
scurgeri de informatii din conturile pe care le folosesti pentru a efectua
plati si cumparaturi online sau pentru a te conecta la diverse aplicatii sau
site-uri web. Datele care ar putea fi stocate Intr-un cont includ parole,
date privind cardurile de credit sau informatii privind contul bancar si,
daca acestea nu sunt securizate Th mod corespunzator, se poate produce
un furt de identitate sau o incalcare a confidentialitatii.

Starea de confidentialitate a unui cont este afisata imediat dupa validare.

Pentru a verifica daca un cont a fost accesat neautorizat, selecteaza
optiunea Scaneaza pentru depistarea accesarilor neautorizate.

Pentru a incepe sa-ti pastrezi in siguranta datele personale:

1. Apasa pe @ pictograma din partea de jos a ecranului.
2. Atinge Adaugare cont.

3. Introdu adresa ta de e-mail Tn campul corespunzator si apoi
selecteaza Continua.

Bitdefender trebuie sa valideze acest cont Thainte de a afisa informatii
private. Prin urmare, se va trimite un e-mail contindnd un cod de
validare catre adresa de e-mail furnizata.

4. Verifica-ti inbox-ul si apoi introdu codul primit Tn sectiunea
Confidentialitate cont a aplicatiei. Daca nu gasesti e-mail-ul de
validare Tn Inbox, verifica si directorul Spam.

Se afiseaza starea de confidentialitate a contului validat.

Daca se identifica scurgeri de informatii pe oricare dintre conturile tale, ti
recomandam sa modifici parola acestora cat mai curand posibil. Pentru a
crea o parola puternica si sigura, ia in considerare aceste sfaturi:

[0 Foloseste cel putin opt caractere.

O Include litere mari si mici.
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[0 Adauga cel putin un numar sau simbol, precum #, @, % sau .

Dupa securizarea unui cont care a fost implicat intr-o scurgere de
informatii, poti confirma modificarile marcand cdile de acces neautorizat
ca fiind Rezolvat(e). Pentru a face acest lucru:

1. Atinge ~ delanga bresa pe care ai remediat-o.
2. Atinge Marcheaza ca rezolvata.

Dupa ce toate cdile de acces neautorizat sunt marcate ca fiind Rezolvate,
contul nu va mai aparea ca fiind implicat intr-o scurgere de informatii, cel
putin pana cand nu se detecteaza o noua scurgere de informatii.
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4. DESPRE BITDEFENDER CENTRAL

Bitdefender Central este platforma din care ai acces la caracteristicile
si serviciile online ale produsului si de unde poti efectua de la distanta
sarcini importante pe dispozitivele pe care este instalat Bitdefender. Te
poti conecta la contul tau Bitdefender de pe orice calculator sau dispozitiv
mobil conectat la internet accesand https://central.bitdefender.com sau
direct din aplicatia Bitdefender Central pe dispozitivele Android sau iOS.

Pentru a instala aplicatia Bitdefender Central pe dispozitivele tale:

[0 Pe Android - cauta Bitdefender Central in Google Play si apoi descarca

si

instaleaza aplicatia. Urmeaza pasii necesari pentru finalizarea

instalarii.

[0 Pe iOS - cautd Bitdefender Central in App Store si apoi descarca

si

instaleaza aplicatia. Urmeaza pasii necesari pentru finalizarea

instalarii.

Dupa autentificare, poti face urmatoarele:

[J Descarca si instaleaza Bitdefender pe sistemele de operare Windows,
macOS, iOS si Android. Produsele disponibile pentru descarcare sunt:

O

U
0
U

Bitdefender Mobile Security pentru iOS
Bitdefender Mobile Security for Android
Bitdefender Antivirus for Mac

Gama de produse Bitdefender Windows

[0 Administreaza si reinnoieste abonamentele Bitdefender.

0 Adauga dispozitive noi la reteaua ta si administreaza-le oriunde te-ai
afla.

4.1. Acceseaza Bitdefender Central

Exista doua metode pentru a accesa Bitdefender Central

[0 Din browser-ul web:

1.
2.

Deschide un browser web pe orice dispozitiv cu acces la internet.

Acceseaza: https://central.bitdefender.com.
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3. Conecteaza-te la contul tau cu ajutorul adresei de e-mail si parolei.

[ De pe dispozitivul tau Android sau iOS:
Deschide aplicatia Bitdefender Central pe care ai instalat-o.

Nota
in acest material prezentam optiunile pe care le poti gasi in interfata
web.

4.2. Autentificare in doi pasi

Metoda de autentificare in doi pasi adauga un strat suplimentar de
securitate contului tdu Bitdefender, solicitand un cod de autentificare
suplimentar pe langa datele tale de conectare. In acest fel, vei evita ca
altcineva sa preia controlul asupra contului tau si veti tine la distanta
atacuri cibernetice precum keyloggere, atacuri de tip ,,brute-force” sau pe
baza de dictionar.

4.2.1. Activati autentificarea de tip ,,two-factor”

Prin activarea autentificarii In doi pasi, contul tau Bitdefender devine
mult mai sigur. Identitatea ta va fi verificata de fiecare data cand te vei
conecta de la diferite dispozitive pentru a instala unul dintre produsele
Bitdefender, pentru a verifica starea abonamentului tau sau pentru a
executa sarcini de la distanta pe dispozitivele tale.

Pentru a activa autentificarea de tip ,,two-factor”:

1. Acceseaza Bitdefender Central.

Apasa pe pictograma [&] din partea dreapta sus a ecranului.
Apasa pe Contul Bitdefender din meniul vertical.
Selecteaza fila Parola si securitate.

Selecteazi INCEPE UTILIZAREA.
Selecteaza una dintre urmatoarele metode:

ok b

O Aplicatie de autentificare - foloseste o aplicatie de autentificare
pentru a genera un cod de fiecare data cand doresti sa te conectezi
la contul tau Bitdefender.

Daca doresti sa utilizezi o aplicatie de autentificare, dar nu esti
sigur ce sa alegi, iti punem la dispozitie o lista cu aplicatiile de
autentificare pe care le recomandam.
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a. Selecteaza UTILIZEAZA O APLICATIE DE AUTENTIFICARE
pentru a incepe.

b. Pentru a te autentifica pe un dispozitiv cu sistem de operare
Android sau iOS, foloseste dispozitivul tau pentru a scana codul
QR.

Pentru a te autentifica pe un laptop sau computer, poti adauga
manual codul afisat.
Apas3 CONTINUA.

c. Introdu codul furnizat de aplicatie sau cel afisat la pasul
anterior, apoi apasa ACTIVARE.

0 E-mail - de fiecare data cand te conectezi la contul tau
Bitdefender, se va trimite un cod de verificare catre casuta ta de
e-mail. Verifica contul de e-mail si introdu codul primit.

a. Selecteaza UTILIZEAZA ADRESA DE E-MAIL pentru a incepe.

b. Verifica-ti contul de e-mail si introdu codul furnizat.
Retine ca ai cinci minute la dispozitie pentru a-ti verifica contul
de e-mail si pentru a introduce codul generat. Daca timpul
expira, va trebui sa generezi un nou cod urmand aceiasi pasi.

Apasa ACTIVARE.

d. Aila dispozitie zece coduri de activare. Poti copia, descarca sau
tipari lista pentru a o utiliza ulterior Tn cazul in care iti pierzi
adresa de e-mail sau nu te poti conecta. Fiecare cod poate fi
utilizat o singura data.

e. Atinge EFECTUAT.

Daca nu mai doresti sa folosesti Autentificarea in doi pasi:

1. Selecteazd optiunea DEZACTIVEAZA AUTENTIFICAREA iNn por
PASI.

2. Verifica aplicatia sau contul de e-mail si introdu codul primit.
Daca ai optat pentru a primi codul de autentificare prin e-mail, ai cinci
minute la dispozitie pentru a-ti verifica contul de e-mail si pentru a
introduce codul generat. Daca timpul expira, va trebui sa generezi un
nou cod urmand aceiasi pasi.

3. Confirmati alegerea dvs.
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Adaugarea dispozitivelor sigure

Pentru a ne asigura ca tu esti singura persoana care poate accesa contul
tau Bitdefender, este posibil sa iti solicitdm mai Tntai un cod de securitate.
Daca doresti sa omiti acest pas de fiecare data cand te conectezi de pe
acelasi dispozitiv, iti recomandam sa il setezi ca dispozitiv sigur.

Pentru a adauga dispozitive marcate ca fiind sigure:

Acces Bitdefender Central.

Apasa pe 0] pictograma din partea dreapta sus a ecranului.
Atingeti Contul Bitdefender in meniul slide.

Selecteaza Parola si securitate fila.

Apasa Dispozitive de incredere.

I A T

Se afiseaza lista cu dispozitivele pe care este instalat Bitdefender.
Selecteaza dispozitivul dorit.

Poti adauga oricat de multe dispozitive doresti, cu conditia ca pe acestea
sa fie instalat Bitdefender si abonamentul tau sa fie valid.

Dispozitivele mele

Zona Dispozitivele mele din contul Bitdefender iti ofera posibilitatea de
a instala, administra si efectua operatiuni de la distanta pe produsul
Bitdefender de pe orice dispozitiv pornit si conectat la internet. Filele
dispozitivelor afiseaza numele dispozitivului, starea protectiei si daca
exista riscuri de securitate ce afecteaza protectia dispozitivelor tale.

4.4.1. Adaugarea unui dispozitiv nou

Daca abonamentul dvs. acopera mai multe dispozitive, puteti adauga un
dispozitiv nou si puteti instala Bitdefender Mobile Security for iOS pe
acesta, dupa cum urmeaza:

1. Acceseaza Bitdefender Central.

2. Selecteaza panoul Dispozitivele mele, apoi atingeti INSTALATI
PROTECTIA.

3. Alegeti una dintre cele doua optiuni disponibile:

O Protejati acest dispozitiv
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Selectati aceasta optiune, apoi selectati proprietarul dispozitivului.
Daca dispozitivul apartine altcuiva, atingeti butonul corespunzator.

[ Protejati alte dispozitive

Selectati aceasta optiune, apoi selectati proprietarul dispozitivului.
Daca dispozitivul apartine altcuiva, atingeti butonul corespunzator.
Apasa pe TRIMITE LINK DE DESCARCARE. Introdu o adresa de e-
mail in cAmpul corespunzator si apasa pe TRIMITE E-MAIL. Retine
ca linkul pentru descarcare generat este valabil doar timp de 24
de ore. Daca linkul expird, trebuie sa generezi unul nou urmand
aceiasi pasi.

Pe dispozitivul pe care doriti sa va instalati produsul Bitdefender,
verificati contul de e-mail pe care l-ati introdus, apoi atingeti
butonul de descarcare corespunzator.

Asteapta sa se finalizeze descarcarea si apoi executa aplicatia de
instalare.

4.4.2. Personalizeaza-ti dispozitivul

Pentru a-ti identifica usor dispozitivele, poti personaliza denumirile

acestora:

1. Acces Bitdefender Central.

2. Selectati sectiunea Dispozitivele mele.

3. Efectueaza clic pe fila dispozitivului dorit si apoi pe pictograma : din
coltul din dreapta sus al ecranului.

4. Selecteaza Setari.

5. Introdu o denumire noud in cAmpul Denumire dispozitiv si apoi apasa

pe SALVARE.

Poti crea si aloca un detinator al fiecaruia dintre dispozitivele tale pentru o
mai buna administrare a acestora:

1.
2.

3.

Acces Bitdefender Central.

Selecteaza Dispozitivele mele panou.

Atingeti cardul dispozitivului dorit, apoi butonul : pictograma din
coltul din dreapta sus al ecranului.

Selecteaza Profil.
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Efectueaza clic pe Adaugare detinator si completeaza campurile
corespunzatoare. Personalizeaza-ti profilul adaugand o fotografie,
selectand data nasterii si adaugand o adresa de e-mail si un numar
de telefon.

Faceti clic pe ADAUGA pentru a salva profilul.

Selecteaza detinatorul dorit din lista Detinator dispozitiv, apoi apasa
pe ATRIBUIRE.

4.4.3. Actiuni de la distanta

Pentru a actualiza Bitdefender de la distanta pe un dispozitiv:

1.
2.

3.

4,

Acceseaza Bitdefender Central.
Selecteaza Dispozitivele mele panou.

Atingeti cardul dispozitivului dorit, apoi butonul : pictograma din
coltul din dreapta sus al ecranului.

Selecteaza Actualizare.

Pentru mai multe operatiuni ce pot fi efectuate de la distanta si informatii
referitoare la produsul Bitdefender instalat pe un anumit dispozitiv,
efectueaza clic pe fila dispozitivului dorit.

Dupa ce ai efectuat clic pe cardul dispozitivului, sunt disponibile
urmatoarele file:

[J Panou de control. In aceasti fereastrs, poti vizualiza detalii despre

dispozitivul selectat, poti verifica starea de protectie a acestuia,
statusul aplicatiei Bitdefender VPN si cate amenintari au fost blocate
in ultimele sapte zile. Starea de protectie poate fi verde, atunci cand
nu exista probleme care iti afecteaza dispozitivul, galbend, atunci cand
dispozitivul necesita o interventie din partea ta, sau rosie, atunci cand
exista un risc la adresa dispozitivului tau. Daca exista probleme care
afecteaza dispozitivul tau, efectueaza clic pe sageata jos din zona de
status din partea de sus pentru a afla mai multe detalii. De aici, poti

Protectie. Din aceasta fereastra poti rula de la distanta o operatiune
de scanare rapida sau scanare a sistemului pe dispozitivele tale. Fa
clic pe butonul SCANARE pentru a initia procesul. De asemenea, poti
vedea cand a avut loc ultima scanare a dispozitivului si poti accesa
un raport al celei mai recente scanari efectuate, care contine cele mai
importante informatii.
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[ Optimizare. Aceasta functie iti permite sa Tmbunatatesti de la
distanta performanta unui dispozitiv, prin scanarea rapida, detectarea
si stergerea fisierelor inutile. Apasa pe butonul INITIERE, apoi
selecteaza zonele pe care doresti sa le optimizezi. Apasa din nou
pe INITIERE pentru a initia procesul de optimizare. Fa clic pe Mai
multe detalii pentru a accesa un raport detaliat despre problemele
corectate.

[0 Anti-furt. Daca nu mai stii unde ti-ai pus dispozitivul sau daca a fost
furat sau pierdut, functia Anti-furt iti poate localiza dispozitivul si poate
efectua actiuni de la distanta. Fa clic pe LOCALIZARE pentru a afla
pozitia dispozitivului. Se afiseaza ultima pozitie cunoscuta, ora si data
la care dispozitivul s-a aflat acolo.

[ Vulnerabilitate. Apasa pe butonul SCANARE din fila Vulnerabilitate
pentru a verifica daca exista vulnerabilitati la nivelul unui dispozitiv,
cum ar fi daca i lipsesc actualizari Windows sau daca exista aplicatii
neactualizate sau parole nesigure. Vulnerabilitatile nu pot fi corectate
de la distanta. In cazul in care se detecteazd o vulnerabilitate, va
trebui sa initiezi o scanare noua a dispozitivului si apoi sa iei masurile
recomandate. Apasa pe Mai multe detalii pentru a accesa un raport
detaliat despre problemele identificate.

4.5. Activitate

In sectiunea Activitate, ai acces la informatii despre dispozitivele pe care
este instalat Bitdefender.

Cand accesezi fereastra Activitate, vor deveni disponibile urmatoarele
carduri:

[0 Dispozitivele mele. Accesand aceasta sectiune, poti vizualiza numarul
de dispozitive conectate si starile lor de protectie. Pentru a remedia de
la distanta anumite probleme identificate pe dispozitivele detectate,
selecteaza Remediere probleme si apoi SCANARE SI REMEDIERE
PROBLEME.

Pentru a vizualiza detaliile referitoare la problemele detectate,
selecteaza Vizualizeaza problemele.

Informatiile despre amenintarile detectate nu pot fi extrase de pe
dispozitivele cu iOS.

00 Amenintari blocate. Aici poti vizualiza un grafic care prezinta statistici
globale, ce includ informatii despre amenintarile blocate Tn ultimele

Despre Bitdefender CENTRAL 24



Bitdefender Mobile Security fori0OS * >

gz o

24 de ore si sapte zile. Informatiile afisate sunt preluate in functie
de comportamentul periculos detectat Tn cazul fisierelor, aplicatiilor si
adreselor URL accesate.

[0 Principalii utilizatori cu amenintari blocate. Aici poti vedea un top al
utilizatorilor la care au fost detectate cele mai multe amenintari.

[ Principalele dispozitive cu amenintari blocate. Aici poti vedea un top
al dispozitivelor pe care au fost detectate cele mai multe amenintari.

4.6. Abonamentele mele

Platforma Bitdefender Central va ofera posibilitatea de a administra cu
usurinta abonamentele detinute pentru toate dispozitivele.

4.6.1. Verifica abonamentele disponibile
Pentru a verifica abonamentele disponibile:
1. Acceseaza Bitdefender Central.
2. Selectati fereastra Abonamentele mele.

Aici gasesti informatii referitoare la valabilitatea abonamentelor pe care
le detii si la numarul de dispozitive care utilizeaza fiecare dintre aceste
abonamente.

Poti adauga un dispozitiv nou unui abonament sau poti il reinnoi selectand
un card de abonament.

Nota
@ Poti avea mai multe abonamente in contul tau cu conditia ca acestea sa
fie pentru platforme diferite (Windows, macQS, iOS sau Android).

4.6.2. Activare abonament

Un abonament poate fi activat Tn timpul procesului de instalare folosind
contul Bitdefender. Concomitent cu procesul de activare, incepe sa curga
si perioada de valabilitate a abonamentului.

Daca ati achizitionat un cod de activare de la unul dintre distribuitorii
nostri sau l-ati primit cadou, puteti adduga valabilitatea acestuia la
abonamentul Bitdefender.

Pentru a activa un abonament folosind un cod de activare, urmeaza pasii
de mai jos:
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1. Acceseaza Bitdefender Central.
2. Selecteaza Abonamentele mele panou.

3. Apasa pe butonul COD DE ACTIVARE, apoi introdu codul in campul
corespunzator.

4. Selecteaza ACTIVARE pentru a continua.
Abonamentul este acum activat.

4.6.3. Relnnoire abonament

Daca ai dezactivat reinnoirea automata a abonamentului Bitdefender, 1l
poti reinnoi manual parcurgand pasii urmatori:

1. Acceseaza Bitdefender Central.

2. Selecteaza panoul Abonamentele mele.
3. Selecteaza cardul de abonament dorit.

4. Selecteaza REINNOIRE pentru a continua.

Se deschide o pagina web Tn browser-ul dvs., de unde puteti reinnoi
abonamentul Bitdefender.
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4.7. Notificari

Pentru a va ajuta sa fiti la curent cu ceea ce se intampla pe dispozitivele

asociate contului dumneavoastra, aveti la dispozitie pictograma L, 0data
ce efectuati clic pe aceasta, veti avea o imagine de ansamblu ce
consta in informatii despre activitatea produselor Bitdefender instalate
pe dispozitivele dumneavoastra.
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5. INTREBARI FRECVENTE

Cum poate Bitdefender Mobile Security si ma protejeze impotriva
virusilor si a amenintarilor cibernetice?

Bitdefender Mobile Security pentru iOS ofera protectie absoluta impotriva
tuturor atacurilor cibernetice si este conceput special pentru a-ti pastra
datele sensibile departe de privirile indiscrete.

Vei obtine o multitudine de caracteristici avansate de siguranta si
confidentialitate pentru dispozitivele tale iPhone si iPad - plus multe
functii suplimentare, inclusiv VPN si Protectie Internet.

Bitdefender Mobile Security pentru iOS reactioneaza instantaneu la virusi
si malware, fara a compromite performanta sistemului tau.

Ce tipuri de dispozitive si sisteme de operare acopera Bitdefender
Mobile Security pentru i0S?

Bitdefender Mobile Security pentru iOS Titi va proteja telefoanele
inteligente si tabletele care ruleazad cu sistem de operare i0OS Tmpotriva
tuturor atacurilor cibernetice.

De ce am nevoie de Bitdefender Mobile Security pentru iOS pe
sistemul de operare Apple 0S?

Unele dintre cele mai importante date sunt stocate pe iPhone sau iPad
- si trebuie sa ai certitudinea ca acestea sunt sigure Tn permanenta.
Bitdefender Mobile Security pentru iOS ofera o protectie absoluta
impotriva atacurilor cibernetice si are grija de siguranta ta online si de
informatiile tale personale, fara a interveni n activitatile tale de zi cu zi.

Primesc VPN odata cu abonamentul meu Bitdefender Mobile Security
pentru i0S?

Bitdefender Mobile Security for iOS are integrata o versiune standard
pentru Bitdefender VPN care include un volum generos de trafic (200 MB /
zi, in total 6 GB lunar), gratuit.
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6. OBTINE AJUTOR

6.1. Solicitarea ajutorului

Bitdefender le ofera clientilor sai un serviciu rapid si precis de asistenta,
la un nivel inegalabil. Daca intdmpini probleme sau daca ai Tntrebari
legate de produsul tau Bitdefender, poti utiliza o serie de resurse online
pentru a identifica o solutie sau un raspuns. De asemenea, poti contacta
echipa Serviciului de asistenta pentru clienti. Reprezentantii nostri iti vor
raspunde la intrebari Tn timp util si Tti vor oferi sprijinul de care ai nevoie.

6.2. Resurse online

Sunt disponibile mai multe resurse online pentru a va ajuta la solutionarea
problemelor siintrebarilor referitoare la produsul Bitdefender.

O Centrul de asistenta Bitdefender:
https://www.bitdefender.ro/consumer/support/

[0 Comunitatea de experti Bitdefender:
https://community.bitdefender.com/ro

[ Bitdefender Cyberpedia:
https://www.bitdefender.com/cyberpedia/

De asemenea, puteti folosi motorul de cautare preferat pentru a afla
informatii suplimentare referitoare la securitatea informatica, produsele
si compania Bitdefender.

6.2.1. Centrul de asistenta Bitdefender

Centrul de Asistenta Bitdefender este un depozit online ce contine
informatii despre produsele Bitdefender. Acesta stocheazg, intr-un format
usor accesibil, rapoarte privind rezultatele unor activitati continue de
asistenta tehnica si remediere ale echipelor de asistenta si dezvoltare
Bitdefender, aldturi de articole mai generale referitoare la prevenirea
amenintarilor, gestionarea solutiilor Bitdefender cu explicatii detaliate si
multe alte articole.

Bitdefender Support Center este pusa la dispozitia publicului. Aceasta
multitudine de informatii reprezinta inca o cale de a oferi clientilor
BitDefender asistenta tehnica de care au nevoie. Toate cererile valide de
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informatii sau rapoarte despre bug-uri venind de la clientii BitDefender
ajung n cele din urma in Bitdefender Support Center, ca rapoarte asupra
eliminarii bug-urilor, fise de lucru sau articole informative pentru a
suplimenta fisierele de suport ale produsului.

Centrul de asistenta Bitdefender este disponibil oricand la urmatoarea
adresa: https://www.bitdefender.ro/consumer/support/.

6.2.2. Comunitatea de experti Bitdefender

Comunitatea de experti este un mediu in care utilizatorii, pasionatii si fanii
Bitdefender pot interactiona, face schimb de idei, se pot ajuta reciproc
si 1si pot Tmpartasi cunostintele si solutiile. De asemenea, acesta este
un loc Tn care se nasc idei si de unde echipele noastre de dezvoltare
pot obtine un feedback valoros. Membrii comunitatii sunt utilizatori
Bitdefender cu experientd, dornici sa-si ajute colegii, in timpul liber. Cu
contributia lor impresionanta si prin eforturi voluntare sincere, am creat o
baza de cunostinte unde utilizatorii pot gasi raspunsuri si indrumari, prin
interactiune.

Aici veti gasi conversatii relevante cu persoane care utilizeaza Bitdefender
pe dispozitivele lor. Comunitatea ofera o legatura realda cu membrii nostri
si iti permite sa te faci auzit. Este un loc unde esti Tncurajat sa participi,
avand siguranta ca opinia si aportul tau sunt respectate si pretuite. Pentru
ca activitatea noastra este apreciata, depunem eforturi pentru a asigura
o asistenta rapida si precisa, la un nivel incomparabil, si ne dorim sa-i
aducem pe utilizatorii nostri mai aproape de noi. Cu acest scop in minte,
am creat aceasta comunitate.

Acceseaza pagina Comunitatii noastre de experti aici:

https://community.bitdefender.com/ro

6.2.3. Bitdefender Cyberpedia

Bitdefender Cyberpedia contine toate informatiile de care ai nevoie
despre cele mai noi amenintari cibernetice. Acesta este locul unde
expertii Bitdefender Tsi Tmpartasesc sfaturi si recomandari despre cum sa
se protejeze impotriva hackerilor, breselor de securitate a datelor, furtului
de identitate si Tncercarilor de asumare a identitatii.

Acceseaza pagina Bitdefender Cyberpedia aici:

https://www.bitdefender.com/cyberpedia/.
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6.3. Informatii de contact

Comunicarea eficienta este cheia unei afaceri de succes. Din 2001,
BITDEFENDER si-a stabilit o reputatie incontestabila prin straduinta
constanta pentru o mai buna comunicare, astfel incat sa depaseasca
asteptarile clientilor si partenerilor nostri. Daca aveti intrebari, nu ezitati
sa ne contactati direct prin intermediul nostru Centrul de asistenta
Bitdefender (pagina 29).

https://www.bitdefender.ro/consumer/support/

6.3.1. Distribuitori locali

Distribuitorii locali Bitdefender sunt pregatiti sa raspunda oricaror
intrebari legate de aria lor de operare, atat in ce priveste problemele
comerciale cat si pe cele generale.

Pentru a gasi un distribuitor Bitdefender in tara dumneavoastra:
1. Mergi la https://www.bitdefender.com/partners/partner-locator.html.

2. Selecteaza tara si orasul folosind optiunile corespunzatoare.
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GLOSAR

Cod de activare

Este o cheie unica care poate fi cumparata de la retail si utilizata pentru a
activa un anumit produs sau serviciu. Un cod de activare permite activarea
unui abonament valabil pentru o anumita perioada de timp si numar de
dispozitive si poate fi folosit si pentru a prelungi un abonament cu conditia
sa fie generat pentru acelasi produs sau serviciu.

ActiveX

ActiveX este un model de scriere a programelor, astfel incat alte programe
si sistemul de operare sa le poata apela. Tehnologia ActiveX este utilizata
cu Microsoft Internet Explorer pentru a crea pagini web interactive care
arata si se comporta ca niste programe de calculator, mai degraba
decat ca pagini statice. Cu ActiveX, utilizatorii pot pune sau raspunde la
intrebari, pot folosi butoane si pot interactiona in alte moduri cu pagina
web. Controalele ActiveX sunt adesea scrise folosind Visual Basic. Active
X se remarca prin lipsa completa a controalelor de securitate; expertii T
securitatea computerelor descurajeaza utilizarea acestuia pe internet.

Amenintare persistenta avansata

Amenintarea persistenta avansata (APT) exploateaza vulnerabilitatile
sistemelor pentru a fura informatii importante pentru a le livra la sursa.
Grupurile mari, cum ar fi organizatiile, companiile sau guvernele, sunt
vizate de aceasta amenintare. Obiectivul unei amenintari persistente
avansate este de a ramane nedetectat pentru o lunga perioada de timp,
putand monitoriza si aduna informatii importante fara a deteriora masinile
vizate. Metoda folosita pentru a injecta amenintarea in retea este printr-
un fisier PDF sau un document Office care arata inofensiv, astfel incat
fiecare utilizator sa poata rula fisierele.

Adware

Adware-ul este adesea combinat cu o aplicatie gazda care este furnizata
gratuit, atata timp cat utilizatorul este de acord sa accepte adware-ul.
Deoarece aplicatiile adware sunt de obicei instalate dupa ce utilizatorul a
fost de acord cu un acord de licenta care precizeaza scopul aplicatiei,
nu se comite nicio infractiune. Cu toate acestea, reclamele pop-up
pot deveni o suparare si, in unele cazuri, pot degrada performanta
sistemului. De asemenea, informatiile pe care unele dintre aceste aplicatii
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le colecteaza pot cauza probleme de confidentialitate pentru utilizatorii
care nu cunosteau pe deplin termenii din acordul de licenta.

Arhiva

Un disc, o caseta sau un director care contine fisiere de rezerva.

Un fisier care contine unul sau mai multe fisiere intr-un format comprimat.
Usa din spate

0 gaurd Tn securitatea unui sistem lasata in mod deliberat de proiectanti
sau intretinatori. Motivatia pentru astfel de gauri nu este intotdeauna
sinistra; unele sisteme de operare, de exemplu, ies din cutie cu conturi
privilegiate destinate utilizarii de catre tehnicienii de service pe teren sau
programatorii de intretinere ai furnizorului.

Sectorul de boot

Un sector la Tnceputul fiecarui disc care identifica arhitectura discului
(dimensiunea sectorului, dimensiunea clusterului si asa mai departe).
Pentru discurile de pornire, sectorul de boot contine si un program care
Tncarca sistemul de operare.

Virus de pornire

O amenintare care infecteaza sectorul de pornire al unui disc fix sau al
unei dischete. O incercare de pornire de pe o discheta infectatd cu un
virus din sectorul de boot va face ca amenintarea sa devina activa in
memorie. De fiecare data cand porniti sistemul din acel moment, veti avea
amenintarea activa Th memorie.

botnet

Termenul ,,botnet” este compus din cuvintele ,,robot” si ,,retea”. Retelele
bot sunt dispozitive conectate la internet infectate cu amenintari si pot
fi folosite pentru a trimite e-mailuri spam, a fura date, a controla de
la distanta dispozitive vulnerabile sau a raspandi programe spyware,
ransomware si alte tipuri de amenintari. Obiectivul lor este de a infecta
cat mai multe dispozitive conectate, precum PC-uri, servere, dispozitive
mobile sau IoT apartinand marilor companii sau industrii.

Browser

Prescurtare pentru browser web, o aplicatie software folosita pentru
a localiza si afisa pagini web. Printre browserele populare se numara
Microsoft Internet Explorer, Mozilla Firefox si Google Chrome. Acestea
sunt browsere grafice, ceea ce Tnseamna ca pot afisa atat grafica, cat si

Glosar 33



Bitdefender Mobile Security foriOS ° o

gz o

text. In plus, majoritatea browserelor moderne pot prezenta informatii
multimedia, inclusiv sunet si video, desi necesita plug-in-uri pentru unele
formate.

Atac de forta bruta

Atacul de ghicire a parolei folosit pentru a patrunde intr-un sistem
computerizat prin introducerea de combinatii posibile de parole, de cele
mai multe ori Tncepand cu parola cel mai usor de ghicit.

Linie de comanda

Intr-o interfata de linie de comands, utilizatorul tasteaza comenzi in
spatiul oferit direct pe ecran folosind limbajul de comanda.

Cookie-uri

In industria internetului, cookie-urile sunt descrise ca fisiere mici care
contin informatii despre computere individuale care pot fi analizate si
utilizate de agentii de publicitate pentru a urmari interesele si gusturile
dvs. online. In acest domeniu, tehnologia cookie-urilor este Thca in curs de
dezvoltare si intentia este de a directiona anunturile direct catre ceea ce
ati spus ca sunt interesele dvs. Este o sabie cu doua taisuri pentru multi
oameni, deoarece, pe de o parte, este eficienta si pertinenta, deoarece
vedeti doar reclame despre ceea ce va intereseaza. Pe de alta parte,
implica de fapt ,,urmarirea” si ,,urmarirea” unde mergeti si pe ce dai click.
De inteles, exista o dezbatere asupra confidentialitatii si multi oameni se
simt jigniti de ideea ca sunt priviti ca un ,,numar SKU” (stiti, codul de
bare de pe spatele pachetelor care este scanat la linia de check-out de la
bacanie) . Desi acest punct de vedere poate fi extrem, in unele cazuri este
precis.

Hartuirea cibernetica

Cand colegii sau strainii comit acte abuzive impotriva copiilor intentionat
pentru a-i rani fizic. Pentru a dauna emotional, agresorii trimit mesaje
rdutacioase sau fotografii nemagulitoare, facand astfel victimele lor sa se
izoleze de ceilalti sau sa se simta frustrate.

Dictionar Attack

Atacurile de ghicire a parolelor erau folosite pentru a patrunde intr-un
sistem informatic prin introducerea unei combinatii de cuvinte comune
pentru a genera parole potentiale. Aceeasi metoda este folosita pentru
a ghici cheile de decriptare ale mesajelor sau documentelor criptate.
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Atacurile de dictionar reusesc, deoarece multi oameni inclind sa aleaga
parole scurte si simple, care sunt usor de ghicit.

Unitate disc

Este o masina care citeste si scrie date pe un disc. Un hard disk citeste si
scrie hard disk-uri. O unitate de dischetd acceseaza dischetele. Unitatile
de disc pot fi fie interne (gazduite intr-un computer), fie externe (gazduite
ntr-o cutie separata care se conecteaza la computer).

Descarca

Pentru a copia date (de obicei un fisier intreg) de la o sursa principalad
pe un dispozitiv periferic. Termenul este adesea folosit pentru a descrie
procesul de copiere a unui fisier dintr-un serviciu online pe propriul
computer. Descarcarea se poate referi si la copierea unui fisier de pe un
server de fisiere din retea pe un computer din retea.

E-mail

Posta electronica. Un serviciu care trimite mesaje pe computere prin
retele locale sau globale.

Evenimente

O actiune sau o aparitie detectatda de un program. Evenimentele pot
fi actiuni ale utilizatorului, cum ar fi clic pe un buton al mouse-ului
sau apasarea unei taste, sau aparitii ale sistemului, cum ar fi epuizarea
memoriei.

Exploatarile

O modalitate de a profita de diferite erori sau vulnerabilitati care sunt
prezente ntr-un computer (software sau hardware). Astfel, hackerii pot
obtine controlul asupra computerelor sau retelelor.

Fals pozitiv

Apare atunci cand un scaner identifica un fisier ca fiind infectat, cand de
fapt nu este.

Extensie de nume de fisier

Portiunea dintr-un nume de fisier, care urmeaza punctului final, care
indica tipul de date stocate in fisier. Multe sisteme de operare folosesc
extensii de nume de fisiere, de exemplu Unix, VMS si MS-DOS. Acestea
sunt de obicei de la una la trei litere (unele sisteme de operare vechi triste
nu accepta mai mult de trei). Exemplele includ ,,c” pentru codul sursa C,
»Ps” pentru PostScript, ,,txt” pentru text arbitrar.
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Euristica

O metoda bazata pe reguli de identificare a noilor amenintari. Aceasta
metoda de scanare nu se bazeaza pe baza de date cu informatii despre
amenintari specifice. Avantajul scanarii euristice este ca nu este pacalit
de o nouad varianta a unei amenintari existente. Cu toate acestea, poate
raporta ocazional cod suspect in programele normale, generand asa-
numitul ,,fals pozitiv”.

Borcan cu miere

Un sistem informatic momeala creat pentru a atrage hackerii sa studieze
modul Tn care actioneaza si sa identifice metodele eretice pe care
le folosesc pentru a colecta informatii despre sistem. Companiile si
corporatiile sunt mai interesate de implementarea si utilizarea honeypot-
urilor pentru a-si iImbunatati starea generala de securitate.

IP

Internet Protocol - Un protocol rutabil din suita de protocoale TCP/IP
care este responsabil pentru adresarea IP, rutarea si fragmentarea si
reasamblarea pachetelor IP.

applet Java

Un program Java care este proiectat sa ruleze numai pe o pagina web.
Pentru a utiliza un applet pe o pagina web, trebuie sa specificati numele
applet-ului si dimensiunea (lungime si latime, Tn pixeli) pe care le poate
utiliza applet-ul. Cand pagina web este accesatd, browserul descarca
appletul de pe un server si il ruleaza pe computerul utilizatorului (clientul).
Appleturile difera de aplicatii prin faptul ca sunt guvernate de un protocol
de securitate strict.

De exemplu, chiar daca aplicatiile ruleaza pe client, acestea nu pot
citi sau scrie date pe computerul clientului. In plus, applet-urile sunt
restrictionate Tn continuare, astfel incat sa poata citi si scrie numai date de
pe acelasi domeniu din care sunt servite.

Keylogger

Un keylogger este o aplicatie care Tnregistreaza orice tastati. Keylogger-
urile nu sunt rdau intentionate Tn naturda. Ele pot fi folosite Tn scopuri
legitime, cum ar fi monitorizarea angajatilor sau a activitatii copiilor.
Cu toate acestea, acestea sunt din ce Tn ce mai folosite de infractorii
cibernetici Tn scopuri rau intentionate (de exemplu, pentru a colecta date
private, cum ar fi datele de conectare si numerele de securitate sociald).

Glosar 36



Bitdefender Mobile Security foriOS ° o

gz

Virus macro

Un tip de amenintare informatica care este codificata ca macrocomanda
incorporatd intr-un document. Multe aplicatii, cum ar fi Microsoft Word
si Excel, accepta limbaje macro puternice. Aceste aplicatii va permit
sa incorporati o macrocomanda fintr-un document si sa executati
macrocomanda de fiecare data cand documentul este deschis.

Client de mail

Un client de e-mail este o aplicatie care va permite sa trimiteti si sa primiti
e-mail.

Memorie

Zone de stocare internd in computer. Termenul de memorie identifica
stocarea de date care vine sub forma de cipuri, iar cuvantul stocare
este folosit pentru memoria care exista pe benzi sau discuri. Fiecare
computer vine cu o anumita cantitate de memorie fizica, denumita de
obicei memorie principald sau RAM.

Non-euristic

Aceasta metoda de scanare se bazeaza pe baza de date cu informatii
despre amenintari specifice. Avantajul scanarii non-euristice este ca nu
este pacalit de ceea ce ar putea parea a fi o amenintare si nu genereaza
alarme false.

Pradatori online

Persoane care cauta sa atraga minori sau adolescenti in conversatii cu
scopul de a-i implica n activitati sexuale ilegale. Retelele de socializare
sunt locul ideal in care copiii vulnerabili pot fi vanati cu usurinta si sedusi
sa comita activitati sexuale, online sau fata in fata.

Programe pline

Un fisier intr-un format de compresie. Multe sisteme de operare si aplicatii
contin comenzi care va permit sa Tmpachetati un fisier astfel incat sa
ocupe mai putind memorie. De exemplu, sa presupunem ca aveti un fisier
text care contine zece caractere spatiale consecutive. in mod normal,
acest lucru ar necesita zece octeti de stocare.

Cu toate acestea, un program care Tmpacheteaza fisiere ar Tnlocui
caracterele de spatiu cu un caracter special din seria spatiald, urmat de
numarul de spatii Tnlocuite. In acest caz, cele zece spatii ar necesita doar
doi octeti. Aceasta este doar o tehnica de ambalare - sunt multe altele.
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Cale

Indicatiile exacte catre un fisier de pe un computer. Aceste directii sunt
de obicei descrise prin intermediul sistemului ierarhic de evidenta de sus
n jos.

Ruta dintre oricare doua puncte, cum ar fi canalul de comunicatii intre
doua computere.

Phishing

Actiunea de a trimite un e-mail unui utilizator care pretinde in mod fals ca
este o intreprindere legitima stabilita Tn Tncercarea de a Tnsela utilizatorul
pentru a renunta la informatii private care vor fi folosite pentru furtul de
identitate. E-mailul il directioneaza pe utilizator sa viziteze un site web
unde i se cere sa actualizeze informatii personale, cum ar fi parolele si
numerele de card de credit, de securitate sociala si de cont bancar, pe
care organizatia legitima le are deja. Totusi, site-ul web este fals si creat
doar pentru a fura informatiile utilizatorului.

Foton

Photon este o tehnologie Bitdefender inovatoare, neitruziva, proiectata
pentru minimizarea impactului solutiei tale de securitate asupra
performantelor. Prin monitorizarea in fundal a activitatii PC-ului tau,
creeaza modele de utilizare care vor ajuta la optimizarea pornirii si a
proceselor de scanare.

Virus polimorf

O amenintare care isi schimba forma cu fiecare fisier pe care il infecteaza.
Din cauza ca nu au un tipar binar consistent, astfel de amenintari sunt
greu de identificat.

Port

Reprezinta o interfata a unui calculator la care se poate conecta un
dispozitiv. Calculatoarele personale dispun de diferite tipuri de porturi.
Exista porturi interne pentru conectarea hard discurilor, monitoarelor
si tastaturilor. Exista porturi externe pentru conectarea modemului,
imprimantei, mouse-ului si a altor dispozitive periferice.

In retelele TCP/IP si UDP, acestea reprezintd un endpoint cétre o
conexiune logica. Numarul portului identifica ce tip de port este. De
exemplu, portul 80 este utilizat pentru traficul HTTP.

Ransomware
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Ransomware este un program periculos care ncearca sa obtina bani de la
utilizatori prin blocarea sistemelor vulnerabile. CryptoLocker, CryptoWall
si TeslaWall sunt doar cateva variante care vaneaza sistemele personale
ale utilizatorilor.

Infectia se poate extinde prin accesarea mesajelor spam, descarcarea
atasamentelor e-mail sau instalarea de aplicatii, fara ca utilizator sa afle
ce se Intampla pe sistemul sau. Utilizatorii si companiile sunt vizate zilnic
de catre hackerii ransomware.

Fisier raport

Reprezinta un fisier care listeaza actiunile care au avut loc. BitDefender
mentine un fisier log (jurnal) Tn care sunt listate obiectele care au fost
scanate, numele fisierelor, numarul de arhive si fisiere scanate, cate
fisiere infectate si suspecte au fost gasite.

Rootkit

Un rootkit este un set de instrumente soft ce ofera acces la nivel de
administrator in interiorul unui sistem. Termenul a fost utilizat pentru
prima oara pentru sistemele de operare UNIX si se referea la instrumente
recompilate ce furnizau intrusilor drepturi administrative, permitandu-le
sa isi ascunda prezenta astfel incat sa nu poatd fi vazuti de catre
administratorii de sistem.

Rolul principal al rootkiturilor este de a ascunde procese, fisiere, conectari
si jurnale. Acestea pot, de asemenea, sa intercepteze date de la
terminale, conexiuni la retea sau dispozitive periferice, daca sunt dotate
cu softul adecvat.

Rootkiturile nu sunt malitioase prin natura. De exemplu, sistemele si
chiar unele aplicatii ascunde fisiere critice utilizand rootkituri. Totusi,
ele sunt folosite Tn general pentru a ascunde amenintari sau prezenta
intrusilor in sistem. In combinatie cu amenintérile, rootkiturile constituie
0 mare amenintare pentru securitatea si integritatea sistemului. Acestea
pot monitoriza traficul, crea porti de acces in sistem ("backdoors"), altera
fisiere si jurnale si evita detectia.

Script

Un alt termen pentru fisiere macro sau de tip "bat", un script reprezinta o
lista de comenzi care pot fi executate fara interventia utilizatorului.

Spam
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Termen ce acopera intreaga gama a mesajelor electronice nesolicitate
(junk). In general, acestea sunt cunoscute sub numele de mesaje
electronice nesolicitate.

Spyware

Reprezinta orice software care strange informatii despre utilizator prin
intermediul conexiunii la internet fara stirea acestuia, de obicei in scopuri
publicitare. Aplicatiile spyware sunt de obicei primite ca parte ascunsa a
unui program de tip freeware sau shareware, ce poate fi descarcat de pe
Internet; totusi, trebuie stiut ca majoritatea aplicatiilor de tip shareware
si freeware nu contin aplicatii spyware. Odata instalata, aplicatia spyware
monitorizeaza activitatea utilizatorului pe internet si transmite pe ascuns
informatii altei persoane. Aplicatiile spyware pot aduna, de asemenea,
informatii despre adresele e-mail si chiar parole si numere de carduri de
credit.

Asemanarea dintre spyware si 0 amenintare de tip cal troian este legata
de faptul ca utilizatorul instaleaza aplicatia fard voia sa atunci cand
instaleaza altceva. Un mod obisnuit de a deveni victima unei aplicatii
spyware este de a descarca prin retelele peer-to-peer anumite produse
de schimb de fisiere care sunt disponibile astazi.

Pe langa problemele legate de etica si intimitate, aplicatia spyware fura de
la utilizator atat prin folosirea memoriei calculatorului cat si a lungimii
de banda deoarece trimite informatii inapoi la sursa prin intermediul
conexiunii la internet a utilizatorului. Deoarece folosesc memorie si
resurse ale sistemului, aplicatiile spyware pot conduce la blocarea
sistemului sau la instabilitate generala.

Elemente de pornire

Orice fisier plasat Tn acest director se va deschide de fiecare data cand
calculatorul este pornit. De exemplu, un sunet care se va auzi atunci
cand este pornit calculatorul sau chiar aplicatii sunt considerate elemente
de startup. in mod normal, un alias al programului este plasat in acest
director, si nu direct fisierul.

Abonament

Contractul de cumparare care acorda utilizatorului dreptul de a folosi
un anumit produs sau serviciu pe un anumit numar de dispozitive si
0 anumitd perioada de timp. Un abonament expirat poate fi reinnoit
automat folosind informatiile furnizate de utilizator la prima achizitie.

Zona de notificare
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Introdusa odata cu aparitia sistemului Windows 95, bara de sistem se
afla in bara de sarcini Windows (de obicei, in partea de jos, langa ceas) si
contine pictograme miniaturale pentru accesul rapid la aplicatii de sistem
cum ar fi cele de fax, imprimanta, modem, volum si altele. Faceti dublu-
clic sau clic-dreapta cu mouse-ul pe o pictograma pentru a vizualiza si
accesa detaliile si comenzile.

TCP/IP

Transmission Control Protocol/Internet Protocol - Un set de protocoale de
retea folosite Tn mod larg Tn domeniul internet si care asigura comunicarea
intre retelele de calculatoare interconectate avand arhitecturi hardware
si sisteme de operare diferite. TCP/IP include standarde referitoare
la realizarea comunicarii intre calculatoare cat si conventii folosite in
conectarea retelelor si rutarii traficului.

Amenintare

Reprezintd un program sau o bucatd de cod care se fincarca pe
calculator fara stirea dumneavoastra si ruleaza independent de vointa
dumneavoastra. Cea mai mare parte a amenintarilor se pot si Tnmulti.
Toate amenintarile informatice sunt create de om. O simpla amenintare
care poate realiza copii ale sale este relativ simplu de produs. Chiar
si 0 asemenea amenintare este periculoasd intrucat poate duce la
blocarea sistemului, prin utilizarea la maxim a resurselor de memorie.
O amenintare si mai periculoasa este cea care este capabila sa se
raspandeasca in retea si poate sa treaca de sistemele de securitate.

Actualizare informatii despre amenintari

Modelul binar al unei amenintari, utilizat de catre solutia de securitate
pentru detectarea si eliminarea amenintarii.

Troian

Este un program distructiv care este mascat sub forma unei aplicatii
benigne. Spre deosebire de programele malitioase si viermi, troienii nu
se multiplica, dar pot fi la fel de distructivi. Unul dintre cele mai mascate
tipuri de amenintari de tip cal troian este un program care pretinde
ca elimind amenintarile de pe calculatorul tau, insa, Tn loc de aceasta,
introduce amenintari pe calculatorul tau.

Termenul provine de la o poveste din opera ,Iliada” a lui Homer, in care
grecii le oferd dusmanilor lor, troienii, in semn de pace un cal gigantic
de lemn. Dar dupa ce troienii aduc acest cal n interiorul orasului lor,
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din interiorul calului ies o multime de soldati greci, care deschid portile
cetatii, permitandu-le celorlalti soldati greci sa patrunda in oras si sa
captureze Troia.

Actualizare

O versiune noua de produs hardware sau software proiectat sa fnlocuiasca
0 versiune mai veche a aceluiasi produs. Rutinele de instalare a
actualizarilor verificd daca pe calculatorul tau exista instalata o alta
versiune mai veche; daca nu, nu vei putea instala actualizarea.

Bitdefender dispune de o functie proprie de actualizare care iti permite
sa verifici manual actualizarile sau sa permiti actualizarea automata a
produsului.

Retea privata virtuala (VPN)

Este o tehnologie care permite o conexiune directa temporara si criptata
la o anumita retea prin intermediul unei retele mai putin sigure. Astfel,
trimiterea si primirea de date este sigura si criptata, dificil de interceptat
de catre curiosi. O dovada de securitate este autentificarea, care se poate
efectua numai folosind un nume de utilizator si o parola.

Vierme

Reprezinta un program care se auto-propaga in interiorul unei retele,
reproducandu-se pe masura ce se raspandeste. Nu se poate atasa la alte
programe.
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