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OVER DEZE GIDS

Doel en beoogde doelgroep

Uw Bitdefender Family Pack-abonnement kan tot 15 verschillende pc's,
Macs, i0S- en Android-smartphones en -tablets beschermen. Het beheer
van de beveiligde apparaten kan worden gedaan via een Bitdefender-
account, dat gekoppeld moet zijn aan een actief abonnement.

Deze gids biedt hulp bij de installatie en het gebruik van de producten
die bij uw abonnement zijn inbegrepen: Bitdefender Total Security voor pc
(voor Windows), Bitdefender Antivirus voor Mac (voor mac0S), Bitdefender
Mobile Security (voor Android) en Bitdefender Mobile Security voor iOS.

U kunt ontdekken hoe u Bitdefender op verschillende apparaten
configureert om ze te beschermen tegen allerlei bedreigingen.

Hoe deze handleiding te gebruiken

Deze gids is georganiseerd rond de vier producten die deel uitmaken van
Bitdefender Premium Security:

O Totale beveiliging voor pc (pagina 3)
Leer hoe u het product gebruikt op uw Windows-pc's en -laptops.

O Antivirus voor Mac (pagina 197)
Leer hoe u het product op uw Macs gebruikt.

O Mobiele beveiliging voor Android (pagina 243)
Leer hoe u het product kunt gebruiken op uw Android-smartphones en
-tablets.

O Mobiele beveiliging voor i0S (pagina 285)
Leer hoe u het product kunt gebruiken op uw i0S-gebaseerde
smartphones en tablets.

Conventies die in deze gids worden gebruikt

Typografische conventies

In deze gids worden verschillende tekststijlen gebruikt, zodat de tekst
leesbaarder is. De weergave en betekenis worden in de onderstaande tabel
voorgesteld.

Over deze gids 1



Bitdefender Family Pack

Weergave Beschrijving

voor beel d- synt axi s Voorbeelden van syntaxis worden weergegeven in een ni et -
proportioneel lettertype.

https://www.bitdefender.com De URL-koppeling wijst naar een externe locatie op http- of ftp-servers.

documentation@bitdefender.com E-mailadressen worden in de tekst ingevoegd voor contactgegevens.

Over deze gids (pagina 1) Dit is een interne koppeling naar een locatie in het document.
best andsnaam Namen van bestanden en mappen worden weergegeven in een ni et -
proportioneel lettertype.
optie Alle productopties worden vet weergegeven.
trefwoord Sleutelwoorden en belangrijke zinsdelen worden vet weergegeven.
Waarschuwingen

De waarschuwingen zijn grafisch gemarkeerde opmerkingen in de tekst die
extra informatie over de huidige paragraaf onder de aandacht brengen.

Opmerking

De opmerking is slechts een kort commentaar. Hoewel u opmerkingen
kunt weglaten, kunnen ze toch waardevolle informatie bieden zoals over
een specifieke functie of een koppeling naar een verwant onderwerp.

Belangrijk
Dit vereist uw aandacht en het wordt niet aanbevolen dit te negeren.
Doorgaans betreft het niet-kritieke, maar belangrijke informatie.

Waarschuwing

Dit is kritische informatie die u aandachtig moet lezen. Er zullen geen
ernstige problemen optreden als u de aanwijzingen volgt. U moet de
informatie lezen en begrijpen omdat hier iets wordt beschreven dat hoge
risico's inhoudt.

Verzoek om commentaar

We willen u uitnodigen ons te helpen dit boek te verbeteren. Wij hebben alle
informatie zo goed mogelijk getest en gecontroleerd. Laat ons weten of u
enige tekortkomingen hebt ontdekt in dit boek of als u ideeén hebt om dit
te verbeteren, zodat wij u de best mogelijke documentatie kunnen bieden.

U kunt contact met ons opnemen door een e-mail te sturen naar
documentation@bitdefender.com. Wij verzoeken u al uw e-mails met
betrekking tot de documentatie in het Engels te schrijven, zodat we uw
opmerkingen op een efficiénte manier kunnen verwerken.

Over deze gids 2
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1. TOTALE BEVEILIGING VOOR PC

1.1. Installatie

1.1.1. Voorbereiden voor installatie

1.1.2.

Voordat u Bitdefender Family Pack installeert, moet u deze
voorbereidingen voltooien om ervoor te zorgen dat de installatie vlot
verloopt:

O Controleer of de apparaat waarop u Bitdefenderwilt installeren, voldoet
aan de minimale systeemvereisten. Als de apparaat niet aan alle
systeemvereisten voldoet, wordt het Bitdefender niet geinstalleerd, of
als het toch geinstalleerd wordt, zal het niet goed werken en zal het
systeem vertragen en instabiel worden. Raadpleeg Systeemvereisten
(pagina 3) voor een complete lijst van systeemvereisten.

O Meld u aan bij de apparaat met een beheerdersaccount.

O Verwijder alle gelijksoortige software van de apparaat. Indien iets wordt
opgemerkt tijdens het Bitdefender-installatieproces, zult u een bericht
krijgen om het te verwijderen. Als u twee beveiligingsprogramma's
tegelijk uitvoert, kan dit hun werking beinvioeden en ernstige problemen
met het systeem veroorzaken. Windows Defender zal uitgeschakeld zijn
tijdens de installatie.

O Schakel alle firewall-programma's die mogelijk op uw apparaat worden
uitgevoerd uit of verwijder ze. Als u twee firewallprogramma's tegelijk
uitvoert, kan dit hun werking beinvioeden en ernstige problemen met
het systeem veroorzaken. Windows Firewall zal uitgeschakeld zijn
tijdens de installatie.

O Het wordt aanbevolen uw apparaat verbonden te laten met Internet
tijdens de installatie, zelfs wanneer u vanaf een cd/dvd installeert.
Indien er nieuwere versies van de toepassingsbestanden in het
installatiepakket beschikbaar zijn, kan Bitdefender deze downloaden en
installeren.

Systeemvereisten

U kan Bitdefender Family Pack uitsluitend installeren op apparaaten met de
volgende besturingssystemen:

Totale beveiliging voor pc 3
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O
O
O
O
O

Windows 7 met Service Pack 1
Windows 8

Windows 8.1

Windows 10

2,5 GB beschikbare vrije ruimte op de harde schijf (ten minste 800 MB
op de systeemschijf)

2 GB geheugen (RAM)

O

Belangrijk
Systeemprestaties kunnen worden beinvloed voor apparaten die CPU's
van een oudere generatie hebben.

Opmerking
Om na te gaan welk Windows-besturingssysteem op uw apparaat wordt
uitgevoerd en voor hardwaregegevens:

O Klik in Windows 7, met de rechtermuisknop op Mijn Computer op het
bureaublad, en selecteer dan Eigenschappen uit het menu.

O Zoek in Windows 8, vanuit het Windows-startscherm Computer (u
kunt bijvoorbeeld starten met het typen van "computer”, rechtstreeks
in het startscherm), en rechterklik op het pictogram ervan. In
Windows 8.1, zoek Deze pc.

Selecteer Eigenschappen in het onderste menu. Zoek in Systeem
naar informatie over uw systeemtype.

O Typ in Windows 10 Systeem in het zoekvak op de taakbalk en klik
op het pictogram ervan. Kijk in het Systeem gebied om informatie te
vinden over uw systeemtype.

1.1.3. Softwarevereisten

Om Bitdefender te kunnen gebruiken, evenals alle functies ervan, moet uw
apparaat voldoen aan de volgende softwarevereisten:

O Microsoft Edge 40 en hoger

O Internet Explorer 10 en hoger

O Mozilla Firefox 51 en hoger

O Google Chrome 34 en hoger

O Microsoft Outlook 2007 / 2010/ 2013 / 2016

Totale beveiliging voor pc 4



Bitdefender Family Pack

O Mozilla Thunderbird 14 en hoger

1.1.4. Uw Bitdefender-product installeren

U kunt Bitdefender installeren vanaf de installatiedisk of via de web
installer die u naar uw apparaat kunt downloaden vanaf de Bitdefender
Central.

Indien uw aankoop van toepassing is op meer dan één apparaat, herhaalt
u het installatieproces en activeert u uw product op elke apparaat met
dezelfde account. De account die u moet gebruiken, is deze die uw actieve
abonnement van Bitdefender bevat.

Installeer vanaf Bitdefender Central

Via de Bitdefender Central kunt u de installatiekit die met het aangekochte
abonnement overeenkomt, downloaden. Zodra het installatieproces
voltooid is, is Bitdefender Family Pack geactiveerd.

Om Bitdefender Family Pack te downloaden van Bitdefender Central:
1. Ga naar Bitdefender Central.

2. Selecteer het paneel Mijn Apparaten en klik dan op BESCHERMING
INSTALLEREN.

3. Kies een van de twee beschikbare opties:
O Dit apparaat beschermen

a. Selecteer deze optie en selecteer dan de eigenaar van het
apparaat. Als die apparaat aan iemand anders toebehoort, klik
dan op de overeenstemmende knop.

b. Sla het installatiebestand op.

O Bescherm andere apparaten

a. Selecteer deze optie en selecteer vervolgens de eigenaar van
het apparaat. Als het apparaat van iemand anders is, klikt u op
de bijbehorende knop.

b. Klik op DOWNLOADKOPPELING VERZENDEN.

c. Voer een e-mailadres in het overeenkomstige veld in en klik op
E-MAIL VERZENDEN.

Totale beveiliging voor pc 5
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De gegenereerde downloadlink is slechts 24 uur geldig. Indien
de link vervalt, dient u aan de hand van dezelfde stappen een
nieuwe te genereren.

d. Controleer op het apparaat waarop u uw Bitdefender-product
wilt installeren het e-mailadres dat u ingevoerd hebt en klik op
de overeenkomstige downloadknop.

4. Wacht tot het downloaden voltooid is en voer het installatieprogramma
uit.

Bevestigen van de installatie
Bitdefender controleert eerst uw systeem om de installatie te valideren.

Als uw systeem niet voldoet aan de minimale systeemvereisten voor het
installeren van Bitdefender, wordt u op de hoogte gebracht van de gebieden
die moeten worden verbeterd voordat u kunt doorgaan.

Als een niet-compatibele beveiligingsoplossing of een oudere versie van
Bitdefender wordt gedetecteerd, wordt u gevraagd dit van uw systeem
te verwijderen. Volg de richtlijnen om de software uit uw systeem te
verwijderen, zodat problemen op een later tijdstip worden vermeden. U zult
mogelijk uw apparaat opnieuw moeten opstarten om het verwijderen van
de gedetecteerde beveiligingsoplossingen te voltooien.

Het installatiepakket voor Bitdefender Total Security wordt voortdurend
bijgewerkt.

Opmerking
Het downloaden van de installatiebestanden kan lang duren, vooral bij
tragere internetverbindingen.

Zodra de installatie gevalideerd is, verschijnt de installatiewizard. Volg de
stappen om Bitdefender Family Pack te installeren.

Step 1 - Bitdefender installatie

Voordat u verdergaat met de installatie, moet u akkoord gaan met de
Abonnementsovereenkomst. Lees de Abonnementsovereenkomst grondig
door: deze bevat de algemene voorwaarden voor uw gebruik van
Bitdefender Family Pack.

Sluit het venster als u niet akkoord gaat met deze voorwaarden. De
installatieprocedure wordt afgebroken en u verlaat de installatie.

Totale beveiliging voor pc 6
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In deze stap kunnen twee bijkomende taken uitgevoerd worden:

O Zorg ervoor dat de optie Productrapporten verzenden geactiveerd blijft.
Door deze optie toe te staan, worden rapporten met informatie over uw
gebruik van het product naar de Bitdefender-servers verzonden. Deze
informatie is van essentieel belang om het product te verbeteren en kan
ons helpen in de toekomst een betere ervaring te verschaffen. Merk op
dat deze rapporten geen vertrouwelijke informatie bevatten, zoals uw
naam of IP-adres, en dat ze niet voor commerciéle doeleinden zullen
gebruikt worden.

O Selecteer de taal waarin u het product wenst te installeren.

Klik op INSTALLEREN om het installatieproces van uw Bitdefender-product
te starten.

Stap 2 - Installatieproces

Wacht tot de installatie is voltooid. Er wordt gedetailleerde informatie over
de voortgang weergegeven.

Stap 3 - Installatie voltooid
Uw Bitdefender-product werd met succes geinstalleerd.

Er wordt een overzicht van de installatie weergegeven. Als tijdens de
installatie een actieve bedreiging wordt gedetecteerd en verwijderd, kan
het opnieuw opstarten van het systeem nodig zijn.

Stap 4 - Apparaatanalyse

U wordt vervolgens gevraagd of u een analyse wilt uitvoeren van uw
apparaat, om te verzekeren dat het veilig is. Tijdens deze stap zal
Bitdefender kritieke systeemgebieden scannen. Klik op Apparaatanalyse
starten om het te starten.

U kunt de scaninterface verbergen door te klikken op Scan uitvoeren op
de achtergrond. Daarna kiest u of u op de hoogte wilt worden gebracht
wanneer de scan is voltooid, of niet.

Wanneer de scan voltooid is, klikt u op Bitdefender-interface openen.

Opmerking
Indien u de scan niet wilt laten uitvoeren, klikt u gewoon op Overslaan.

Totale beveiliging voor pc 7
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Stap 5 - Aan de slag
In het venster Aan de slag kunt u de details van uw abonnement bekijken.

Klik op VOLTOOIEN om naar de Bitdefender Family Pack-interface te gaan.

Installeren vanaf de installatiedisk

Om Bitdefender te installeren vanaf de installatieschijf, plaatst u de schijf
in het optische station.

Binnen enkele seconden moet een installatiescherm verschijnen. Volg de
instructies om de installatie te starten.

Indien het installatiescherm niet verschijnt, gebruik Windows Explorer om
naar de rootdirectory van de schijf te gaan en dubbelklik op het bestand
aut orun. exe.

Indien uw internetsnelheid traag is of uw systeem niet met het internet
verbonden is, klikt u op de knop Installeren vanaf cd/dvd. In dat geval
zal het Bitdefender-product dat op de disk beschikbaar is, geinstalleerd
worden, terwijl een nieuwere versie zal gedownload worden vanaf de
Bitdefender-servers via de productupdate.

Bevestigen van de installatie
Bitdefender controleert eerst uw systeem om de installatie te valideren.

Als uw systeem niet voldoet aan de minimale systeemvereisten voor het
installeren van Bitdefender, wordt u op de hoogte gebracht van de gebieden
die moeten worden verbeterd voordat u kunt doorgaan.

Als een niet-compatibele beveiligingsoplossing of een oudere versie van
Bitdefender wordt gedetecteerd, wordt u gevraagd dit van uw systeem
te verwijderen. Volg de richtliinen om de software uit uw systeem te
verwijderen, zodat problemen op een later tijdstip worden vermeden. U zult
mogelijk uw apparaat opnieuw moeten opstarten om het verwijderen van
de gedetecteerde beveiligingsoplossingen te voltooien.

Het installatiepakket voor Bitdefender Total Security wordt voortdurend
bijgewerkt.

Opmerking
Het downloaden van de installatiebestanden kan lang duren, vooral bij
tragere internetverbindingen.
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Zodra de installatie gevalideerd is, verschijnt de installatiewizard. Volg de
stappen om Bitdefender Family Pack te installeren.

Stap 1 - Bitdefender Installatie

Voordat u doorgaat met de installatie, moet u akkoord gaan
met de abonnementsovereenkomst. Neem even de tijd om de
abonnementsovereenkomst te lezen, aangezien deze de algemene
voorwaarden bevat waaronder u mag gebruiken Bitdefender Family Pack.

Als u niet akkoord gaat met deze voorwaarden, sluit u het venster. Het
installatieproces wordt afgebroken en u verlaat de installatie.

Bij deze stap kunnen twee extra taken worden uitgevoerd:

O Houd de Stuur productrapporten optie ingeschakeld. Door deze optie
toe te staan, worden rapporten met informatie over hoe u het product
gebruikt naar de Bitdefender-servers verzonden. Deze informatie is
essentieel voor het verbeteren van het product en kan ons helpen om in
de toekomst een betere ervaring te bieden. Merk op dat deze rapporten
geen vertrouwelijke gegevens bevatten, zoals uw naam of IP-adres, en
dat ze niet voor commerciéle doeleinden zullen worden gebruikt.

O Selecteer de taal waarin u het product wilt installeren.

Klik INSTALLEREN om het installatieproces van uw Bitdefender-product te
starten.

Stap 2 - Installatie bezig
Wacht tot de installatie is voltooid. Gedetailleerde informatie over de
voortgang wordt weergegeven.

Stap 3 - Installatie voltooid

Er wordt een samenvatting van de installatie weergegeven. Als er tijdens
de installatie een actieve dreiging is gedetecteerd en verwijderd, kan het
nodig zijn het systeem opnieuw op te starten.

Stap 4 - Apparaatanalyse

U wordt nu gevraagd of u een analyse van uw apparaat wilt uitvoeren om
er zeker van te zijn dat het veilig is. Tijdens deze stap scant Bitdefender
kritieke systeemgebieden. Klik Start apparaatanalyse om het te initiéren.
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U kunt de scaninterface verbergen door op te klikken Scan op de
achtergrond uitvoeren. Kies daarna of u op de hoogte wilt worden
gehouden wanneer de scan is voltooid of niet.

Wanneer de scan voltooid is, klikt u op Verdergaan met account maken.

Opmerking
Als u de scan niet wilt uitvoeren, kunt u ook gewoon op klikken
Overslaan.

Stap 5 - Bitdefender-account

Als u de initiéle setup hebt voltooid, verschijnt het Bitdefender Account-
scherm. U hebt een Bitdefender-account nodig om het product te activeren
en de online functies te kunnen gebruiken. Zie Bitdefender Central (pagina
29) voor meer informatie.

Ga verder volgens uw situatie.
O Ik wil een Bitdefender-account maken

1. Typ de vereiste informatie in de overeenkomende velden. De
gegevens die u hier opgeeft, worden vertrouwelijk behandeld. Het
wachtwoord moet minstens 8 tekens lang zijn, minstens één
nummer of symbool en kleine letters en hoofdletters bevatten.

2. Voordat u verdergaat, moet u de Gebruiksvoorwaarden aanvaarden.
De Gebruiksvoorwaarden bevatten de voorwaarden waaronder u
Bitdefender mag gebruiken; lees ze dus grondig door.

U kunt eveneens het Privacybeleid lezen.

3. Clik op ACCOUNT MAKEN.

Opmerking

Eens de account is aangemaakt, kunt u het gebruikte e-
mailadres en wachtwoord gebruiken om in te loggen op uw
account op https://central.bitdefender.com, of op de Bitdefender
Central-app, indien de app geinstalleerd is op een van
uw Android- of iOS-apparaten. Ga naar Google Play, zoek
Bitdefender Central op en tik op de installatie-optie om de
Bitdefender Central-app voor Android te installeren. Ga naar de
App Store, zoek Bitdefender Central op en tik op de installatie-
optie om de Bitdefender Central-app voor iOS te installeren.
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O Ik heb al een Bitdefender-account

1. Klik op Aanmelden.

2. Voer het e-mailadres in het daarvoor bestemde veld en klik daarna
op VOLGENDE.
3. Voer uw wachtwoord in en klik op AANMELDEN.

Bent u het wachtwoord voor uw account kwijt of wilt u het gewoon
opnieuw instellen:

a.
b.
c.

Klik op Wachtwoord vergeten?.
Voer uw e-mailadres in en klik op VOLGENDE.

Controleer uw e-mailaccount, voer de beveiligingscode in die u
ontvangen hebt en klik op VOLGENDE.

Of u kunt in de e-mail die we naar u gestuurd hebben, klikken op
Wachtwoord wijzigen.

Typ het nieuwe wachtwoord dat u wilt instellen, en typ het
nogmaals. Klik op OPSLAAN.

Opmerking

Als u al een MyBitdefender-account hebt, kunt u deze gebruiken
om u aan te melden bij uw Bitdefender-account. Als u
uw wachtwoord bent vergeten, moet u eerst naar https:/
my.bitdefender.com gaan om het opnieuw in te stellen. Gebruik
vervolgens de bijgewerkte inloggegevens om u aan te melden bij
uw Bitdefender-account.

O Ik wil mij aanmelden met mijn Microsoft-, Facebook- of Google-
account
Om u aan te melden met uw Microsoft-, Facebook- of Google-account:

1. Selecteer de service die u wilt gebruiken. U wordt omgeleid naar de
aanmeldingspagina van die service.

2. Volg de instructies die door de geselecteerde service worden
gegeven om uw account te koppelen aan Bitdefender.

Opmerking

Bitdefender krijgt geen toegang tot vertrouwelijke informatie, zoals
het wachtwoord van de account die u gebruikt om aan te melden of
de persoonlijke informatie van uw vrienden en contactpersonen.
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Stap 6 - Uw product activeren

Opmerking

Deze stap verschijnt indien u gekozen hebt om een nieuwe Bitdefender-
account aan te maken in de vorige stap, of indien u zich hebt aangemeld
met een account waarop een verlopen abonnement van toepassing is.

Er is een werkende internetverbinding vereist om de activering van uw
product te voltooien.

Ga verder volgens uw situatie:

O Ik heb een activeringscode
Activeer het product in dit geval door de volgende stappen te volgen:

1. Voer de activatiecode in het veld Ik heb een activatiecode in en klik
daarna op DOORGAAN.

Opmerking
U vindt uw activatiecode:

O op het cd/dvd-label.
O op de productregistratiekaart.
O in de online aankoop e-mail.

2. Ik wil Bitdefender evalueren
In dat geval kunt u het product gedurende 30 dagen gebruiken. Om
de proefperiode te beginnen, selecteert u lk heb geen abonnement,
ik wil het product gratis uitproberen, en klik dan op DOORGAAN.

Stap 7 - Aan de slag
In het venster Aan de slag kunt u de details van uw abonnement bekijken.
Klik FINISH om toegang te krijgen tot de Bitdefender Family Pack koppel.

1.2. Aan de slag

1.2.1. De basisfuncties

Nadat u Bitdefender Family Pack hebt geinstalleerd, wordt uw
apparaat beschermd tegen alle types bedreigingen (zoals malware,
spyware, ransomware, exploits, botnets en Trojaanse paarden) en
internetbedreigingen (zoals hackers, phishing en spam).
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De toepassing gebruikt de Photontechnologie om de snelheid en prestaties
van het scanproces van de bedreigingen te versterken. Het werkt door
de gebruikspatronen van uw systeemtoepassingen te leren om te weten
wat en wanneer er moet worden gescand, om zo de invloed op de
systeemprestaties te minimaliseren.

Zonder bescherming verbinden met de publieke draadloze netwerken
van luchthavens, winkelcentra, cafés of hotels kan gevaarlijk zijn voor
uw apparaat en uw gegevens. Dit is voornamelijk omdat fraudeurs
uw activiteit kunnen volgen en het beste moment kunnen uitkiezen
om uw persoonlijke gegevens te stelen, maar ook omdat iedereen uw
IP-adres kan zien, waardoor uw toestel het slachtoffer kan worden
van toekomstige cyberaanvallen. Installeer en gebruik de VPN app om
dergelijke betreurenswaardige situaties te vermijden.

Webcambeveiliging  (pagina 93) voorkomt dat onbetrouwbare
toepassingen zich een toegang verschaffen tot uw videocamera om zo
elke hackpoging te voorkomen. Op basis van de gebruikerskeuze van het
Bitdefender zal de toegang van populaire toepassingen tot uw webcam
toegestaan of geblokkeerd worden.

Om u te beschermen tegen potenti€le nieuwsgierigen en spionnen wanneer
uw apparaat verbonden is met een onbeveiligd netwerk, analyseert
Bitdefender het beveiligingsniveau ervan en beveelt u indien nodig aan om
de veiligheid van uw online activiteiten een boost te geven. Voor instructies
over hoe u uw persoonlijke gegevens veilig kunt houden, verwijzen we naar
Wi-Fi Security Advisor (pagina 89).

Bestanden die door ransomware worden versleuteld, kunnen nu worden
hersteld zonder losgeld te moeten geven. Voor informatie over
hoe u versleutelde bestanden kunt herstellen, raadpleeg Ransomware-
remediéring (pagina 97).

Speel games of kijk films terwijl u werkt, Bitdefender kan u een
voortdurende gebruikerservaring bieden door onderhoudstaken uit te
stellen, onderbrekingen te elimineren en de visuele effecten van het
systeem af te stellen. U kunt van dit alles profiteren door Profielen (pagina
15).

Bitdefender zal de meeste beslissingen met betrekking tot de beveiliging
voor u nemen en zal zelden pop-upwaarschuwingen weergeven.
Details over acties die worden ondernomen en informatie over de
programmabediening zijn beschikbaar in het venster Kennisgevingen. Zie
Notificaties (pagina 14) voor meer informatie.
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Het is aanbevolen Bitdefender af en toe te openen en eventuele
bestaande problemen te herstellen. U zult mogelijk specifieke Bitdefender-
componenten moeten configureren of preventieve acties ondernemen om
uw apparaat en gegevens te beschermen.

Om de online functies van Bitdefender Family Pack te gebruiken en
uw abonnementen en toestellen te beheren, gaat u naar uw Bitdefender-
account. Zie Bitdefender Central (pagina 29) voor meer informatie.

In de sectie Zo werkt het (pagina 135) vindt u stapsgewijze instructies voor
het uitvoeren van veelvoorkomende taken. Als u problemen ondervindt
tijdens het gebruik van Bitdefender, raadpleeg dan de sectie Algemene
problemen oplossen (pagina 168) voor mogelijke oplossingen voor de
meest voorkomende problemen.

Notificaties

Bitdefender houdt een gedetailleerd logboek bij van gebeurtenissen met
betrekking tot de activiteiten van uw apparaat. Wanneer er iets gebeurt dat
van belang is voor de veiligheid van uw systeem of uw gegevens, wordt er
een nieuw bericht toegevoegd aan Bitdefender Notifications, net zoals er
nieuwe e-mails verschijnen in uw Postvak IN.

Kennisgevingen zijn een belangrijk hulpmiddel bij het bewaken en
beheren van uw Bitdefender-beveiliging. U kunt bijvoorbeeld heel
gemakkelijk controleren of een update is geslaagd, of er bedreigingen of
kwetsbaarheden op uw apparaat werden aangetroffen enz. Daarnaast kunt
u zo nodig verdere acties ondernemen of acties die door Bitdefender zijn
ondernomen, wijzigen.

Klik in het navigatiemenu in de Bitdefender-interface op Notificaties om
de Notificatie log te bekijken. Telkens wanneer zich een kritiek evenement
voordoet, kunt u een teller opmerken op de #-icoon.

Afhankelijk van het type en de ernst worden kennisgevingen gegroepeerd
in:

O Kritieke gebeurtenissen wijzen op kritiecke problemen. U moet ze
onmiddellijk controleren.

O Gebeurtenissen van het type Waarschuwing wijzen op niet-kritieke
problemen. U moet ze controleren en herstellen wanneer u tijd hebt.

O Gebeurtenissen van het type Informatie duiden op een geslaagde
bewerking.
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Klik op elke tab om meer details te lezen over de gegenereerde
gebeurtenissen. Er wordt beperkte informatie weergegeven als u een keer
op elke titel van een gebeurtenis klikt, namelijk: een korte beschrijving, de
actie die Bitdefender heeft ondernomen wanneer ze zich voordeed en de
datum en tijd van de gebeurtenis. Er kunnen opties worden geboden voor
het ondernemen van verdere actie.

Om u te helpen geregistreerde gebeurtenissen gemakkelijker te beheren,
biedt het venster Kennisgevingen opties waarmee alle gebeurtenissen in
dat deel kunnen worden verwijderd of gemarkeerd als gelezen.

Profielen

Sommige computeractiviteiten, zoals online games of videopresentaties,
vereisen een hoger reactievermogen en hoge prestaties van het systeem
zonder onderbrekingen. Wanneer uw laptop werkt op batterijvermogen,
is het aanbevolen minder dringende bewerkingen die extra stroom zullen
verbruiken, worden uitgesteld tot de laptop opnieuw op de netstroom is
aangesloten.

Bitdefender Profielen kent meer systeemvermogen toe aan de lopende
apps door tijdelijk de beveiligingsinstellingen te veranderen en de
systeemconfiguratie aan te passen. Als gevolg daarvan is de
systeeminvloed op uw activiteit beperkt.

Om zich aan verschillende activiteiten aan te passen, komt Bitdefender met
de volgende profielen:

Werkprofiel

Optimaliseert uw werk op efficiénte wijze door het product en de
systeeminstellingen te herkennen en aan te passen.

Filmprofiel

Versterkt visuele effecten en elimineert onderbrekingen bij het kijken naar
films.

Spelprofiel

Versterkt visuele effecten en elimineert onderbrekingen bij het spelen van
games.

Openbaar wifi-profiel

Past productinstellingen toe om te genieten van volledige bescherming,
terwijl u verbonden bent met een onveilig draadloos netwerk.
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Batterijmodusprofiel

Past productinstellingen toe en houdt achtergrondactiviteit tegen om uw
accuduur te verlengen.

Automatische activatie van profielen configureren

Voor een gebruiksvriendelijke ervaring kunt u Bitdefender configureren om
uw werkprofiel te beheren. In dit geval detecteert Bitdefender automatisch
de activiteit die u uitvoert en past systeem- en productoptimalisatie-
instellingen toe.

Wanneer u de Profielen voor het eerst opent, wordt u gevraagd om
automatische profielen te activeren. Om dat te doen, klikt u gewoon op
INSCHAKELEN in het weergegeven venster.

U kunt ook klikken op NU NIET indien u de voorziening op een later tijdstip
wilt inschakelen.

Om Bitdefender toe te laten profielen automatisch te activeren:

1. Klik in het navigatiemenu in de Bitdefender-interface op
Hulpprogramma’s.

2. Klik in het tabblad Profielen op Instellingen.

3. Gebruik de bijhorende schakelaar om Profielen automatisch activeren
in te schakelen.

Indien u niet wenst dat de Profielen automatisch worden geactiveerd, zet u
de schakelaar uit.

Schakel de overeenstemmende schakelaar in om een profiel manueel te
activeren. Van de eerste drie profielen kan er slechts één tegelijkertijd
handmatig worden geactiveerd.

Voor meer informatie over Profielen, ga naar profielen (pagina 126).

Wachtwoordbeveiligde Bitdefender-instellingen

Als u niet de enige persoon met beheermachtigingen bent die deze
apparaat gebruikt, raden wij u aan uw Bitdefender-instellingen te beveiligen
met een wachtwoord.

Wachtwoordbescherming configureren voor de Bitdefender-instellingen:

1. Klik in het navigatiemenu in de Bitdefender-interface op Instellingen.
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2. Schakel in het venster Algemeen Wachtwoordbeveiliging in.

3. Voer het wachtwoord in de twee velden in en klik op OK. Het
wachtwoord moet minstens 8 tekens lang zijn.

Zodra u een wachtwoord hebt ingesteld, zal iedereen die de Bitdefender-
instellingen probeert te wijzigen, eerst het wachtwoord moeten opgeven.

Belangrijk

Zorg dat u uw wachtwoord onthoudt of bewaar het op een veilige plaats.
Als u het wachtwoord vergeten bent, moet u het programma opnieuw
installeren of contact opnemen met Bitdefender voor ondersteuning.

Wachtwoordbeveiliging verwijderen:

1. Klik Instellingen in het navigatiemenu op de Bitdefender-interface.

2. Schakel in het venster Algemeen Wachtwoordbeveiliging uit.

3. Voer het wachtwoord in en klik op OK.
Opmerking
Klik op Wachtwoord wijzigen om het wachtwoord van uw product te
wijzigen. Voer uw huidige wachtwoord in en klik op OK. In het nieuwe
venster dat verschijnt, voert u het nieuwe wachtwoord in dat u voortaan

wenst te gebruiken om de toegang tot uw Bitdefender-instellingen te
beperken.

Productrapporten

Productrapporten bevatten informatie over hoe u het Bitdefender-product
dat u geinstalleerd hebt, gebruikt. Deze informatie is van essentieel belang
om het product te verbeteren en kan ons helpen u in de toekomst een
betere ervaring te bieden.

Deze rapporten bevatten geen vertrouwelijke gegevens, zoals uw naam of
IP-adres, en worden niet gebruikt voor commerciéle doeleinden.

Indien u tijdens de installatieprocedure hebt beslist om dergelijke
rapporten naar de Bitdefender-servers te versturen en dit nu wilt
stopzetten:

1. Klik Instellingen in het navigatiemenu op de Bitdefender-interface.
2. Selecteer het tabblad Geavanceerd.

3. Schakel Productrapporten uit.
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Kennisgevingen speciale aanbiedingen

Wanneer er reclameaanbiedingen beschikbaar zijn, is het Bitdefender
product zo ingesteld dat u daarvan op de hoogte wordt gesteld via een
pop-upvenster. Dit geeft u de mogelijkheid om te profiteren van voordelige
tarieven en om uw apparaten beveiligd te houden gedurende een langere
periode.

Om kennisgevingen voor speciale aanbiedingen in of uit te schakelen:
1. Klik Instellingen in het navigatiemenu op de Bitdefender-interface.
2. Schakel de overeenkomende schakelaar in venster Algemeen in of uit.

De optie speciale aanbiedingen en productmeldingen is standaard
ingeschakeld.

1.2.2. Bitdefender-interface

Bitdefender Family Pack voldoet niet alleen aan de behoeften van
beginnende computergebruikers, maar ook aan de eisen van bijzonder
technische gebruikers. De grafische gebruikersinterface is ontworpen
zodat elke categorie gebruikers deze probleemloos kunnen gebruiken.

Om door de Bitdefender-interface te gaan, wordt een inleidingswizard
getoond met informatie over hoe u moet omgaan met het product en hoe
u het moet configureren. Dit wordt in de linkerbovenhoek weergegeven.
Selecteer het juiste pijltie om de gids voort te zetten of Rondleiding
overslaan om de wizard te sluiten.

De Bitdefender-systeemvakicoon is altijd beschikbaar, ongeacht of u het
hoofdvenster wilt openen, een productupdate wilt uitvoeren of informatie
wilt bekijken over de geinstalleerde versie.

Het hoofdvenster geeft informatie over uw beveiligingsstatus. Op basis van
het gebruik en de noden van uw apparaat geeft Autopilot hier verschillende
soorten aanbevelingen weer om u te helpen de beveiliging en prestaties
van uw apparaat te verbeteren. En u kunt de snelle acties die u het vaakst
gebruikt, toevoegen, zodat u ze altijd bij de hand hebt.

Vanuit het navigatiemenu aan de linkerzijde, kunt u naar de secties
instellingen, notificaties en Bitdefender gaan voor gedetailleerde
configuratietaken en geavanceerde administratieve taken.

Vanuit het bovengedeelte van de hoofdinterface hebt u toegang tot uw
Bitdefender-account. U kunt ons ook contacteren voor ondersteuning
indien u vragen hebt of indien er iets onverwacht gebeurt.
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Systeemvakpictogram

Om het volledige product sneller te beheren, kunt u het Bitdefender
R-pictogram in het systeemvak gebruiken.

Opmerking
Het Bitdefender-pictogram is mogelijk niet altijd zichtbaar. Om het
pictogram permanent te laten verschijnen:

O In Windows 7, Windows 8 en Windows 8.1
1. Klik op de pijl B in de rechterbenedenhoek van het scherm.

2. Klik op Aanpassen.. om het venster met de
systeemvakpictogrammen te openen.

3. Selecteer de optie Pictogrammen en meldingen weergeven voor
het pictogram van de Bitdefender-agent.
O In Windows 10

1. Klik met de rechtermuisknop op de taakbalk en selecteer
Taakbalkinstellingen.

2. Scroll omlaag en klik op de link Selecteer welke pictogrammen
op de taakbalk verschijnen onder Systeemvak.

3. Schakel de schakelaar naast Bitdefender-agent in.

Wanneer u dubbelklikt op dit pictogram, wordt BitDefender geopend. Door
met de rechterknop op het pictogram te klikken, verschijnt een snelmenu
waarmee u het BitDefender-product snel kunt beheren.

O Weergeven - opent het hoofdvenster van Bitdefender.

O Over - opent een venster met informatie over Bitdefender, over
waar u hulp vindt in geval van problemen en waar u de
Abonnementsovereenkomst, Onderdelen van Derde partijen alsook ons
Privacybeleid kunt bekijken.

O Update nu - start een directe update. U kunt de updatestatus volgen in
het paneel Update van het hoofdvenster van Bitdefender.
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Show
About

Show Security Widget

Update Now

Het systeemvakpictogram van Bitdefender brengt u door middel van
een speciaal pictogram op de hoogte van problemen die uw apparaat
beinvioeden of van de manier waarop het product werkt. Deze symbolen
zijn de volgende:

B3 Er zijn geen problemen met de veiligheid van uw systeem.

Kritieke problemen beinvloeden de beveiliging van uw systeem. Ze
vereisten uw onmiddellijke aandacht en moeten zo snel mogelijk worden
hersteld.

Als Bitdefender niet werkt, verschijnt het systeemvakpictogram op een
grijze achtergrond: ). Dit gebeurt meestal wanneer het abonnement
afloopt. Het kan ook voorkomen wanneer de Bitdefender-services niet
reageren of wanneer andere fouten de normale werking van Bitdefender
beinvioeden.

Navigatiemenu

Aan de linkerzijde van de Bitdefender-interface vindt u het navigatiemenu
waarmee u snel toegang krijgt tot alle Bitdefender-functies en -tools om uw
product te beheren. De beschikbare tabbladen in dit gebied zijn:

O [ Dpashboard. Van hier kunt u beveiligingsproblemen snel oplossen,
aanbevelingen naargelang uw systeemnoden en gebruikspatronen
weergeven, snelle acties uitvoeren en Bitdefender op andere apparaten
installeren.

@) Bescherming. Hier kunt u antivirusscans starten en configureren,
Firewall-instellingen openen, gegevens herstellen indien ze werden
versleuteld door ransomware en bescherming configureren wanneer u
surft online.

@) Privacy. Hier kunt u wachtwoordbeheerders aanmaken voor online
accounts, de toegang tot uw webcam beschermen, online betalingen in
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beveiligde omgevingen uitvoeren, de VPN-app openen en uw kinderen
beschermen door hun online activiteit op te volgen en te beperken.

@) Hulpprogramma's. Van hieruit kunt u de snelheid van het systeem
verbeteren en de antidiefstalfunctie voor uw apparaten configureren.

O Meldingen. Van hieruit hebt u toegang tot de gegenereerde
kennisgevingen.

O

Instellingen. Van hieruit hebt u toegang tot de algemene instellingen.

O Ondersteuning. Vanaf hier kunt u, wanneer u hulp nodig hebt bij
het oplossen van een situatie met uw Bitdefender Family Pack, contact
opnemen met de afdeling Technische Ondersteuning van Bitdefender.

O 1 Mijn account. Van hier kunt u naar uw Bitdefender-account gaan om
uw abonnementen te controleren en beveiligingstaken uit te voeren op
de toestellen die u beheert. Er zijn eveneens details beschikbaar over de
Bitdefender-account en de lopende abonnementen.

Dashboard

Via het Dashboardvenster kunt u algemene taken uitvoeren, snel
beveiligingsproblemen oplossen, informatie over het productgebruik
weergeven en naar de panelen gaan van waar u de productinstellingen
kunt configureren.

U kunt het allemaal met slechts enkele klikken op de knop.
Het venster is geordend in drie hoofdgebieden:

Gebied beveiligingsstatus

Hier controleert u de beveiligingsstatus van uw apparaat.
Autopilot

Hier kunt u de aanbevelingen voor Autopilot nagaan om de juiste werking
van het systeem te verzekeren.

Snelle acties

Hier kunt u verschillende taken lanceren om uw systeem beschermd
te houden en met optimale snelheid te werken. U kunt het Bitdefender
eveneens installeren op andere toestellen, op voorwaarde dat u voldoende
licenties hebt in uw abonnement.
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Gebied beveiligingsstatus

Bitdefender gebruikt een systeem voor het opsporen van problemen en
brengt u op de hoogte van de problemen die de veiligheid van uw apparaat
en gegevens kunnen beinvloeden. De gedetecteerde problemen bevatten
belangrijke beveiligingsinstellingen die worden uitgeschakeld en andere
omstandigheden die een beveiligingsrisico kunnen betekenen.

Wanneer problemen de beveiliging van uw apparaat aantasten, verandert
de status die aan de bovenzijde van de Bitdefender-interface staat, naar
rood. De weergegeven status geeft de aard van de problemen aan die uw
systeem aantasten. Daarnaast verandert de systeemvak-icoon naar Ll en
als u de muiscursor over de icoon beweegt, verschijnt er een pop-up die
bevestigt dat er problemen zijn.

Vermits de gedetecteerde problemen kunnen verhinderen dat Bitdefender u
tegen bedreigingen beschermt of een belangrijk beveiligingsrisico kunnen
inhouden, raden we aan dat u aandachtig bent en de problemen zo snel
mogelijk oplost. Klik op de knop naast het gedetecteerde probleem om het
probleem op te lossen.

Autopilot

Bitdefender Autopilot is uw persoonlijke beveiligingsadviseur om u bij
al uw activiteiten een effectieve werking en verhoogde bescherming
te bieden. Naargelang de activiteiten die u uitvoert, of u nu werkt,
online betalingen doet, films bekijkt of spelletjes speelt, biedt Bitdefender
Autopilot contextuele aanbevelingen op basis van het gebruik en de noden
van uw apparaat.

De voorgestelde aanbevelingen kunnen ook betrekking hebben op acties
die u moet uitvoeren om ervoor te zorgen dat uw product aan volle
capaciteit blijft werken.

Klik op de overeenkomende knop om de voorgestelde functie in gebruik te
nemen of om verbeteringen door te voeren.

Uitschakelen van Autopilot-meldingen

Om uw aandacht te vestigen op de Autopilot-aanbevelingen, is het
Bitdefender-product zo ingesteld om u via een pop-up op de hoogte te
brengen.

Om de Autopilot-notificaties uit te schakelen:
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1.
2.

Klik Instellingen in het navigatiemenu op de Bitdefender-interface.

Schakel in het venster Algemeen Aanbeveling meldingen uit.

Snelle acties

Met snelle acties kunt u taken opstarten die u belangrijk vindt om uw
systeem te beschermen en aan de optimale snelheid te laten werken.

Bitdefender biedt standaard enkele snelle acties die u kunt vervangen met
de acties die u zelf het vaakst gebruikt. Om een snelle actie te vervangen:

1.

Klik op de icoon £ in de rechterbovenhoek van de kaart die u wilt
verwijderen.

Wijs de taak aan die u aan de hoofdinterface wilt toevoegen en klik op
TOEVOEGEN.

De taken die u aan de hoofdinterface kunt toevoegen, zijn:

O

O

Snelle scan. Voer een snelle scan uit om mogelijke dreigingen op uw
apparaat onmiddellijk te detecteren.

Systeemscan. Voer een systeemscan uit om ervoor te zorgen dat uw
apparaat vrij is van dreigingen.

Kwetsbaarheidsscan. Scan uw apparaat op kwetsbaarheden om
te verzekeren dat alle geinstalleerde apps, samen met het
besturingssysteem, bijgewerkt zijn en correct werken.

Wi-Fi Security Advisor. Open het venster Wifi Beveiligingsadviseur
binnen de module Kwetsbaarheid.

OpenSafepay. Open Bitdefender Safepay™ om uw gevoelige gegevens
te beschermen terwijl u online transacties uitvoert.

Open VPN. Open Bitdefender VPN om een bijkomende
beschermingslaag toe te voegen wanneer u verbonden bent met het
internet.

Bestandsvernietiging. Start de tool Bestandsvernietiging op om sporen
van gevoelige gegevens van uw apparaat te verwijderen.

Open OneClick Optimizer. Maak schijfruimte vrij, herstel registerfouten
en beveilig uw privacy door bestanden die niet langer dienstig zijn in
een enkele klik te verwijderen.

Om bijkomende toestellen te beginnen beschermen met Bitdefender:
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1. Klik op Een ander apparaat installeren.
Er verschijnt een nieuw venster op uw scherm.

2. Klik op DOWNLOADKOPPELING DELEN.

3. Volg de stappen op het scherm om Bitdefender te installeren.

Afhankelijk van uw keuze zullen de volgende Bitdefender-producten
geinstalleerd worden:

O Bitdefender Family Pack op Windows-apparaten.

O Bitdefender Antivirus for Mac op macQOS X-apparaten.
O Bitdefender Mobile Security op Android-apparaten.

O Bitdefender Mobile Security op iOS-apparaten.

De Bitdefender-secties

Het product van Bitdefender heeft drie secties, verdeeld in nuttige functies
om u te helpen beveiligd te blijven terwijl u werkt, op het web surft of
online betalingen uitvoert, de snelheid van uw systeem verbetert en nog
veel meer.

Wanneer u naar de functies voor een specifiek gedeelte wilt gaan of
uw product wilt configureren, gaat u naar de volgende iconen in het
navigatiemenu van de Bitdefender-interface:

@) Bescherming
O Privacy
O Hulpprogramma's

Beveiliging

In het gebied Bescherming kunt u uw  geavanceerde
beveiligingsinstellingen configureren, vrienden en spammers beheren,
de instellingen van de netwerkverbinding weergeven en bewerken,
de voorzieningen voor Online Threat Preventie instellen, potentiéle
systeemkwetsbaarheden bekijken en oplossen en de beveiliging van de
draadloze netwerken waarmee u verbinding maakt, beoordelen.

De functies die u in het Beveiligingsgedeelte kunt beheren, zijn:
ANTIVIRUS
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Antivirusbescherming is de basis van uw beveiliging. Bitdefender
beschermt u in real time en op aanvraag tegen elk type bedreiging, zoals
malware, Trojaanse paarden, spyware, adware enz.

Via de Antivirusfunctie krijgt u gemakkelijk toegang tot de volgende
scantaken:

O Snelle scan

O Systeemscan
O Scans beheren
O Noodomgeving

Raadpleeg Antivirusbeveiliging (pagina 45) voor meer informatie over
scantaken en het configureren van de antivirusbeveiliging.

ONLINE THREAT PREVENTION

Online Threat Prevention helpt u om beschermd te blijven tegen phishing-
aanvallen, fraudepogingen en lekken van privégegevens terwijl u op het
internet surft.

Meer informatie over het configureren van Bitdefender om uw webactiviteit
te beschermen, vindt u op Preventie van online bedreigingen (pagina 67).

FIREWALL

De firewall beschermt u terwijl u verbonden bent met netwerken en internet
door alle verbindingspogingen te filteren.

Meer informatie over de firewallconfiguratie, vindt u onder Firewall (pagina
79).

ADVANCED THREAT DEFENSE

Geavanceerde Dreigingsverdediging beschermt uw systeem actief tegen
bedreigingen zoals ransomware, spyware en Trojaanse paarden door het

gedrag van alle geinstalleerde toepassingen te analyseren. Verdachte
processen worden geidentificeerd en indien nodig geblokkeerd.

Voor meer informatie over hoe u uw systeem beschermd houdt tegen
bedreigingen, lees Geavanceerde bescherming tegen bedreigingen (pagina
65).

ANTISPAM

De Bitdefender-antispamfunctie zorgt ervoor dat uw Postvak IN vrij blijft
van ongewenste e-mails door het POP3-mailverkeer te filteren.
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Meer informatie over antispambeveiliging vindt u onder Antispam (pagina
70).

KWETSBAARHEID

De Kwetshaarheidsfunctie helpt u om uw besturingssysteem en de
applicaties die u regelmatig gebruikt, up-to-date te houden en onveilige
draadloze netwerken waarmee u een verbinding maakt, in het licht
te stellen. Klik op Openen in de module Kwetsbaarheden om de
voorzieningen ervan te openen.

Met de Kwetsbaarheidsscan kunt u kritieke Windows-updates, updates van
toepassingen, zwakke wachtwoorden van Windows-accounts en draadloze
netwerken die niet beveiligd zijn, identificeren. Klik op Scan starten om een
scan uit te voeren voor uw apparaat.

Klik op Wi-Fi-beveiligingsadviseur om de lijst te bekijken van de
draadloze netwerken waarmee u een verbinding maakt, samen met onze
reputatiebeoordeling voor elk daarvan en de actie die u kunt ondernemen
om veilig te blijven voor potenti€le nieuwsgierigen.

Meer informatie over het configureren van de kwetsbaarheidsbeveiliging
vindt u onder Kwetsbaarheid (pagina 85).

RANSOMWARE-REMEDIERING

De functie Ransomware-remediéring helpt u bestanden herstellen indien ze
door ransomware worden versleuteld.

Voor meer informatie over hoe u versleutelde bestanden kunt herstellen,
raadpleeg Ransomware-remediéring (pagina 97).

Privacy

In het gedeelte Privacy kunt u de Bitdefender VPN-app openen, uw
persoonlijke gegevens versleutelen, uw online transacties beschermen, uw
webcam en surfervaring beveiligen en uw kinderen beschermen door hun
online activiteit te volgen en te beperken.

De functies die u in het Privacygedeelte kunt beheren, zijn:
VPN

VPN beveiligt uw online activiteit en verbergt uw IP-adres telkens u verbindt
met onbeveiligde draadloze netwerken in luchthavens, winkelcentra, cafés
of hotels. U kunt bovendien ook inhoud bekijken die in bepaalde gebieden
afgeschermd wordt.
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Voor meer informatie over deze functie, raadpleeg VPN (pagina 102).
VIDEO- & AUDIOBEVEILIGING

Video- & audiobeveiliging houdt uw webcam buiten gevaar door de
toegang tot onbetrouwbare apps te blokkeren en u te waarschuwen als
apps toegang proberen te krijgen tot uw microfoon.

Voor meer informatie over hoe u uw webcam kunt beveiligen tegen
ongewenste toegang en hoe het Bitdefender ingesteld kan worden om u
te waarschuwen over uw microfoonactiviteit, zie Video- & audiobeveiliging
(pagina 93).

SAFEPAY

De Bitdefender Safepay™ browser helpt u om uw online bankieren, e-
shopping en alle andere soorten online transacties privé en veilig te
houden.

Voor meer informatie over Bitdefender Safepay™, zie Safepay beveiliging
voor online transacties (pagina 105).

OUDERLIJK TOEZICHT

Met Ouderlijk Toezicht van Bitdefender kunt u controleren wat uw kinderen
op hun apparaat doen. In geval van ongepaste inhoud kunt u beslissen om
hun toegang tot het internet of tot specifieke apps te beperken.

Klik op Configureren in het panel Ouderlijk toezicht om te starten met het
configureren van de toestellen van uw kinderen en het bewaken van hun
activiteit, waar u ook bent.

Meer informatie over het configureren van Ouderlijk toezicht vindt u onder
Ouderlijk toezicht (pagina 149).

ANTI-TRACKER

De functie Anti-tracker helpt u om tracering te vermijden zodat uw data
privé blijven terwijl uw browser online is. Het verkort ook de tijd die nodig is
om websites te laden.

Raadpleeg voor meer informatie over de functie Anti-tracker Anti-tracker
(pagina 214).

Hulpprogramma's

In het gedeelte Hulpprogramma's kunt u de snelheid van uw systeem
verbeteren en uw apparaten beheren.
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OneClick Optimizer

Bitdefender Total Security biedt niet alleen beveiliging, maar helpt u ook de
prestaties van uw apparaat in vorm te houden.

Onze OneClick Optimizer helpt u, in één eenvoudige stap, onnodige
bestanden te vinden en te verwijderen van uw apparaat.

Voor meer informatie hierover, raadpleegt u OneClick-optimalisatie (pagina
133).

Anti-Theft

Bitdefender Antidiefstal beschermt uw apparaat en gegevens tegen
diefstal of verlies. In dat geval kunt u uw apparaat op afstand lokaliseren of
vergrendelen. U kunt ook alle in uw systeem aanwezige gegevens wissen.

Bitdefender Antidiefstal biedt de volgende functies:
O Lokaliseren op afstand

O Vergrendelen op afstand

O Wissen op afstand

O Waarschuwing op afstand

Meer informatie over hoe u uw systeem uit verkeerde handen houdt, vindt u
onder Apparaat antidiefstal (pagina 123).

Gegevensbeveiliging

Bitdefender Bestandsvernietiging helpt om gegevens permanent te
verwijderen door ze fysisch te wissen van uw harde schijf.

Voor meer informatie hierover, zie Data bescherming (pagina 134).
Profielen

Dagelijkse werkactiviteiten, films kijken of games spelen kan het systeem
vertragen, met name wanneer ze tegelijkertijd worden uitgevoerd met het
Windows-updateproces en onderhoudstaken.

Met Bitdefender kunt u nu uw voorkeursprofiel kiezen en toepassen. Het
maakt systeemafstellingen om de prestaties van specifieke geinstalleerde
toepassingen te verbeteren.

Voor meer informatie over deze functie, zie profielen (pagina 126).
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Producttaal wijzigen

De interface van Bitdefender is beschikbaar in meerdere talen. U kunt de
taal aan de hand van de volgende stappen aanpassen:

1. Klik Instellingen in het navigatiemenu op de Bitdefender-interface.
2. Klik in het venster Algemeen op Taal veranderen.
3. Selecteer de gewenste taal uit de lijst en klik op OPSLAAN.

4. Wacht even tot de instellingen toegepast zijn.
1.2.3. Bitdefender Central
Over Bitdefender CENTRAL

Bitdefender Central is het platform dat u toegang geeft tot de online
functies en diensten van het product. Vanuit dit platform kunt u vanop
afstand belangrijke taken uitvoeren op de apparaten waarop Bitdefender is
geinstalleerd. U kunt vanaf elke computer en elk mobiel apparaat met een
internetverbinding inloggen op uw Bitdefender-account door naar https://
central.bitdefender.com te gaan of rechtstreeks vanuit de Bitdefender
Central-app op Android- en iOS-apparaten.

Om de Bitdefender Central-toepassing op uw apparaten te installeren:

O Op Android - zoek Bitdefender Central op Google Play en download en
installeer de toepassing. Volg de nodige stappen om de installatie te
voltooien.

O Op i0S - zoek Bitdefender Central in de App Store en download en
installeer de toepassing. Volg de nodige stappen om de installatie te
voltooien.

Zodra u aangemeld bent, kunt u beginnen met het volgende:

O Bitdefender downloaden en installeren op besturingssystemen
Windows, macO0S, iOS en Android. De producten die beschikbaar zijn
om te downloaden, zijn:

O De Bitdefender Windows-productlijn

O Bitdefender Antivirus for Mac

O Bitdefender Mobile Security for Android
O Bitdefender Mobile Security for iOS
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O Uw Bitdefender-abonnementen beheren en vernieuwen.

O Nieuwe apparaten aan uw netwerk toevoegen en deze apparaten
beheren, waar u op dat moment ook bent.

O Bescherm de netwerktoestellen en hun gegevens tegen diefstal of
verlies met Antidiefstal.

O Configureer de instellingen voor Ouderlijk toezicht voor de apparaten
van uw kinderen en volg hun activiteiten, waar u ook bent.

Toegang tot Bitdefender Central

Er bestaan verschillende manieren om naar Bitdefender Central te gaan.
Afhankelijk van de taak die u wilt uitvoeren, kunt een van de volgende
mogelijkheden gebruiken:

O Vanuit de hoofdinterface van Bitdefender:

1. Klik in het navigatiemenu in de Bitdefender-interface op Mijn
account.

2. Klik op Ga naar Bitdefender Central.
Meld u aan bij uw Bitdefender-account met uw e-mailadres en
wachtwoord.
O Vanuit uw webbrowser:

1. Open een webbrowser op een computer of mobiel apparaat met
internettoegang.

2. Ga naar: https://central.bitdefender.com.

3. Login op uw account met uw e-mailadres en wachtwoord.

O Vanaf uw Android- of i0S-apparaat:
1. Open de Bitdefender Central-app die u hebt geinstalleerd.

Opmerking

Hierin zitten de opties die u ook in de webinterface vindt.

Twee-factorenauthenticatie

De twee-factorenauthenticatiemethode voegt een extra veiligheidslaag
toe aan uw Bitdefender account, door een authenticatiecode te vragen
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bovenop uw aanmeldgegevens. Op deze manier voorkomt u dat uw
account wordt overgenomen en houdt u types cyberaanvallen, zoals
keyloggers, bruteforce- of woordenlijstaanvallen, af.

Twee-factorenauthenticatie activeren

Door de twee-factorenauthenticatie te activeren, maakt u uw Bitdefender
account veel veiliger. Uw identiteit zal gecontroleerd worden telkens u zich
aanmeldt via verschillende apparaten, hetzij om één van de Bitdefender
producten te installeren, hetzij om de status van uw abonnement te
controleren of vanop afstand taken uit te voeren op uw apparaten.

Om de twee-factorenauthenticatie te activeren:

1.

S O

Toegang Bitdefender Centraal.

Klik op het 2 pictogram rechtsboven op het scherm.
Klik op Bitdefender Account in het schuifmenu.
Selecteer het tabblad Wachtwoord en beveiliging.
Klik op 2-Factorauthenticatie.

Kik op AAN DE SLAG.
Kies een van de volgende methodes:

O Authenticator App - gebruik een authenticator app om een code
te genereren telkens u zich wilt aanmelden op uw Bitdefender
account.

Als u een authenticator app zou willen, gebruiken, maar u niet
zeker weet welke te kiezen, is er een lijst beschikbaar van de
authentication apps die we aanbevelen.

a. Klik op AUTHENTICATOR APP GEBRUIKEN om te starten.

b. Om u aan te melden op een op Android of iOS gebaseerd
apparaat, gebruik dat dan om de QR code te scannen.
Om u aan te melden op een laptop of computer, kunt u de
getoonde code manueel toevoegen.
Klik op DOORGAAN.

c. Voer de code in die de app geeft of deze die weergegeven wordt
in de vorige stap, en klik dan op ACTIVEREN.
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O E-mail - telkens u zich aanmeldt in uw Bitdefender account, zal
er een verificatiecode naar het Postvak-IN van uw e-mail worden
gestuurd. Controleer de e-mail en gebruik dan de code die u ontving.

a. Klik op E-MAIL GEBRUIKEN om te starten.
b. Controleer uw e-mail en tik de verstrekte code in.
c. Klik op ACTIVEREN.

d. U krijgt tien activeringscodes. U kunt de lijst kopiéren,
downloaden of afdrukken en deze gebruiken in het geval u uw
e-mailadres verliest of u zich niet meer kunt aanmelden. Elke
code kan slechts één keer gebruikt worden.

e. Klik op GEREED.

In het geval u wilt stoppen met het gebruik van de twee-
factorenauthenticatie:

1.
2.

3.

Klik op TWEE-FACTORENAUTHENTICATIE UITSCHAKELEN.

Controleer uw app of e-mailaccount en tik de code in die u hebt
ontvangen.

In het geval u ervoor hebt gekozen om de authenticatiecode te
ontvangen via e-mail, hebt u vijf minuten om uw e-mailaccount te
controleren en de gegenereerde code in te tikken. Als de tijd verstreken
is, zult u een nieuwe code moeten genereren volgens dezelfde stappen.

Bevestig uw keuze.

Betrouwbare apparaten toevoegen

Om ervoor te zorgen dat alleen u toegang hebt tot uw Bitdefender account,
is het mogelijk dat we eerst een veiligheidscode vragen. Als u deze stap
zou willen overslaan telkens u verbinding maakt vanaf hetzelfde apparaat,
raden we u aan dit te benoemen als een betrouwbaar apparaat.

Om toestellen toe te voegen als betrouwbare apparaten:

1.
2.
3.
4.

Toegang Bitdefender Centraal.
Klik op de 2 pictogram in de rechterbovenhoek van het scherm.
Klik Bitdefender-account in het diamenu.

Selecteer de Wachtwoord en veiligheid tabblad.
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5.
6.

Klik op Vertrouwde apparaten.

De lijst van de apparaten waar Bitdefender op geinstalleerd is, wordt
weergegeven. Klik op het gewenste apparaat.

U kunt zo veel apparaten toevoegen als u wilt, op voorwaarde dat
Bitdefender erop geinstalleerd is en uw abonnement geldig is.

Activiteit

In de Activiteitzone hebt u toegang tot informatie over de apparaten waar
Bitdefender op geinstalleerd is.

Wanneer u naar het Activiteiten-venster gaat, zijn de volgende kaarten
beschikbaar:

O

O

Mijn apparaten. Hier kunt u het aantal aangesloten apparaten en hun
beschermingsstatus bekijken. Om problemen met de gedetecteerde
apparaten op afstand op te lossen, klikt u op Problemen oplossen en
vervolgens op SCANNEN EN PROBLEMEN OPLOSSEN.

Om details te zien over de gedetecteerde problemen, klikt u op
Problemen bekijken.

Informatie over de gedetecteerde bedreigingen kan voor iOS-
apparaten niet worden opgehaald.

Dreigingen geblokkeerd. Hier ziet u een grafiek met de algemene
statistieken, met inbegrip van informatie over de bedreigingen die de
voorbije 24 uur en 7 dagen werden geblokkeerd. De weergegeven
informatie wordt opgehaald naargelang het schadelijke gedrag dat in
de bestanden, toepassingen en url's werd gedetecteerd.

Topgebruikers met geblokkeerde bedreigingen. Hier ziet u de
gebruikers waarbij de meeste bedreigingen werden gevonden.

Topapparaten met geblokkeerde bedreigingen. Hier ziet u de apparaten
waarop de meeste bedreigingen werden gevonden.

Mijn abonnementen

Via het Bitdefender Central-platform beheert u heel eenvoudig de
abonnementen die u voor uw apparaten hebt aangeschaft.

Controleer beschikbare abonnementen

Zo controleert u uw beschikbare abonnementen:
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1. Toegang Bitdefender Centraal.
2. Ga naar het paneel Mijn abonnementen.

Hier vindt u informatie over de beschikbaarheid van uw abonnementen en
het aantal apparaten dat gebruikmaakt van deze abonnementen.

U kunt een nieuw apparaat aan een abonnement toevoegen of een
abonnement verlengen door een abonnementskaart te selecteren.

Opmerking
U kunt een of meer lidmaatschappen op uw account hebben, op

voorwaarde dat ze voor verschillende platforms bestemd zijn (Windows,
macOsS, i0S of Android).

Abonnement activeren

U kunt een abonnement tijdens het installatieproces activeren via uw
Bitdefender-account. De geldigheidsduur van het abonnement begint te
lopen vanaf het moment van activering.

Als u een activeringscode hebt ontvangen van een van onze leveranciers,
of als u een activeringscode cadeau hebt gekregen, kunt u deze toevoegen
aan uw Bitdefender-abonnement.

Volg de onderstaande stappen om een abonnement te activeren met
behulp van een activeringscode:

1. Toegang Bitdefender Centraal.
2. Selecteer de mijn abonnementen paneel.

3. Klik op de knop Activeringscode en typ de code in het bijbehorende
veld.

4. Klik op ACTIVEREN om door te gaan.

Het abonnement is nu geactiveerd.

Abonnement verlengen

Indien u automatische verlenging voor uw Bitdefender-abonnement hebt
uitgeschakeld, kunt u het handmatig verlengen via de volgende stappen:

1. Toegang Bitdefender Centraal.

2. Selecteer de mijn abonnementen paneel.
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3. Selecteer de gewenste abonnementskaart.
4. Klik op VERLENGEN om door te gaan.

In uw webbrowser wordt een webpagina geopend waar u uw Bitdefender-
abonnement kunt verlengen.

Mijn apparaten

Vanaf Mijn apparaten in uw Bitdefender-account kunt u uw Bitdefender-
product installeren, beheren en op afstand gebruiken op al uw apparaten
die zijn ingeschakeld en die verbinding hebben met het internet. De
apparaatkaarten geven de naam en de beveiligingsstatus van het apparaat
weer en geven weer of er beveiligingsrisico's zijn die de bescherming van
uw apparaten beinvioeden.

Toevoeging van een nieuw apparaat

Indien uw abonnement meer dan één toestel dekt, kunt u een nieuw toestel
toevoegen en uw Bitdefender Antivirus for Mac erop installeren, als volgt:

1. Toegang Bitdefender Centraal.

2. Selecteer de Mijn apparaten paneel en tik vervolgens op INSTALLEER
BESCHERMING.

3. Kies een van de twee beschikbare opties:

O Bescherm dit apparaat
Selecteer deze optie en selecteer vervolgens de eigenaar van het
apparaat. Als het apparaat van iemand anders is, tikt u op de
bijbehorende knop.

O Bescherm andere apparaten

Selecteer deze optie en selecteer vervolgens de eigenaar van het
apparaat. Als het apparaat van iemand anders is, tikt u op de
bijbehorende knop.

Druk op DOWNLOADKOPPELING VERZENDEN. Voer een e-
mailadres in het overeenkomstige veld in en klik op E-MAIL
VERZENDEN. De gegenereerde downloadkoppeling is slechts 24 uur
geldig. Indien de koppeling vervalt, dient u aan de hand van dezelfde
stappen een nieuwe te genereren.
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Controleer op het apparaat waarop u uw Bitdefender-product wilt
installeren het e-mailaccount dat u hebt ingevoerd en tik vervolgens
op de overeenkomstige downloadknop.

4. Wacht tot het downloaden voltooid is en voer het installatieprogramma

uit.

Uw apparaten aanpassen

Om uw apparaten beter te kunnen herkennen, kunt u de apparaatnaam
aanpassen:

1.
2.

3.

Toegang Bitdefender Centraal.
Selecteer het paneel Mijn apparaten.

Klik op de gewenste apparaatkaart en vervolgens op de icoon : in de
rechterbovenhoek van het scherm.

4. Selecteer Instellingen.

5. Voer een nieuwe naam in het veld Naam apparaat in en klik op

OPSLAAN.

U kunt een eigenaar aanmaken en toekennen aan elk van uw apparaten,
om het beheer te vergemakkelijken:

1.
2.
3.

Toegang Bitdefender Centraal.
Selecteer de Mijn apparaten paneel.

Tik op de gewenste apparaatkaart en vervolgens op : pictogram in de
rechterbovenhoek van het scherm.

Selecteer Profiel.

Klik op Eigenaar toevoegen en vul de bijbehorende velden in. Pas het
profiel aan: voeg een foto toe, selecteer een geboortedatum en voeg
een e-mailadres en geboortedatum toe.

Klik op Toevoegen om het profiel op te slaan.

Selecteer de gewenste eigenaar uit de lijst Apparaateigenaar en klik op
TOEWIJZEN.

Beheer op afstand

Bitdefender van op afstand op een apparaat updaten:
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1. Toegang Bitdefender Centraal.

Selecteer de Mijn apparaten paneel.

3. Tik op de gewenste apparaatkaart en vervolgens op : pictogram in de

4.

rechterbovenhoek van het scherm.

Selecteer Update.

Voor meer acties van op afstand en informatie over uw Bitdefender-
product op een specifiek toestel, klik op de gewenste toestelkaart.

Wanneer u op een apparaatkaart klikt, zijn de volgende tabbladen
beschikbaar:

O Dashboard. In dit venster kunt u de gegevens van het geselecteerde

apparaat bekijken, de beschermingsstatus en de Bitdefender VPN-
status controleren en nakijken hoeveel bedreigingen de voorbije zeven
dagen werden geblokkeerd. De beschermingsstatus is altijd groen
(dan zijn er geen problemen voor uw apparaat), geel (dan moet
u het apparaat controleren) of rood (dan loopt uw apparaat een
risico). Wanneer er problemen zijn met uw apparaat, klik dan op het
uitklappijltje in het bovenste statusgebied voor meer details. Hier kunt u

Bescherming. In dit tabblad kunt u op afstand een snelle of
systeemscan uitvoeren op uw apparaten. Klik op de knop Scan om
de scan te starten. U kunt ook zien wanneer de laatste scan op
het apparaat is uitgevoerd en er is een rapport beschikbaar met de
belangrijkste gegevens van de laatste scan.

Optimalisatie. Hier kunt u op afstand de prestaties van een apparaat
verbeteren door snel te scannen, nutteloze bestanden te detecteren
en op te schonen. Klik op de START knop, en selecteer vervolgens de
gebieden die u wilt optimaliseren. Klik nogmaals op de knop START
om het optimalisatieproces te starten. Klik op Meer details voor een
gedetailleerd rapport over de opgeloste problemen.

Anti-diefstal. In geval van misplaatsing, diefstal of verlies kunt u met
de anti-diefstalfunctie uw apparaat lokaliseren en op afstand acties
ondernemen. Klik op LOKALISEREN om de positie van het apparaat te
achterhalen. De laatst bekende positie wordt weergegeven, samen met
de tijd en datum.

Kwetsbaarheid. Om een apparaat te controleren op kwetsbaarheden
zoals ontbrekende Windows-updates, verouderde apps of zwakke
wachtwoorden klikt u op de knop SCANNEN in het tabblad
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Kwetsbaarheid. Kwetsbaarheden kunnen niet op afstand worden
verholpen. Als er een kwetsbaarheid wordt gevonden, moet u een
nieuwe scan uitvoeren op het apparaat en vervolgens de aanbevolen
acties ondernemen. Klik op Meer details voor een gedetailleerd rapport
over de gevonden problemen.
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Meldingen

Om u op de hoogte te houden van wat er gebeurt op de apparaten die aan
uw account gekoppeld zijn, hebt u de Ljcoon ter beschikking. Zodra u
erop klikt, krijgt u een algemeen beeld met informatie over de activiteit van
de Bitdefender-producten die op uw apparaten geinstalleerd zijn.

1.2.4. Bitdefender up-to-date houden

Elke dag worden er nieuwe bedreigingen gevonden en geidentificeerd.
Daarom is het heel belangrijk om Bitdefender up to date te houden met
de nieuwste informatiedatabase voor bedreigingen.

Als u via breedband of DSL verbonden bent met het Internet, zal
Bitdefender deze taak op zich nemen. Standaard controleert het of er
updates zijn als u uw apparaat aanzet en ieder uur daarna. Als er een
update beschikbaar is, wordt deze automatisch gedownload en op uw
apparaat geinstalleerd.

Het updateproces wordt geleidelijk uitgevoerd, wat betekent dat de te
updaten bestanden een voor een worden vervangen. Hierdoor zal het
updateproces de werking van het product niet beinvioeden en wordt
tegelijkertijd elk zwak punt uitgezonderd.

Belangrijk
Houd Automatische update ingeschakeld om u te beschermen tegen de
laatste bedreigingen.

In sommige specifieke situaties is uw tussenkomst vereist om de
bescherming van uw Bitdefender up-to-date te houden:

O Als uw apparaat een internetverbinding maakt via een proxyserver,
moet u de proxy-instellingen configureren zoals beschreven in .

O Als u met het Internet bent verbonden via een inbelverbinding, dan
adviseren wij Bitdefender regelmatig handmatig te updaten. Zie voor
meer informatie.

Controleren of Bitdefender up-to-date is
Om het tijdstip van de laatste update van uw Bitdefender te controleren:

1. Klik in het navigatiemenu in de Bitdefender-interface op Meldingen.
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2. In het tabblad Alle selecteert u de kennisgeving betreffende de
recentste update.

U kunt uitzoeken wanneer updates werden gestart en u kunt informatie
over de updates weergeven (of ze al dan niet gelukt zijn, of het opnieuw
opstarten is vereist om de installatie te voltooien, enz.); Start, indien nodig,
het systeem zo snel mogelijk opnieuw op.

Een update uitvoeren
Om updates uit te voeren is een internetverbinding vereist.

Om een update te starten, klikt u met de rechtermuisknop op het
Bitdefender-pictogram & in het systeemvak en selecteert u vervolgens Nu
updaten.

De functie Update maakt een verbinding met de updateserver van
Bitdefender en controleert op updates. Als een update is gedetecteerd,
wordt u gevraagd de update te bevestigen, of wordt de update automatisch
uitgevoerd, afhankelijk van de Update-instellingen.

Belangrijk
Het kan noodzakelijk zijn de apparaat opnieuw op te starten wanneer de
update is voltooid. Wij raden aan dit zo snel mogelijk te doen.

U kunt ook van op afstand updates uitvoeren op uw apparaten, op
voorwaarde dat ze ingeschakeld zijn en met het internet verbonden zijn.

Bitdefender vanop afstand op een Windows-apparaat updaten:
1. Toegang Bitdefender Centraal.
2. Selecteer de Mijn apparaten paneel.

3. Klik op de gewenste apparaatkaart en vervolgens op de : pictogram in
de rechterbovenhoek van het scherm.

4. Selecteer Update.

De automatische update in- of uitschakelen
De automatische update in- of uitschakelen:
1. Klik Instellingen in het navigatiemenu op de Bitdefender-interface.
2. Klik op het tabblad Update.

3. Schakel de overeenkomende schakelaar in of uit.
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4. Er verschijnt een waarschuwingsvenster. U moet uw keuze bevestigen
door in het menu te selecteren hoelang u de automatische update wilt
uitschakelen.

U kunt de automatische update uitschakelen gedurende 5, 15 of 30
minuten, 1 uur, of tot het systeem opnieuw wordt opgestart.

Waarschuwing

Dit is een kritiek beveiligingsprobleem. Wij adviseren de automatische
update zo kort mogelijk uit te schakelen. Als BitDefender niet regelmatig
wordt gelipdatet, zal het programma niet in staat zijn u te beschermen
tegen de nieuwste bedreigingen.

De update-instellingen aanpassen

De updates kunnen worden uitgevoerd vanaf het lokale netwerk, via het
Internet, rechtstreeks of via een proxyserver. Bitdefender zal standaard elk
uur via het Internet controleren op updates en de beschikbare updates
zonder enige waarschuwing installeren.

De standaardinstellingen voor de update zijn geschikt voor de meeste
gebruikers en u hoeft ze normaal niet te wijzigen.

De update-instellingen aanpassen:
1. Klik Instellingen in het navigatiemenu op de Bitdefender-interface.

2. Selecteer het tabblad Update en pas de instellingen volgens uw
voorkeuren aan.

Update-frequentie

Bitdefender is zo geconfigureerd dat het elk uur controleert op updates.
Om de updatefrequentie te wijzigen, sleept u de glijder langs de schaal om
de gewenste tijd in te stellen wanneer de update moet plaatsvinden.

Regels voor behandelen updates

Telkens wanneer er een update beschikbaar is, zal Bitdefender de update
automatisch downloaden en invoeren zonder notificaties weer te geven.
Schakel de optie Stille update uit indien u een notificatie wilt ontvangen
telkens wanneer er een nieuwe update beschikbaar is.

Voor sommige updates moet het systeem opnieuw worden opgestart om
de installatie te voltooien.
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Als een update het opnieuw opstarten van het systeem vereist, blijft
Bitdefender werken met de oude bestanden tot de gebruikers de apparaat
opnieuw opstart. Hiermee wordt voorkomen dat de Bitdefender-update het
werk van de gebruiker hinder.

Schakel Opstartnotificatie in als u verzocht wilt worden uw toestel terug op
te starten wanneer een update dat vereist.

Doorlopende updates

Om zeker te zijn dat u de recentste versie gebruikt, controleert uw
Bitdefender automatisch of er productupdates zijn. Deze updates kunnen
nieuwe functies en verbeteringen hebben, productproblemen verhelpen
of u een automatische upgrade naar een nieuwe versie bezorgen.
Wanneer de nieuwe Bitdefender-versie via een update arriveert, worden
persoonlijke instellingen opgeslagen en wordt de verwijderings- en
herinstallatieprocedure overgeslagen.

Voor deze updates moet u het systeem opnieuw opstarten om de
installatie van nieuwe bestanden te activeren. Nadat de productupdate
voltooid is, verschijnt een popup-venster met de melding dat het systeem
opnieuw moet worden opgestart. Indien u deze kennisgeving niet hebt
gezien, kunt u ofwel klikken op NU OPNIEUW OPSTARTEN in het venster
Kennisgevingen waar de recentste update wordt vermeld, of het systeem
manueel opnieuw opstarten.

Opmerking
De updates met nieuwe functies en verbeteringen worden enkel aan
gebruikers geleverd bij wie Bitdefender 2020 geinstalleerd is.

1.2.5. Smart voice assistance

Als u de slimme luidspreker Amazon Alexa of de Google Assistant-app
gebruikt, kunt u spraakopdrachten geven om een reeks taken uit te
voeren of informatie te controleren op de apparaten waarop Bitdefender
is geinstalleerd. Zo kunt u scan- en optimalisatietaken uitvoeren, het
internet op de aangesloten apparaten pauzeren, de status van uw huidige
abonnement controleren of de locaties of online activiteiten