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OM DEN HAR GUIDEN

Syfte och avsedd malgrupp

Den héar guiden ar avsedd for alla Macintosh-anvdndare som har valt
Bitdefender Antivirus for Mac som en sdkerhetslosning for sina datorer.
Informationen som presenteras i den har boken ar inte bara l[amplig for
datorvana, den &r tillgénglig for alla som kan arbeta under Macintosh.

Du kommer att fa reda pa hur du konfigurerar och anvander Bitdefender
Antivirus for Mac for att skydda dig mot hot och annan skadlig
programvara. Du kommer att ldara dig hur du far ut det basta av din
Bitdefender.

Vi onskar dig en trevlig och anvandbar féreldsning.

Hur man anvander den har guiden
Den hér guiden ar organiserad kring flera viktiga @mnen:
Komma igang (sida 10)

Kom igang med Bitdefender Antivirus fér Mac och dess
anvandargranssnitt.

Skydda mot skadlig programvara (sida 14)

Lar dig hur du anvander Bitdefender Antivirus fér Mac for att skydda dig
mot skadlig programvara.

Konfigurera instéllningar (sida 33)
Las mer om installningarna for Bitdefender Antivirus for Mac.
Fa hjélp (sida 49)

Var man ska leta och var man kan be om hjalp om ndgot ovéntat dyker
upp.

Konventioner som anvands i denna guide

Typografiska konventioner

Flera textstilar anvands i den har guiden for att forbattra lasbarheten. Deras
aspekt och betydelse presenteras i tabellen nedan.

Om den har guiden 1
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Utseende Beskrivning

sanpl e synt ax Syntaxexempel skrivs ut med nonospaced tecken.

https://www.bitdefender.com URL-lanken pekar pa ndgon extern plats, pa http- eller ftp-servrar.

documentation@bitdefender.com E-postadresser infogas i texten for kontaktinformation.

Om den har guiden (sida 1) Detta &r en intern lank till nagon plats i dokumentet.

filename Filer och kataloger skrivs ut med nonospaced font.

alternativ Alla produktalternativ skrivs ut med hjélp av djarv tecken.

nyckelord Viktiga sokord eller fraser markeras med hjélp av djarv tecken.
Formaningar

Férmaningarna ar anteckningar i texten, grafiskt markerade, som
uppmarksammar dig pd ytterligare information relaterad till det aktuella
stycket.

@ Notera

Anteckningen &r bara en kort observation. Aven om du kan uteldmna
det, kan anteckningarna ge vardefull information, som specifik funktion
eller en lank till ndgot relaterat amne.

Viktig
Detta kraver din uppmarksamhet och rekommenderas inte att hoppa
over det. Vanligtvis ger den icke-kritisk men betydande information.

@ Varning

Detta ar viktig information som du bor behandla med 6kad forsiktighet.
Inget daligt kommer att hdnda om du foljer anvisningarna. Du bor ldsa
och férsta den, for den beskriver nagot extremt riskabelt.

Begaran om kommentarer

Vi inbjuder dig att hjdlpa oss att forbattra boken. Vi har testat och
verifierat all information efter basta formaga. Skriv for att berdtta for
oss om eventuella brister du hittar i den har boken eller hur du tror att
den kan forbattras, for att hjalpa oss att forse dig med basta mojliga
dokumentation.

Meddela 0SS genom att skicka ett mejl
till documentation@bitdefender.com. Skriv alla dina
dokumentationsrelaterade e-postmeddelanden pa engelska sa att vi kan
behandla dem effektivt.

Om den har guiden 2
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1. VAD AR BITDEFENDER ANTIVIRUS FOR MAC

Bitdefender Antivirus for Mac ar en kraftfull antivirusskanner som kan
upptécka och ta bort alla typer av skadlig programvara ("hot"), inklusive:

O
O
O
O
O
O

O

ransomware
adware

virus
spionprogram
Trojaner
keyloggers
maskar

Den har appen upptacker och tar bort inte bara Mac-hot, utan aven
Windows-hot, vilket férhindrar dig fran att av misstag skicka infekterade
filer till din familj, vdnner och kollegor med hjalp av datorer.

Vad ar Bitdefender Antivirus for Mac 3



Bitdefender Antivirus for Mac

2. INSTALLATION OCH BORTTAGNING

Det hér kapitlet innehaller féljande &mnen:

O Systemkrav (sida 4)

O Installerar Bitdefender Antivirus for Mac (sida 4)
O Ta bort Bitdefender Antivirus for Mac (sida 8)

2.1. Systemkrav

Du kan installera Bitdefender Antivirus for Mac pa Macintosh-datorer som
kor OS X Yosemite (10.10) eller nyare versioner.

Din Mac maste ocksa ha minst 1 GB tillgangligt harddiskutrymme.
En internetanslutning kravs for att registrera och uppdatera Bitdefender
Antivirus for Mac.

Notera

Bitdefender Anti-tracker och Bitdefender VPN kan endast installeras pa
system som kér macOS 10.12 eller nyare versioner.

Sa har tar du reda pa din macOS-version och
hardvaruinformation om din Mac

Klicka pa Apple-ikonen i det 6vre vanstra hornet av skdrmen och vilj
Om Denna Mac. | fonstret som visas kan du se versionen av ditt
operativsystem och annan anvandbar information. Klick Systemrapport
for detaljerad hardvaruinformation.

2.2. Installerar Bitdefender Antivirus for Mac

De Bitdefender Antivirus for Mac appen kan installeras fran ditt
Bitdefender-konto enligt foljande:

1. Logga in som administrator.
2. Gatill: https://central.bitdefender.com.

3. Logga in pa ditt Bitdefender-konto med din e-postadress och ditt
I6senord.

4. Valj Mina  enheter panelen och klicka sedan pa
INSTALLATIONSSKYDD.

Installation och borttagning 4
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5. Vilj ett av de tva tillgangliga alternativen:
O Skydda den har enheten

a.

b.

Valj det har alternativet och vélj sedan enhetens dgare. Om
enheten tillhor ndgon annan, klicka pa motsvarande knapp.

Spara installationsfilen.

O Skydda andra enheter

a.

Valj det har alternativet och vilj sedan enhetens dgare. Om
enheten tillhér nagon annan, klicka pa motsvarande knapp.

Klick SKICKA NEDLADDNINGSLANK.

Skriv en e-postadress i motsvarande falt och klicka SKICKA
EPOST.

Observera att den genererade nedladdningslanken endast ar
giltig under de kommande 24 timmarna. Om lanken gar ut
maste du skapa en ny genom att félja samma steg.

Pa enheten du vill installera din Bitdefender-produkt, kontrollera
e-postkontot som du skrev in och klicka sedan pa motsvarande
nedladdningsknapp.

6. Kor Bitdefender-produkten du har laddat ner.

7. Slutfor installationsstegen.

2.2.1. Installationsprocess

Att installera Bitdefender Antivirus for Mac:

1. Klicka
starta

pa den nedladdade filen. Detta kommer att
installationsprogrammet, som  guidar dig genom

installationsprocessen.

2. Foljinstallationsguiden.

Installation och borttagning 5



Bitdefender Antivirus for Mac

Steg 1 - Valkomstfonster

[ ] w Install Bitdefender &

Welcome to the Bitdefender Installer

‘You will be guided through the steps necessary to install security
@ Introduction on your Mac.

License

Instail check
Destination Select
Installation Type
Installation

Summary

Klick Fortsatta.

Steg 2 - Las prenumerationsavtalet
[ ] ' Install Bitdefender )
Software License Agreement
English 7]

» License Before we begin, make sure you read and agree with the
Subscription agreement.

Introduction

Instail check
Destination Select
Installation Type
Installation

Summary

Innan du fortsatter med installationen maste du godkanna
prenumerationsavtalet. Ta dig tid att lasa prenumerationsavtalet eftersom
det innehaller villkoren under vilka du far anvanda Bitdefender Antivirus for
Mac.

Fran det héar fonstret kan du ocksd vilja vilket sprak du vill installera
produkten pa.

Klick Fortsatta, och klicka sedan Halla med.

Installation och borttagning 6
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Viktig

Om du inte godkanner dessa villkor, klicka Fortsatta, och klicka
sedan Instammer inte alls for att avbryta installationen och avsluta
installationsprogrammet.

Steg 3 - Starta installationen

[ ] w Install Bitdefender &
Standard Install on “Macintosh HD"

Introduction This will take 6,1 MB of space on your computer.

License Click Install to perform a standard installation of this software
on the disk “Macintosh HD".

Install check

Destination Select

Installation Type

Installation

Summary

[ Gogsck | insiol |

Bitdefender Antivirus for Mac kommer att installeras i Maci nt osh HYY
Li brary/ Bi t def ender . Installationssokvagen kan inte andras.

Klick Installera for att starta installationen.

Steg 4 - Installera Bitdefender Antivirus for Mac

‘e Install Bitdefender &

Installing Bitdefender

Introduction
License
Install check
Destination Select Moving items into place...
Installation Type
» Installation

Summary

Bitdefengier

Installation och borttagning 7
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Vanta tills installationen ar klar och klicka sedan Fortsatta.

Steg 5 - Avsluta

[ ]

Introduction
License

Install check
Destination Select
Installation Type

Installation

Summary

/

Bitdefengler

Klick Stanga

‘e Install Bitdefender &

The installation was completed successfully.

The installation was successful.

The software was installed.

copack R

for att stdanga installationsfonstret.

Installationsprocessen ar nu klar.

Viktig

O

Om du installerar Bitdefender Antivirus for Mac pa macOS High
Sierra 10.13.0 eller en nyare version, Systemtillagg blockerat
meddelande visas. Det hdr meddelandet informerar dig om att
tilldggen signerade av Bitdefender har blockerats och maste
aktiveras manuellt. Klicka pd OK for att fortsatta. | Bitdefender
Antivirus for Mac-fonstret som visas klickar du pa Sakerhet och
integritet lank. Klick Tillata i den nedre delen av fonstret, eller vélj
Bitdefender SRL fran listan och klicka sedan OK.

Om du installerar Bitdefender Antivirus for Mac pa macOS Mojave
10.14 eller en nyare version kommer ett nytt fonster att visas som
informerar dig om att du maste Ge Bitdefender full diskatkomst och
Tillat Bitdefender att ladda. Folj instruktionerna pa skarmen for att
konfigurera produkten korrekt.

2.3. Ta bort Bitdefender Antivirus for Mac

Eftersom det

ar en komplex app kan Bitdefender Antivirus for Mac inte tas

bort pa vanligt satt genom att dra appikonen fran Ansékningar mappen till
papperskorgen.

Installation och borttagning 8
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For att ta bort Bitdefender Antivirus for Mac, folj dessa steg:
1. Oppna a Upphittare fonstret och ga sedan till Ansékningar mapp.

2. Oppna Bitdefender-mappen i Appl i cati ons, och dubbelklicka sedan
BitdefenderUninstaller.

3. Valj dnskat avinstallationsalternativ.

@ Notera
Om du forsoker ta bort bara Bitdefender VPN-appen véljer du
Avinstallera VPN endast.

Klick Avinstallera och vanta pa att processen ska slutforas.
5. Klick Stanga att avsluta.
Viktig
Om det finns ett fel kan du kontakta Bitdefender kundtjanst enligt
beskrivningen i Ber om hjélp (sida 49).

Installation och borttagning 9
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3. KOMMA IGANG

Det hér kapitlet innehaller féljande &mnen:

O Oppna Bitdefender Antivirus fér Mac (sida 10)
O Appens huvudfonster (sida 10)

O App Dock-ikon (sida 12)

O Navigeringsmeny (sida 12)

O Morkt lage (sida 13)

3.1. Oppna Bitdefender Antivirus fér Mac

Du har flera sétt att 0ppna Bitdefender Antivirus for Mac.

O Klicka pa Bitdefender Antivirus for Mac-ikonen i startféltet.
O Klicka pa 2 ikonen i menyraden och vélj Oppna Antivirus-granssnittet.
O Oppna ett Finder-fonster, ga till Applications och dubbelklicka pa ikonen
Bitdefender Antivirus for Mac.
Viktig
Forsta gangen du oppnar Bitdefender Antivirus for Mac pa macOS
Mojave 10.14 eller en nyare version visas en skyddsrekommendation.
Den har rekommendationen visas eftersom vi behover behorighet for att

skanna hela ditt system efter hot. For att ge oss behorigheter maste du
vara inloggad som administrator och folja dessa steg:

1. Klicka pa Systeminstillningar lank.
2. Klicka pad @ ikonen och skriv sedan in dina administratorsuppgifter.

3. Ett nytt fonster 6ppnas. Dra BDLDaemon filen till listan over tillatna
appar.

3.2. Appens huvudfonster

Bitdefender Antivirus for Mac méter behoven hos bade datornybérjare och
mycket tekniska personer. Dess grafiska anvandargranssnitt ar utformat
for att passa varje kategori av anvandare.

Komma igang 10
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Bitdefender Antivirus for Mac

v You are safe

We're looking out for your device and data.

#, TRAFFICLIGHT RECOMMENDATION (O < s >

Hot now

== Dashboard

@ Quick Sean System Scan
k) Protectior Prateetios

Start Scan Start Sean

[E) Antivirus for Mac ™ safeFiles x [ web Protection
4 days eft Protection e Safari o Chwame @ Filex

Manage Devices Protected Files Fix New

For att ga igenom Bitdefender-granssnittet visas en introduktionsguide
som innehadller information om hur man interagerar med produkten och
hur man konfigurerar den pa den 6vre vanstra sidan. Valj den rata vinkeln
for att fortsatta guidas, eller Skippa rundtur for att stanga guiden.

Statusfaltet overst i fonstret informerar dig om systemets sakerhetsstatus
med hjélp av explicita meddelanden och suggestiva farger. Om Bitdefender
Antivirus for Mac inte har nagra varningar ar statusfiltet gront. Néar ett
sdkerhetsproblem har upptéackts andrar statusféltet sin farg till rott. For
detaljerad information om problem och hur du &tgérdar dem, se Atgarda
problem (sida 24).

For att erbjuda dig en effektiv operation och oOkat skydd samtidigt
som du utfor olika aktiviteter, Bitdefender autopilot kommer att fungera
som din personliga sé&kerhetsradgivare. Beroende pa vilken aktivitet
du utfor, antingen arbetar du eller gor onlinebetalningar Bitdefender
Autopilot kommer med kontextuella rekommendationer baserat pa din
enhetsanvandning och behov. Detta hjalper dig att upptéacka och dra nytta
av fordelarna med funktionerna som ingar i Bitdefender Antivirus fér Mac-
appen.

Fran navigeringsmenyn pa vanster sida kan du komma &t Bitdefender-
sektionerna for detaljerad konfiguration och avancerade administrativa
uppgifter (Skydd och Integritet flikar), aviseringar, din Bitdefender-konto
och den Instéllningar omrade. Du kan ocksa kontakta oss (Hjalp fliken) for
support om du har fragor eller ndgot ovantat dyker upp.

Komma igang 11
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3.3. App Dock-ikon

Bitdefender Antivirus for Mac-ikonen kan ses i Dock sa snart du 6ppnar
appen. lkonen i Dock ger dig ett enkelt satt att skanna filer och mappar
efter hot. Dra och slépp filen eller mappen &ver Dock-ikonen sa startar
skanningen omedelbart.

| Antivirus for Mac

ORI

3.4. Navigeringsmeny

Pa vanster sida pa Bitdefender-granssnittet finns navigeringsmenyn, som
gor att du snabbt kan komma at Bitdefender-funktionerna du behéver for
att hantera din produkt. Flikarna som &r tillgangliga i det har omradet ar:

O &2 instrumentbrada. Harifran kan du snabbt fixa sakerhetsproblem, visa
rekommendationer enligt dina systembehov och anvéandningsmonster,
utféra snabba atgarder och ga till ditt Bitdefender-konto for att hantera
de enheter du har lagt till i ditt Bitdefender-abonnemang.

O Skydd. Harifran kan du starta antivirusgenomsokningar, lagga till
filer i undantagslistan, skydda filer och appar fran ransomware-attacker,
sdkra dina Time Machine-sakerhetskopior och konfigurera skydd nar du
surfar pa internet.

O © Integritet. Harifran kan du Oppna Bitdefender VPN-appen och
installera Anti-tracker-tillagget i din webblasare.

O L Aviseringar. Harifran kan du se detaljer om de &tgdrder som
vidtagits pa skannade filer.

O © Mitt konto. Harifran kan du se Bitdefender-kontot och
prenumerationen som din enhet skyddas av, samt byta konto om det
behovs.

O € Instdllningar. Harifran  kan du konfigurera Bitdefender-
installningarna.

O © Hijalp. Harifran, narhelst du behdver hjalp med att 16sa en situation
med din Bitdefender-produkt, kan du kontakta avdelningen for teknisk

Komma igang 12



Bitdefender Antivirus for Mac

support. Du kan ocksa skicka oss din feedback for att hjédlpa oss att
forbattra produkten.

3.5. Morkt lage

For att ge dina 6gon skydd mot blandning och ljus nar du arbetar pa
natten eller i ett ljusfritt tillstdnd, stéder Bitdefender Antivirus for Mac
Dark Mode for Mojave 10.14 och senare. Fargerna pa granssnittet har
optimerats sa att du kan anvanda din Mac utan att anstrdnga Ogonen.
Bitdefender Antivirus fér Mac-granssnittet justerar sig sjélv beroende pa
enhetens utseendeinstallningar.

You are safe

‘TIME MACHINE RECOMMENDATION

n
L) Notifications Quick Scan ! System Scan

Start Sean Start Scan

'» SafeFiles (<] § Web Protection

Protected Files i Now

Komma igang 13
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4. SKYDDA MOT SKADLIG PROGRAMVARA

Det hér kapitlet innehaller féljande &mnen:
O Basta metoder (sida 14)

Skanna din Mac (sida 15)

Scan Wizard (sida 16)

Karantén (sida 17)

Bitdefender Shield (realtidsskydd) (sida 17)
Scan Undantag (sida 18)

Natskydd (sida 19)

Antisparare (sida 20)

Sakra filer (sida 22)

Time Machine-skydd (sida 24)
Atgérda problem (sida 24)

0O O0OO0OO0OO0OO0O0OO0OO0oOOo

Aviseringar (sida 26)

O

Uppdateringar (sida 26)

4.1. Basta metoder

For att halla ditt system skyddat mot hot och for att forhindra oavsiktlig
infektion av andra system, f6lj dessa basta metoder:

O Ha kvar Bitdefender Shield aktiverat for att tillata att systemfiler
automatiskt skannas av Bitdefender Antivirus for Mac.

O Hall din Bitdefender Antivirus for Mac-produkt uppdaterad med den
senaste hotinformationen och produktuppdateringarna.

O Kontrollera och &tgarda problemen som rapporterats av Bitdgfender
Antivirus for Mac regelbundet. For detaljerad information, se Atgarda
problem (sida 24).

O Kontrollera den detaljerade loggen over handelser som ror Bitdefender
Antivirus for Mac-aktiviteten pa din dator. Narhelst nagot som &r
relevant for sakerheten for ditt system eller data intraffar laggs ett nytt
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meddelande till i Bitdefender-meddelandeomradet. Fér mer information,
ga till Aviseringar (sida 26).

O Du bor ocksa folja dessa basta metoder:

O Ta for vana att skanna filer som du laddar ner fran ett externt
lagringsminne (som ett USB-minne eller en CD), sarskilt nar du inte
kanner till kallan.

O Om du har en DMG-fil, montera den och skanna sedan dess innehall
(filerna i den monterade volymen/bilden).

Det enklaste sattet att skanna en fil, en mapp eller en volym &r att
dra och sldppa den oOver Bitdefender Antivirus for Mac-fonstret eller
Dock-ikonen.

Ingen annan konfiguration eller atgard kravs. Men om du vill kan du justera
appinstallningarna och instéllningarna for att battre passa dina behov. For
mer information, se Konfigurera instéllningar (sida 33).

4.2. Skanna din Mac

Férutom Bitdefender Shield funktion, som O&vervakar de installerade
apparna regelbundet, letar efter hotliknande atgarder och forhindrar nya
hot frdn att komma in i ditt system. Du kan skanna din Mac eller specifika
filer nar du vill.

Det enklaste sattet att skanna en fil, en mapp eller en volym &r att dra och
slappa den Over Bitdefender Antivirus for Mac-fonstret eller Dock-ikonen.
Skanningsguiden visas och guidar dig genom skanningsprocessen.

Du kan ocksa starta en skanning enligt féljande:
1. Klick Skydd péa navigeringsmenyn pa Bitdefender-granssnittet.
2. Valj Antivirus flik.

3. Klicka pa en av de tre skanningsknapparna for att starta den 6nskade
skanningen.

O Snabbskanning - soker efter hot pd de mest sarbara platserna
pa ditt system (till exempel mapparna som innehaller dokument,
nedladdningar, e-postnedladdningar och temporéra filer for varje
anvéndare).

O Genomsokning av systemet - utfér en omfattande kontroll av hot
fran hela systemet. Alla anslutna fasten skannas ocksa.
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Notera

Beroende péa storleken pa din harddisk kan det ta en stund att
skanna hela systemet (upp till en timme eller till och med mer).
For forbattrad prestanda rekommenderas att du inte kor den har
uppgiften medan du utfér andra resurskravande uppgifter (som
videoredigering).

Om du foredrar det kan du vélja att inte skanna specifika
monterade volymer genom att ldgga till dem i Undantag lista
fran skyddsfonstret.

O Anpassad skanning - hjalper dig att kontrollera specifika filer,
mappar eller volymer for hot.

Du kan ocksa starta ett system eller en snabbsdkning fran Dashboard.

4.3. Scan Wizard

Nar du initierar en skanning visas skanningsguiden for Bitdefender
Antivirus for Mac.

'YX} Full System Scan

Scanning

947 0 0

Scanned files Detected Resolved

00:00:12

Cancel

Realtidsinformation om upptédckta och losta hot visas under varje
skanning.

Vanta tills Bitdefender Antivirus for Mac ska avslutas.

Notera
Skanningsprocessen kan ta ett tag, beroende pa hur komplex
skanningen ar.
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4.4. Karantan

Bitdefender Antivirus for Mac gor det mojligt att isolera de infekterade
eller missténkta filerna i ett sdkert omrade, kallat karantéan. Nér ett hot ar i
karantéan kan det inte gora nagon skada eftersom det inte kan verkstéllas
eller lasas.

Quarantine

File Name.

Avsnittet Karantan visar alla filer som for narvarande &r isolerade i
karantdanmappen.

For att ta bort en fil fran karantdnen, valj den och klicka Radera. Om du
vill aterstélla en fil i karantan till sin ursprungliga plats, vélj den och klicka
Aterstall.

Sa hér visar du en lista med alla objekt som lagts till i karanténen:
1. Klick Skydd pa navigeringsmenyn pa Bitdefender-grénssnittet.

2. Klick Oppen i Karantan rutan.

4.5. Bitdefender Shield (realtidsskydd)

Bitdefender ger realtidsskydd mot ett brett utbud av hot genom att
skanna alla installerade appar, deras uppdaterade versioner och nya och
modifierade filer.

Sa har inaktiverar du realtidsskyddet:
1. Klick Installningar pa navigeringsmenyn pa Bitdefender-grénssnittet.
2. Stang av Bitdefender Shield i Skydd fonster.
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Varning

Detta ar en kritisk sakerhetsfraga. Vi rekommenderar att du
inaktiverar realtidsskyddet under sa kort tid som mojligt. Om
realtidsskydd &r inaktiverat kommer du inte att skyddas mot hot.

4.6. Scan Undantag

Om du vill kan du stélla in Bitdefender Antivirus for Mac att inte skanna
specifika filer, mappar eller ens en hel volym. Du kanske till exempel vill
utesluta fran skanning:

O Filer som av misstag identifieras som infekterade (kdnda som falska
positiva)

O Filer som orsakar skanningsfel

O Sakerhetskopieringsvolymer

Exceptions
Prevent Antivirus for Mac from scanning thes

ese lacations:

Path

Msers/Tester/Desktop/chuck

+ [ = Click Add (+) or drag a file, folder or disk into the list above.

Undantagslistan innehaller de sokvdgar som har undantagits fran
skanning.

For att komma at undantagslistan:

1. Klick Skydd pa navigeringsmenyn pa Bitdefender-grénssnittet.
2. Klick Oppen i Undantag rutan.

Det finns tva satt att stélla in ett skanningsundantag:

O Dra och slapp en fil, mapp eller volym 6ver undantagslistan.
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O Klicka pa knappen mérkt med plustecknet (+), som finns under
undantagslistan. Vélj sedan den fil, mapp eller volym som ska undantas
fran skanning.

For att ta bort ett skanningsundantag, valj det fran listan och klicka pa
knappen markt med minustecknet (-), som finns under undantagslistan.

4.7. Natskydd

Bitdefender Antivirus for Mac anvander TrafficLight-tillaggen for att helt
sdkra din webbupplevelse. TrafficLight-tilldggen fangar upp, bearbetar och
filtrerar all webbtrafik och blockerar skadligt innehall.

Tillaggen fungerar och integreras med féljande webblasare: Mozilla Firefox,
Google Chrome och Safari.

4.7.1. Aktiverar TrafficLight-tillagg

Sa har aktiverar du TrafficLight-tilldggen:
1. Klick Fixa nu i Natskydd kort pa instrumentpanelen.

2. De Natskydd fonstret oppnas.
Den upptéckta webbldsaren som du har installerat pa ditt system visas.
Klicka pa for att installera TrafficLight-tillagget i din webbldsare Skaffa
forlangning.

3. Duomdirigeras till:
https://bitdefender.com/solutions/trafficlight.html

4. Valj Gratis nedladdning.

5. Folj stegen for att installera TrafficLight-tilldgget som motsvarar din
webbldsare.

4.7.2. Hantera tillaggsinstallningar

En rad funktioner finns tillgangliga for att skydda dig fran alla typer av hot
du kan st6ta pa nar du surfar pa webben. For att komma at dem, klicka pa
TrafficLight-ikonen bredvid din webblasares instéllningar och klicka sedan
pa & installningar knapp:

O Bitdefender TrafficLight-instéllningar

O Webbskydd - hindrar dig fran att komma &t webbplatser som
anvands for skadlig programvara, natfiske och bedragerisattacker.
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O Search Advisor - ger forvarning for riskfyllda webbplatser i dina
sOkresultat.

O Undantag
Om du &r pa webbplatsen du vill ldgga till undantag klickar du pa Lagg
till aktuell webbplats till listan.
Om du vill lagga till en annan webbplats anger du dess adress i
motsvarande félt och klickar sedan © .
Ingen varning kommer att visas om hot forekommer pa de undantagna
sidorna. Det ar darfor endast webbplatser du litar pa bor laggas till i den
har listan.

4.7.3. Sidbetyg och varningar

Beroende pa hur TrafficLight klassificerar webbsidan du for narvarande
visar, visas en av foljande ikoner i dess omrade:

© Det hir 4r en siker sida att besdka. Du kan fortsatta ditt arbete.

© Den hir webbsidan kan innehalla farligt innehall. Var forsiktig om du
bestammer dig for att besoka den.

© Du bor Iamna webbsidan omedelbart eftersom den innehaller skadlig
programvara eller andra hot.

| Safari ar bakgrunden for TrafficLight-ikonerna svart.

4.8. Antisparare

Manga webbplatser du besoker anvander sparare for att samla
in information om ditt beteende, antingen for att dela den med
tredjepartsforetag eller for att visa annonser som ar mer relevanta for dig.
Harmed tjanar webbplatsdgare pengar for att kunna ge dig innehall gratis
eller fortsatta att fungera. Férutom att samla in information kan sparare
sakta ner din surfupplevelse eller slésa bort din bandbredd.

Med Bitdefender Anti-tracker-tillagget aktiverat i din webblasare undviker
du att bli sparad sa att dina data forblir privata medan du surfar online och
du paskyndar den tid som webbplatser behéver laddas.

Bitdefender-tillagget ar kompatibelt med féljande webblasare:

O Google Chrome
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O Mozilla Firefox
O Safari
De sparare vi upptécker &r grupperade i féljande kategorier:

O Reklam - anvands for att analysera webbplatstrafik, anvdandarbeteende
eller bestkarnas trafikmonster.

O Kundinteraktion - anvands for att mata anvandarinteraktion med olika
inmatningsformer som chatt eller support.

O Grundlaggande - anvands for att Overvaka viktiga webbsidors
funktioner.

O Webbplatsanalys - anvands for att samla in data om
webbsidaanvandning.

O Sociala media - anvands for att Overvaka social publik, aktivitet och
anvandarengagemang med olika sociala medieplattformar.

4.8.1. Aktiverar Bitdefender Anti-tracker
Sa har aktiverar du Bitdefender Anti-tracker-tilldgget i din webblasare:
1. Klick Integritet pa navigeringsmenyn pa Bitdefender-granssnittet.
2. Vilj Antisparare flik.

3. Klick Aktivera tillagg bredvid webblasaren som du vill aktivera tillagget
for.

4.8.2. Anti-tracker granssnitt

Nar Bitdefender Anti-tracker-tillagget ar aktiverat, ki visas bredvid sokfaltet
i din webblasare. Varje gang du bestker en webbplats kan en ridknare
markas pa ikonen som hanvisar till de upptéckta och blockerade spararna.
For att se mer information om de blockerade spararna, klicka pa ikonen
for att 6ppna granssnittet. Férutom antalet blockerade sparare kan du se
hur lang tid det tar for sidan att ladda och kategorierna som de upptéackta
spararna tillhér. For att se listan 6ver webbplatser som sparar, klicka pa
onskad kategori.

For att inaktivera Bitdefender fran att blockera sparare pa webbplatsen du
for narvarande besoker, klicka Pausa skyddet pa denna webbplats. Den har
installningen galler bara sa lange du har webbplatsen 6ppen och kommer
att aterstallas till det ursprungliga tillstandet nar du stanger webbplatsen.
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For att tillata sparare fran en specifik kategori att 6vervaka din aktivitet,
klicka pa 6nskad aktivitet och klicka sedan pa motsvarande knapp. Om du
dndrar dig, klicka pa samma knapp en gang till.

4.8.3. Stanger av Bitdefender Anti-tracker
Sa har stanger du av Bitdefender Anti-tracker fran din webbl&sare:
1. Oppna din webblésare.
2. Klicka pa k&l ikonen bredvid adressféltet i din webbl&sare.
3. Klicka pa & ikonen i det 6vre hégra hornet.
4

. Anvand motsvarande strombrytare for att stdnga av.
Bitdefender-ikonen blir gra.

4.8.4. Tillater att en webbplats sparas

Om du vill bli sparad nar du besoker en viss webbplats kan du ldgga till
dess adress till undantag enligt foljande:

1. Oppna din webbl&sare.
2. Klicka pa k& ikonen bredvid sokfaltet.
3. Klicka pa & ikonen i det 6vre hdgra hornet.

4. Om du &ar pa webbplatsen du vill Iagga till undantag klickar du pa Lagg
till aktuell webbplats till listan.
Om du vill lagga till en annan webbplats anger du dess adress i
motsvarande flt och klickar sedan @ .

4.9. Sakra filer

Ransomware &r en skadlig programvara som attackerar sarbara system
genom att lasa dem, och ber om pengar for att lata anvédndaren ta tillbaka
kontrollen Gver sitt system. Denna skadliga programvara agerar intelligent
genom att visa falska meddelanden for att fa anvandaren i panik, och
uppmanar honom att fortsatta med den begarda betalningen.

Genom att anvanda den senaste tekniken séakerstéller Bitdefender
systemets integritet genom att skydda kritiska systemomraden mot
ransomware-attacker utan att paverka systemet. Men du kanske ocksa vill
skydda dina personliga filer som dokument, foton eller filmer fréan att nas
av opalitliga appar. Med Bitdefender Safe Files kan du placera personliga
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filer till ett skydd och konfigurera pa egen hand vilka appar som ska tillatas
gora andringar i de skyddade filerna och vilka som inte ska gora det.

Sa har lagger du till filer i den skyddade miljén:

1. Klick Skydd pa navigeringsmenyn pa Bitdefender-grénssnittet.
2. Vilj Anti-Ransomware flik.

3. Klick Skyddade filer i omradet Sakra filer.

4

Klicka pa knappen mérkt med plustecknet (+), som finns under listan
med skyddade filer. Valj sedan filen, mappen eller volymen som ska
skyddas ifall ransomware-attacker férsoker komma at dem.

For att undvika att systemet gar langsammare rekommenderar vi att du
lagger till maximalt 30 mappar eller sparar flera filer i en enda mapp.

Som standard &r mapparna Bilder, Dokument, Skrivbord och Nedladdningar
skyddade mot hotattacker.

@ Notera
Anpassade mappar kan endast skyddas foér nuvarande anvéndare.
Externa enheter, system- och appfiler kan inte laggas till i skyddsmiljon.

Du kommer att informeras varje gang en okdnd app med ett ovanligt
beteende forsoker é@ndra filerna du lagt till. Klick Tillata eller Blockera for
att lagga till den i Hantera applikationer lista.

4.9.1. Tillgang till applikationer

De appar som forsoker andra eller ta bort skyddade filer kan flaggas som
potentiellt osdkra och laggas till i listan med blockerade appar. Om en
sadan app ar blockerad och du &r sdker pa att dess beteende ar normalt
kan du tilldta det genom att folja dessa steg:

1. Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnittet.
2. Vilj Anti-Ransomware flik.

3. Klick Applikationsatkomst i omradet Sakra filer.

4. Andra statusen till Tillt bredvid den blockerade appen.

Appar som &r instéllda pa Tillat kan ocksa stéllas in pa Blockerade.

Anvéand dra och slépp-metoden eller klicka pa plustecknet (+) for att lagga
till fler appari listan.
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Application Access
Applic

plications that have requested to change your protected files will appear here.

Clase

4.10. Time Machine-skydd

Bitdefender Time Machine Protection fungerar som ett extra lager av
sdakerhet for din sakerhetskopieringsenhet, inklusive alla filer du har
bestamt dig for att lagra i den, genom att blockera atkomsten for nagon
extern kélla. Om filer fran din Time Machine-enhet kommer att krypteras
med ransomware, kommer du att kunna aterstalla dem utan att betala for
den begarda l6sen.

Om du behover aterstalla objekt fran en Time Machine-sakerhetskopia,
kolla Apples supportsida for instruktioner.

4.10.1. S1a pa eller av Time Machine Protection

4.11.

Sa har slar du pa eller av inaktiverar Time Machine Protection:

1. Klick Skydd pa navigeringsmenyn pa Bitdefender-granssnitt.
2. Valj Anti-Ransomware flik.

3. Aktivera eller inaktivera Time Machine-skydd véxla.

Atgarda problem

Bitdefender Antivirus for Mac upptacker och informerar dig automatiskt
om en rad problem som kan paverka sakerheten for ditt system och dina
data. Pa sa satt kan du atgarda sékerhetsrisker enkelt och i ratt tid.

Att &tgarda problemen som indikeras av Bitdefender Antivirus for Mac &r
ett snabbt och enkelt satt att sdkerstalla optimalt skydd av ditt system och
dina data.
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Upptéackta problem inkluderar:

O Den nya hotinformationsuppdateringen laddades inte ner fran vara
servrar.

O Hot har upptackts pa ditt system och produkten kan inte desinficera
dem automatiskt.

O Realtidsskyddet &r inaktiverat.
Sé& har kontrollerar och atgardar du upptéckta problem:

1. Om Bitdefender inte har nagra varningar ar statusfaltet gront. Nar ett
sakerhetsproblem har upptackts andrar statusfaltet sin farg till rott.

Se beskrivningen for mer information.

Nér ett problem upptécks klickar du pa motsvarande knapp for att vidta
atgarder.

Unresolved threats:

Add to Exceptions Rescon Close
Listan Over olosta hot uppdateras efter varje systemgenomsokning oavsett
om genomsokningen gors automatiskt i bakgrunden eller initieras av dig.
Du kan vilja att vidta foljande atgarder for oldsta hot:

O Radera manuellt. Vidta den har atgéarden for att ta bort infektionerna
manuellt.

O Légg till i undantag. Den har atgarden ar inte tillganglig for hot som
finns i arkiv.
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4.12. Aviseringar

Bitdefender haller en detaljerad logg 6ver handelser som ror dess aktivitet
pa din dator. Narhelst nagot som ar relevant for sakerheten for ditt
system eller data intraffar laggs ett nytt meddelande till i Bitdefender-
meddelandeomradet, pa liknande satt som ett nytt e-postmeddelande som
visas i din inkorg.

Meddelanden ar ett viktigt verktyg for att Overvaka och hantera ditt
Bitdefender-skydd. Du kan till exempel enkelt kontrollera om uppdateringen
genomfordes framgangsrikt, om hot eller sarbarheter hittades pa din dator,
etc. Dessutom kan du vidta ytterligare atgarder om det behdvs eller dndra
atgarder som Bitdefender vidtar.

Klicka pa for att komma at meddelandeloggen Aviseringar pa
navigeringsmenyn pa Bitdefender-granssnittet. Varje gang en kritisk
handelse intraffar kan en raknare markas pa € ikon.

Beroende pa typ och svarighetsgrad grupperas meddelanden i:

O Kritisk handelser indikerar kritiska problem. Du bor kontrollera dem
omedelbart.

O Varning handelser indikerar icke-kritiska fragor. Du bor kontrollera och
fixa dem nér du har tid.

O Information handelser indikerar framgangsrika operationer.

Klicka pa varje flik for att hitta mer information om de genererade
handelserna. Korta detaljer visas med ett enda klick pa varje handelsetitel,
namligen: en kort beskrivning, atgdrden Bitdefender vidtog nar den hande
och datum och tid nér den intréffade. Alternativ kan tillhandahallas for att
vidta ytterligare atgéarder vid behov.

For att hjdlpa dig att enkelt hantera loggade handelser, ger
meddelandefonstret alternativ for att ta bort eller markera som lasta alla
hdndelser i det avsnittet.

4.13. Uppdateringar

Nya hot hittas och identifieras varje dag. Det ar darfor det ar mycket
viktigt att halla Bitdefender Antivirus for Mac uppdaterad med de senaste
hotinformationsuppdateringarna.

Hotinformationsuppdateringarna utférs i farten, vilket innebar att filerna
som ska uppdateras ersdtts successivt. Pa detta satt kommer
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uppdateringen inte att paverka produktens funktion och samtidigt kommer
alla sarbarheter att undantas.

O Om Bitdefender Antivirus for Mac ar uppdaterad kan det upptédcka de
senaste hoten som upptackts och rensa de infekterade filerna.

O Om Bitdefender Antivirus for Mac inte ar uppdaterad kommer det inte
att kunna upptacka och ta bort de senaste hoten som upptackts av
Bitdefender Labs.

4.13.1. Begar en uppdatering
Du kan begéra en uppdatering manuellt nar du vill.

En aktiv internetanslutning kravs for att soka efter tillgangliga
uppdateringar och ladda ner dem.

Sé& har begar du en uppdatering manuellt:
1. Klicka pa Handlingar knappen i menyraden.
2. Vilja Uppdatera databas for hotinformation.

Alternativt kan du begadra en uppdatering manuellt genom att trycka pa
CMD + U.

Du kan se uppdateringsforloppet och nedladdade filer.

4.13.2. Fa uppdateringar via en proxyserver

Bitdefender Antivirus for Mac kan endast uppdateras via proxyservrar
som inte krdver autentisering. Du behover inte konfigurera nagra
programinstallningar.

Om du ansluter till internet via en proxyserver som kraver autentisering
maste du byta till en direkt internetanslutning regelbundet for att fa
uppdateringar av hotinformation.

4.13.3. Uppgradera till en ny version

Ibland lanserar vi produktuppdateringar for att lagga till nya funktioner
och forbattringar eller atgarda produktproblem. Dessa uppdateringar kan
krava en omstart av systemet for att initiera installationen av nya filer.
Som standard, om en uppdatering krdaver omstart av datorn, fortsatter
Bitdefender Antivirus for Mac att arbeta med de tidigare filerna tills du
startar om systemet. | det har fallet kommer uppdateringsprocessen inte
att stora anvandarens arbete.
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Nar en produktuppdatering ar klar kommer ett popup-fonster att informera
dig om att starta om systemet. Om du missar det har meddelandet kan du
antingen klicka Starta om for att uppgradera fran menyraden eller starta
om systemet manuellt.

4.13.4. Hitta information om Bitdefender Antivirus for Mac

For att hitta information om Bitdefender Antivirus for Mac-versionen som
du har installerat, ga till Handla om fonster. | samma fonster kan du
komma at och se prenumerationsavtalet, sekretesspolicyn och licenser fér
oppen kallkod.

For att komma at Om-fonstret:
1. Oppna Bitdefender Antivirus for Mac.

2. Klicka pa Bitdefender Antivirus for Mac i menyraden och vilj Om
Antivirus for Mac.
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5. VPN

Det hér kapitlet innehaller féljande &mnen:
O Om VPN (sida 29)

O Oppnar VPN (sida 29)

O Granssnitt (sida 30)

O Prenumerationer (sida 32)

5.1. Om VPN

Med Bitdefender VPN kan du halla din data privat varje gang du ansluter till
osdkra tradlosa natverk néar du &r pa flygplatser, gallerior, kaféer eller hotell.
Pa sa satt kan olyckliga situationer som stold av personlig data eller forsok
att gora din enhets IP-adress tillganglig for hackare undvikas.

VPN-appen kan installeras fran din Bitdefender-produkt och anvandas varje
gang du vill Iagga till ett extra skyddslager till din anslutning. VPN fungerar
som en tunnel mellan din enhet och néatverket du ansluter for att sdkra
din anslutning, kryptera data med bankklassad kryptering och délja din IP-
adress var du an ar. Din trafik omdirigeras via en separat server; vilket gor
din enhet nastan omojlig att identifieras genom de otaliga andra enheter
som anvander vara tjanster. Dessutom, medan du ar ansluten till internet
via Bitdefender VPN, kan du komma &t innehall som normalt &r begransat i
specifika omraden.

@ Notera

Vissa lander utbvar internetcensur och darfér har anvédndningen
av VPN pa deras territorium forbjudits enligt lag. For att undvika
juridiska konsekvenser kan ett varningsmeddelande visas nar du
forsoker anvanda VPN-appen for forsta gangen. Genom att fortsatta
anvdnda appen bekrédftar du att du & medveten om tillampliga
landsbestdmmelser och de risker som du kan utsattas for.

5.2. Oppnar VPN

VPN

Det finns tre satt att 6ppna Bitdefender VPN-appen:

O Klick Integritet pa navigeringsmenyn pa Bitdefender-granssnitt.
Klick Oppen i Bitdefender VPN-kortet.
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O Klicka pa @ ikonen fran menyraden.

O Ga till mappen Applications, 6ppna Bitdefender-mappen och
dubbelklicka sedan pa Bitdefender VPN-ikonen.

Forsta gangen du Oppnar appen uppmanas du att tilldta Bitdefender
att lagga till konfigurationer. Genom att tilldta Bitdefender att ldgga till
konfigurationer samtycker du till att all ndtverksaktivitet pa din enhet kan
filtreras eller 6vervakas nar du anvander VPN-appen.

@ Notera

Bitdefender VPN-appen kan endast installeras pa macOS Sierra
(10.12.6), macOS High Sierra (10.13.6) eller macOS Mojave (10.14) eller
senare versioner av operativsystemet.

5.3. Granssnitt

VPN

VPN-gréanssnittet visar status fér appen, ansluten eller frankopplad.
Serverplatsen for anvdandare med gratisversionen stélls automatiskt in av
Bitdefender till den mest lampliga servern, medan premiumanvandare har
mojlighet att @ndra serverplatsen de vill ansluta till genom att vélja den
fran listan med virtuella platser. Mer information om VPN-prenumerationer
finns i Prenumerationer (sida 32).

For att ansluta eller koppla fran, klicka bara pa statusen som visas hogst
upp pa skarmen. Menyradens ikon visar svart nar VPN &r anslutet och vitt
nar VPN &r frankopplat.

9| Bitdefender VPN (5]

Turn On To Secure
Your Connection

@ A‘I.Iﬁ:)"‘l;\ic‘
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Né&r den &r ansluten visas den forflutna tiden pa den nedre delen av
granssnittet. For att fa tillgang till fler alternativ, klicka pa & ikonen i det
Ovre hogra hornet:

O Mitt konto - detaljer om ditt Bitdefender-konto och VPN-prenumeration
visas. Klick Byt konto om du vill logga in med ett annat konto.

O installningar - beroende pa dina behov kan du anpassa beteendet hos
din produkt:

O Allman
O Aviseringar - Visa produktaviseringar.
O Kor vid start - Starta Bitdefender VPN automatiskt vid inloggning.

O Produktrapporter - Skicka in anonyma produktrapporter
for att hjalpa oss att forbattra din upplevelse och dina
skyddsmaojligheter.

O Avancerad

O Internet Kill-Switch - Avbryter tillfélligt all internettrafik om VPN-
anslutningen av misstag bryts.

O Annonsblockerare och antisparare - Blockera annonser och
sparare for att fa en renare och snabbare webb.

O Split tunneling - Utvalda webbplatser kommer att kringgd VPN
och komma &t Internet direkt.

Notera
Klick Hantera och d& Lagg till webbplats for att lagga till
webbsidor till denna lista.

O Autoanslut - Anslut VPN automatiskt nar:
O Ansluter till ett osakert eller offentligt Wi-Fi.
O En peer-to-peer fildelningsapp startas.

O Stod - du omdirigeras till var supportcenterplattform dar du kan ldsa en
anvandbar artikel om hur du anvander Bitdefender VPN.

O Handla om - information om den installerade versionen visas.

O Sluta - avsluta appen.
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5.4. Prenumerationer

VPN

Bitdefender VPN erbjuder gratis en daglig trafikkvot pa 200 MB per
enhet for att sdkra anslutningen varje gang du behover, och ansluter dig
automatiskt till den optimala serverplatsen.

For att fa obegrdnsad trafik och obegrdnsad tillgang till innehdll Gver
hela varlden genom att vélja en serverplats efter din vilja, uppgradera till
premiumversionen.

Du kan uppgradera till Bitdefender Premium VPN-versionen nar som helst
genom att klicka pa Uppgradera knappen tillganglig i produktgranssnittet.

Bitdefender Premium VPN-prenumerationen ar oberoende av Bitdefender
Antivirus for Mac-prenumerationen, vilket innebar att du kommer
att kunna anvdanda den under hela dess tillganglighet, oavsett
status for sakerhetsprenumerationen. Om Bitdefender Premium VPN-
prenumerationen gar ut, men den for Bitdefender Antivirus fér Mac
fortfarande &r aktiv, kommer du att aterga till den kostnadsfria planen.

Bitdefender VPN ar en plattformsoberoende produkt, tillganglig i
Bitdefender-produkter som ar kompatibla med Windows, macOS, Android
och i0S. Néar du uppgraderar till premiumplanen kommer du att kunna
anvénda ditt abonnemang pa alla produkter, forutsatt att du loggar in med
samma Bitdefender-konto.
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6. KONFIGURERA INSTALLNINGAR

Det hér kapitlet innehaller féljande &mnen:
O Atkomst till installningar (sida 33)

O Skyddsinstéllningar (sida 33)

O Avancerade instéllningar (sida 34)

O Specialerbjudanden (sida 34)

6.1. Atkomst till installningar

Sé& har oppnar du fonstret Bitdefender Antivirus for Mac-instéllningar:
O GOor nagot av féljande:

O Klick Instdllningar pa navigeringsmenyn pa Bitdefender-
granssnittet.

O Klicka pa Bitdefender Antivirus for Mac i menyraden och valj
Instéllningar.

6.2. Skyddsinstallningar

Fonstret med skyddsinstéllningar later dig konfigurera den Gvergripande
skanningsmetoden. Du kan konfigurera de atgarder som vidtas pa
de upptackta infekterade och misstankta filerna och andra allmanna
installningar.

O Bitdefender Shield. Bitdefender Shield ger realtidsskydd mot ett
brett utbud av hot genom att skanna alla installerade appar, deras
uppdaterade versioner och nya och modifierade filer. Vi rekommenderar
inte att du inaktiverar Bitdefender Shield, men om du maéste, gor det sa
kort tid som majligt. Om Bitdefender Shield &r inaktiverat kommer du
inte att skyddas mot hot.

O Skanna endast nya och andrade filer. Markera den har kryssrutan for
att stélla in Bitdefender Antivirus for Mac att endast skanna filer som
inte har skannats tidigare eller som har andrats sedan den senaste
genomsokningen.

Du kan vélja att inte anvanda den har installningen for anpassad och
dra och slapp skanning genom att avmarkera motsvarande kryssruta.
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O Skanna inte innehall i sikerhetskopior. Markera den har kryssrutan
for att utesluta sakerhetskopior fran genomsoékning. Om de infekterade
filerna aterstélls vid ett senare tillfdlle kommer Bitdefender Antivirus for
Mac automatiskt att upptdcka dem och vidta lampliga atgéarder.

6.3. Avancerade installningar

Du kan vélja en 6vergripande atgard som ska vidtas for alla problem och
misstéankta foremal som hittas under en skanningsprocess.

Atgird for infekterade foremal

O Forsok att desinficera eller flytta till karantan - Om infekterade filer
upptédcks kommer Bitdefender att forsoka desinficera dem (ta bort den
skadliga koden) eller flytta dem till karantan.

O Gor inga atgarder - Inga atgarder kommer att vidtas pa de upptéckta
filerna.

Atgard for misstankta foremal

O Flytta filer till karantan - Om misstankta filer upptdacks kommer
Bitdefender att flytta dem till karantan.

O Gor inga atgarder - Inga atgarder kommer att vidtas pa de upptéckta
filerna.

6.4. Specialerbjudanden

Nar kampanjerbjudanden éar tillgdngliga ar Bitdefender-produkten installd
for att meddela dig via ett popup-fonster. Detta ger dig mojlighet att dra
nytta av formanliga priser och halla dina enheter skyddade under en langre
tid.

Sa hér aktiverar eller inaktiverar du aviseringar om specialerbjudanden:
1. Klick Instéllningar pa navigeringsmenyn pa Bitdefender-granssnittet.
2. Vaélj Ovrig flik.

3. Sla pa eller av Mina erbjudanden véxla.

Notera
De Mina erbjudanden alternativet ar aktiverat som standard.
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7. OM BITDEFENDER CENTRAL

Bitdefender Central ar plattformen dar du har tillgang till produktens
onlinefunktioner och tjanster och kan utféra viktiga uppgifter pa distans
pa enheter som Bitdefender &r installerat pa. Du kan logga in pa ditt
Bitdefender-konto fran vilken dator eller mobil enhet som helst som &r
ansluten till internet genom att ga till https://central.bitdefender.com, eller
direkt fran Bitdefender Central-appen pa Android- och iOS-enheter.

Sa har installerar du Bitdefender Central-appen pa dina enheter:

O Pa Android - sok Bitdefender Central pa Google Play och ladda sedan
ner och installera appen. Folj de nodvandiga stegen for att slutfora
installationen.

O Pa i0S - sok Bitdefender Central p4 App Store och ladda sedan
ner och installera appen. Folj de nddvéandiga stegen for att slutfora
installationen.

Nar du har loggat in kan du borja gora foljande:

O Ladda ner och installera Bitdefender pa Windows, macOS, i0OS
och Android operativsystem. Produkterna som ar tillgdngliga for
nedladdning ar:

O Bitdefender Antivirus for Mac

O Bitdefender Windows produktlinje

O Bitdefender Mobile Security fér Android
O Bitdefender Mobile Security for iOS

O Hantera och fornya dina Bitdefender-prenumerationer.

O Léagg till nya enheter i ditt natverk och hantera dem var du an ar.

7.1. Atkomst till Bitdefender Central

Det finns flera satt att komma &t Bitdefender Central. Beroende pa vilken
uppgift du vill utféra kan du anvanda nagon av féljande majligheter:

O Fran Bitdefender Antivirus for Mac huvudgranssnitt:

1. Klicka pa Ga till ditt konto lank ldngst ned till hdger pa skdarmen.
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O Fran din webbl&sare:
1. Oppna en webblésare pé valfri enhet med internetatkomst.
2. Gatill: https://central.bitdefender.com.
3. Logga in pa ditt konto med din e-postadress och ditt I[6senord.

O Fran din Android- eller i0S-enhet:
1. Oppna Bitdefender Central-appen som du har installerat.

Notera
| detta material har vi tagit med alternativen som du kan hitta pa
webbgranssnittet.

7.2. 2-faktorsautentisering

7.2.1.

Metoden for 2-faktorautentisering lagger till ett extra sakerhetslager
till ditt Bitdefender-konto genom att krdva en autentiseringskod
utover dina inloggningsuppgifter. P4 sa s&tt kommer du att forhindra
kontoovertagande och halla borta typer av cyberattacker, sdsom
keyloggers, brute-force eller ordbokattacker.

Aktiverar 2-faktorsautentisering

Genom att aktivera 2-faktorsautentisering kommer du att goéra ditt
Bitdefender-konto mycket sakrare. Din identitet kommer att verifieras varje
gang du loggar in fran olika enheter, antingen for att installera en av
Bitdefender-produkterna, kontrollera statusen for din prenumeration eller
kora uppgifter pa distans pa dina enheter.

Sé& har aktiverar du tvafaktorsautentisering:

1. Tillgang Bitdefender Central.

2. Klicka pa (2] ikonen i den dvre hogra sidan av skarmen.
3. Klick Bitdefender-konto i bildmenyn.

4. Vailj Losenord och sakerhet flik.

5

Klick KOMMA IGANG.
Vilj en av féljande metoder:

O Authenticator App - anvand en autentiseringsapp for att generera
en kod varje gang du vill logga in pa ditt Bitdefender-konto.
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Om du vill anvanda en autentiseringsapp, men du ar osadker pa
vad du ska vdlja, finns en lista med de autentiseringsappar som vi
rekommenderar.

a. Klick ANVAND AUTENTICATOR-APPEN att bérja.

b. Om du vill logga in pa en Android- eller i0S-baserad enhet
anvander du din enhet for att skanna QR-koden.

For att logga in pa en béarbar dator eller dator kan du lagga till
den visade koden manuellt.
Klick FORTSATTA.

c. Infoga koden fran appen, eller den som visades i féregaende
steg, och klicka sedan AKTIVERA.

O E-post - varje gang du loggar in pa ditt Bitdefender-konto kommer
en verifieringskod att skickas till din e-postinkorg. Kontrollera mejlet
och anvand sedan koden du fick.

a. Klick ANVAND E-POST att borja.
b. Kontrollera din e-post och skriv in den medféljande koden.
c. Klick AKTIVERA.

Om du vill sluta anvédnda tvafaktorsautentisering:
1. Klick STANG AV 2-FAKTORS AUTENTISERING.

2. Kontrollera din app eller e-postkonto och skriv in koden du har fatt.
Om du har valt att ta emot autentiseringskoden via e-post har du
fem minuter pa dig att kontrollera ditt e-postkonto och skriva in den
genererade koden. Om tiden gar ut maste du generera en ny kod
genom att folja samma steg.

3. Bekréafta ditt val.

7.3. Lagger till betrodda enheter

For att vara séker pa att bara du kan komma &t ditt Bitdefender-konto kan
vi behova en sdkerhetskod forst. Om du vill hoppa 6ver det har steget varje
gang du ansluter frdn samma enhet rekommenderar vi att du nominerar
den som en betrodd enhet.

Sé& har lagger du till enheter som betrodda enheter:
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1. Tillgang Bitdefender Central.

Klicka pa (& ikonen i den 6vre hogra sidan av skarmen.
Klick Bitdefender-konto i bildmenyn.

Vilj Losenord och sakerhet flik.

Klick Betrodda enheter.

S e o

Listan med enheterna som Bitdefender ar installerade pa visas. Klicka
pa 6nskad enhet.

Du kan lagga till s& manga enheter du vill, forutsatt att de har Bitdefender
installerat och ditt abonnemang ar giltigt.

7.4. Mina enheter

De Mina enheter omrade i ditt Bitdefender-konto ger dig mojlighet att
installera, hantera och vidta fjarratgarder pa din Bitdefender-produkt pa
vilkken enhet som helst, forutsatt att den &r paslagen och ansluten till
internet. Enhetskorten visar enhetens namn, skyddsstatus och om det
finns sékerhetsrisker som paverkar skyddet av dina enheter.

7.4.1. Lagger till en ny enhet

Om ditt abonnemang omfattar mer an en enhet kan du ldgga till en
ny enhet och installera din Bitdefender Antivirus for Mac pa den, enligt
foljande:

1. Tillgdng Bitdefender Central.
2. Vilj Mina enheter panelen och tryck sedan pa INSTALLATIONSSKYDD.
3. Vilj ett av de tva tillgédngliga alternativen:

O Skydda den har enheten
Valj det héar alternativet och vilj sedan enhetens dgare. Om enheten
tillhér nagon annan trycker du pa motsvarande knapp.

O Skydda andra enheter
Valj det har alternativet och vélj sedan enhetens dgare. Om enheten
tillhér nagon annan trycker du pa motsvarande knapp.
Knacka SKICKA NEDLADDNINGSLANK. Skriv en e-postadress i
motsvarande falt och tryck pd SKICKA EPOST. Observera att
den genererade nedladdningslanken endast ar giltig under de
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kommande 24 timmarna. Om lénken gar ut maste du skapa en ny
genom att félja samma steg.

P& enheten du vill installera din Bitdefender-produkt, kontrollera
e-postkontot som du skrev in och tryck sedan pa motsvarande
nedladdningsknapp.

4. Vanta tills nedladdningen &  klar och  kdér sedan

installationsprogrammet.

7.4.2. Anpassa din enhet

For att enkelt identifiera dina enheter kan du anpassa enhetens namn:

1. Tillgdng Bitdefender Central.

2. Vilj Mina enheter panel.

3. Tryck pa onskat enhetskort och sedan pa : ikonen i det 6vre hogra
hornet av skarmen.

4. Vilj installningar.

5. Skriv in ett nytt namn i Enhetsnamn féltet och tryck sedan pa SPARA.

Du kan skapa och tilldela en dgare till var och en av dina enheter for battre

hantering:

1. Tillgang Bitdefender Central.

2. Valj Mina enheter panel.

3. Tryck pa onskat enhetskort och sedan pd : ikonen i det 6vre hogra
hornet av skdarmen.

4. Vilj Profil.
Knacka Lagg till agare, fyll sedan i motsvarande falt. Anpassa profilen
genom att lagga till ett foto, vélja ett fodelsedatum och ldgga till en
e-postadress och ett telefonnummer.
Knacka LAGG TILL for att spara profilen.

7. Valj onskad dgare fran Enhetségare lista och tryck sedan pa TILLDELA.

7.4.3. Fjarratgarder

For att fjarruppdatera Bitdefender pa en enhet:
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1. Tillgang Bitdefender Central.
2. Vilj Mina enheter panel.

3. Tryck pa onskat enhetskort och sedan pa : ikonen i det 6vre hogra
hornet av skarmen.

4. Valj Uppdatering.

For fler fjarratgarder och information om din Bitdefender-produkt pa en
specifik enhet, tryck pa dnskat enhetskort.

Nar du trycker pa ett enhetskort &r foljande flikar tillgéngliga:

O Instrumentbrada. | det har fonstret kan du se detaljer om den valda
enheten, kontrollera dess skyddsstatus, status for Bitdefender VPN och
hur manga hot som har blockerats under de senaste sju dagarna.
Skyddsstatusen kan vara gron, nar det inte finns nagra problem som
paverkar din enhet, gul nédr enheten behover din uppméarksamhet eller
rod nar enheten ar i fara. Nar det finns problem som paverkar din
enhet, tryck pa rullgardinspilen i det 6vre statusomradet for att fa mer
information.

O Skydd. Fran det har fonstret kan du fjarrkéra en snabb- eller
systemsokning pd dina enheter. Tryck pd& SKANNA knappen fér att
starta processen. Du kan ocksa kontrollera nar den senaste skanningen
utfordes pa enheten och en rapport 6ver den senaste skanningen med
den viktigaste informationen finns tillganglig.

O Optimizer. Har kan du forbattra en enhets prestanda pa distans genom
att snabbt skanna, upptécka och rensa véardel6sa filer. Tryck pa START
och vilj sedan de omraden du vill optimera. Tryck igen pa START fér att
starta optimeringsprocessen. Knacka Fler detaljer for att fa tillgang till
en detaljerad rapport om de atgardade problemen.

O Anti-stold. | handelse av felplacering, stold eller forlust, med
stoldskyddsfunktionen kan du lokalisera din enhet och vidta
fjarratgarder. Knacka LOKALISERA for att ta reda pa enhetens position.
Den senast kanda positionen kommer att visas tillsammans med tid
och datum.

O Sarbarhet. For att kontrollera en enhet for eventuella sarbarheter som
saknade Windows-uppdateringar, foraldrade appar eller svaga I6senord
tryck pa SKANNA pa fliken Sarbarhet. Sarbarheter kan inte fixas pa
distans. Om négon séarbarhet hittas maste du kdra en ny skanning
pa enheten och sedan vidta de rekommenderade atgarderna. Knacka
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Fler detaljer for att fa tillgang till en detaljerad rapport om de hittade
problemen.

7.5. Aktivitet

| aktivitetsomradet har du tillgang till information om enheterna som har
Bitdefender installerat.

Nar du val kommer at Aktivitet fonster finns foljande kort tillgangliga:

O

O

Mina enheter. Har kan du se antalet anslutna enheter tillsammans
med deras skyddsstatus. For att atgarda problem pa distans pa
de upptédckta enheterna, tryck pd Fixa problemoch tryck sedan pa
SKANNA OCH ATGARDA PROBLEM.

For att se detaljer om de upptackta problemen, tryck pa Visa problem.
Information om upptackta hot kan inte hamtas fran i0S-baserade
enheter.

Hot blockerade. Har kan du se en graf som visar en Overgripande
statistik inklusive information om de hot som blockerats under de
senaste 24 timmarna och sju dagarna. Den visade informationen
hamtas beroende pa det skadliga beteende som upptacks pa dtkomst
till filer, appar och webbadresser.

Toppanviandare med hot blockerade. Har kan du se en topp med
anvandarna déar de flesta hoten har hittats.

Toppenheter med hot blockerade. Har kan du se en topp med
enheterna dér de flesta hoten har hittats.

7.6. mina prenumerationer

Bitdefender Central-plattformen ger dig mojligheten att enkelt hantera de
prenumerationer du har for alla dina enheter.

7.6.1. Kontrollera tillgangliga abonnemang

Sa har kontrollerar du dina tillgangliga prenumerationer:

1.
2.

Tillgang Bitdefender Central.

Vélj mina prenumerationer panel.

Har har du information om tillgangligheten fér de prenumerationer du ager
och antalet enheter som anvander var och en av dem.
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Du kan ldgga till en ny enhet i ett abonnemang eller fornya den genom att
vélja ett abonnemangskort.

Notera

Du kan ha ett eller flera abonnemang pa ditt konto forutsatt att de ar for
olika plattformar (Windows, macOS, iOS eller Android).

7.6.2. Aktivera prenumeration

En prenumeration kan aktiveras under installationsprocessen genom att
anvanda ditt Bitdefender-konto. Tillsammans med aktiveringsprocessen
borjar prenumerationens giltighet raknas ned.

Om du har kopt en aktiveringskod fran en av vara aterforsaljare eller
fatt den i present, kan du ldgga till dess tillgdnglighet till ditt Bitdefender-
abonnemang.

For att aktivera ett abonnemang med en aktiveringskod, folj dessa steg:
1. Tillgang Bitdefender Central.
2. Valj mina prenumerationer panel.

3. Tryck pa AKTIVERINGSKOD knappen och skriv sedan koden i
motsvarande falt.

4. Knacka AKTIVERA att fortsatta.

Abonnemanget ar nu aktiverat.

7.6.3. Fornya prenumeration

Om du inaktiverade den automatiska fornyelsen av din Bitdefender-
prenumeration kan du fornya den manuellt genom att f6lja dessa steg:

1. Tillgang Bitdefender Central.

2. Valj mina prenumerationer panel.
3. Vailj onskat abonnemangskort.

4. Knacka FORNYA att fortsétta.

En webbsida 6ppnas i din webbladsare dar du kan fornya ditt Bitdefender-
abonnemang.
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7.7. Aviseringar

For att hjélpa dig att halla dig informerad om vad som hénder pa enheterna
som &r kopplade till ditt konto £ ikonen &r till hands. Nar du val trycker pa
den har du en overgripande bild som bestar av information om aktiviteten
hos Bitdefender-produkterna installerade pa dina enheter.
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8. VANLIGA FRAGOR

Hur kan jag prova Bitdefender Antivirus for Mac innan jag ansoker om en
prenumeration?

Du &r en ny kund hos Bitdefender och skulle vilja prova var produkt innan
du koper den. Provperioden ar 30 dagar och du kan fortsatta anvanda den
installerade produkten endast om du koper ett Bitdefender-abonnemang.
For att prova Bitdefender Antivirus fér Mac maste du:

1. Skapa ett Bitdefender-konto genom att folja dessa steg:
a. Gatill: https://central.bitdefender.com.

b. Skriv in den information som kravs i motsvarande falt. De uppgifter
du lamnar har kommer att forbli konfidentiella.

c. Innan du gar vidare maste du godkanna anvandarvillkoren. Ga till
anvandarvillkoren och Ids dem noggrant eftersom de innehaller
villkoren under vilka du far anvdnda Bitdefender.

Dessutom kan du komma at och lasa sekretesspolicyn.

d. Klick SKAPA KONTO.

2. Ladda ner Bitdefender Antivirus for Mac enligt foljande:

a. valj Mina enheter panelen och klicka sedan pa
INSTALLATIONSSKYDD.

b. Vélj ett av de tva tillgangliga alternativen:
O Skydda den har enheten

i. Valj det har alternativet och vilj sedan enhetens dgare. Om
enheten tillhér ndgon annan, klicka pa motsvarande knapp.

ii. Spara installationsfilen.

O Skydda andra enheter

i. Valj det har alternativet och vélj sedan enhetens dgare. Om
enheten tillhor nagon annan, klicka pa motsvarande knapp.

ii. Klick SKICKA NEDLADDNINGSLANK.

iii. Skriv en e-postadress i motsvarande falt och klicka SKICKA
EPOST.
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Observera att den genererade nedladdningslanken endast ar
giltig under de kommande 24 timmarna. Om ldnken gar ut
maste du skapa en ny genom att félja samma steg.

iv. P& enheten du vill installera din Bitdefender-produkt,
kontrollera e-postkontot som du skrev in och klicka sedan
pa motsvarande nedladdningsknapp.

c. Kor Bitdefender-produkten du har laddat ner.
Jag har en aktiveringskod. Hur ldagger jag till dess giltighet till mitt
abonnemang?

Om du har kopt en aktiveringskod fran en av vara aterforsaljare eller
fatt den i present, kan du lagga till dess tillganglighet till ditt Bitdefender-
abonnemang.

For att aktivera ett abonnemang med en aktiveringskod, folj dessa steg:
1. Tillgang Bitdefender Central.
2. Valj mina prenumerationer panel.

3. Klicka pa AKTIVERINGSKOD knappen och skriv sedan koden i
motsvarande falt.

4. Klick AKTIVERA att fortsatta.

Tillagget ar nu synligt i ditt Bitdefender-konto och i din Bitdefender
Antivirus for Mac-installerade produkt, i den nedre hogra delen av skdarmen.

Skanningsloggen indikerar att det fortfarande finns olosta objekt. Hur tar
jag bort dem?

De ol@sta objekten i skanningsloggen kan vara:

O arkiv med begransad atkomst (xar, rar, etc.)

Losning: Anvand Avsloja i Finder alternativet for att hitta filen och
radera den manuellt. Se till att témma papperskorgen.

O postlador med begrénsad atkomst (Thunderbird, etc.)
Losning: Anvand appen for att ta bort posten som innehaller den
infekterade filen.

O Innehall i sdkerhetskopior
Losning: Aktivera Skanna inte innehall i siakerhetskopior alternativ i
Skyddsinstallningar eller Lagg till i undantag de upptackta filerna.
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Om de infekterade filerna aterstélls vid ett senare tillfalle kommer
Bitdefender Antivirus for Mac automatiskt att upptdacka dem och vidta
lampliga atgarder.

@ Notera
Filer med begransad atkomst betyder att filer som Bitdefender
Antivirus foér Mac bara kan 6ppna, men inte andra dem.

Var kan jag se information om produktaktiviteten?

Bitdefender haller en logg 6ver alla viktiga atgarder, statusédndringar och
andra viktiga meddelanden relaterade till dess aktivitet. For att komma at
denna information, klicka Aviseringar pa navigeringsmenyn pa Bitdefender-
granssnittet.

Kan jag uppdatera Bitdefender Antivirus for Mac via en proxyserver?

Bitdefender Antivirus for Mac kan endast uppdateras via proxyservrar
som inte krdver autentisering. Du behover inte konfigurera nagra
programinstallningar.

Om du ansluter till internet via en proxyserver som kraver autentisering
maste du byta till en direkt internetanslutning regelbundet fér att fa
uppdateringar av hotinformation.

Hur tar jag bort Bitdefender Antivirus for Mac?
Folj dessa steg for att ta bort Bitdefender Antivirus for Mac:
1. Oppna a Upphittare fonstret och ga sedan till mappen Applications.

2. Oppna mappen Bitdefender och dubbelklicka sedan pé
BitdefenderUninstaller.

Klick Avinstallera och vanta pa att processen ska slutforas.

Klick Stanga att avsluta.
Viktig
Om det finns ett fel kan du kontakta Bitdefender kundtjénst enligt
beskrivningen i Ber om hjélp (sida 49).

Hur tar jag bort TrafficLight-tilliggen fran min webbldsare?
O Folj dessa steg for att ta bort TrafficLight-tillaggen fran Mozilla Firefox:
1. Gatill Verktyg och valj Tillagg.
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2. Valj Tillagg i den vanstra kolumnen.
3. Vilj tillagget och klicka Avlagsna.
4. Starta om webbl&saren for att borttagningsprocessen ska slutforas.

O Folj dessa steg for att ta bort TrafficLight-tillaggen fran Google Chrome:
1. Klicka pa uppe till h6ger Mer :
2. Gatill Fler verktyg och valj Tillagg.
3. Klicka pa Avlagsna T ikonen bredvid tillagget du vill ta bort.
4. Klick Avlagsna for att bekrafta borttagningsprocessen.

O For att ta bort Bitdefender TrafficLight fran Safari, folj dessa steg:
1. Gatill Instéllningar eller tryck Kommando-Komma(,).

2. Vil Tillagg.
En lista med installerade tillagg visas.

3. Valj Bitdefender TrafficLight-tillagget och klicka sedan Avinstallera.
Klick Avinstallera igen for att bekrafta borttagningsprocessen.

Nar ska jag anvanda Bitdefender VPN?

Du maste vara forsiktig ndar du anvander, laddar ner eller laddar upp
innehall pa internet. For att se till att du ar saker nar du surfar pa webben
rekommenderar vi att du anvander Bitdefender VPN néar du:

O vill ansluta till offentliga tradlosa natverk

O vill komma at innehall som normalt &r begransat i specifika omraden,
oavsett om du ar hemma eller utomlands

O vill halla dina personuppgifter privata (anvandarnamn, l6senord,
kreditkortsinformation, etc.)

O vill dolja din IP-adress

Kommer Bitdefender VPN att ha en negativ inverkan pa batteritiden for
min enhet?

Bitdefender VPN &r utformad for att skydda dina personliga data, délja din
IP-adress nar du &r ansluten till osdkra tradlésa natverk och komma at
begrénsat innehall i vissa lander. For att undvika onédig batteriférbrukning
av din enhet rekommenderar vi att du bara anvander VPN nar du behover
det och kopplar bort nar du ar offline.
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Varfor stoter jag pa internetnedgangar nir jag ar ansluten till Bitdefender
VPN?

Bitdefender VPN &r designad for att erbjuda dig en latt upplevelse néar du
surfar pa webben; din internetanslutning eller serveravstandet du ansluter
till kan dock orsaka nedgangen. | det héar fallet, om det inte ar ett maste
att ansluta fran din plats till en fjdrransluten server (t.ex. fran USA till Kina),
rekommenderar vi att du tilldter Bitdefender VPN att automatiskt ansluta
dig till ndrmaste server, eller hitta en server narmare din nuvarande plats.
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9. FA HJALP

9.1. Ber om hjalp

Bitdefender ger sina kunder en odvertraffad niva av snabb och exakt
support. Om du upplever nagra problem eller om du har nagra fragor om
din Bitdefender-produkt, kan du anvéanda flera onlineresurser for att hitta
en |6sning eller ett svar. Samtidigt kan du kontakta Bitdefender Customer
Care-teamet. Vara supportrepresentanter kommer att svara pa dina fragor i
tid och ge dig den hjalp du behdver.

9.2. Onlineresurser

Flera onlineresurser finns tillgdngliga for att hjdlpa dig att l6sa dina
Bitdefender-relaterade problem och fragor.

O Bitdefender Support Center:
https://www.bitdefender.se/consumer/support/

O Bitdefender Expert Community:
https://community.bitdefender.com/en/

O Bitdefender Cyberpedia:
https://www.bitdefender.com/cyberpedia/

Du kan ocksad anvanda din favoritsokmotor for att ta reda pa mer
information om datorsdkerhet, Bitdefender-produkterna och féretaget.

9.2.1. Bitdefender Support Center

Bitdefender Support Center ar ett onlineforrad med information
om Bitdefender-produkterna. Den lagrar, i ett lattillgangligt format,
rapporter om resultaten av den pagdende tekniska supporten och
buggfixningsaktiviteterna for Bitdefender-support- och utvecklingsteamen,
tillsammans med mer allméanna artiklar om hotférebyggande, hantering
av Bitdefender-losningar med detaljerade forklaringar och manga andra
artiklar.

Bitdefender Support Center ar 6ppet for allméanheten och fritt sokbart.
Den omfattande informationen den innehéller ar ytterligare ett sétt
att forse Bitdefender-kunder med den tekniska kunskap och insikt de
behover. Alla giltiga forfragningar om information eller buggrapporter
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som kommer fran Bitdefender-klienter hittar sd& smaningom végen till
Bitdefender Support Center, som bugfixrapporter, fuskblad for I6sningar
eller informationsartiklar for att komplettera produkthjalpfiler.

Bitdefender Support Center &r tillgangligt ndr som helst pa foljande adress:
https://www.bitdefender.se/consumer/support/.

9.2.2. Bitdefender Expert Community

Expertgemenskapen ar en miljo dar Bitdefender-anvandare, entusiaster
och fans kan engagera sig, utbyta idéer, stddja varandra och dela sina
kunskaper och I6sningar. Det ar ocksa en plats for idéer och ger vardefull
feedback till vara utvecklingsteam. Community-medlemmarna &r erfarna
Bitdefender-anvdndare som gérna hjalper andra kamrater pa sin egen tid.
Med deras enorma bidrag och genuina frivilliga insatser har vi skapat en
kunskapsbas dar anvandare kan hitta svar och vagledning, men med den
manskliga touchen.

Har hittar du meningsfulla konversationer med personer som anvander
Bitdefender pa sina enheter. Gemenskapen erbjuder en sann kontakt med
vara medlemmar och gor din rost hord. Det ar en plats dar du uppmuntras
att delta i vetskapen om att din &sikt och din input respekteras och
omhuldas. Som en uppskattad leverantor stravar vi efter att erbjuda en
oovertraffad niva av snabb, exakt support och vi vill féra vara anvandare
narmare oss. Vi har utformat var community med detta syfte i atanke.

Du hittar var webbsida for expertgemenskapen har:

https://community.bitdefender.com/en/

9.2.3. Bitdefender Cyberpedia

Bitdefender Cyberpedia har all information du behdver om de senaste
cyberhoten. Det hér ar platsen dar Bitdefender-experter delar med sig av
tips och tricks om hur man kan halla sig skyddad fran hackare, dataintrang,
identitetsstold och sociala identitetsforsok.

Bitdefender Cyberpedias webbsida finns har:
https://www.bitdefender.com/cyberpedia/.

9.3. Kontaktinformation

Effektiv kommunikation &r nyckeln till ett framgangsrikt foretag. Sedan
2001 har BITDEFENDER etablerat ett obestridligt rykte genom att standigt
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strdva efter battre kommunikation for att oGvertraffa vara kunders och
partners férvantningar. Om du har nagra fragor, tveka inte att kontakta oss
direkt via var Bitdefender Support Center (sida 49).

https://www.bitdefender.se/consumer/support/

9.3.1. Lokala distributorer

Bitdefender lokala distributorer ar redo att svara péa alla forfragningar om
deras verksamhetsomraden, bade i kommersiella och allménna fragor.

Sa har hittar du en Bitdefender-distributor i ditt land:
1. Gatill https://www.bitdefender.com/partners/partner-locator.html.

2. Valj ditt land och din stad med hjalp av motsvarande alternativ.
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ORDLISTA

Aktiveringskod

Ar en unik nyckel som kan kopas fran detaljhandeln och anvédndas for
att aktivera en specifik produkt eller tjanst. En aktiveringskod mojliggor
aktivering av ett giltigt abonnemang under en viss tidsperiod och antal
enheter och kan dven anvandas for att forlanga ett abonnemang med
villkoret att genereras for samma produkt eller tjénst.

ActiveX

ActiveX ar en modell for att skriva program s& att andra program och
operativsystemet kan anropa dem. ActiveX-teknik anvands med Microsoft
Internet Explorer for att skapa interaktiva webbsidor som ser ut och
beter sig som datorprogram, snarare an statiska sidor. Med ActiveX
kan anvandare stalla eller svara pa fragor, anvdnda tryckknappar och
interagera pa andra satt med webbsidan. ActiveX-kontroller skrivs ofta
med Visual Basic. Active X ar anmarkningsvart for en fullstandig brist pa
sakerhetskontroller; datorsdkerhetsexperter avrader fran att anvanda det
Over internet.

Avancerat ihallande hot

Advanced persistent hot (APT) utnyttjar sarbarheter i system for att
stjdla viktig information for att leverera den till kéllan. Stora grupper som
organisationer, foretag eller regeringar ar foremal for detta hot. Malet
med ett avancerat ihdllande hot ar att forbli oupptackt under lang tid och
kunna Overvaka och samla in viktig information utan att skada de riktade
maskinerna. Metoden som anvéands for att injicera hotet i natverket ar
genom en PDF-fl eller ett Office-dokument som ser ofarliga ut sa att alla
anvandare kan kora filerna.

Reklamprogram

Adware kombineras ofta med en vardapp som tillhandahalls utan kostnad
sa lange som anvandaren accepterar adware. Eftersom adware-appar
vanligtvis installeras efter att anvandaren har godkant ett licensavtal
som anger syftet med appen, begas inget brott. Men popup-annonser
kan bli irriterande och i vissa fall forsdmra systemets prestanda.
Dessutom kan informationen som vissa av dessa appar samlar in orsaka
integritetsproblem fér anvandare som inte var fullt medvetna om villkoren i
licensavtalet.
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Arkiv

En disk, ett band eller en katalog som innehaller filer som har
sakerhetskopierats.

En fil som innehaller en eller flera filer i ett komprimerat format.
Bakdorr

Ett hal i sakerheten i ett system som medvetet lamnats pa plats av
designers eller underhallare. Motivationen for sadana hal ar inte alltid
olycksbadande; vissa operativsystem, till exempel, kommer ur lddan med
privilegierade konton avsedda att anvédndas av féltservicetekniker eller
séljarens underhallsprogrammerare.

Boot sektor

En sektor i borjan av varje disk som identifierar diskens arkitektur
(sektorstorlek, klusterstorlek, och sa vidare). For startdiskar innehaller
bootsektorn dven ett program som laddar operativsystemet.

Boot virus

Ett hot som infekterar startsektorn pa en fast eller diskett. Ett forsok
att starta fran en diskett som &r infekterad med ett bootsektorvirus gor
att hotet blir aktivt i minnet. Varje gang du startar ditt system fran den
tidpunkten kommer du att ha hotet aktivt i minnet.

Botnet

Termen "botnat" ar sammansatt av orden "robot" och "natverk". Botnat ar
internetanslutna enheter som ar infekterade med hot och kan anvandas
for att skicka skrappost, stjdla data, fjarrstyra sarbara enheter eller sprida
spionprogram, ransomware och andra typer av hot. Deras mal &r att
infektera s@ manga uppkopplade enheter som mojligt, sdsom datorer,
servrar, mobila eller loT-enheter som tillhor stora foretag eller industrier.

Webblasare

Forkortning for webblédsare, en programvaruapp som anvands for att
hitta och visa webbsidor. Populdra webblasare inkluderar Microsoft
Internet Explorer, Mozilla Firefox och Google Chrome. Dessa ar grafiska
webblésare, vilket innebar att de kan visa grafik saval som text. Dessutom
kan de flesta moderna webbldsare presentera multimediainformation,
inklusive ljud och video, dven om de kraver plugin-program for vissa
format.
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Brute Force Attack

Losenordsgissningsattack anvands for att bryta sig in i ett datorsystem
genom att ange mojliga I6senordskombinationer, oftast med det enklast
att gissa l0senordet.

Kommandorad

| ett kommandoradsgranssnitt skriver anvandaren kommandon i utrymmet
som tillhandahalls direkt pa skarmen med hjalp av kommandosprak.

Smakakor

Inom internetbranschen beskrivs cookies som sma filer som innehaller
information om enskilda datorer som kan analyseras och anvandas av
annonsorer for att spara dina intressen och smaker online. | det har
omradet utvecklas fortfarande cookieteknologi och avsikten &r att rikta
annonser direkt till det du har sagt att dina intressen &r. Det ar ett tveeggat
svard for manga ménniskor eftersom det & ena sidan ar effektivt och
relevant eftersom du bara ser annonser om det du &r intresserad av. A
andra sidan handlar det faktiskt om att "spara" och "félja" vart du gar och
vad du klickar pa. Det &r forstaeligt nog att det finns en debatt om integritet
och manga kanner sig krankta av uppfattningen att de ses som ett "SKU-
nummer" (ni vet, streckkoden pa baksidan av paketen som skannas vid
utcheckningslinjen) . Aven om denna synpunkt kan vara extrem, &r den i
vissa fall korrekt.

Cybermobbning

Nar kamrater eller framlingar begar krankande handlingar mot barn med
avsikt for att fysiskt skada dem. For att skada kansloméassigt skickar
angriparna elaka meddelanden eller féga smickrande bilder, vilket gor att
deras offer isolerar sig fran andra eller kanner sig frustrerade.

Ordbok Attack

Losenordsgissningsattacker anvands for att bryta sig in i ett datorsystem
genom att ange en kombination av vanliga ord for att generera potentiella
I6senord. Samma metod anvéands for att gissa dekrypteringsnycklar for
krypterade meddelanden eller dokument. Ordboksattacker lyckas eftersom
manga manniskor ar benégna att vélja korta och enstaka ordldsenord som
ar latta att gissa.

Diskenhet

Det @r en maskin som laser data fran och skriver data till en disk. En
harddisk ldser och skriver harddiskar. En diskettenhet far atkomst till
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disketter. Diskenheter kan antingen vara interna (inrymd i en dator) eller
externa (inrymd i en separat lada som ansluts till datorn).

Ladda ner

Att kopiera data (vanligtvis en hel fil) fran en huvudkalla till en
kringutrustning. Termen anvédnds ofta for att beskriva processen att
kopiera en fil fran en onlinetjénst till sin egen dator. Nedladdning kan ocksa
syfta pa att kopiera en fil fran en natverksfilserver till en dator i natverket.

E-post

E-post. En tjdnst som skickar meddelanden pa datorer via lokala eller
globala natverk.

evenemang

En atgérd eller handelse som upptéckts av ett program. Héndelser kan
vara anvandaratgarder, som att klicka pa en musknapp eller trycka pa en
tangent, eller systemhandelser, som att minnet blir slut.

Utnyttjar

Ett satt att dra nytta av olika buggar eller sarbarheter som finns i en dator
(mjukvara eller hardvara). Saledes kan hackare fa kontroll Gver datorer eller
natverk.

Falskt positivt

Uppstar nar en skanner identifierar en fil som infekterad nar den faktiskt
inte ar det.

Filnamnstillagg

Den del av ett filnamn, efter den sista punkten, som anger vilken typ av
data som lagras i filen. Manga operativsystem anvénder filnamnstillagg,
t.ex. Unix, VMS och MS-DOS. De &r vanligtvis fran en till tre bokstaver
(vissa trakiga gamla operativsystem stdder inte mer an tre). Exempel
inkluderar "c" for C-kallkod, "ps" for PostScript, "txt" for godtycklig text.

Heuristisk

En regelbaserad metod for att identifiera nya hot. Denna metod for
skanning &r inte beroende av specifik databas med hotinformation.
Fordelen med den heuristiska skanningen &r att den inte luras av en ny
variant av ett befintligt hot. Det kan dock ibland rapportera misstankt kod i
vanliga program, vilket genererar den sa kallade "falska positiva".
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Honungsburk

Ett lockdatorsystem som lockar hackare att studera hur de agerar
och identifiera de kéatterska metoder de anvéander foér att samla in
systeminformation. Foretag och foretag ar mer intresserade av att
implementera och anvdnda honeypots for att forbattra sin Overgripande
sakerhet.

IP

Internet Protocol - Ett routbart protokoll i TCP/IP-protokollsviten som
ansvarar for IP-adressering, routing och fragmentering och atermontering
av IP-paket.

Java applet

Ett Java-program som &r designat for att endast kdras pa en webbsida. For
att anvanda en applet pa en webbsida skulle du ange namnet pa appleten
och storleken (langd och bredd, i pixlar) som appleten kan anvédnda. N&r
webbsidan nas laddar webblédsaren ner appleten fran en server och kor den
pa anvandarens dator (klienten). Applets skiljer sig fran appar genom att
de styrs av ett strikt sdakerhetsprotokoll.

Till exempel, &ven om appletar kérs pa klienten, kan de inte ldsa eller skriva
data pa klientens dator. Dessutom &r appletar ytterligare begransade sa att
de bara kan ldsa och skriva data fran samma domé&n som de betjanas fran.

Keylogger

En keylogger a@r en app som loggar allt du skriver. Keyloggers &r inte
skadliga till sin natur. De kan anvadndas for legitima dndamal, som att
Overvaka anstéllda eller barnaktivitet. De anvands dock i allt hogre grad
av cyberbrottslingar i skadliga syften (till exempel f6r att samla in privata
uppgifter, sdsom inloggningsuppgifter och personnummer).

Makrovirus

En typ av datorhot som ar kodat som ett makro inbaddat i ett dokument.
Manga appar, som Microsoft Word och Excel, stoder kraftfulla makrosprak.
Dessa appar later dig badda in ett makro i ett dokument och f& makrot att
koras varje gang dokumentet 6ppnas.

E-postklient
En e-postklient ar en app som gor att du kan skicka och ta emot e-post.
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Minne

Interna lagringsutrymmen i datorn. Termen minne identifierar datalagring
som kommer i form av chips, och ordet lagring anvands for minne som
finns pa band eller diskar. Varje dator kommer med en viss mangd fysiskt
minne, vanligtvis kallat huvudminne eller RAM.

Icke-heuristisk

Denna metod for skanning bygger pa specifik databas med hotinformation.
Fordelen med den icke-heuristiska skanningen &r att den inte luras av vad
som kan tyckas vara ett hot och inte genererar falsklarm.

Rovdjur online

Individer som férsoker locka minderariga eller tondringar till konversationer
med avsikt att involvera dem i illegala sexuella aktiviteter. Sociala natverk
ar den idealiska platsen dar utsatta barn latt kan jagas och forféras till att
bega sexuella aktiviteter, online eller ansikte mot ansikte.

Packade program

En fil i ett komprimeringsformat. Manga operativsystem och appar
innehaller kommandon som gor att du kan packa en fil sa att den tar
mindre minne. Anta till exempel att du har en textfil som innehaller tio pa
varandra féljande mellanslagstecken. Normalt skulle detta krava tio byte
lagring.

Ett program som packar filer skulle dock ersdtta mellanslagstecken
med ett speciellt mellanslagsserietecken f6ljt av antalet mellanslag som
ersatts. | detta fall skulle de tio utrymmena endast kréva tva byte. Detta &r
bara en packningsteknik - det finns manga fler.

Vag
Den exakta vagbeskrivningen till en fil pa en dator. Dessa riktningar

beskrivs vanligtvis med hjadlp av det hierarkiska arkiveringssystemet
uppifran och ner.

Rutten mellan tva valfria punkter, till exempel kommunikationskanalen
mellan tva datorer.

Natfiske

Handlingen att skicka ett e-postmeddelande till en anvdndare som
falskeligen pastar sig vara ett etablerat legitimt foretag i ett forsok att lura
anvandaren till att dverlamna privat information som kommer att anvandas
for identitetsstold. E-postmeddelandet uppmanar anvandaren att besdka
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en webbplats dar de ombeds att uppdatera personlig information, sasom
I6senord och kreditkort, personnummer och bankkontonummer, som den
legitima organisationen redan har. Webbplatsen ar dock falsk och inrattad
endast for att stjdla anvandarens information.

Foton

Photon &r en innovativ, icke-patrangande Bitdefender-teknik, designad for
att minimera prestandapaverkan fran din sakerhetslosning. Genom att
Overvaka din dators aktivitet i bakgrunden skapar den anvandningsmonster
som hjalper till att optimera uppstarts- och skanningsprocesser.

Polymorft virus

Ett hot som andrar form for varje fil som den infekterar. Eftersom de inte
har nagot konsekvent binart monster &r sadana hot svara att identifiera.

Hamn

Ett granssnitt pa en dator som du kan ansluta en enhet till. Persondatorer
har olika typer av portar. Internt finns det flera portar for att ansluta
diskenheter, bildskdarmar och tangentbord. Externt har persondatorer portar
for anslutning av modem, skrivare, mdss och annan kringutrustning.

I TCP/IP- och UDP-natverk, en slutpunkt till en logisk anslutning.
Portnumret identifierar vilken typ av port det &r. Till exempel anvands port
80 for HTTP-trafik.

Ransomware

Ransomware &r ett skadligt program som forsoker tjana pengar pa
anvéandare genom att lasa deras sarbara system. CryptoLocker, CryptoWall
och TeslaWall, ar bara nagra varianter som jagar anvandarnas personliga
system.

Infektionen kan spridas genom att komma &t skrappostmeddelanden,
ladda ner e-postbilagor eller installera appar, utan att lata anvandaren veta
vad som hander pa hans system. Dagliga anvandare och foretag riktas mot
ransomware-hackare.

Rapportfil

En fil som listar atgarder som har intraffat. Bitdefender har en rapportfil
som visar sokvdagen som skannats, mapparna, antalet skannade arkiv och
filer, hur manga infekterade och missténkta filer som hittades.

Rootkit
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Ett rootkit ar en uppsattning mjukvaruverktyg som ger atkomst till
ett system pa administratorsnivd. Termen anvandes forst for UNIX-
operativsystemen och den hanvisade till omkompilerade verktyg som gav
inkraktare administrativa rattigheter, sa att de kunde doélja sin narvaro sa
att de inte syns av systemadministratorerna.

Den huvudsakliga rollen for rootkits &r att doélja processer, filer,
inloggningar och loggar. De kan ocksa fanga upp data fran terminaler,
natverksanslutningar eller kringutrustning, om de innehdller lamplig
programvara.

Rootkits ar inte skadliga till sin natur. Till exempel déljer system och till
och med vissa appar viktiga filer med rootkits. Men de anvdnds mest
for att dolja hot eller for att délja narvaron av en inkréktare i systemet.
| kombination med hot utgor rootkits ett stort hot mot integriteten
och sakerheten i ett system. De kan &vervaka trafik, skapa bakdorrar i
systemet, dndra filer och loggar och undvika upptackt.

Manus

En annan term for makro- eller batchfil, ett skript ar en lista med
kommandon som kan kéras utan anvandarinteraktion.

Spam

Elektronisk skrappost eller skrapnyhetsgrupper. Allméant kdnd som all
oonskad e-post.

Spionprogram

All programvara som i hemlighet samlar in anvandarinformation via
anvandarens internetanslutning utan hans eller hennes vetskap, vanligtvis
i reklamsyfte. Spionprogram &r vanligtvis paketerade som en dold
komponent av gratisprogram eller shareware-program som kan laddas
ner fran internet; Det bor dock noteras att majoriteten av shareware
och freeware-appar inte kommer med spionprogram. Nar det val har
installerats Gvervakar spionprogrammet anvandaraktivitet pa internet och
overfor informationen i bakgrunden till ndgon annan. Spionprogram kan
ocksa samla information om e-postadresser och till och med I6senord och
kreditkortsnummer.

Spionprograms likhet med ett trojansk hasthot ar det faktum att anvandare
omedvetet installerar produkten nar de installerar ndgot annat. Ett vanligt
satt att bli offer for spionprogram ar att ladda ner vissa peer-to-peer
filbytesprodukter som ar tillgéngliga idag.

Ordlista 59



Bitdefender Antivirus for Mac

Bortsett fran frdgorna om etik och integritet stjdl spionprogram fran
anvandaren genom att anvdanda datorns minnesresurser och dven genom
att dta bandbredd da det skickar information tillbaka till spionprogrammets
hembas via anvandarens internetanslutning. Eftersom spionprogram
anvander minne och systemresurser kan apparna som kors i bakgrunden
leda till systemkrascher eller allman systeminstabilitet.

Startobjekt

Alla filer som placeras i den har mappen Oppnas nar datorn startar. Till
exempel kan en startskarm, en ljudfii som ska spelas upp nar datorn
startar, en paminnelseskalender eller appar vara startobjekt. Normalt
placeras ett alias for en fil i den har mappen istéllet for sjélva filen.

Prenumeration

Kopeavtal som ger anvandaren réatt att anvanda en viss produkt eller tjanst
pa ett visst antal enheter och under en viss tid. Ett utganget abonnemang
kan fornyas automatiskt med den information som anvéandaren lamnade
vid forsta kopet.

Systemfaltet

Systemfaltet, som introducerades med Windows 95, finns i aktivitetsfaltet
i Windows (vanligtvis léngst ner bredvid klockan) och innehaller
miniatyrikoner for enkel atkomst till systemfunktioner som fax, skrivare,
modem, volym med mera. Dubbelklicka eller hdgerklicka pa en ikon for att
visa och komma at detaljerna och kontrollerna.

TCP/IP

Transmission Control Protocol/Internet Protocol - En uppséttning
natverksprotokoll som ofta anvdands pa internet som tillhandahaller
kommunikation Over sammankopplade natverk av datorer med
olika hardvaruarkitekturer och olika operativsystem. TCP/IP innehaller
standarder for hur datorer kommunicerar och konventioner for att ansluta
natverk och dirigera trafik.

Hot

Ett program eller kod som l&dses in pa din dator utan din vetskap och som
kors mot din vilja. De flesta hot kan ocksa replikera sig sjalva. Alla datorhot
ar konstgjorda. Ett enkelt hot som kan kopiera sig sjalv om och om igen
ar relativt 1att att producera. Aven ett sa enkelt hot &r farligt eftersom
det snabbt kommer att anvanda allt tillgdngligt minne och fa systemet att
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stanna. En @nnu farligare typ av hot &r en som kan Overfora sig sjalv 6ver
natverk och kringga sékerhetssystem.

Uppdatering av hotinformation

Det bindra monstret for ett hot, som anvéands av sékerhetslosningen for att
upptéacka och eliminera hotet.

Trojan

Ett destruktivt program som maskerar sig som en godartad app. Till
skillnad fran skadliga program och maskar replikerar trojaner inte sig
sjdlva men de kan vara lika destruktiva. En av de mest |6mska typerna
av trojanska hasthot ar ett program som pastar sig befria din dator fréan hot
men istéllet introducerar hot pa din dator.

Termen kommer fran en berattelse i Homeros lliaden, dér grekerna ger en
gigantisk trahast till sina fiender, trojanerna, skenbart som ett fredsoffer.
Men efter att trojanerna slapat hasten innanfor sina stadsmurar, smyger
grekiska soldater ut ur hastens ihaliga mage och dppnar stadsportarna, sa
att deras landsman kan strémma in och fanga Troja.

Uppdatering

En ny version av en mjuk- eller hardvaruprodukt utformad for att
ersatta en dldre version av samma produkt. Dessutom kontrollerar
installationsrutinerna for uppdateringar ofta att en aldre version redan ar
installerad pa din dator; Om inte kan du inte installera uppdateringen.

Bitdefender har sin egen uppdateringsfunktion som later dig soka manuellt
efter uppdateringar, eller |ata den uppdatera produkten automatiskt.

Virtual Private Network (VPN)

Ar en teknik som mojliggor en tillfallig och krypterad direktanslutning till
ett visst natverk over ett mindre sékert natverk. Pa sa satt &r det sakert
och krypterat att skicka och ta emot data, svart att fangas av snokare.
Ett bevis pa sadkerhet ar autentiseringen, som endast kan goras med ett
anvandarnamn och [6senord.

Mask

Ett program som sprider sig Over ett natverk och reproducerar sig sjalv allt
eftersom. Den kan inte koppla sig till andra program.
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