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SOBRE ESTE GUIA

Proposito e publico-alvo

Este manual destina-se a todos os utilizadores Macintosh que escolheram
Bitdefender Antivirus for Mac como uma solugdo de seguranga para
os seus computadores. As informagbes apresentadas neste livro sdo
adequadas ndo sO para pessoas que percebem de computador, mas
também a qualquer pessoa que seja capaz de trabalhar com o sitema
operativo Macintosh.

Vai descobrir como configurar e utilizar o Bitdefender Antivirus for Mac
para se proteger contra ameagas e outros softwares maliciosos. Vai
aprender como conseguir o melhor do seu Bitdefender.

Desejamos-lhe uma agradavel e util leitura.

Como utilizar este guia
Este manual esta organizado em diversos tépicos importantes:
Introdugéo (pagina 11)

Primeiros passos da Bitdefender Antivirus for Mac e a sua interface de
utilizador.

Proteger contra software malicioso (pagina 15)

Aprenda como utilizar o Bitdefender Antivirus para Mac para se proteger
contra software malicioso.

Configurar preferéncias (pagina 35)

Saiba mais sobre as preferéncias do Bitdefender Antivirus para Mac.
Conseguindo ajuda (pagina 53)

Onde procurar e onde pedir ajuda se algo inesperado acontecer.

Convencoes utilizadas neste guia

Convencoes Tipograficas

Sao utilizados diversos estilos de texto neste manual para uma maior
facilidade de leitura. O seu aspecto e significado sdo apresentados na
tabela abaixo.

Sobre este guia 1
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Aparéncia Descrigao

sanpl e synt ax As amostras de sintaxe sdo impressas com nonospaced personagens.

https://www.bitdefender.com A hiperligagdo URL aponta para uma localizagdo externa em servidores
http ou ftp.

documentation@bitdefender.com Enderegos de email sdo inseridos no texto para contactar a solicitar
mais informacgéo.

Sobre este Guia (pagina 1) Esta é uma hiperligacéo interna que o leva para uma localizagédo dentro
do documento.

filename Arquivos e diretérios sdo impressos usando nonospaced Fonte.

opgao Todas as opgdes de produtos sdo impressas usando audacioso
personagens.

palavra-chave Palavras-chave ou frases importantes sdo destacadas usando

audacioso personagens.

Avisos

Os avisos estdo em notas internas do texto, com marcagao grafica, que
chamam a sua atencdo para informagbes adicionais relacionadas ao
paragrafo atual.

Observacao

A nota é apenas uma observagdo curta. Apesar de a poder omitir, a
nota providencia-lhe informagéo valiosa, tal como uma caracteristica
especifica ou um link para um determinado tépico.

Importante

Este ponto requer a sua atengcdo e ndo é recomendavel ignora-lo.
Normalmente, providencia-lhe informagao bastante importante.

@ Aviso

Trata-se de informagdo critica que deve de tratar com cuidados
redobrados. Nada de negativo acontecera se vocé seguir as indicagoes.
Deve de |é-lo e compreendé-lo, porque descreve algo extremamente
arriscado.

Pedido de Comentarios

Convidamo-lo a ajudar-nos a melhorar este manual. Nos verificamos e
testamos toda a informagdo com o maximo dos cuidados. Por favor
escreva-nos acerca de quaisquer falhas que descubra neste manual ou
a forma como acha que o mesmo poderia ser melhorado, de forma a
ajudar-nos a dar-lhe a si a melhor documentagéo possivel.

Sobre este guia 2



Bitdefender Antivirus for Mac

Informe-nos enviando um e-mail para documentation@bitdefender.com.
Escreva todos os seus e-mails relacionados a documentagdao em inglés
para que possamos processa-los com eficiéncia.

Sobre este guia 3
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1. 0 QUE E BITDEFENDER ANTIVIRUS FOR MAC

O Bitdefender Antivirus for Mac é um detetor antivirus poderoso, que
pode detetar e remover todos os tipos de software malicioso ("ameagas”),
incluindo:

O

OO0 O0OO0O0O0

ransomware
Adware
virus
spyware
Trojans
keyloggers
worms

Esta aplicagdo deteta e remove ndo sé ameagas no Mac, mas também
ameacas no Windows, prevenindo, assim, que envie ficheiros infetados
para a sua familia, amigos e colegas utilizando PC.

0 que é Bitdefender Antivirus for Mac 4
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2. INSTALACAO E REMOGCAO

Este capitulo inclui os seguintes tépicos:
O Requisitos do sistema (pagina 5)
O Ainstalar o Bitdefender Antivirus for Mac (pdgina 5)

O Ao remover o Bitdefender Antivirus para Mac (pagina 9)

2.1. Requisitos do sistema

Pode instalar o Bitdefender Antivirus for Mac em computadores Macintosh
com sistema operativo X Yosemite (10.10) ou versGes mais recentes.

0 seu Mac tem de ter um espago minimo de 1 GB disponivel no disco
rigido.

E necesséaria uma ligacdo a Internet para registar e atualizar Bitdefender
Antivirus for Mac.

Observagao

O anti-rastreador da Bitdefender e o VPN da Bitdefender apenas podem
ser instalados em sistemas macOS 10.12 ou versdes mais recentes.

Como obter a versao do seu macOS e informagoes de
hardware do seu Mac

Clique no icon da Apple no canto superior esquerdo no ecra e escolha
Sobre Este Mac. Na janela que aparece pode ver a versdao do seu
sistema operativo e outras informagdes uteis. Clique em Relatério do
Sistema para informacgdes detalhadas sobre o hardware.

2.2. A instalar o Bitdefender Antivirus for Mac

A aplicagao de Bitdefender Antivirus for Mac pode ser instalada a partir da
sua conta Bitdefender da seguinte forma:

1. Inicie sessdo como administrador.
2. Vaa: https://central.bitdefender.com.

3. Inicie a sess@o na seu conta Bitdefender com o seu enderego de e-mail
e palavra-passe.

Instalacdo e remocéao 5
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4. Selecione o painel Os meus dispositivos e, em seguida, clique em
INSTALAR PROTEGAO.

5. Escolha uma das duas opgdes disponiveis:
O Proteger este dispositivo

a. Selecione esta opgéo e, em seguida, selecione o(a) dono(a) do
dispositivo. Se o dispositivo for de outra pessoa, clique no botao
correspondente.

b. Guarde o ficheiro de instalagao.

O Proteger outros dispositivos

a. Selecione esta opgao e, em seguida, selecione o proprietario do
dispositivo. Se o dispositivo pertencer a outra pessoa, clique no
botado correspondente.

b. Clique em ENVIAR LINK PARA A TRANSFERENCIA.

c. Escreva um enderegco de email no campo correspondente e
clique em ENVIAR EMAIL.
Observe que a hiperligagdo de download gerada sera valida
apenas durante as proximas 24 horas. Se a hiperligacao expirar,
precisara de gerar uma nova seguindo 0s mesmos passos.

d. No dispositivo em que deseja instalar o seu produto Bitdefender,
verifique a conta de e-mail que escreveu e cliqgue no botao de
download correspondente.

6. Execute o Bitdefender que transferiu.

7. Conclua os passos de instalagao.

2.2.1. Processo de instalacao
Para instalar o Bitdefender Antivirus for Mac:

1. Clique no ficheiro transferido. O instalador sera iniciado e sera
orientado pelo processo de instalacao.

2. Siga o assistente de instalagao.

Instalacdo e remocéao 6
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Passo 1 - Janela de Boas-vindas

[ ] w Install Bitdefender &

Welcome to the Bitdefender Installer

‘You will be guided through the steps necessary to install security
@ Introduction on your Mac.

License

Instail check
Destination Select
Installation Type
Installation

Summary

Clique em {1}Continuar{2}.

Passo 2 - Ler o Acordo da Subscrigao

[ ] w Install Bitdefender &

Software License Agreement

English
Introduction =
» License Before we begin, make sure you read and agree with the
i Subscription agreement.

Instail check

Destination Select

Installation Type

Installation

Summary

Antes de continuar com a instalagao, tem de concordar com o Contrato
de Subscricdo. Leia o Contrato de Subscricdo com calma pois contém os
termos e condi¢cdes que regem a utilizagcdo do Bitdefender Antivirus for
Mac.

Nesta janela pode também selecionar o idioma em que quer instalar o
produto.

Clique em Continuar e depois clique em Aceitar.

Instalacdo e remocéao 7
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Importante

Caso nao concorde com estes termos, clique em Continuar e depois em
Discordar para cancelar a instalagao e sair do instalador.

Passo 3 - Iniciar instalagao

® ‘e Install Bitdefender &
Standard Install on "Macintosh HD"

o i This will take 6,1 MB of space on your computer.

License Click Install to perform a standard installation of this software
on the disk "Macintosh HD".
Install check
Destination Select
# Installation Type
Installation

Summary

st

O Bitdefender Antivirus para Mac serd instalado no Maci nt osh HDY
Li brary/ Bi t def ender. A localizagdo de instalacdo ndo pode ser
alterada.

Clique em Instalar para iniciar a instalagao.

Passo 4 - Instalar o Bitdefender Antivirus para Mac

‘e Install Bitdefender &

Installing Bitdefender

» Introduction

License

Install check

Destination Select Moving items into place...
@ Installation Type
» Installation

Summary

Instalacdo e remocéao 8
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Aguarde a instalagdo concluir e clique em Continuar.

Passo 5 - Terminar

[ ]

Introduction
License

Install check
Destination Select
Installation Type

Installation

Summary

/

Bitdefengler

‘e Install Bitdefender &

The installation was completed successfully.

The installation was successful.

The software was installed.

copack R

Clique em Fechar para fechar a janela do instalador.

0 processo de instalagédo agora esta concluido.

Importante

O

Se estiver a instalar o Bitdefender Antivirus para Mac no macOS
High Sierra 10.13.0 ou uma versao mais recente, a notificagdo da
Extensao do Sistema Bloqueada aparece. Esta notificagdo informa
que as extensdes assinadas pela Bitdefender foram bloqueadas e
devem ser ativadas manualmente. Clique em OK para continuar. Na
janela Bitdefender Antivirus para Mac que aparece, clique no link
Seguranga e Privacidade. Clique em Permitir na parte inferior da
janela, ou selecione Bitdefender SRL na lista e clique em OK.

Se estiver a instalar o Bitdefender Antivirus para Mac no macOS
Mojave 10.14 ou numa versdo mais recente, uma nova janela sera
exibida, ao informar que deve Conceder acesso total ao disco
a Bitdefender e Permita que o Bitdefender carregue. Siga as
instrugdes no ecra para configurar corretamente o produto.

2.3. Ao remover o Bitdefender Antivirus para Mac

Por ser uma aplicagdo complexa, o Bitdefender Antivirus for Mac nao
pode ser removido da forma convencional, ou seja, ao arrastar o icone da
aplicagéo da pasta Aplicagoes para a Reciclagem.

Instalacdo e remocéao 9
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Para remover o Bitdefender Antivirus para Mac, siga os seguintes passos:
1. Abra uma janela Finder e aceda a pasta Aplicagoes.

2. Abra a pasta da Bitdefender em Aplicag6es e depois faga duplo clique
em Desinstalar o Bitdefender.

3. Selecione a opc¢ao de desinstalar preferida.

Observacao

Se estiver a tentar remover apenas a aplicagdo Bitdefender VPN
selecione apenas Desinstalar o VPN.

Clique em Desinstalar e aguarde pela conclusao do processo.
5. Clique em Fechar para terminar.

Importante

Se houver um erro, pode contactar Atendimento ao Consumidor da
Bitdefender como descrito em Pedir Ajuda (pagina 53).

Instalacao e remocgao 10
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3. INTRODUCAO

Este capitulo inclui os seguintes tépicos:

O A abrir o Bitdefender Antivirus para Mac (pagina 11)
O Janela principal da aplicagédo (pagina 11)

O icone da aplicagéo no Dock (pagina 13)

O Menu de navegacao (pagina 13)

O Modo Escuro (pagina 14)

3.1. A abrir o Bitdefender Antivirus para Mac

Tem diversas formas para abrir o Bitdefender Antivirus para Mac.
O Cligue no icone Bitdefender Antivirus para Mac no Painel de Iniciagéo.

O Clique no icone B na barra de menu e escolha Abrir a interface de
Antivirus.

O Abra a janela de Pesquisa, va a Aplicagdes e faga duplo clique no icone
Bitdefender Antivirus para Mac.

Importante

A primeira vez que abrir o Bitdefender Antivirus for Mac no macOS
Mojave 10.14 ou superior, aparece uma recomendagdo de seguranca.
Esta recomendagdo aparece porque precisamos de permissdes para
fazer uma andlise completa do seu sistema em busca de ameacas.
Para dar permissoes, precisa de ter iniciado sessdo como administrador
e seguir estes passos:

1. Clique na hiperligacao Preferéncias do Sistema.

2. Cliqgue no icone © e depois introduza as suas credenciais de
administrador.

3. Uma nova janela aparece. Arraste o ficheiro BDLDaemon para a lista
de aplicagbes permitidas.
3.2. Janela principal da aplicacao

O Bitdefender Antivirus for Mac vai de encontro as necessidades quer
dos principiantes quer dos utilizadores mais técnicos. Assim, o interface
grafico do utilizador foi desenhado para servir quer uns quer outros.

Introducao 11
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Bitdefender Antivirus for Mac

v You are safe

We're looking out for your device and data.

#, TRAFFICLIGHT RECOMMENDATION (O < s >

&% Dashboard Inscallhe TraMcLght s sdukon foc i 1 bl oot i Not now
'/’ ) Quick Scan System Scan
( ) Protectio

k Start Scan o Start Scan

B sate Fites x [ web Protection
Protection ok

ari ®Chrome @ Fisefox

Protected Files Fix New

Va a interface do Bitdefender, encontra-se exibido no canto superior
esquerdo um assistente de introdugcao que contém detalhes sobre como
interagir com o produto e como o configurar. Selecione o icone do éngulo
direito para continuar a ser guiado ou Ignorar para fechar o assistente.

A barra de estado na parte superior da janela informa sobre o estado
de seguranga do sistema através de mensagens explicitas e cores
sugestivas. Se o Bitdefender Antivirus para Mac nao tiver avisos, a barra de
estado estard a verde. Quando um problema de segurancga for detetado, a
barra de estado muda para vermelho. Para obter informagdes detalhadas
sobre os problemas e como corrigi-los, consulte Reparar Incidéncia
(pagina 26).

Para lhe oferecer uma operagdo eficaz e maior protegdo durante a
realizagao de diferentes atividades, o Bitdefender Autopilot atuard como o
seu consultor de seguranca pessoal. Dependendo da atividade que realiza,
trabalha ou faz pagamentos online, o Bitdefender Autopilot apresentara
recomendagdes contextuais com base na utilizagdo e nas necessidades
do seu dispositivo. Isto ird ajuda-lo a descobrir e a beneficiar das
vantagens trazidas pelos recursos incluidos na aplicagdo do Bitdefender
Antivirus para Mac.

No menu de navegacdo a esquerda, pode aceder as secgbes do
Bitdefender para uma configuragdo detalhada e tarefas administrativas
avancadas (Separadores de Protegao e Privacidade), notificagdes, a sua
Conta Bitdefender e a area de Preferéncias. Além disto, pode entrar

Introducao 12
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em contato connosco (Separador Ajuda) para obter suporte caso tenha
duvidas ou ocorra algo inesperado.

3.3. Icone da aplicacdo no Dock

0 icone do Bitdefender Antivirus para Mac pode ser notado no Dock assim
que abrir a aplicagdo. O icone no Dock fornece uma maneira facil de
verificar ficheiros e pastas quanto a ameacgas. Basta arrastar e soltar
o ficheiro ou pasta sobre o icone do Dock e a verificagdo comecara
imediatamente.

| Antivirus for Mac

® B O

3.4. Menu de navegacgao

A esquerda, na interface da Bitdefender, encontra-se o menu de
navegacao, que lhe permite aceder rapidamente as funcionalidades da
Bitdefender necessdrias para utilizar o seu produto. Os separadores
disponiveis nesta area sio:

O & Painel de controlo. A partir daqui, pode resolver rapidamente
problemas de seguranga, ver recomendagdes de acordo com os
requisitos do seu sistema e padroes de utilizagdo, realizar actes
rapidas, e aceder a sua conta da Bitdefender para gerir os dispositivos
que adicionou a sua subscrigdo da Bitdefender.

@) Protecdao. A partir daqui, pode executar andlises de antivirus ,
adicione ficheiros a lista de excegdes, proteger ficheiros e aplicagdes
contra ataques de ransomware, proteger as suas cépias de seguranga
do Time Machine e configurar a protegdo enquanto navega na Internet.

O @ Privacidade. A partir daqui, pode abrir a aplicagdo do Bitdefender
VPN e instalar a extensdao de Anti-rastreio no seu navegador de
internet.

o Q Notificagoes. A partir daqui, pode ser detalhes sobre as agdes
tomadas relativamente aos ficheiros verificados.

Introducao 13
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O © A minha conta. A partir daqui, pode consultar a conta e a subscricdo
Bitdefender pelas quais o seu dispositivo esta a ser protegido, bem
como mudar de conta se necessario.

O € Preferéncias. A partir daqui, pode configurar as definicdes do
Bitdefender.

O © Ajuda. Aqui, pode entrar em contacto com o departamento de
Assisténcia Técnica sempre que precisar de ajuda com o seu produto
Bitdefender. Pode também enviar feedback para melhorar o produto.

3.5. Modo Escuro

Para proteger a vista de brilho e luzes durante a noite ou em locais pouco
iluminados, o Bitdefender Antivirus for Mac possui um Modo Escuro para
o Mojave 10.14 e dai em diante. As cores da interface foram optimizadas
para que possa utilizar o seu Mac sem forgar a vista. A interface do
Bitdefender Antivirus for Mac ajusta-se automaticamente consoante as
definigbes do seu dispositivo.

You are safe

TIME MACHINE RECOMMENDATION

System Scan

Start Scan

B Family Pack $ Web Protection

Manage Devices ix Now.
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4. PROTEGER CONTRA SOFTWARE MALICIOSO

Este capitulo inclui os seguintes tépicos:
Melhores Praticas (pagina 15)
Analisar o seu Mac (pagina 16)
Assistente de Anadlise (pagina 17)
Quarentena (pagina 18)

Bitdefender Shield (protecdo em tempo real) (pagina 19)
Excecdes de Andlise (pagina 19)
Protecéo da Internet (pagina 20)
Antitracker (pdgina 21)

Safe Files (pagina 24)

Time Machine Protection (pagina 26)

Reparar Incidéncia (pagina 26)

0O O0O0O0O0O0O0O0OO0O0oOO0

NotificacGes (pagina 27)

O

AtualizagOes (pagina 28)

4.1. Melhores Praticas

Para manter o seu sistema protegido contra ameagas e evitar infe¢cdes
acidentais de outros sistemas, siga estas praticas:

O Mantenha o Bitdefender Shield ativado, de forma a permitir que
os ficheiros do sistema sejam automaticamente verificados pelo
Bitdefender Antivirus para Mac.

O Mantenha o seu Bitdefender Antivirus for Mac atualizado com as
informagdes sobre as ameacas e atualizagbes de produto mais
recentes.

O Verifique e corrija os problemas regularmente relatados pelo
Bitdefender Antivirus para Mac. Para mais informagdes, consulte o
Reparar Incidéncia (pagina 26).

O Verifique o registo detalhado de eventos relacionados a atividade do
Bitdefender Antivirus para Mac no seu computador. Sempre que algo
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relevante para a seguranga do seu sistema ou dados ocorrer, uma
mensagem nova é adicionada a area de Notificagdes do Bitdefender.
Para mais detalhes, aceda a Notificagdes (pagina 27).

O E recomendavel que também siga estas préaticas:

O Crie o habito de verificar ficheiros que baixa de uma meméoria
de armazenamento externa (como uma unidade USB ou CD),
especialmente quando desconhecer a fonte.

O Se tiver um ficheiro DMG, monte-o e analise o seu contetdo (os
ficheiros no volume/imagem montada).

A forma mais facil de verificar um ficheiro, uma pasta ou um volume é
ao arrastar e largar sobre a janela Bitdefender Antivirus para Mac ou no
icone na Dock

Nenhuma outra configuragdo ou agdo é necessdria. No entanto, se
pretender, é possivel ajustar as defini¢cdes e preferéncias da aplicagdo para
melhor satisfazer as suas necessidades. Para mais informacéo, dirija-se a
Configurar preferéncias (pagina 35).

4.2. Analisar o seu Mac

Além do recurso Bitdefender Shield, que monitoriza regularmente as
aplicagOes instaladas, ao procurar agoes semelhantes a ameacas e evita
gue novas ameagas entrem no seu sistema, pode verificar o seu Mac ou
ficheiros especificos a qualquer momento que queira.

A maneira mais facil de verificar um ficheiro, uma pasta ou um volume é
arrasta-lo e solta-lo sobre a janela do Bitdefender Antivirus para Mac ou
icone do Dock. O assistente de verificagdo ird aparecer e guia-lo através do
processo de verificagao.

Também pode iniciar uma analise como se segue:

1. Cliqgue em Protecdo no menu de navegacdo da interface do
Bitdefender.

2. Selecione o separador Antivirus.
Clique num dos trés botdes para iniciar a analise desejada.

O Analise Répida - procura por ameagas nos locais mais vulneraveis
no seu sistema (por exemplo, as pastas que contém os
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documentos, transferéncias, transferéncias de e-mail e ficheiros
tempordrios de cada utilizador).

O Verificagao do Sistema - realize uma verificagdo completa por
ameagas em todo o sistema. Todas as montagens ligadas também
serdo verificadas.

Observacao

Dependendo do tamanho do seu disco rigido, analisar todo
o sistema pode demorar (até uma hora ou mais). Para um
desempenho melhor, é recomendavel ndo executar esta tarefa
ao executar outras tarefas intensivas (como edigdo de video).

Se preferir, pode optar por ndo analisar volumes montados
especificos adicionando-os a lista Excegdes na janela de
Protecéo.

O Analise Personalizada - ajuda a verificar ameagas em ficheiros,
pastas ou volumes especificos.

Pode também iniciar uma Analise de Sistema ou Analise Rapida no painel
de controlo.

4 3. Assistente de Analise

Sempre que iniciar uma verificagéo, o assistente de analise do Bitdefender
Antivirus for Mac aparece.

[ ] [ ] Full System Scan

Scanning

947 0 0

Scanned files Detected Resolved

00:00:12

Cancel
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Informagdes em tempo real sobre as ameagas detetadas e resolvidas sédo
apresentadas durante cada andlise.

Espere que o Bitdefender Antivirus para Mac termine a verificagdo

Observacgao

O processo de verificagdo pode demorar algum tempo, dependendo da
complexidade da mesma.

4.4. Quarentena

O Bitdefender Antivirus for Mac permite o isolamento de ficheiros
infectados ou suspeitos numa darea segura, chamada de quarentena.
Quando uma ameaga se encontra na quarentena ndo pode provocar
nenhum mal, porque ndo pode ser nem lida nem executada.

Quarantine
o floms

Filg Nome Oate

Close

A seccao de Quarentena mostra todos os ficheiros atualmente isolados na
pasta de Quarentena.

Para eliminar um ficheiro da quarentena, selecione-o e clique em Eliminar.
Se pretende restaurar um ficheiro da quarentena para a respetiva
localizagao original, selecione-o e clique em Restaurar.

Para visualizar a lista de itens adicionados a quarentena:
1. Clique Protegao no menu de navegacgéao na interface do Bitdefender.

2. Clique em Abrir no painel de Quarentena.

Proteger contra software malicioso 18



Bitdefender Antivirus for Mac

4.5. Bitdefender Shield (protecao em tempo real)

0 Bitdefender fornece uma protegéo continua e em tempo real contra uma
ampla variedade de ameagas ao verificar todos os ficheiros instalados, as
suas versoOes atualizadas e ficheiros novos e modificados.

Para desativar a protegdo em tempo real:

1. Clique em Preferéncias no menu de navegacdo da interface da
Bitdefender.

2. Desligue o Bitdefender Shield na janela de Protegao.

Aviso
Esta é uma incidéncia de seguranga critica. Recomendamos que
desactive a protecgdo em tempo-real o menos tempo possivel.

Quando a mesma esta desactivada vocé deixa de estar protegido
contra as ameagas.

4.6. Excecoes de Analise

Se quiser, pode configurar o Bitdefender Antivirus for Mac para nao
analisar ficheiros, pastas ou até mesmo um volume inteiro especificos.
Por exemplo, pode pretender eliminar da analise:

O Ficheiros que sdo erroneamente identificados como infetados
(conhecidos como falsos positivos)

O Ficheiros que causam erros de anadlise
O Volumes de cépia de seguranga

Exceptions
Prevent A

ntivirus for Mac from scanning these locations:

Path

[sers/Tester/Desktop/chuck

+ [ = Click Add (+) or drag a file, folder or disk into the list above.
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A lista de excegbes contém os caminhos que foram excluidos da
verificagdo.

Para aceder a lista de excegoes:

1. Clique Protegao no menu de navegagao na interface do Bitdefender.

2. Clique em Abrir no painel de Excegoes.

H4 duas formas de configurar uma excegao de andlise:

O Arraste e largue um ficheiro, pasta ou volume sobre a lista de excegdes.

O Clique no botdo com o sinal mais (+), localizado sob a lista de
excegdes. De seguida, escolha o ficheiro, pasta ou volume a ser
excluido da andlise.

Para remover uma excegdo de analise, selecione-a na lista e clique no
botdo com o sinal menos (-), localizado na lista de excegdes.

4.7. Protecao da Internet

O Bitdefender Antivirus for Mac utiliza as extensdes do TrafficLight para
tornar a sua experiéncia de navegagao na Web completamente segura. As
extensdes do TrafficLight intercetam, processam e filtram todo o trafego
na Web, bloqueando contetddo malicioso.

As extensOes funcionam e integram-se com os seguintes browsers:
Mozilla Firefox, Google Chrome e Safari.

4.7.1. Ativar extensoes do TrafficLight

Para ativar as extensdes do TrafficLight:

1. Clique em Resolver agora no cartdo de Protegao da web no Painel de
Controlo.

2. E aberta a janela Protegao na Web.
0 navegador detetado que tem instalado no seu sistema aparecera.
Clique em Obter extensao para instalar a extensdo do TrafficLight no
seu navegador.

3. Vai ser redirecionado para:
https://bitdefender.com/solutions/trafficlight.html

4. Selecione Transferéncia Gratuita.
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5. Siga os passos para instalar a extensao do TrafficLight correspondente
ao seu browser.

4.7.2. Gerir defini¢oes da extensoes

Estd disponivel uma variedade de funcionalidades para o proteger de
todas as formas de ameagas que pode encontrar enquanto navega na
Internet. Para acedé-los, clique no icone do TrafficLight préximo das
definicdes do seu navegador e, em seguida, clique no botao © Definigoes:

O Definigoes Bitdefender TrafficLight

O Protecao na Web - previne que aceda a sites utilizados para ataques
de malware, phishing e fraude.

O Analisador de Resultados de Pesquisa - proporciona alertas
antecipados de websites de risco nos seus resultados de pesquisa.

O Excegoes
Se estiver no site que precisa de adicionar as excegdes, clique em
Adicionar o site atual a lista.
Se desejar adicionar outro site, escreva o seu endere¢o no campo
correspondente e, em seguida, clique em ©.
Nenhum aviso serd exibido caso ameagas estejam presentes nas
paginas excluidas. E por esta razdo que apenas as paginas em que
confia totalmente devem ser adicionadas a esta lista.

4.7.3. Classificacao de pagina e alertas

Dependendo de como o TrafficLight classifica a pagina que esta a ver, é
apresentado um dos seguintes icones nessa area:

© Esta é uma pagina segura de visitar. Pode continuar o seu trabalho.

© Esta pagina web pode conter contetido perigoso. Tenha cuidado se
decidir visita-lo.

© Deve abandonar esta pagina web imediatamente pois contém malware
e outras ameagas.

No Safari, o fundo dos icones do TrafficLight é preto.

4.8. Antitracker

Uma grande parte dos sites que utiliza monitorizadores para recolher
informagédo sobre o seu comportamento para compartilhar com empresas
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ou para mostrar publicidade direcionada para si. Devido a isso, os donos
dos sites ganham dinheiro por proporcionar conteudo de graga ou para
continuarem a funcionar. Além de recolher informacgao, os monitorizadores
podem desacelerar a sua navegacgao ou desperdigar a sua banda larga.

Com a extensdo Anti-rastreio Bitdefender ativada no seu navegador da
web, evita que seja rastreado para que os seus dados permanegam
privados enquanto navega online e acelera o tempo que os sites precisam
para carregar.

A extensdo do Bitdefender é compativel com os seguintes navegadores de
internet:

O Google Chrome
O Mozilla Firefox
O Safari

Os monitorizadores que detectamos estdo divididos nas seguintes
categorias:

O Publicidade - utilizada para analisar o trafego do site, 0 comportamento
do utilizador ou os padrdes de trafego dos visitantes.

O Interagdao com o cliente - utilizados para medir a interagdo com o
utilizador através de diferentes formas de entrada, como chat ou
suporte.

O Essenciais - utilizados para monitorizar funcionalidades criticas do site.

O Analiticas do site - utilizadas para recolher dados sobre a utilizagao do
site.

O Redes Sociais - utilizados para monitorizar o publico em redes sociais,
as suas atividades e o envolvimento dos utilizadores nas diferentes
plataformas de redes sociais.

4.8.1. A ativar o Anti-rastreio Bitdefender

Para ativar a extensao Anti-rastreio Bitdefender no seu navegador da web:

1. Clique em Privacidade no menu de navegacdo da interface do
Bitdefender.

2. Selecione o separador Anti-tracker.
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3. Clique Permitir extensao no browser em que pretende activar a
extensao.

4.8.2. Interface do Antitracker

Quando a extensao Anti-rastreio Bitdefender é ativada, o icone i aparece
ao lado da barra de pesquisa no seu navegador da web. Todas as vezes
que visita um site, um contador pode ser observado no icone, referente
aos rastreadores detetados e bloqueados. Para ver mais detalhes sobre os
rastreadores bloqueados, clique no icone para abrir a interface. Além do
nimero de rastreadores bloqueados, pode visualizar o tempo necessario
para a pagina carregar e as categorias as quais pertencem os rastreadores
detetados. Para ver a lista dos sites que estdo a rastrear, clique na
categoria desejada.

Para impedir que a Bitdefender bloqueie monitorizadores no site que esta
a visitar, clique em Pausar protecao neste site. Esta definicdo s6 se aplica
enquanto tiver o site aberto, e volta ao estado inicial quando fechar o site.

Para permitir que os monitorizadores de uma categoria especifica
monitorizem a sua atividade, clique na atividade desejada e, em seguida,
no botdo correspondente. Se mudar de ideias, clique no mesmo botao
novamente.

4.8.3. Desligar o Anti-rastreio Bitdefender
Para desligar o Anti-rastreio Bitdefender do seu navegador da internet:

1. Abra o seu navegador web.

2. Clique no icone i ao lado da barra de endereco no seu navegador da
web.

Clique no icone € no canto superior direito.

4. Utilize o interruptor correspondente para o desativar.
0 icone do Bitdefender fica cinzento.

4.8.4. Permitir a monitorizacao de um site

Se desejar ser monitorizado ao visitar um site em particular, pode
adicionar o seu enderego as excepgdes da seguinte forma:

1. Abra seu navegador da web.
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2. Clique no icone kZ ao lado da barra de pesquisa.

3. Clique no & icone no canto superior direito.

Se vocé estiver no site que deseja adicionar as excegdes, clique em
Adicionar site atual a lista.

Se vocé deseja adicionar outro site, digite seu endereco no campo
correspondente e clique em 0.

4.9. Safe Files

Ransomwares sao softwares maliciosos que atacam sistemas vulneraveis
blogqueando-os e exigindo dinheiro para permitir que o utilizador volte a
ter controlo do seu sistema. Este software malicioso finge ser inteligente
ao exibir mensagens falsas para assustar o utilizador, persuadindo-o a
realizar o pagamento solicitado.

Utilizando a tecnologia mais recente, a Bitdefender assegura a integridade
do sistema ao proteger as suas dareas essenciais contra ataques de
ransomware sem ter impacto no sistema. Contudo, pode desejar proteger
os seus ficheiros pessoais, como documentos, fotos ou filmes, contra
o0 acesso de aplicagbes nao fidveis. Com o Safe Files da Bitdefender
pode colocar os seus ficheiros pessoais sob protecdo e configurar quais
aplicagbes devem ou nao ter permissao para fazer altera¢des nos ficheiros
protegidos.

Para adicionar ficheiros ao ambiente protegido posteriormente:

1. Clique Protegao no menu de navegacgéao na interface do Bitdefender.
2. Selecione o separador Antiransomware.

3. Clique em Ficheiros protegidos na area de ficheiros seguros.

4

Clique no botdo com o sinal mais (+), localizado sob a lista de ficheiros
protegidos. Em seguida, escolha o ficheiro, pasta ou volume a proteger
no caso de ataques de ransomware que tentam aceder aos mesmos.

Para evitar o abrandamento do sistema, recomendamos que adicione no
maximo 30 pastas ou guarde vdrios ficheiros numa unica pasta.

Por predefini¢éo, as pastas Imagens, Documentos, Ambiente de Trabalho e
Transferéncias estao protegidas contra ataques de ameagas.
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Observacao

Pastas personalizadas apenas podem ser protegidas para os
utilizadores atuais. Unidades externas, ficheiros do sistema e de
aplicagdes ndo podem ser adicionados ao ambiente de protegéo.

Serd informador sempre que uma aplicagdo desconhecida com um
comportamento incomum tente modificar os ficheiros adicionados. Clique
em Permitir ou Bloquear para adiciona-la a lista Gerir aplicagoes.

4.9.1. Acesso a aplicacao

As aplicagdes que tentam mudar ou apagar ficheiros protegidos podem
ser sinalizadas como potencialmente inseguras e adicionadas a lista de
aplicagOes bloqueadas. Se uma aplicagdo como esta estiver bloqueada e
nao tiver a certeza se o respetivo comportamento é normal, pode autoriza-
la ao seguir estes passos:

1. Clique Protegao no menu de navegacgéao na interface do Bitdefender.
2. Selecione os Anti-Ransomware aba.

3. Clique em Acesso a aplicagao na area de ficheiros seguros.

4. Altere o estado para Permitir, ao lado da aplicagao bloqueada.

As aplicagbes definidas como Permitidas também podem ser definidas
como Bloqueadas.

Utilize o método arraste&amp;largar ou clique no sinal positivo (+) para
adicionar mais aplicagdes a lista.

Application Access

Applications that have requested to change your protected files will appear here.

Clase
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4.10. Time Machine Protection

A Protegdo da Maquina do Tempo da Bitdefender funciona como uma
camada de seguranca adicional para a sua unidade de copia de seguranga,
ao incluir todos os ficheiros nela armazenados, através do bloqueio do
acesso de qualquer fonte externa. Caso os ficheiros da sua unidade da
Maquina do Tempo sejam encriptados por ransomware, podera recupera-
los sem pagar pelo resgate.

Caso precise de restaurar os itens de uma cdpia de seguranga da Maquina
do Tempo, verifique a pagina de apoio da Apple para ver as instrugdes.

4.10.1. Ativar ou desativar a Prote¢cao da Maquina do Tempo
Para ligar ou desligar desative a Protecao da Maquina do Tempo:

1. Cligue em Protecdo no menu de navegacdo da interface do
Bitdefender.

2. Selecione os Anti-Ransomware aba.

3. Ative ou desative o botdo de Prote¢ao Time Machine.

4.11. Reparar Incidéncia

O Bitdefender Antivirus for Mac deteta automaticamente e informa-o sobre
uma série de problemas que podem afetar a seguranga do seu sistema
e dados. Desta forma, pode reparar riscos de seguranga facilmente e a
tempo.

Reparar os problemas indicados pelo Bitdefender Antivirus for Mac é uma
forma rapida e facil de garantir a melhor protecao do seu sistema e dados.

Os problemas detetados incluem:

O A nova atualizagdo de informagdes sobre ameacas ndo foi
descarregada dos nossos servidores.

O Foram detectadas ameagas no seu sistema e o produto ndo pode
desinfecta-las automaticamente.

O A protegdo em tempo real esta desativada.

Para verificar e reparar os problemas detetados:
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1. Se o Bitdefender nao tiver alertas, a barra de estado é verde. Quando
um problema de seguranga é detectado, a cor da barra de estado muda
para vermelho.

Verifique a descri¢cao para obter mais informacdes.

Quando um problema for detectado, clique no botao correspondente
para realizar uma acgéo.

Unresolved threats:

Infection Name. Path to infocted file Action Taken

EICAR-Test-File... /Users/Tester/Downloadseicar.com |

Reveal in Finder Add to Exceptions Resean Close

A lista de ameagas nao resolvidas é atualizada ap6s cada verificagdo
de sistema, independentemente de se a verificagdo é feita de forma
automatica em segundo plano ou iniciada por si.

Pode escolher as seguintes agdes para ameagas nao resolvidas:

O Eliminar manualmente. Tome esta agdo para remover as infegdes
manualmente.

O Adicionar as Excegoes. Esta acdo ndo esta disponivel para ameacas
encontradas dentro dos ficheiros.

4.12. Notificacoes

A Bitdefender mantém um registo detalhado de eventos em relagdo a sua
atividade no seu computador. Sempre que acontece algo relevante para a
seguranga do seu sistema ou dados, é adicionada uma nova mensagem
a drea de Notificagdes da Bitdefender, de forma semelhante a um novo
e-mail a aparecer na sua caixa de entrada.

As notificagdes sdo uma ferramenta importante na monitorizagdo e
gestdo da protegdo do seu Bitdefender. Por exemplo, pode verificar
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com facilidade se a atualizagdo foi realizada com sucesso, se foram
encontradas ameagas ou vulnerabilidades no seu computador, etc.
Adicionalmente, pode realizar outras agdes, se necessario, ou alterar
acoOes tomadas pelo Bitdefender.

Para aceder ao registo de notificagbes, clique em Notificagdes no menu
de #navegacio da interface do Bitdefender. Sempre que acontecer este
evento critico, pode ser observado um contador no icone .

Dependendo do tipo e da gravidade, as notificagdes sdao agrupadas em:

O Os eventos criticos indicam problemas criticos. Deve verifica-los
imediatamente.

O 0 eventos de Aviso indicam incidéncias ndo criticas. Dev verificar e
resolvé-los quando puder.

O Eventos de Informacgao indicam operagdes bem sucedidas.

Cliqgue em cada separador para ver mais detalhes sobre os eventos
gerados. Sdo apresentados breves detalhes com um udnico clique em
cada titulo de evento, como uma descri¢cdo curta, a acdo tomada pelo
Bitdefender quando o evento ocorreu e a data e hora do evento. Pode ser
fornecidas opgdes para tomar mais agdes, caso seja necessario.

Para o ajudar a gerir com facilidade os eventos registados, a janela de
notificagdes oferece opgdes para eliminar ou marcar como lidos todos os
eventos naquela seccéo.

4.13. Atualizacoes

Novas ameacas sdo encontradas e identificadas todos os dias. E por isto
que é muito importante manter Bitdefender Antivirus for Mac atualizado
com as atualizagdes de informagdo mais recentes.

As atualizagbes de informagdes sobre ameagas sdo executadas
imediatamente, ou seja, os ficheiros que precisam de ser atualizados sdo
substituidos progressivamente. Deste modo, a atualizagdo ndo afetard o
funcionamento do produto e, ao mesmo tempo, qualquer vulnerabilidade
sera eliminada.

O Se o Bitdefender Antivirus for Mac estiver atualizado, pode detetar as
ameagcas mais recentes descobertas e limpar os ficheiros infetados.
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O Se o Bitdefender Antivirus para Mac nao estiver atualizado, ndo serd
capaz de detetar e remover as ameagas mais recentes descobertas
pelo Bitdefender Labs.

4.13.1. Solicitar uma Atualizagao
Pode solicitar uma atualizagdo manualmente sempre que quiser.

E necesséria uma ligacdo & Internet ativa para verificar atualizagbes
disponiveis e transferi-las.

Para solicitar uma atualizagdo manualmente:
1. Clique no botao Ag¢oes na barra de menu.
2. Escolha Atualizar base de dados de informagoes sobre ameagas.

Em alternativa, pode solicitar uma atualizacdo manualmente ao premir
CMD + U.

Pode ver o progresso de atualizagao e ficheiros transferidos.

4.13.2. A obter atualizagoes através de um servidor proxy

O Bitdefender Antivirus for Mac sé pode ser atualizado através de
servidores proxy que nao requerem autenticagdo. Nao precisa de
modificar quaisquer definigdes do programa.

Caso se ligue a Internet através de um servidor proxy que requer
autenticagao, é necessario mudar para uma ligagao direta regularmente
para obter atualizagdes de informacdes sobre as ameagas.

4.13.3. Atualizar para uma nova versao

Ocasionalmente, langamos atualizagdes do produto para adicionar novas
funcionalidades e melhorias ou reparar problemas. Estas atualizagbes
podem exigem um reinicio do sistema para iniciar a instalagé@o de ficheiros
novos. Por predefinigdo, se uma atualizagdo requer a reinicializagdo do
sistema, o Bitdefender Antivirus for Mac continuara a trabalhar com os
ficheiros anteriores até reiniciar o sistema. Neste caso, o processo de
atualizagao ndo interferird com o trabalho do utilizador.

Quando uma atualizagdo do produto é concluida, uma janela pop-up ira
informar para reiniciar o sistema. Se perder a notificagdo, pode clicar
em Reiniciar para atualizar na barra de menus ou reiniciar o sistema
manualmente.
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4.13.4. Descobrir informacgao sobre o Bitdefender Antivirus
para Mac

Para mais informagdes sobre a versdo do Bitdefender Antivirus for Mac
que tem instalada, aceda a janela Informagoes. Na mesma janela, pode
obter acesso e visualizar as licengas de coédigo aberto do Contrato de
Subscrigao e a Politica de Privacidade.

Para aceder a janela Sobre:
1. Abra o Bitdefender Antivirus para Mac.

2. Clique em Bitdefender Antivirus para Mac na barra de menu e selecione
Sobre o Antivirus para Mac.
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5. VPN

Este capitulo inclui os seguintes tépicos:
O Sobre a VPN (péagina 31)

O A abrir a VPN (pagina 31)

O Interface (pagina 32)

O Subscrigbes (pagina 34)

5.1. Sobre a VPN

Com o Bitdefender VPN , pode manter os seus dados privados sempre que
se ligar a redes sem fios ndo seguras em aeroportos, shoppings, cafés
ou hotéis. Assim, poderd evitar situagdes inoportunas, como roubo de
dados pessoais ou tentativas de tornar o enderecgo de IP do seu dispositivo
acessivel a hackers.

A aplicagdo VPN pode ser instalada a partir do seu produto Bitdefender
e utilizada todas as vezes que quiser adicionar uma camada extra
de protegdo a sua ligagdo. A VPN serve como um tunel entre o seu
dispositivo e a rede a que se liga para proteger a sua ligagao, ao encriptar
os dados utilizados com uma encriptagao de nivel bancario e ao ocultar
o seu enderego IP onde quer que esteja. O seu trafego é redirecionado
por meio de um servidor separado; tornando assim o seu dispositivo
quase impossivel de ser identificado por meio de uma infinidade de outros
dispositivos que estédo a utilizar os nossos servigos. Além disso, enquanto
estiver ligado a internet via Bitdefender VPN, pode aceder ao conteldo que
normalmente é restrito em areas especificas.

Observagao

Alguns paises censuram a Internet e, portanto, a utilizagdo de VPN
nos seus territérios foi banido por lei. Para evitar consequéncias
legais, pode ser apresentada uma mensagem de aviso ao tentar
utilizar a aplicagdo do VPN pela primeira vez. Ao continuar a utilizar
a funcionalidade, confirma que estd ciente dos regulamentos aplicaveis
e dos riscos aos quais pode estar exposto.

5.2. A abrir a VPN

Ha trés formas de abrir a aplicagédo Bitdefender VPN:
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O Cliqgue em Privacidade no menu de navegacdo da interface da
Bitdefender.

Clique em Abrir no cartao Bitdefender VPN.
O Cligue noicone ¥ da barra de menu.

O Aceda a pasta Aplicagdes, abra a pasta Bitdefender e clique duas vezes
no icone Bitdefender VPN.

Na primeira vez que abrir a aplicagdo, ser-lhe-a solicitada permissao
para que a Bitdefender possa adicionar configuragbes. Ao permitir que
a Bitdefender adicione configuragdes, esta a concordar que a atividade da
rede do seu dispositivo poderd ser filtrada ou monitorizada ao utilizar a
aplicagéo de VPN.

Observacao

A aplicagdo Bitdefender VPN sé pode ser instalado no macOS Sierra
(10.12.6), macOS High Sierra (10.13.6), ou macOS Mojave (10.14) ou
versdes posteriores do sistema operativo.

5.3. Interface

VPN

A interface do VPN exibe o estado da aplicagdo, conectado ou
desconectado. O local do servidor para utilizadores com a versao gratuita
é determinado automaticamente pelo Bitdefender para o servidor mais
adequado, enquanto os utilizadores Premium tém a possibilidade de
alterar o local do servidor ao qual desejam se ligar selecionando-o na lista
Localizagdes virtuais. Para detalhes sobre as subscrigées de VPN, aceda a
Subscrigbes (pagina 34).

Para ligar ou desligar, basta clicar no estado exibido no topo do ecra. A
barra de menu fica preta quando a VPN esta conectada e branca quando a
VPN esta desconectada.
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° Bitdefender VPN o]

Turn On To Secure
Your Connection

@ vAl‘l!‘orr‘m;icy

Enquanto estiver ligado, o tempo decorrido é mostrado na parte inferior da
interface. Para aceder a mais opgdes, clique no icone & no canto superior
direito:

O A minha conta - detalhes sobre a sua conta Bitdefender e a subscrigdo
do VPN sdo exibidos. Clique em Trocar de conta se deseja iniciar
sesséo com outra conta.

O Definigoes - dependendo das suas necessidades, pode personalizar o
comportamento do seu produto:

O Geral
O NotificagOes - Exiba as notificagbes de produtos.

O Executar no arranque - Automaticamente executar o Bitdefender
VPN no inicio da sessao.

O Relatérios de produto - Submeta relatérios de produto anénimos
para nos ajudar a melhorar a experiencia e a capacidade de
protecgao.

O Avangado

O Interruptor de corte da Internet - Suspende temporariamente
todo o trafego da internet caso a ligagdo a VPN caia
acidentalmente.

O Bloqueador de anuncios e Anti-rastreio - Bloqueie anuncios e
rastreadores para desfrutar de uma web mais limpa e rapida.

O Split tunneling - Os sites selecionados irdo contornar o VPN e
aceder a internet diretamente.
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Observacao

Clique em Gerir e depois em Adicionar o website para
adicionar paginas da web a esta lista.

O Ligar automaticamente - Ligar o VPN automaticamente quando:
O A ligar a uma rede Wi-Fi publica ou insegura.

O Uma aplicagdo de partilha de ficheiros ponto-a-ponto foi
iniciada.

O Apoio - é redirecionado para a nossa plataforma do Centro de Apoio
onde podera ler um artigo Util sobre como utilizar o Bitdefender VPN.

O Sobre - sdo exibidas informagdes sobre a versao instalada.

O Sair - sair da aplicagao.

5.4. Subscricoes

VPN

O Bitdefender VPN oferece gratuitamente 200 MB de franquia por
dispositivo para proteger a sua ligacdo sempre que precisar, além de o
ligar automaticamente ao melhor local de servidor.

Para obter trafego ilimitado e acesso irrestrito a conteidos no mundo
inteiro escolhendo um local da sua preferéncia, atualize para a versdo
Premium.

Pode atualizar para a versdo Bitdefender Premium VPN em qualquer
momento, ao clicar no botdo Atualizar disponivel na interface do produto.

A subscri¢do do Bitdefender Premium VPN é independente da subscrigcdo
do Bitdefender Antivirus para Mac, o que significa que podera utiliza-la
enquanto estiver disponivel, independentemente do estado da subscrigao
de seguranga. Caso a subscricdo do Bitdefender Premium VPN expire,
mas a do Bitdefender Antivirus para Mac ainda estiver ativa, sera revertido
para o plano gratuito.

0 Bitdefender VPN é um produto multiplataforma, disponivel nos produtos
Bitdefender compativeis com Windows, MacOS, Android e i0S. Quando
atualizar para o plano premium, poderd utilizar a sua subscricao em todos
os seus produtos, desde que inicie a sessdo com a mesma conta da
Bitdefender.
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6. CONFIGURAR PREFERENCIAS

Este capitulo inclui os seguintes tépicos:
O Aceder as preferéncias (pagina 35)
O Preferéncias de protegdo (pdgina 35)
O Preferéncias avancadas (pdgina 36)

O Ofertas Especiais (pagina 36)

6.1. Aceder as preferéncias

Para abrir a janela de Preferéncias do Bitdefender Antivirus para Mac:
O Faga qualquer uma das seguintes:

O Clique Preferéncias no menu de navegagdo na interface do
Bitdefender.

O Clique em Bitdefender Antivirus para Mac na barra de menu e
selecione Preferéncias.

6.2. Preferéncias de protecao

As preferéncias de protegdo permitem que configure a abordagem geral
de andlise. Pode configurar as agdes para ficheiros infectados e suspeitos
detetados e outras definigdes gerais.

O Bitdefender Shield. A Bitdefender Shield oferece protegdo em tempo
real contra uma ampla gama de ameagas, verificando todas as
aplicagbes instaladas, suas versdes atualizadas e ficheiros novos
e modificados. Nao recomendamos que desative a Bitdefender
Shield, mas se for necessdrio, faga-o pelo menor tempo possivel.
Se a Bitdefender Shield for desativada, ndo estara protegido contra
ameagas.

O Apenas Analise ficheiros novos e alterados. Selecione esta caixa
de selegdo para configurar o Bitdefender Antivirus para Mac para
analisar apenas ficheiros que ndo foram verificados antes ou que
foram modificados desde a ultima analise.
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Pode optar por ndo aplicar esta configuragdo para a verificagdo
personalizada por meio de arrastar e soltar ao desmarcar a caixa de
selegao correspondente.

O Nao analise contetido em cépias de seguranga. Selecione esta caixa
para eliminar ficheiros de copia de seguranga da analise. Se os
ficheiros infetados forem restaurados posteriormente, o Bitdefender
Antivirus para Mac ird deteta-los automaticamente e tomara a agéo
apropriada.

6.3. Preferéncias avancadas

Pode escolher uma agdo coletiva para todos os problemas e itens
suspeitos encontrados durante o processo de andlise.

Acdo para itens infetados

O Tente desinfetar ou mover para quarentena - Se forem detetados
ficheiros infetados, a Bitdefender tentara desinfeta-los (eliminar o
codigo malicioso) ou coloca-los em quarentena.

O Nao fazer nada - Nada sera realizada qualquer agdo em relagdo aos
ficheiros detetados.

Acao para itens suspeitos

O Mover os ficheiros para quarentena - Se forem detetados ficheiros
suspeitos, a Bitdefender ird coloca-los em quarentena.

O Nao faga nada - Nenhuma agéo sera tomada nos arquivos detectados.

6.4. Ofertas Especiais

Quando as ofertas promocionais forem disponibilizadas, o produto
Bitdefender esta configurado para notifica-lo através de uma janela pop-up.
Isto dar-lhe-a a oportunidade de aproveitar os pregos vantajosos e manter
os dispositivos protegidos por um periodo mais longo.

Para ativar ou desativar notificagcdes de ofertas especiais:

1. Clique Preferéncias no menu de navegacdo na interface do
Bitdefender.

2. Selecione o separador Outros.

Ative ou desative o botdo As minhas ofertas.
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Observacao
A opcdo As minhas ofertas aparece ativada como definicdo padréao.
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7. SOBRE A CENTRAL BITDEFENDER

A Bitdefender Central é a plataforma virtual onde tem acesso as fungdes
e servigos online do produto, e pode realizar remotamente tarefas
importantes nos dispositivos em que a Bitdefender estiver instalada. Pode
aceder a sua conta Bitdefender de qualquer computador ou dispositivo
movel ligado a internet, acedendo https://central.bitdefender.com, ou
diretamente pela aplicagédo da Bitdefender Central em dispositivos Android
eios.

Para instalar a aplicagdo da Central Bitdefender nos seus dispositivos:

O Em Android - procure por Bitdefender Central no Google Play e
descarregue e instale a aplicagdo. Siga os passos necessarios para
completar a instalagéo.

O Em i0S - procure por Bitdefender Central na App Store e descarregue
e instale a aplicagdo. Siga os passos necessarios para completar a
instalacgao.

Assim que iniciar sessao, pode comegcar a fazer o seguinte:

O Transfira e instale Bitdefender nos sistemas operativos Windows,
macO0Ss, i0S e Android. Os produtos disponiveis para transferéncia sao:

O Antivirus Bitdefender para Mac

O Alinha de produtos da Bitdefender para Windows
O Bitdefender Mobile Security for Android

O Bitdefender Mobile Security for iOS

O Gerir e renovar as suas subscrigdes do Bitdefender.

O Adicionar novos dispositivos a sua rede e gerir as suas funcionalidades
onde quer que esteja.

7.1. Aceda a Central Bitdefender

Existem diversas formas de aceder a Bitdefender Central. Dependendo
da tarefa que quiser realizar, pode utilizar qualquer uma das seguintes
opgoes:

O Nainterface principal do Bitdefender Antivirus para Mac:
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1. Clique na hiperligacéo Ir para a sua conta na parte inferior direita do
ecra.

O Do seu navegador Web:

1. Abrir um navegador em qualquer dispositivo com acesso a internet.
2. Va para: https://central.bitdefender.com.

3. Inicie sess@o na sua conta com o seu enderego de e-mail e palavra-
passe.

O No seu dispositivo Android ou iOS:

1. Abra a aplicagao da Central Bitdefender que tem instalado.

Observacao

Neste material incluimos as op¢des que pode encontrar na interface na
web.

7.2. Autenticacao de dois fatores

0 método de autenticagdo em 2 fatores adiciona uma camada extra
de seguranga a sua conta do Bitdefender, ao solicitar um cdédigo de
autenticagd@o além das credenciais de inicio de sessdo. Assim, ira impedir
o roubo da conta e ird prevenir diversos tipos de ciberataques, como
keyloggers, ataques de forga bruta e de dicionario.

7.2.1. Ativar autenticacao de dois fatores

Ao permitir a autenticagdo de dois fatores, ira deixar a sua conta
Bitdefender muito mais segura. A sua identidade sera verificada sempre
que iniciar sessao num dispositivo diferente, ja seja para instalar um dos
produtos Bitdefender, verificar o estado da sua assinatura ou executar
tarefas remotamente nos seus dispositivos.

Para ativar a autenticagéo de dois fatores:

1.
2.
3.
4.

Aceda a Central da Bitdefender.
Clique no icone [&] no lado superior direito do ecra.
Cliqgue em Conta da Bitdefender no menu deslizante.

Selecione o separador Palavra-passe e seguranga.
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5. Clique em INICIAR.
Selecione uma das seguintes opgoes:
O Aplicagao de autenticagao - utilize uma apliagdo de autenticagao

para gerar um cédigo sempre que quiser aceder a sua conta
Bitdefender.

Caso queira utilizar a aplicagdo de autenticagdo, mas nao tem a
certeza de qual escolher, aparecera uma lista com as aplicagdes de
autenticagdo recomendadas.

a. Clique em UTILIZAR APLICAQAO DE AUTENTICACI\O para
comegar.

b. Para uniciar sessao num dispositivo Android ou iOS, utilize o
seu dispositivo para digitalizar o cédigo QR.
Para iniciar sessao utilizando um portatil ou um computador,
pode adicionar manualmente o cédigo apresentado.
Cliqgue em CONTINUAR.

c. Insira o cédigo fornecido pela aplicagdo ou o apresentado no
passo anterior e, em seguida, clique em ATIVAR.

O E-mail - sempre que iniciar sessdo na sua conta Bitdefender, o
cédigo de verificagdo serda enviado para a sua caixa de e-mail.
Verifique o seu email e utilize o cédigo que Ihe foi enviado.

a. Cliqgue em UTILIZAR E-MAIL para comegar.
b. Verifique a sua conta de e-mail e introduza o cédigo fornecido.
c. Clique em ATIVAR.

Caso queira deixar de utilizar a autenticacdo de dois fatores:
1. Clique em DESATIVAR A AUTENTICAGAO EM DOIS FATORES.

2. Verifique a sua aplicagdo ou conta de e-mail e introduza o cédigo que
recebeu.
Caso tenha escolhido receber o cédigo de autenticagdo por e-mail,
tera cinco minutos para verificar a sua conta de e-mail e introduzir o
cédigo gerado. Se o tempo expirar, devera gerar uma nova hiperligagédo
seguindo 0s mesmos passos.

3. Confirme a sua escolha.
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7.3. Adicionar dispositivos fiaveis

Para garantir que apenas pode aceder a sua conta Bitdefender, poderemos
solicitar o cédigo de segurancga primeiro. Caso pretenda ignorar este passo
sempre que se ligar com o mesmo dispositivo, recomendamos identifica-
lo como um dispositivo fidvel.

Para adicionar dispositivos como dispositivos fidveis:
Acesso Bitdefender Central.

Clique no @ icone no canto superior direito da tela.
Clique Conta Bitdefender no menu de slides.
Selecione os Senha e seguranga aba.

Clique em Dispositivos de confianca.

S T o

Serd mostrada a lista com os dispositivos Bitdefender instalados.
Clique no dispositivo desejado.

Pode adicionar os dispositivos que pretender, desde que tenham o
Bitdefender instalado e a sua subscrigéo seja valida.

7.4. Meus dispositivos

A seccdo Os Meus Dispositivos na sua conta Bitdefender permite-lhe
instalar, gerir e realizar agdes remotas no seu Bitdefender em qualquer
dispositivo, desde que esteja ativado e ligado a Internet. Os cartdes de
dispositivos exibem o nome do dispositivo, o estado da protecéo e se ha
algum risco de seguranga afetando a protegéo dos seus dispositivos.

7.4.1. Adicione um novo dispositivo

Caso a sua subscricdo cubra mais do que um dispositivo, pode adicionar
um novo dispositivo e instalar o seu Bitdefender Antivirus for Mac no
mesmo, conforme descrito abaixo:

1. Acesso Bitdefender Central.

2. Selecione os Meus dispositivos painel e, em seguida, toque em
INSTALAR PROTEGAO.

3. Escolha uma das duas opg¢des disponiveis:

O Proteger este dispositivo
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4.

Selecione esta opgao e, em seguida, selecione o proprietdrio do
dispositivo. Se o dispositivo pertencer a outra pessoa, toque no
botdo correspondente.

O Proteger outros dispositivos
Selecione esta opgao e, em seguida, selecione o proprietdrio do
dispositivo. Se o dispositivo pertencer a outra pessoa, toque no
botdo correspondente.
Cligue em ENVIAR LINK PARA A TRANSFERENCIA. Introduza um
enderego de e-mail no campo correspondente, e clique em ENVIAR
E-MAIL. Saiba que o link gerado para a transferéncia é valido
apenas durante as proximas 24 horas. Se o link expirar, deve gerar
um link novo ao seguir 0s mesmos passos.
No dispositivo em que deseja instalar seu produto Bitdefender,
verifique a conta de e-mail que vocé digitou e toque no botdo de
download correspondente.

Aguarde pela conclusdo da transferéncia, em seguida, execute o
instalador:

7.4.2. Personalize o seu dispositivo

Para identificar facilmente os seus dispositivos, pode personalizar o nome
de cada um:

1.
2.
3.

Acesso Bitdefender Central.
Selecione o painel Os Meus Dispositivos.

Cligue no cartdo de dispositivo pretendido e, em seguida, o icone : no
canto superior direito do ecra.

Selecione Configuragoes.

Introduza um nome novo no campo Nome do dispositivo, depois clique
em GUARDAR.

Pode criar e atribuir um proprietario a cada um dos seus dispositivos para
uma melhor gestao:

1.
2.
3.

Acesso Bitdefender Central.
Selecione os Meus dispositivos painel.

Toque no cartdo do dispositivo desejado e, em seguida, no : icone no
canto superior direito da tela.
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Selecione Perfil.

Clique em Adicionar proprietario e, em seguida, preencha os
respetivos campos. Personalize o perfil adicionando uma fotografia e
selecionando a data de nascimento, além de um e-mail e nimero de
telefone.

Cliqgue em ADICIONAR para guardar o perfil.

Selecione o proprietario desejado na lista Proprietario do dispositivo e,
em seguida, clique em ATRIBUIR.

7.4.3. Agoes remotas

Para atualizar o Bitdefender remotamente no dispositivo:

1.
2.

3.

4.

Acesso Bitdefender Central.
Selecione os Meus dispositivos painel.

Toque no cartdo do dispositivo desejado e, em seguida, no : icone no
canto superior direito da tela.

Selecione Atualizar.

Para mais agbes remotas e informagdes sobre o seu produto Bitdefender
num dispositivo especifico, clique no cartdo de dispositivo pretendido.

Quando clicar no cartdo de dispositivo, ficam disponiveis os seguintes
separadores:

O Painel. Nesta janela, pode ver detalhes sobre o dispositivo selecionado,

verifique o seu estado de protegdo, o estado do Bitdefender VPN e
guantas ameagas foram bloqueadas nos Ultimos sete dias. O estado
de protegdo pode estar verde, quando ndo houver problemas afetando
seu dispositivo, amarelo, quando o dispositivo solicitar a sua atengéo,
ou vermelho, quando o dispositivo estiver em risco. Quando houver
problemas a afetar o seu dispositivo, clique na seta suspensa na area
de estado superior para saber mais detalhes. Aqui,

Protecao. Nesta janela, pode executar uma Verificagdo do Sistema ou
uma Verificagdo Rapida dos seus dispositivos remotamente. Clique
no botdo VERIFICAR para iniciar o processo. Também pode conferir
quando a ultima verificagdo foi realizada no dispositivo e aceder
um relatério da ultima verificagdo, contém as informagdes mais
importantes.
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O Otimizador. Aqui pode melhorar remotamente o desempenho de um
dispositivo através da digitalizagcdo rapida, detecdo e limpeza de
ficheiros indteis. Clique no botdo INICIAR e, em seguida, selecione as
areas que deseja otimizar. Clique novamente no botdo INICIAR para
iniciar o processo de otimizagao. Clique em Mais detalhes para aceder
a um relatério detalhado sobre as questées corrigidas.

O Antifurto. Em caso de extravio, furto ou perda, com a funcionalidade
Antifurto, pode localizar o seu dispositivo e tomar agdes remotas.
Clique em LOCALIZAR para descobrir a localizagdo do dispositivo. A
ultima localizag@o conhecida sera exibida, com a hora e a data.

O Vulnerabilidade. Para verificar um dispositivo em pesquisa de
qualquer vulnerabilidade, como atualizagbes do Windows ausentes,
aplicagcbes desatualizadas ou palavras-passe fracas, clique no botdo
VERIFICAR no separador Vulnerabilidade. Vulnerabilidades ndo podem
ser corrigidas remotamente. Caso qualquer vulnerabilidade seja
descoberta, é necessdrio executar uma verificagdo nova no dispositivo
e, em seguida, tomar as agdes recomendadas. Clique em Mais
detalhes para aceder a um relatério detalhado sobre os problemas
encontrados.

7.5. Actividade

Na drea de Atividades, tem acesso a informacgéo sobre os dispositivos que
tém o Bitdefender instalado.

Ao aceder a janela Atividade, os seguintes cartdes sao disponibilizados:

O Meus dispositivos. Aqui pode ver o numero dos dispositivos
ligados juntamente com seu estado de protegcdo. Para corrigir
problemas remotamente nos dispositivos detetados, clique em
Corrigir problemas, e depois, clique em VERIFICAR E RESOLVER OS
PROBLEMAS.

Para visualizar detalhes sobre os problemas detectados, clique em
Visualizar problemas.

Informagbes sobre ameacgas detectadas nao podem ser recuperadas
de dispositivos iOS.

O Ameagas bloqueadas. Aqui pode visualizar um grafico que mostra uma
estatistica geral que inclui informagédo sobre as ameagas bloqueadas
nas ultimas 24 horas e nos ultimos sete dias. A informacédo exibida
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vai depender do comportamento malicioso detectado e os ficheiros,
aplicagdes e URLs acedidos.

O Utilizadores principais com ameacas bloqueadas. Aqui pode visualizar
uma lista que mostra onde o maior nimero ameagas para 0S
utilizadores foram identificadas.

O Dispositivos principais com ameagas bloqueadas. Aqui pode visualizar
uma lista mostrando onde foram encontrados os dispositivos com o
maior nimero de ameacas.

7.6. As minhas subscrigcoes

A plataforma da Bitdefender Central possibilita-lhe controlar facilmente as
subscrigdes que possui para todos os seus dispositivos.

7.6.1. Verificar subscri¢oes disponiveis
Para verificar as suas subscri¢gdes disponiveis:
1. Acesso Bitdefender Central.
2. Selecione o painel As Minhas Subscrigoes.

Aqui pode aceder as informagdes sobre a disponibilidade das subscrigdes
que possui e o numero de dispositivos a utilizar cada uma delas.

Pode adicionar um novo dispositivo a uma subscrigdo ou renova-la
selecionando um cartdo de subscrigao.

Observacao
Pode ter uma ou mais subscri¢des na sua conta desde que sejam para
diferentes plataformas (Windows, macOS, iOS ou Android).

7.6.2. Ativar subscricao

E possivel ativar uma subscricdo durante o processo de instalagdo ao
utilizar a sua conta Bitdefender. Juntamente com o processo de ativagao,
a validade da subscricao inicia a sua contagem decrescente.

Se tiver comprado um cédigo de ativagao de um dos nossos revendedores
ou o tiver recebido como presente, pode adicionar a sua disponibilidade a
sua subscrigdo do Bitdefender.

Para ativar uma subscricdo com um cédigo de ativagado, siga os passos
abaixo:
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1. Acesso Bitdefender Central.
2. Selecione os Minhas assinaturas painel.

Clique no botdo CODIGO DE ATIVAGAO e, em seguida, escreva o
cddigo no campo correspondente.

4. Clique em ATIVAR para continuar.
A subscrigao esta ativada agora.

7.6.3. Renovar subscricao

Caso tenha desativado a renovagdo automadtica da sua subscricdo do
Bitdefender, pode renova-la manualmente seguindo estas instrugdes:

1. Acesso Bitdefender Central.

2. Selecione os Minhas assinaturas painel.

3. Selecione o cartao de subscrigdo pretendido.
4. Clique em RENOVAR para continuar.

Uma pagina abrird no seu navegador onde podera renovar a sua
subscricdo do Bitdefender.
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7.7. Notificacoes

Para o ajudar a manter-se informado sobre o que se passa com os
dispositivos associados a sua conta, o icone £\ é dtil. Quando clicar sobre
este icone, terda uma imagem global que é composta pelas informacoes
sobre a atividade dos produtos do Bitdefender instalados nos seus
dispositivos.
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8. PERGUNTAS FREQUENTES

Como posso experimentar o Bitdefender Antivirus for Mac antes de
realizar a subscrigao?

E um novo cliente Bitdefender e gostaria de experimentar o nosso produto
antes de o comprar. O periodo de avaliagdo é de 30 dias e pode
continuar a utilizar o produto instalado apenas se comprar uma subscrigao
Bitdefender. Para avaliar o Bitdefender Antivirus for Mac, precisa de:

1. Criar uma conta Bitdefender seguindo os seguintes passos:
a. Vapara: https://central.bitdefender.com.

b. Digite as informacdes solicitadas nos campos correspondentes. Os
dados que nos fornecer serdo mantidos confidenciais.

c. Antes de continuar, deve concordar com os Termos de utilizagado.
Aceda aos Termos de Utilizagédo e leia-os com atengéo, pois eles
contém os termos e condigdes segundo os quais pode utilizar o
Bitdefender.

Além disso, pode aceder e ler a Politica de Privacidade.
d. Clique em CRIAR CONTA.

2. Tranfira o Bitdefender Antivirus for Mac seguindo as instrugdes abaixo:

a. Selecione os Meus dispositivos painel e, em seguida, clique em
INSTALAR PROTEGAO.

b. Escolha uma das duas opg¢des disponiveis:
O Proteger este dispositivo

i. Selecione esta opgao e, em seguida, selecione o proprietario
do dispositivo. Se o dispositivo pertencer a outra pessoa,
clique no botao correspondente.

ii. Salve o arquivo de instalagao.

O Proteger outros dispositivos

i. Selecione esta opgao e, em seguida, selecione o proprietario
do dispositivo. Se o dispositivo pertencer a outra pessoa,
clique no botao correspondente.

ii. Clique ENVIAR LINK DE DOWNLOAD.
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iii. Digite um enderego de e-mail no campo correspondente e
clique em ENVIAR EMAIL.
Observe que o link de download gerado é vélido apenas
pelas préximas 24 horas. Se o link expirar, vocé terd que
gerar um novo seguindo 0s mMesmos passos.

iv. No dispositivo em que deseja instalar seu produto
Bitdefender, verifique a conta de e-mail que vocé digitou e
clique no botao de download correspondente.

c. Execute o produto Bitdefender que vocé baixou.
Tenho um cddigo de ativagao. Como adiciono a sua validade a minha
subscrigao?

Se vocé comprou um codigo de ativagdo de um de nossos revendedores
ou o recebeu de presente, pode adicionar sua disponibilidade a sua
assinatura do Bitdefender.

Para ativar uma assinatura usando um cédigo de ativagdo, siga estas
etapas:

1. Acesso Bitdefender Central.
2. Selecione os Minhas assinaturas painel.

3. Clique no CODIGO DE ATIVAGAO botdo e digite o cédigo no campo
correspondente.

4. Cligue ATIVAR continuar.

A extensdo agora é visivel na sua conta da Bitdefender, e no seu produto
Bitdefender Antivirus para Mac instalado, na parte inferior direita do ecra.

O registo de andlise indica que ainda ha itens nao resolvidos. Como os
removo?

Os itens nao resolvidos no registo de analise podem ser:

O ficheiros de acesso restrito (xar, rar, etc.)
Solugao: Utilize a opgdo {3}Revelar no Finder{4} para encontrar o
ficheiro e apagéa-lo manualmente. Certifique-se de esvaziar a Lixeira.

O caixas de correio de acesso restrito (Thunderbird, etc.)

Solugao: utilize a aplicagdo para remover a entrada que contém o
ficheiro infetado.

Perguntas Frequentes 49



Bitdefender Antivirus for Mac

O 0 conteudo nas cépias
Solugao: Ative a opgdo Nao verificar o conteiido nas copias de
seguranga nas Preferéncias de Protegcdo ou Adicione a Excegdes os
os ficheiros detetados.
Se os ficheiros infetados forem restaurados posteriormente, o
Bitdefender Antivirus for Mac os detetard automaticamente e tomara
a acgao necessaria.

Observacao

Ficheiros de acesso restrito significam que o Bitdefender Antivirus
for Mac sé os pode abrir, mas ndo pode modifica-los.

Onde posso ver detalhes sobre a atividade do produto?

O Bitdefender mantém um registo de todas as agdes importantes,
mudangas de estado e outras mensagens criticas relacionadas com a sua
atividade. Para aceder a essas informagdes, cliqgue em Notificagoes no
menu de navegacgéao na interface da Bitdefender.

Posso atualizar o Bitdefender Antivirus for Mac através de um servidor
proxy?

O Bitdefender Antivirus for Mac pode atualizar apenas através de
servidores proxy que ndo requerem autenticagdo. Vocé nao precisa definir
nenhuma configuragé@o do programa.

Se vocé se conectar a Internet por meio de um servidor proxy que
exija autenticacdo, devera alternar para uma conexdo direta a Internet
regularmente para obter atualizagdes de informagdes sobre ameagcas.

Como fago para remover o Bitdefender Antivirus para Mac?
Para remover o Bitdefender Antivirus for Mac, siga estes passos:
1. Abra uma janela Finder e aceda a pasta Aplicagoes.

2. Abra a pasta da Bitdefender e depois clique duas vezes em
Desinstalador Bitdefender.

3. Clique Desinstalar e aguarde a conclusio do processo.
Clique Fechar terminar.
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Importante

Se houver um erro, vocé pode entrar em contato com o Atendimento
ao Cliente da Bitdefender conforme descrito em Pedir Ajuda (pagina
53).

Como removo as extensoes do TrafficLight do meu browser?

O Para remover as extensdes do TrafficLight do Mozilla Firefox, siga
estes passos:

1. Va para Ferramentas e selecione Add-ons.
2. Selecione Extensoes na coluna da esquerda.
3. Selecione a extensao e clique em Remover.
4. Reinicie o browser para concluir o processo de remogao.
O Para remover as extensdes do TrafficLight do Google Chrome, siga
estes passos:
Na parte superior direita, clique em Mais : .
2. V& para Mais ferramentas e selecione Extensoes.

3. Clique no icone Remover T ao lado da extensdo que deseja
remover.

4. Clique em Desinstalar para confirmar o processo de remogao.

O Para remover o Bitdefender TrafficLight do Safari, siga estes passos:
1. V4 para Preferéncias ou pressione Command-Comma(,).

2. Selecione as Extensoes.
Serd exibida a lista das extensoes instaladas.

3. Selecione a extensao do Bitdefender TrafficLight, e depois clique
em Desinstalar.

4. Clique outra vez em Desinstalar para confirmar a desinstalagao.

Quando devo utilizar o Bitdefender VPN?

Tem de ter cuidado quando aceder, transferir ou enviar conteidos na
internet. Para garantir que fica em seguranga enquanto navega na Web,
recomendamos que utilize o Bitdefender VPN quando:

O quiser ligar-se a redes sem fios publicas
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O quiser aceder a conteddos que normalmente sdo restritos em areas
especificas, ndo importa se estiver em casa ou fora

O quiser manter os seus dados pessoais privados (nomes de utilizador,
palavras-passe, informagdes de cartdo de crédito, etc.)

O desejar esconder o seu endereco IP

O Bitdefender VPN tera um impacto negativo na bateria do meu
dispositivo?

O Bitdefender VPN foi concebido para proteger os seus dados pessoais,
esconder o seu enderego IP enquanto estiver ligado a redes sem fios nao
seguras e aceder a conteldo restrito em certos paises. Para evitar um
consumo desnecessario de bateria do seu dispositivo, recomendamos que
use o VPN apenas quando precisar, e que o desconecte quando estiver
offline.

Por que estou a deparar-me com lentiddao na Internet enquanto uso o
Bitdefender VPN?

0 Bitdefender VPN foi concebido para suavizar a sua experiéncia enquanto
navega na Internet. No entanto, a lentiddo pode ser causada pela sua
conectividade com a internet ou pela distancia do servidor ao qual esta
ligado. Nesse caso, se ndo for uma necessidade ligar a um servidor
distante com respeito a sua localizagéo (por exemplo, dos EUA ou China),
recomendamos que permita ao Bitdefender VPN liga-lo automaticamente
ao servidor mais proximo, ou encontrar um servidor préoximo da sua
localizagao atual.
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9. CONSEGUINDO AJUDA

9.1. Pedir Ajuda

O Bitdefender se empenha em oferecer aos seus clientes um nivel
incomparavel de apoio preciso e rapido. Se tiver qualquer problema ou
pergunta sobre o seu produto Bitdefender, pode utilizar varios recursos
online para encontrar uma solugdo ou uma resposta. Ao mesmo tempo,
pode entrar em contacto com a equipe de Atendimento ao Cliente da
Bitdefender. Os nossos representantes de apoio responderdo as suas
perguntas em tempo habil e oferecerao a assisténcia de que precisa.

9.2. Recursos Em Linha

Estdo disponiveis varios recursos online para o ajudar a resolver
problemas e a responder a questdes relacionados com o Bitdefender.

O Centro de Suporte da Bitdefender:
https://www.bitdefender.pt/consumer/support/

O A Comunidade de Especialistas da Bitdefender:
https://community.bitdefender.com/en/

O Bitdefender Cyberpedia:
https://www.bitdefender.com/cyberpedia/

Também pode utilizar o seu motor de busca favorito para saber mais
sobre a segurangca de computadores, os produtos Bitdefender e a
empresa.

9.2.1. Centro de Suporte da Bitdefender

A Bitdefender Support Center é um repositério de informagdo online
acerca dos produtos BitDefender. Armazena, num formato de relatério
facilmente acessivel, os resultados das atividades de reparagédo de erros
por parte da equipa técnica do suporte BitDefender e da equipa de
desenvolvimento, isto juntamente com artigos gerais acerca de prevengao
de ameacgas, a administragdo de solugdes BitDefender e explicagbes
pormenorizadas e muitos outros artigos.

A Bitdefender Support Center encontra-se aberta ao publico e pode
ser utilizada gratuitamente. Esta abundancia de informagdo é uma
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outra forma de dar aos clientes BitDefender o conhecimento e o
aprofundamento que eles necessitam. Todos os pedidos de informacgao ou
relatérios de erro validos origindrios de clientes BitDefender s&o incluidos
na Bitdefender Support Center, como relatérios de reparagcdo de erros,
ou artigos informativos como suplementos aos ficheiros de ajuda dos
produtos.

0 Centro de Suporte Bitdefender esta disponivel a qualquer momento no
seguinte endereco: https://www.bitdefender.pt/consumer/support/.

9.2.2. A Comunidade de Especialistas da Bitdefender

A Comunidade de Especialistas da Bitdefender é um ambiente onde
os utilizadores, entusiastas e fas da Bitdefender podem interagir, trocar
ideias, apoiar-se mutuamente e partilhar os seus conhecimentos e
solugdes. E também um lugar de criagdo de ideias que fornece um
feedback valioso para as nossas equipas de desenvolvimento. Os
membros da comunidade sdo utilizadores experientes da Bitdefender que
tém todo o prazer em ajudar outros colegas no seu tempo livre. Com
a sua imensa contribuicdo e os seus esforgos genuinos e voluntarios,
criamos uma base de conhecimento onde os utilizadores podem encontrar
respostas e orientagdo, mas com um toque humano.

Aqui encontrara conversas significativas com pessoas que utilizam a
Bitdefender nos seus dispositivos. A comunidade oferece uma verdadeira
ligagdo com os nossos membros e faz com que sua voz seja ouvida.
E um lugar onde é encorajado a participar sabendo que sua opinido e
sua contribuicdo sao respeitadas e bem recebidas. Ao ser um fornecedor
valioso, esforgcamo-nos para oferecer um nivel inigualdvel de apoio
rapido e preciso e desejamos aproximar os nossos utilizadores de nos.
Projetamos a nossa comunidade com este propdsito em mente.

Pode encontrar a nossa pagina da Comunidade de Especialistas aqui:

https://community.bitdefender.com/en/

9.2.3. Bitdefender Cyberpedia

A Bitdefender Cyberpedia tem toda a informagdo de que precisa sobre
as Ultimas ameagas cibernéticas. Este é o lugar onde os especialistas
da Bitdefender partilham dicas e truques sobre como se protegerem
contra hackers, violagdes de dados, roubo de identidade e tentativas de
personificagao social.
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A pdgina da Bitdefender Cyberpedia pode ser encontrada aqui:
https://www.bitdefender.com/cyberpedia/.

9.3. Informacoes de Contato

Uma comunicagédo eficiente é a chave para um negécio de sucesso.
Desde 2001 a BITDEFENDER estabeleceu uma reputagédo inquestionavel
por buscar constantemente uma melhor comunicagdo para superar as
expectativas de nossos clientes e parceiros. Se vocé tiver alguma duvida,
ndo hesite em nos contatar diretamente através do nosso Centro de
Suporte da Bitdefender (pagina 53).

https://www.bitdefender.pt/consumer/support/

9.3.1. Distribuidores locais

Os distribuidores locais BitDefender estao preparados para responder a
quaiquer duvidas relacionadas com as suas areas de operagdo, quer
sejam comerciais ou assuntos gerais.

Para encontrar um distribuidor da Bitdefender no seu pais:
1. V4 para https://www.bitdefender.com/partners/partner-locator.html.
2. Escolha o seu pais e cidade utilizando as op¢des correspondentes.
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GLOSSARIO

Codigo de ativagao

E uma chave exclusiva que pode ser comprada no varejo e usada para
ativar um produto ou servigo especifico. Um cédigo de ativagdo permite a
ativagdo de uma assinatura valida por um determinado periodo de tempo
e numero de dispositivos e também pode ser usado para estender uma
assinatura com a condigdo a ser gerada para 0 mesmo produto ou servico.

ActiveX

ActiveX é um modelo para escrever programas para que outros programas
e o sistema operacional possam chama-los. A tecnologia ActiveX é usada
com o Microsoft Internet Explorer para criar paginas da Web interativas
que se parecem e se comportam como programas de computador, em
vez de pdaginas estdticas. Com o ActiveX, os usudrios podem fazer
ou responder perguntas, usar botdes de pressdo e interagir de outras
maneiras com a pagina da web. Os controles ActiveX geralmente sédo
escritos usando o Visual Basic. Active X é notdvel por uma completa falta
de controles de seguranga; especialistas em seguranga de computadores
desencorajam seu uso pela internet.

Ameaga persistente avancada

Ameaga persistente avangada (APT) explora vulnerabilidades de sistemas
para roubar informagbes importantes para entrega-las a fonte. Grandes
grupos, como organizagdes, empresas ou governos, sdo alvo dessa
ameaca. O objetivo de uma ameaga persistente avangada é permanecer
indetectavel por muito tempo, sendo capaz de monitorar e coletar
informagdes importantes sem danificar as maquinas visadas. O método
usado para injetar a ameaga na rede é por meio de um arquivo PDF ou
documento do Office que parega inofensivo para que todos os usudrios
possam executar 0s arquivos.

Adware

O adware geralmente é combinado com um aplicativo host fornecido
gratuitamente, desde que o usuario concorde em aceitar o adware. Como
os aplicativos de adware geralmente sao instalados depois que o usudrio
concorda com um contrato de licenciamento que declara a finalidade
do aplicativo, nenhuma ofensa é cometida. No entanto, anuncios pop-
up podem se tornar um aborrecimento e, em alguns casos, degradar o
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desempenho do sistema. Além disso, as informagdes que alguns desses
aplicativos coletam podem causar problemas de privacidade para usuarios
que ndo estavam totalmente cientes dos termos do contrato de licenga.

Arquivo

Um disco, cassete, ou diretério que contém ficheiros que foram
armazenados.

Um arquivo que contém um ou mais arquivos em um formato
compactado.

Porta dos fundos

Uma brecha na seguranca de um sistema deliberadamente deixada por
designers ou mantenedores. A motivagao para tais buracos nem sempre
é sinistra; alguns sistemas operacionais, por exemplo, vém com contas
privilegiadas destinadas ao uso por técnicos de servico de campo ou
programadores de manutengao do fornecedor.

Setor de inicializacao

Um setor no inicio de cada disco que identifica a arquitetura do disco
(tamanho do setor, tamanho do cluster e assim por diante). Para discos
de inicializagao, o setor de inicializagao também contém um programa que
carrega o sistema operacional.

Virus de inicializagao

Uma ameaga que infecta o setor de inicializagdo de um disco fixo ou
disquete. Uma tentativa de inicializar a partir de um disquete infectado
com um virus do setor de inicializagdo fard com que a ameaga se torne
ativa na meméria. Toda vez que voceé inicializar seu sistema a partir desse
ponto, vocé tera a ameagca ativa na memoaria.

botnet

0 termo “botnet” é composto pelas palavras “rob6” e “rede”. Botnets sao
dispositivos conectados a Internet infectados com ameagas e podem ser
usados para enviar e-mails de spam, roubar dados, controlar remotamente
dispositivos vulneraveis ou espalhar spyware, ransomware e outros
tipos de ameacas. Seu objetivo é infectar o maior nimero possivel de
dispositivos conectados, como PCs, servidores, dispositivos méveis ou loT

pertencentes a grandes empresas ou industrias.

Navegador
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Abreviagdo de navegador da web, um aplicativo de software usado para
localizar e exibir paginas da web. Os navegadores populares incluem
Microsoft Internet Explorer, Mozilla Firefox e Google Chrome. Estes séo
navegadores gréficos, o que significa que eles podem exibir graficos,
bem como texto. Além disso, a maioria dos navegadores modernos pode
apresentar informagdes multimidia, incluindo som e video, embora exijam
plug-ins para alguns formatos.

Ataque de forga bruta

Ataque de adivinhagdo de senha usado para invadir um sistema de
computador inserindo possiveis combinagbes de senha, geralmente
comegando com a senha mais fécil de adivinhar.

Linha de comando

Em uma interface de linha de comando, o usudrio digita comandos no
espaco fornecido diretamente na tela usando a linguagem de comando.

Biscoitos

Na inddstria da Internet, os cookies sdo descritos como pequenos
arquivos contendo informagdes sobre computadores individuais que
podem ser analisados e usados por anunciantes para rastrear seus
interesses e gostos online. Neste dominio, a tecnologia de cookies
ainda estd sendo desenvolvida e a intengdo é direcionar os anuncios
diretamente para o que vocé disse que sdo seus interesses. E uma faca
de dois gumes para muitas pessoas porque, por um lado, é eficiente
e pertinente, pois vocé sé vé anuncios sobre o que esta interessado.
Por outro lado, envolve realmente "rastrear" e "seguir" onde vocé vai e
0 que vocé clicar. Compreensivelmente, ha um debate sobre privacidade
e muitas pessoas se sentem ofendidas com a nogdo de que sdo vistas
como um "nimero SKU" (vocé sabe, o cédigo de barras no verso dos
pacotes que é escaneado na fila do caixa do supermercado) . Embora esse
ponto de vista possa ser extremo, em alguns casos é preciso.

Cyberbullying

Quando colegas ou estranhos estdo cometendo atos abusivos contra
criangas com o propoésito de machuca-las fisicamente. Para prejudicar
emocionalmente, os agressores estao enviando mensagens maldosas ou
fotos pouco lisonjeiras, fazendo com que suas vitimas se isolem dos
outros ou se sintam frustradas.

Ataque de dicionario
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Ataques de adivinhacdo de senha usados para invadir um sistema de
computador inserindo uma combinagdo de palavras comuns para gerar
senhas em potencial. 0 mesmo método é usado para adivinhar as chaves
de descriptografia de mensagens ou documentos criptografados. Os
ataques de diciondrio sdo bem-sucedidos porque muitas pessoas tendem
a escolher senhas curtas e simples que sao faceis de adivinhar.

Unidade de disco

E uma maquina que & e grava dados em um disco. Uma unidade de
disco rigido 1é e grava discos rigidos. Uma unidade de disquete acessa
disquetes. As unidades de disco podem ser internas (alojadas em um
computador) ou externas (alojadas em uma caixa separada que se
conecta ao computador).

Download

Copiar dados (geralmente um arquivo inteiro) de uma fonte principal para
um dispositivo periférico. O termo é frequentemente usado para descrever
0 processo de copiar um arquivo de um servigo online para o préprio
computador. O download também pode se referir a cépia de um arquivo de
um servidor de arquivos de rede para um computador na rede.

E-mail

Correio eletronico. Um servico que envia mensagens em computadores
através de redes locais ou globais.

Eventos

Uma agado ou ocorréncia detectada por um programa. Os eventos podem
ser agdes do usudrio, como clicar em um botdo do mouse ou pressionar
uma tecla, ou ocorréncias do sistema, como falta de meméria.

Exploits

Uma forma de aproveitar diferentes bugs ou vulnerabilidades que estdo
presentes em um computador (software ou hardware). Assim, os hackers
podem obter o controle de computadores ou redes.

Falso positivo

Ocorre quando um mecanismo de varredura identifica um arquivo como
infectado quando, na verdade, nao esta.

Extensao de nome de arquivo

A parte de um nome de arquivo, apds o ponto final, que indica o tipo
de dados armazenados no arquivo. Muitos sistemas operacionais usam
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extensdes de nome de arquivo, por exemplo, Unix, VMS e MS-DOS. Eles
geralmente tém de uma a trés letras (alguns sistemas operacionais
antigos e tristes ndo suportam mais do que trés). Os exemplos incluem

¢" para codigo-fonte C, "ps" para PostScript, "txt" para texto arbitrario.
Heuristica

Um método baseado em regras para identificar novas ameagas. Este
método de verificagdo ndo depende de um banco de dados de
informagdes de ameagcas especifico. A vantagem da verificagao heuristica
é que ela ndo é enganada por uma nova variante de uma ameaga
existente. No entanto, ocasionalmente pode relatar cédigos suspeitos em
programas normais, gerando o chamado "falso positivo".

Pote de mel

Um sistema de computador isca criado para atrair hackers para estudar
a maneira como eles agem e identificar os métodos heréticos que usam
para coletar informagdes do sistema. Empresas e corporagdes estdo mais
interessadas em implementar e usar honeypots para melhorar seu estado
geral de seguranca.

IP

Protocolo de Internet - Um protocolo rotedvel no conjunto de protocolos
TCP/IP que é responsavel pelo enderegcamento IP, roteamento e
fragmentagao e remontagem de pacotes IP.

miniaplicativo Java

Um programa Java projetado para ser executado apenas em uma pagina
da Web. Para usar um applet em uma pagina da web, vocé deve
especificar o nome do applet e o tamanho (comprimento e largura,
em pixels) que o applet pode utilizar. Quando a pagina é acessada, o
navegador baixa o applet de um servidor e o executa na maquina do
usuario (o cliente). Os applets diferem dos aplicativos porque sdo regidos
por um protocolo de seguranga estrito.

Por exemplo, embora os applets sejam executados no cliente, eles nao
podem ler ou gravar dados na maquina do cliente. Além disso, os applets
sdo ainda mais restritos para que possam apenas ler e gravar dados do
mesmo dominio do qual sdo servidos.

Keylogger

Um keylogger é um aplicativo que registra tudo o que vocé digita.
Keyloggers nao sdao maliciosos por natureza. Eles podem ser usados para
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fins legitimos, como monitorar atividades de funciondrios ou criancas.
No entanto, eles estdao sendo cada vez mais usados por cibercriminosos
para fins maliciosos (por exemplo, para coletar dados privados, como
credenciais de login e nimeros de CPF).

Virus de macro

Um tipo de ameaga de computador codificada como uma macro
incorporada a um documento. Muitos aplicativos, como Microsoft Word
e Excel, oferecem suporte a poderosas linguagens de macro. Esses
aplicativos permitem que vocé incorpore uma macro em um documento
e execute a macro sempre que o documento for aberto.

cliente de e-mail
Um cliente de e-mail é um aplicativo que permite enviar e receber e-mails.
Memodria

Areas de armazenamento interno no computador. O termo memodria
identifica o armazenamento de dados que vem na forma de chips, e a
palavra armazenamento é usada para memoria que existe em fitas ou
discos. Todo computador vem com uma certa quantidade de memédria
fisica, geralmente chamada de meméria principal ou RAM.

Nao heuristico

Este método de verificacdo depende de um banco de dados de
informagdes de ameacgas especifico. A vantagem da verificagdo nao
heuristica é que ela nao é enganada pelo que pode parecer uma ameaga €
nao gera alarmes falsos.

predadores online

Individuos que procuram atrair menores ou adolescentes para conversas
com o propésito de envolvé-los em atividades sexuais ilegais. As redes
sociais sdo o local ideal onde criangas vulnerdveis podem ser facilmente
cacadas e induzidas a praticar atividades sexuais, online ou face a face.

Programas compactados

Um arquivo em um formato de compactagdo. Muitos sistemas
operacionais e aplicativos contém comandos que permitem compactar
um arquivo para que ele ocupe menos memoria. Por exemplo, suponha
que vocé tenha um arquivo de texto contendo dez caracteres de espacgo
consecutivos. Normalmente, isso exigiria dez bytes de armazenamento.
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No entanto, um programa que compacta arquivos substituiria os
caracteres de espago por um caractere de série de espago especial
seguido pelo numero de espagos sendo substituidos. Nesse caso, os
dez espagos exigiriam apenas dois bytes. Esta é apenas uma técnica de
empacotamento - existem muitas outras.

Caminho

As diregbes exatas para um arquivo em um computador. Essas
diregbes geralmente sdo descritas por meio do sistema de arquivamento
hierdrquico de cima para baixo.

A rota entre quaisquer dois pontos, como o canal de comunicagdo entre
dois computadores.

Phishing

0 ato de enviar um e-mail a um usuario que afirma falsamente ser uma
empresa legitima estabelecida na tentativa de enganar o usuario para
que entregue informagdes privadas que serdo usadas para roubo de
identidade. O e-mail direciona o usuario a visitar um site onde é solicitado
que ele atualize as informagbes pessoais, como senhas e nimeros de
cartao de crédito, previdéncia social e contas bancarias, que a organizagao
legitima ja possui. O site, no entanto, é falso e criado apenas para roubar
as informacgoes do usuario.

Féton

Photon é uma tecnologia inovadora ndo intrusiva da Bitdefender,
concebida para minimizar o impacto da solugdo de seguranga. Ao
monitorizar a atividade do seu PC em segundo plano, ele cria padrdes de
utilizagdo que ajudam a otimizar os processos de arranque e de andlise.

Virus polimorfico

Uma ameaga que muda a sua forma com cada ficheiro que infeta. Como
ndo tém um padrdo bindrio consistente, essas ameacgas sdo dificeis de
identificar.

Porta

Uma interface num computador, a qual se liga um aparelho. Os
computadores pessoais tendo varios tipos de portas. Internamente,
existem varias portas para ligar componentes de disco, ecras e teclados.
Externamente, os computadores pessoais portas para ligar modems,
impressoras, ratos, e outros aparelhos periféricos.
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Nas redes TCP/IP e UDP, um ponto de fim para uma ligagdo légica. O
numero da porta identifica o tipo da porta. Por exemplo, a porta 80 é usada
para o trafego HTTP.

Ransomware

Ransomware é um programa malicioso que tenta lucrar com os
utilizadores através do bloqueio dos seus sistemas vulneraveis.
CryptoLocker, CryptoWall e TeslaWall sdo apenas algumas variantes que
perseguem os sistemas pessoais dos utilizadores.

A infecdo pode ser espalhada através do acesso a um e-mail de spam,
transferéncia de anexos de e-mail ou da instalagédo de aplicagdes, sem que
o utilizador saiba o que esta a acontecer no seu sistema. Os utilizadores
diarios e as empresas sao os alvos dos hackers ransomware.

Arquivo de relatdrio

Um ficheiro que lista acgdes que tiveram ocurréncia. O BitDefender um
ficheiro de reporte que lista o caminho examinado, as pastas, o nimero
de arquivos e ficheiros examinados, e quantos ficheiros suspeitos e
infectados foram encontrados.

Rootkit

Um rootkit € um pacote de ferramentas de software que proporcionam
um nivel de acesso de administrador a um sistema. O termo foi usado
em primeiro lugar nos sistemas operativos UNIX e referia-se a ferramentas
recompiladas que proporcionavam aos intrusos direitos de administragao,
permitindo-lhes ocultar a sua presenca de forma a ndo serem vistos pelos
administradores do sistema.

O papel principal dos rootkits é ocultar processos, ficheiros, logins e
registos. Eles também podem interceptar dados dos terminais, ligagdes
de rede ou periféricos, se eles incorporarem o software para tal.

Os rootkits ndo sao maliciosos por natureza. Por exemplo, os sistemas e
mesmo algumas aplicagdes ocultam ficheiros criticos usando rootkits. No
entanto, sd@o principalmente utilizados para ocultar ameagas ou esconder
a presenga de um intruso no sistema. Quando combinados com ameagas,
os rootkits sdo uma grande ameacga a integridade e a seguranga de um
sistema. Eles podem monitorizar trafego, criar backdoors no sistema,
alterar ficheiros e relatérios e evitarem ser detetados.

Script
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Outro termo para macro ou ficheiro de por¢cao, uma escrita € uma lista de
comandos que podem ser executados sem a interagao do utilizador.

Spam

Lixo de correio electrénico ou lixo de avisos de newsgroups. Geralmente
atribuido a qualquer e-mail ndo solicitado.

Spyware

Qualquer software que encobertamente reune informagdo do utilizador
através da ligacdo a Internet do utilizador sem o seu conhecimento,
normalmente para propdsitos de publicidade. As aplicagdes de spyware
sdo tipicamente adicionadas como um elemento oculto de programas
freeware ou shareware que podem ser download a partir da Internet; no
entanto salientamos que a maioria das aplicagdes freeware ou shareware
ndo possuem spyware. Uma vez instalado, o spyware monitoriza a
actividade do utilizador na Internet e transmite essa informagdo em
background para alguém. O spyware pode também ser capaz de obter
enderecgos de e-mail e até mesmo palavras-passe e nimeros de cartdo de
crédito.

O spyware é similar a uma ameaga Cavalo de Troia em que os utilizadores
o instalam sem saberem, enquanto estdo a instalar outra coisa qualquer.
Uma forma comum de ser uma vitima de spyware é fazer download
de determinado ficheiro peer-to-peer de produtos de swapping que se
encontram actualmente disponiveis.

Para além destas questdes de ética e privacidade, o spyware priva o
utilizador de recursos de meméria e também de largura de banda pois
para enviar informagao do utilizador para a fonte do spyware usa a ligagao
a Internet do utilizador. Por causa do spyware utilizar memoria e recursos
do sistema, as aplicagdes que estdo a funcionar em background podem
causar crashes no sistema ou uma grande instabilidade geral.

Itens de inicializagao

Qualquer ficheiro colocado nesta pasta, ird abrir quando o computador
iniciar. Por exemplo, um ecrd de arranque, um ficheiro de som a ser
reproduzido quando o computador arranca, um calendario de lembretes
ou aplicagdes podem ser itens de arranque. Normalmente, é colocado um
pseuddnimo deste ficheiro nesta pasta, em vez do ficheiro em si.

Inscrigao
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Acordo de compra que da ao utilizador o direito de utilizar um produto
ou servigo especifico num nimero especifico de dispositivos e durante
um periodo de tempo determinado. Uma subscricdo expirada pode ser
automaticamente renovada utilizando as informagbes fornecidas pelo
utilizador na primeira compra.

Bandeja do sistema

Introduzido com o Windows 95, o tabuleiro do sistema esté localizado na
barra de tarefas do Windows (normalmente em baixo, junto ao relégio) e
contém icones em miniatura para um acesso facil as fungdes do sistema,
tais como fax, impressora, modem, volume, etc. Faga duplo-clique ou
clique com o botédo direito sobre o icone para ver e aceder aos detalhes e
controlos.

TCP/IP

Transmission Control Protocol/Internet Protocol - Um conjunto de
protocolos de uma rede de trabalho abrangentemente usados Internet
que permite comunicagcdes ao londo de redes de computadores
interconectadas com varias arquitecturas de hardware e vérios sistemas
operaticos. O TCP/IP inclui padrées de como os computadores
comunicam e convengdes para ligar redes e conduzir o trafego.

Ameaca

Um programa ou um pedago de cddigo que é carregado no seu
computador sem o seu conhecimento e executa-se contra a sua vontade.
A maioria das ameacgas também se pode replicar. Todas as ameacgas de
computador sdo criadas pelo homem. Uma simples ameaca pode copiar-
se varias vezes e é relativamente facil de produzir. Mesmo uma simples
ameaca € perigosa porque pode rapidamente utilizar toda memédria
disponivel e fazer o sistema parar. O tipo de ameaga mais perigoso é
aquele que é capaz de se transmitir através de uma rede ou contornando
sistemas de seguranga.

Atualizacao de informagoes sobre ameacas

O padrao bindrio de uma ameaca é utilizado pela solugcao de seguranca
para deteta-la e elimina-la.

Troiano

Um programa destrutivo que se mascara de aplicagdo benigna. Ao
contrdrio de programas de software maliciosos e worms, os Trojans nao
se replicam, mas podem ser igualmente destrutivos. Um dos tipos mais
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insidiosos de ameacas de cavalo de Troia é um programa que afirma
remover as ameagas do seu computador, mas, em vez disso, introduz
ameagas no seu computador.

O termo provém de uma histéria da lliada de Homero, na qual os Gregos
deram um cavalo gigante de Madeira aos seus inimigos, os Troianos,
como uma oferta majestosa. Mas apds os Troianos levarem o cavalo
para dentro das muralhas da sua cidade, os soldados Gregos sairam para
fora do cavalo e abriram os portdes da cidade, permitindo que os seus
compatriotas entrassem e dominassem Trdia.

Atualizar

Uma nova versao de um produto de software ou hardware concebida para
substituir uma verséo antiga do mesmo produto. Em adicao, a instalagao
de rotina da atualizagéo verifica se a versdo anterior ja esta instalada no
seu computador; se néo estiver, ndo podera instalar a atualizagao.

O Bitdefender tem a sua prépria funcionalidade de atualizagdo que
Ilhe permite verificar atualizagdes manualmente, ou permitir atualizar o
produto automaticamente.

Rede privada virtual (VPN)

E uma tecnologia que ativa uma ligagdo direta temporéria e encriptada
para uma certa rede sobre uma rede menos segura. Desta forma, enviar e
receber dados é seguro e encriptado, dificil de se tornar alvo de espides.
Uma prova de seguranga é a autenticacdo, que pode ser feita somente
com a utilizagdo de um nome de utilizador e palavra-passe.

Worm

Um programa que se propaga a si proprio ao longo de uma rede,
reproduzindo-se a medida que avancga. Nao pode ligar-se sozinho a outros
programas.
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