
Fișă de produs

Securitate cibernetică 
simplificată, predictivă și 
intuitivă
Organizațiile trebuie să-și protejeze suprafața de atac care cuprinde tot mai 
multe dispozitive, identități și date la nivelul unei infrastructuri în creștere și 
eterogene, care este vizată de tehnici de atac inovatoare.  

Numeroase soluții de securitate presupun mai multe tehnologii suplimentare 
de securitate și integrări de soluții terțe pentru prevenția, detecția și răspunsul 
la amenințări.

Încorporată în tehnologiile de prevenție și detecție de top ale Bitdefender 
soluția GravityZone XDR este concepută să maximizeze eficacitatea și 
eficiența echipelor de securitate, să reducă timpul de infiltrare al atacatorilor 
și să susțină reziliența cibernetică a organizației.

Soluția monitorizează o gamă variată de dispozitive fizice și virtuale, 
dispozitive conectate, platforme cloud și workdload-uri. Utilizatorii 
beneficiază de rapoarte de analiză out-of-the-box și metode euristice 
avansate care corelează alertele disparate, permițând selecția rapidă a 
incidentelor și limitarea atacurilor cu ajutorul unui răspuns automat și ghidat.

Platforma GravityZone XDR detectează atacurile mai rapid și cu o acuratețe 
mai mare, dezvăluind întreaga arie de aplicabilitate a atacului prin crearea în 
timp a unor conexiuni între evenimente și incidente și oferirea unui context 
mai amănunțit și a unor recomandări ce pot fi implementate prin Incident 
Advisor.

•	 Consolidează evenimentele și alertele de securitate din întreg perimetrul 
organizației

•	 Include algoritmi de detecție pentru un grad ridicat de acuratețe 

•	 Furnizează analize contextuale detaliate cu date colectate din surse 
multiple pentru o filtrare rapidă a alertelor de securitate și răspuns

•	 Răspuns ghidat sau automat la amenințări cibernetice direct din platforma 
XDR

Pe scurt
Bitdefender GravityZone XDR este o 
soluție în cloud concepută să asigure 
securitatea întregii organizații. Soluția oferă 
capabilități de detecție și răspuns la nivelul 
utilizatorilor și sistemelor unei organizații, 
inclusiv pentru endpoint-uri, rețea și cloud.

Datorită interfeței ușor de utilizat, 
GravityZone XDR este concepută să 
analizeze în mod inteligent și să coreleze 
și să trieze automat evenimentele de 
securitate de la nivelul organizației, 
rezultând într-un set de beneficii cheie 
pentru organizații, care privesc medii 
complexe de securitate.

Beneficii principale
•	 Vizibilitate complexă cu ajutorul 

senzorilor ușor de implementat și 
administrat care colectează date de la 
nivelul organizației

•	 Detecție și triere automată out-of-the-
box a alertelor pe baza algoritmilor de 
corelare și detecție care sunt transmiși 
atât local senzorului, cât și la nivelul 
platformei în cloud

•	 Investigare facilă cu ajutorul Incident 
Advisor, un panou unic de comandă 
care evidențiază o analiză cuprinzătoare 
împreună cu măsuri de răspuns 
automate și ghidate

•	 Răspuns rapid pentru izolarea completă a 
incidentelor executat direct din Platforma 
XDR

Capabilități extinse de detecție & 
răspuns la amenințări 
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3945 Freedom Circle

Ste 500, Santa Clara

California, 95054, USA

Bitdefender este un lider recunoscut în domeniul securității IT, care oferă soluții superioare de prevenție, detecție și răspuns la incidente 

de securitate cibernetică.  Milioane de sisteme folosite de utilizatori individuali, companii și instituții guvernamentale sunt protejate de 

Bitdefender, unul dintre cei mai de încredere experți în combaterea amenințărilor informatice, în protejarea datelor și în consolidarea 

rezilienței cibernetice.  Ca urmare a investițiilor susținute în cercetare și dezvoltare, laboratoarele Bitdefender descoperă peste 400 de noi 

amenințări informatice în fiecare minut și analizează zilnic circa 40 de miliarde de amenințări.  Compania a inovat constant în domenii 

precum antimalware, Internet of Things, analiză comportamentală și inteligență artificială, iar tehnologiile Bitdefender sunt licențiate 

către peste 150 dintre cele mai cunoscute branduri de securitate din lume.  Fondată în 2001, compania Bitdefender are clienți în peste 

170 de țări și birouri pe toate continentele.

Mai multe detalii sunt disponibile pe www.bitdefender.ro

Toate drepturile rezervate. © 2022 Bitdefender. Toate mărcile comerciale, denumirile comerciale și produsele menționate aici sunt 

proprietatea deținătorilor respectivi.

Fișă de produs

Detectați, descoperiți, căutați și răspundeți la atacuri la nivelul 
întregii organizații
GravityZone XDR este un produs livrat în cloud pentru organizațiile care doresc să administreze această tehnologie pe plan intern. 
Integrarea datelor de la nivel de endpoint, cloud, identitate, rețea și aplicații de productivitate în platforma GravityZone extinde 
vizibilitatea dincolo de endpoint-urile administrate.
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Senzori care colectează 
și pre-procesează date 
despre traficul și conținutul 
e-mailurilor.

Colectează și procesează 
informații despre modificări 
ale configurației și activitatea 
utilizatorului în rețea.

Senzorii colectează și 
procesează activitatea de 
autentificare a utilizatorilor, 
modificări de configurație și 
alte activități

Colectează și procesează 
traficul înregistrat pe rețea la 
nivelul mediului respectiv.

Pentru organizațiile care caută un serviciu administrat, Bitdefender MDR, care folosește platforma GravityZone XDR, menține 
organizația în siguranță, oferind monitorizare 24x7 a securității, capabilități avansate de prevenție, detecție și remediere în urma 
atacurilor și detecție targetată și pe bază de riscuri a amenințărilor, toate asigurate de o echipă avizată de experți în securitate.


