Fiche produit

Extended Detection & Response
(XDR)

Sécurité intuitive, prédictive,
simplifiée.

Les organisations doivent protéger une surface d'attaque toujours plus
importante avec plus d'appareils, d'identités et de données composant une
infrastructure hétérogene en expansion, ciblée par des techniques d'attaque
innovantes.

De nombreuses solutions de sécurité nécessitent de multiples technologies
de protection additionnelles et des intégrations avec des produits tiers pour
prévenir les menaces, les détecter et y répondre.

Intégrée aux technologies de prévention et de détection de pointe de
Bitdefender, la solution GravityZone XDR est congue pour maximiser
I'efficacité et I'efficience des équipes de sécurité, minimiser le temps de
présence des attaquants et renforcer la cyber résilience organisationnelle.

Elle surveille un large éventail d'actifs physiques et virtuels, d'appareils
connectés, de plateformes cloud et de charges de travail. Les utilisateurs
bénéficient d'une analyse clé-en-main et d'analyses heuristiques avancées
qui corrélent des alertes distinctes, permettant ainsi le tri des incidents

et I'endiguement rapide des attaques grace a des réponses guidées et
automatisées.

La plateforme GravityZone XDR détecte les attaques plus rapidement et plus
précisément, exposant tous les aspects des attaques en connectant les

évenements et les incidents dans le temps et en fournissant un contexte plus

riche et des recommandations exploitables par le biais du module Incident
Advisor.

+ Consolide les observations faites et les événements survenus dans
I'environnement de I'entreprise

+ Algorithmes de Machine Learning intégrés pour une trés grande fiabilité des

détections

+ Analyse croisée des causes profondes et contexte pour un tri et des actions

rapides

+ Réponse aux menaces guidée ou automatisée, directement depuis la
plateforme

Bitdefender

BUILT FOR RESILIENCE

En bref

Bitdefender GravityZone XDR est une
solution basée dans le cloud, congue pour
sécuriser l'intégralité de I'environnement
de l'organisation. La solution fournit des
capacités de détection et de réponse au
niveau des utilisateurs et des systemes de
I'ensemble de l'organisation (endpoints,
réseau et cloud compris).

Avec son interface facile a utiliser,
GravityZone XDR est congue pour
analyser intelligemment, corréler et trier

automatiquement les éveénements de
sécurité survenant dans l'organisation, ce
qui se traduit par un ensemble d'avantages
clés pour les organisations qui cherchent a
sécuriser des environnements complexes.

Avantages clés

+ Visibilité compléte avec des capteurs
faciles a déployer et a gérer, qui
collectent des données a tous les niveaux
de l'organisation

Capacités de détection automatisée
préte a I'emploi et de tri des alertes basé
sur des algorithmes de corrélation et de
détection, déployées a la fois localement
au niveau du capteur et au niveau de la
plateforme cloud

Investigation facile grace au

module Incident Advisor, un tableau

de bord unique qui présente une

analyse compléte ainsi que des
recommandations de réponse guidées ou
automatisées

Réponse rapide pour un endiguement
total des incidents, directement mise en
ceuvre depuis la plateforme XDR
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Détectez, identifiez, recherchez et répondez a I'échelle de votre
organisation

GravityZone XDR est un produit basé dans le cloud, destiné aux organisations qui souhaitent utiliser la technologie en interne.
Centraliser les données des endpoints, du cloud, des identités, du réseau et des applications de productivité au sein de la
plateforme GravityZone permet d'étendre la visibilité bien au-dela des seuls endpoints gérés.
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Pour les organisations qui recherchent un service managé, Bitdefender MDR, basé sur GravityZone XDR, assure une protection
24h/24, 7j/7, grace a un contrble de la sécurité, une prévention, une détection et une résolution des attaques avancées et une
recherche des menaces ciblée et basée sur le risque, le tout effectué par une équipe certifiée d'experts de la sécurité.

L4 Bitdefender est un leader mondial de la cybersécurité qui fournit des solutions de pointe en matiere de prévention, de détection et
] e en I de réponse aux menaces. Protégeant des millions d'environnements de particuliers, d'entreprises et de gouvernements, Bitdefender
compte parmi les experts les plus fiables de I'industrie pour I'élimination des menaces, la protection de la vie privée et des données, et
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la cyber résilience. Grace a des investissements importants dans la recherche et le développement, les Bitdefender Labs découvrent

plus de 400 nouvelles menaces chaque minute et répondent a environ 40 milliards de requétes de menaces par jour. La société a été la
49 rue de la vanne premiére a innover dans le domaine des malwares, de la sécurité de I'loT, de 'analyse comportementale et de l'intelligence artificielle.

. Sa technologie est utilisée sous licence par plus de 150 éditeurs parmi les plus reconnus au monde. Fondée en 2001, Bitdefender a des
92120 Montrouge

clients dans 170 pays et possede des bureaux dans le monde entier.
France
Pour plus d'informations, rendez-vous sur : https://www.bitdefender.fr.
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