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GravityZone Security for Storage

Proteccion de ultima
generacion para NAS y
sistemas de uso compartido de
archivos

La transformacion digital y la creciente colaboracién en el lugar de trabajo
exigen mas y mas a los sistemas de almacenamiento compartido. Al mismo
tiempo, las amenazas digitales cada vez mds sofisticadas y prolificas
imponen la necesidad de una seguridad fiable para el almacenamiento;

por ejemplo, para evitar que los archivos infectados se propaguen por toda
la organizacién e incluso fuera de ella. GravityZone Security for Storage
ofrece la mejor proteccién en tiempo real para los principales sistemas de
almacenamiento de red y de uso compartido de archivos.

Cuando un usuario solicita abrir, leer, escribir o cerrar un archivo desde

un portatil, estacién de trabajo, un mavil u otro dispositivo, el cliente ICAP
(un NAS o un sistema de uso compartido de archivos) determina, segun

la politica, si el archivo requiere andlisis de malware. En caso necesario, el
cliente ICAP envia la solicitud al SVA, que analiza el archivo y devuelve un
veredicto al sistema de almacenamiento. Dependiendo de la configuracién,
el SVA también puede adoptar medidas basadas en politicas, como la
desinfeccion de un archivo considerado malicioso. Si el archivo esta limpio o
desinfectado, el sistema de almacenamiento permite al usuario acceder a él.
Si el archivo no es seguro, no se permite el acceso a él.

Caracteristicas clave

+ Amplia compatibilidad y seguridad para el almacenamiento que admite
Nutanix Files (AFS), Citrix ShareFile y soluciones NAS compatibles

con ICAP de Dell®, EMC®, IBM®, Hitachi®, HPE®, Oracle® y otros.

Si su organizacion tiene diversos dispositivos compatibles con ICAP,
GravityZone puede proteger su infraestructura NAS de varios proveedores
con la misma implementacion, lo que reduce el coste de la seguridad del
almacenamiento.

+ El disefio redundante de la plataforma GravityZone garantiza su capacidad
de recuperacion intrinseca. El equilibrio de carga basado en politicas
entre los servidores ICAP elimina los unicos puntos de error a nivel del
sistema, lo que garantiza seguridad ininterrumpida y alta disponibilidad con
configuracién y control desde el cliente ICAP.

El Machine Learning y otras tecnologias antimalware ofrecen una proteccién
en tiempo real incomparable para el Network Attached Storage® compatible
con ICAP y los sistemas de uso compartido de archivos, incluidos Nutanix
Files (AFS)®, Citrix® ShareFile® y NAS de Dell®, EMC®, IBM®, Hitachi®,
HPE®, Oracle® y otros. Security for Storage, administrado desde la misma
consola que otros productos de GravityZone, es rapido de implementar y facil
de administrar.
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En resumen

Los modelos de aprendizaje automatico
de Bitdefender se basan en 40 000
caracteristicas estaticas y dinamicas y
se entrenan continuamente con miles

de millones de muestras de archivos
recopilados en centenares de millones de
endpoints de todo el mundo. Esto mejora
drasticamente la eficacia de GravityZone
en la deteccion de malware y minimiza los
falsos positivos.

Principales
beneficios

+ Una escalabilidad ilimitada significa que
la arquitectura modular a escala web de
GravityZone le permite afiadir un numero
virtualmente ilimitado de servidores
ICAP bajo demanda para satisfacer
el creciente nimero de solicitudes de
andlisis a medida que crezcan la fuerza
de trabajo y los datos de su organizacion.

GravityZone Security for Storage
aprovecha la galardonada tecnologia
de seguridad de Bitdefender para
proporcionar varias capas de defensa

(incluido aprendizaje automatico,

heuristica, firmas y busqueda en la
nube) contra infecciones conocidas
y desconocidas basadas en archivos
que pueden formar parte de ataques
avanzados o de dia cero.

Administre Security for Storage desde
la misma consola centralizada que
otras soluciones de GravityZone: se
implementa rapidamente y es facil de
administrar. Security for Storage es
también muy configurable, por lo que
usted puede definir rdpidamente politicas
y exclusiones, configurar acciones
predeterminadas, crear informes
personalizados y activar notificaciones
en tiempo real en consonancia con los
requisitos de su organizacion.
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