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Messaggistica e 
collaborazione sicure con uso 
minimo delle risorse
GravityZone Security for Exchange Servers impiega una protezione multilivello 
contro spam e phishing per determinare se i messaggi di posta elettronica 
possano essere spam o vettori di minacce. Offriamo la più potente difesa in 
tempo reale da spam e tentativi di phishing, potenziata dalla Global Protective 
Network di Bitdefender.

A differenza delle soluzioni tradizionali, che aumentano il carico dei server 
mail, Bitdefender combina tutti i servizi di sicurezza necessari per un'azienda 
in una sola piattaforma di distribuzione, in grado di scaricare le attività di 
sicurezza dai server e gli endpoint alle virtual appliance dedicate. GravityZone 
aiuta le aziende a ridurre il costo totale per la protezione del proprio ambiente, 
attraverso un'applicazione ottimizzata con una gestione efficiente, oltre a un 
impiego e un'applicazione semplificate delle policy di sicurezza per server 
mail Exchange, virtual machine, endpoint fisici e dispositivi mobili.

Principali funzionalità
•	 Protezione multilivello da minacce basate su e-mail con anti-spam, 

anti-phishing, antivirus e antimalware, oltre ad analisi comportamentale 
avanzata e rilevamento delle minacce zero-day integrati.

•	 Il filtraggio del traffico e-mail tra cui il filtro di allegati e contenuti protegge i 
messaggi Exchange sia in ingresso che in uscita.

•	 Scansione antimalware - Garantisce che gli utenti siano al sicuro da 
minacce ed exploit sofisticati. Inoltre, la scansione può essere spostata dai 
server di posta protetti su server di sicurezza centralizzati e separati.

•	 La gestione e la reportistica centralizzate e di facile utilizzo consentono 
policy unificate per endpoint e messaggistica.

•	 Una piattaforma di consegna unica - Combina tutti i servizi di sicurezza di 
cui un'azienda ha bisogno in un'unica piattaforma di distribuzione in grado 
di alleggerire il carico di server ed endpoint verso appliance virtuali di 
sicurezza per una protezione impareggiabile dalle minacce avanzate. 

•	 Integrazione con Active Directory, VMware vCenter e Citrix XenServer per 
implementazioni in remoto e facili da gestire.

In sintesi
GravityZone Enterprise Security for 
Exchange Servers fornisce le migliori 
funzioni antispam e antimalware 
per i server mail, assicurando una 
messaggistica e un ambiente di 
collaborazione sicuri con un uso minimo 
delle risorse.

Principali benefici
•	 Una gestione della sicurezza mobile 

semplificata attraverso la stessa console 
web-based utilizzata per gestire gli 
endpoint fisici e virtualizzati

•	 Un ambiente Microsoft Exchange 
protetto - Sia da minacce esterne e 
interne

•	 La migliore protezione antispam per i 
server mail: vincitore del premio Golden 
SPAM+ di Virus Bulletin per due anni di 
fila

GravityZone Security for Exchange 
Servers

"Bitdefender ha bloccato il 99,98% 
dello spam e c'è riuscito senza un 
solo falso positivo tra i messaggi 
legittimi."

VBSpam
Analisi comparativa
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Bitdefender è il leader nella cybersecurity che fornisce le migliori soluzioni di prevenzione, rilevamento e risposta alle minacce in tutto il 

mondo.  Proteggendo milioni di utenti, aziende ed enti governativi, Bitdefender è uno degli esperti più affidabili del settore per eliminare 

le minacce, proteggere la privacy e i dati, e consentire la resilienza informatica. Grazie a importanti investimenti nella ricerca e sviluppo, 

Bitdefender Labs scopre più di 400 nuove minacce ogni minuto, identificate con oltre 40 miliardi di dati analizzati giornalmente. 

La società ha introdotto innovazioni rivoluzionarie in diversi campi, come anti-malware, sicurezza IoT, analisi comportamentale e 

intelligenza artificiale. Inoltre, la sua tecnologia viene usata su licenza da oltre 150 brand tecnologici più conosciuti al mondo.  Fondata 

nel 2001, Bitdefender ha clienti in più di 170 paesi con uffici in tutto il mondo.

Per maggiori informazioni, visitare https://www.bitdefender.it.

Tutti i diritti riservati. © 2022 Bitdefender. Tutti i marchi, nomi commerciali e prodotti a cui si fa riferimento nel presente documento sono 

di proprietà dei rispettivi titolari.

Bitdefender GravityZone offre un Advanced Pattern Matching 
(APM)
Un potente filtro antispam euristico che rileva lo spam sconosciuto. Basato su reti neurali artificiali, il filtro APM viene addestrato 
con grandi volumi di messaggi spam nel Bitdefender Antispam Lab. Durante l'addestramento, impara a distinguere tra spam e 
messaggi legittimi, oltre a riconoscere i nuovi tipi di spam, rilevando le somiglianze, spesso davvero minime, con messaggi che ha 
già esaminato. Questo filtro è estremamente accurato e in grado di minimizzare i falsi positivi.

Real Time Data Analysis (RTDA)
Un filtro che sfrutta la sicurezza cloud della Global Protective Network per rilevare messaggi spam e fornire una protezione rapida 
da minacce avanzate e zero-day.


