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GravityZone Security for Exchange
Servers

Mensajeria y colaboracion
seguras con un minimo
consumo de recursos

GravityZone Security for Exchange Servers emplea una proteccién multicapa
contra el spam y el phishing para determinar si los mensajes de correo
electrénico son vectores de amenazas o spam. Ofrecemos la defensa en
tiempo real mas potente contra los intentos de spam y de phishing, todo ello
con el respaldo de la red de proteccion global de Bitdefender.

A diferencia de las soluciones tradicionales, que aumentan la carga de los
servidores de correo, Bitdefender combina todos los servicios de seguridad
que precisa una organizacion en una sola plataforma que puede descargar
las tareas de seguridad de los servidores y endpoints en appliances virtuales.
GravityZone ayuda a las organizaciones a reducir el coste total de proteger su
entorno mediante una aplicacién optimizada con una administracién eficaz,
facil implementacién y obligado cumplimiento de las politicas de seguridad
para servidores de correo de Exchange, maquinas virtuales, endpoints fisicos
y dispositivos moviles.

Caracteristicas clave

+ Proteccion por capas contra amenazas basadas en el correo electronico
proporciona proteccion antispam, antiphishing, antivirus y antimalware, que
incorpora andlisis avanzado del comportamiento y deteccién de amenazas
de dia cero.

« Filtrado del trafico de correo electrénico, incluyendo adjuntos y filtrado
de contenidos protege la seguridad de los mensajes de Exchange tanto
entrantes.

+ Andlisis antimalware: garantiza que sus usuarios estén a salvo de
amenazas y exploits sofisticados, y puede descargarse en servidores de
seguridad centralizados desde los servidores de correo protegidos.

+ La administracion centralizada facil de usar y los informes permiten
politicas unificadas para endpoints y mensajeria.

+ Todo en una sola plataforma: combina todos los servicios de seguridad que
precisa una organizacion en una plataforma unificada capaz de descargar
las tareas de seguridad de los servidores y endpoints en appliances
virtuales de seguridad para ofrecer una proteccién incomparable contra las
amenazas avanzadas.

+ Integracion: con Active Directory, VMware vCenter y Citrix XenServer para
una implementacién remota facil de administrar.
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En resumen

GravityZone Enterprise Security for
Exchange Servers proporciona un excelente
antispam y antimalware para servidores

de correo, lo que garantiza un entorno de
mensajeria y colaboracién seguro con un
minimo uso de recursos.

Principales
beneficios

+ Administracién sencilla de la seguridad
para dispositivos moviles: a través de la
consola basada en la web que ya utiliza
para administrar endpoints fisicos y
virtualizados.

Entorno seguro de Microsoft Exchange:
tanto de las amenazas externas como de
las internas.

La mejor proteccion antispam para
servidores de correo: ganadora del
premio Golden SPAM+ de Virus Bulletin
durante dos afios consecutivos.

Sitivo en nin
sgjes legitimos”.
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Bitdefender GravityZone ofrece comparacion avanzada de
patrones (APM)

Un potente filtro heuristico antispam que detecta el spam desconocido. El filtro CAP, basado en redes neuronales artificiales, ha
sido entrenado con grandes volimenes de mensajes de spam en el laboratorio antispam de Bitdefender. Durante el entrenamiento,
aprende a distinguir entre spam y mensajes legitimos y a reconocer el nuevo spam atendiendo a las similitudes, a menudo muy
sutiles, con los mensajes examinados previamente. Este filtro es muy preciso y reduce al minimo los falsos positivos.

Analisis de datos en tiempo real (ADTR)

El filtro que emplea la nube de seguridad de la red de proteccién global para detectar los mensajes de spam y proporcionar una
proteccion rapida contra amenazas avanzadas y de dia cero.

hd Bitdefender es lider mundial en seguridad informatica y ofrece las mejores soluciones de prevencion, deteccion y respuesta ante

]t e en I amenazas en todo el mundo. Bitdefender, que vela por millones de entornos domésticos, empresariales y gubernamentales, es uno de
los expertos que mas confianza inspira en el sector para eliminar amenazas, proteger la privacidad y los datos y facilitar |a resiliencia
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informdtica. Gracias a sus grandes inversiones en investigacion y desarrollo, los laboratorios de Bitdefender descubren mas de 400
nuevas amenazas por minuto y procesan diariamente unas 40 000 millones de consultas sobre amenazas. La empresa ha sido pionera
3945 Freedom Circle en innovaciones revolucionarias en el campo de la seguridad de loT, antimalware, andlisis del comportamiento e inteligencia artificial,

y mas de 150 de las marcas de tecnologia mds reconocidas del mundo licencian su tecnologia. Fundada en 2001, Bitdefender tiene
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clientes en mas de 170 paises con oficinas por todo el mundo.
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Para mas informacion, visite https://www.bitdefender.es.
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