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Sicherheit für Messaging & 
Collaboration bei minimalen 
Ressourceneinsatz
GravityZone Security for Exchange Servers bietet mehrstufigen Schutz vor 
Spam und Phishing-Versuchen und erkennt so, ob es sich bei E-Mails um 
Spam oder einen Bedrohungsvektor handelt. Aufbauend auf Bitdefenders 
Global Protective Network ermöglichen wir den zuverlässigsten 
Echtzeitschutz vor Spam und Phishing-Versuchen.

Anders als herkömmliche Lösungen, die Mail-Server nur zusätzlich belasten, 
vereint Bitdefender alle relevanten Sicherheitsdienste und stellt sie über nur 
eine einzige Plattform bereit. Diese ist in der Lage, die Sicherheitsaufgaben 
von den Servern und Endpoints auf virtuelle Sicherheits-Appliances 
auszulagern. Durch den Einsatz von GravityZone können Unternehmen 
mit nur einer einzigen Anwendung für die effiziente Verwaltung und 
einfache Einrichtung und Durchsetzung von Richtlinien für Exchange-Mail-
Server, virtuelle Maschinen, physische Endpoints und Mobilgeräte die 
Sicherheitskosten für ihre Umgebung deutlich senken.

Hauptfunktionen
•	 Der mehrstufige Schutz von E-Mail-Bedrohungen umfasst Spam-, 

Phishing-, Viren- und Malware-Schutz integriert mit fortschrittlichen 
Verhaltensanalysen und zuverlässiger Erkennung von Zero-Day-
Bedrohungen.

•	 Die Filterung des E-Mail-Verkehrs, einschließlich aller Anhänge und Inhalte, 
gewährleistet die Sicherheit von Exchange-Nachrichten im Posteingang und 
Postausgang.

•	 Malware-Scans schützen Ihre Anwender auch vor komplexen Bedrohungen 
und Exploits und können von den geschützten Mailservern auf zentrale 
Sicherheitsserver ausgelagert werden.

•	 Durch die intuitive und zentrale Verwaltung und Berichterstattung können 
einheitliche Richtlinien für Endpoints und Messaging festgelegt werden

•	 Eine zentrale Bereitstellungsplattform, die alle  Sicherheitsdienste integriert 
und anfallende Sicherheitsaufgaben von den Servern und Endpoints auf 
spezielle virtuelle Sicherheits-Appliances auslagert und so beispiellosen 
Schutz auch vor komplexesten Bedrohungen gewährleisten kann.

•	 Integration mit Active Directory, VMware vCenter und Citrix XenServer zur 
bequemen Bereitstellung per Remotezugriff.

Zusammengefasst
GravityZone Enterprise Security for 
Exchange Servers bietet erstklassigen 
Spam- und Malware-Schutz für Mail-
Server und sorgt mit minimalen 
Ressourceneinsatz für sichere Messaging- 
und Collaboration-Umgebungen.

Hauptvorteile
•	 Bequeme Verwaltung über dieselbe 

webbasierte Konsole, mit der Sie auch 
Ihre virtuellen und physischen Endpoints 
verwalten

•	 Schützt Ihre Microsoft Exchange-
Umgebung vor äußeren und inneren 
Bedrohungen

•	 Der beste Spam-Schutz für Mail-Server: 
von Virus Bulletin bereits im zweiten Jahr 
in Folge mit dem "Golden SPAM+ Award" 
ausgezeichnet

GravityZone Security for Exchange 
Servers

"Bitdefender hat 99,98 % der Spam-
Nachrichten blockiert – und dass, 
ohne dabei weder im Korpus noch in 
den seriösen E-Mails auch nur einen 
Fehlalarm auszulösen."

VBSpam
Vergleichstest
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3945 Freedom Circle

Ste 500, Santa Clara

California, 95054, USA

Als führender Anbieter von Cybersecurity-Lösungen bietet Bitdefender Höchstleistung in der Prävention, Erkennung und Bekämpfung 

von Cyber-Bedrohungen. Millionen von Heimanwendern, Unternehmen und Behörden vertrauen Bitdefender als zuverlässigem Experten 

für die Beseitigung von Bedrohungen, den Schutz Ihrer Daten und Privatsphäre und den Aufbau von Cyberresilienz. Bitdefenders 

umfassende Investitionen in Forschung und Entwicklung zahlen sich aus: So entdecken die Bitdefender Labs mehr als 400 neue 

Bedrohungen pro Minute und prüfen jeden Tag 40 Milliarden Bedrohungsanfragen. Bitdefender zeichnet für zahlreiche bahnbrechende 

Innovationen im Malware-Schutz, der IoT-Sicherheit, bei Verhaltensanalysen und künstlicher Intelligenz verantwortlich, und die daraus 

resultierenden Technologien werden von über 150 Tech-Unternehmen aus aller Welt eingesetzt. Bitdefender wurde 2001 gegründet, 

betreut Kunden in 170 Ländern und ist weltweit mit Niederlassungen vertreten.

Weitere Informationen erhalten Sie unter https://www.bitdefender.de.

Alle Rechte vorbehalten. © 2022 Bitdefender. Alle hier genannten Handelsmarken, Handelsnamen und Produkte sind Eigentum des 

jeweiligen Eigentümers.

Bitdefender GravityZone verfügt mit Advanced Pattern Matching 
(APM)
über einen leistungsstarken Spam-Filter, der auch bisher unbekannten Spam erkennt. Der APM-Filter ist ein lernender Filter, der 
mithilfe von künstlichen neuronalen Netzwerken mit einer Vielzahl an Spam-Nachrichten aus dem Bitdefender Antispam Lab 
gefüttert wird. Dabei lernt er zwischen Spam und legitimen E-Mails zu unterscheiden und kann so neuen Spam selbst anhand 
geringfügigster Ähnlichkeiten mit den bereits analysierten Nachrichten erkennen. Der Filter ist äußerst treffsicher und minimiert so 
die Fehlalarmrate.

Der Filter für die Echtzeitdatenanalyse 
nutzt die Sicherheits-Cloud des Global Protective Networks, um Spam-Nachrichten zu erkennen und umgehenden Schutz vor Zero-
Day-Angriffen und anderen komplexen Bedrohungen zu bieten.


