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Des systèmes à jour et 
sécurisés grâce à l'application 
automatique des correctifs
Les vulnérabilités non corrigées des applications populaires représentent une 
sérieuse menace pour la cybersécurité. Mais la gestion et l’administration 
des mises à jour de logiciels peuvent être une tâche longue et astreignante 
pour les départements IT. GravityZone Patch Management vous permet 
d’automatiser l’application des correctifs sur les systèmes d’exploitation 
et les applications avec des contrôles très précis, et un robuste outil de 
génération de rapports. L'intégralité de la base d'installation Windows est 
couverte : postes de travail, serveurs physiques et serveurs virtuels.

GravityZone Patch Management surpasse les autres solutions grâce à 
ses analyses ultra-rapides de correctifs, sa compatibilité avec le plus 
grand nombre d'applications tierces, ses options granulaires et sa fiabilité. 
En consolidant l'application des correctifs et la sécurité, vous réduisez 
encore un peu plus les coûts et simplifiez la gestion et la production de 
rapports. Entièrement intégré à la plateforme GravityZone, l'add-on de 
Patch Management permet aux entreprises d’assurer que l’ensemble de 
leurs systèmes d’exploitation et applications Windows sont à jour tout en 
fournissant une visibilité complète sur l’état des correctifs sur l’ensemble de 
la base installée.

Le module GravityZone Patch Management comprend de nombreuses 
fonctionnalités, telles que l'analyse des correctifs à la demande/planifiée, 
le patching automatique/manuel, ou l'édition de rapports sur les correctifs 
manquants. En appliquant les correctifs sur leurs endpoints, les entreprises 
améliorent leur posture de sécurité et se conforment aux réglementations 
tout en améliorant leur efficacité opérationnelle.

Principales capacités
Le module le plus rapide pour analyser et déployer les 
correctifs :
GravityZone Patch Management peut analyser en quelques secondes les 
systèmes pour identifier les correctifs manquants. Une fois identifiés, 
ces correctifs peuvent être rapidement déployés de manière manuelle ou 
automatique.

En bref
GravityZone Patch Management prend 
en charge la correction manuelle et 
automatique des OS et des applications. Il 
offre davantage de flexibilité et d'efficacité 
en termes de gestion des correctifs, avec 
la possibilité de définir un inventaire des 
correctifs, de programmer l'analyse des 
vulnérabilités, de limiter l'application 
automatique de correctifs aux applications 
privilégiées par l'administrateur, de 
différencier la programmation des 
correctifs de sécurité des autres correctifs 
et de reporter le redémarrage des 
machines pour les correctifs nécessitant 
un reboot.

Avantages clés
•	 Minimise les risques de sécurité en 

réduisant le temps passé à corriger des 
vulnérabilités critiques

•	 Améliore la sécurité et la productivité 
des équipes IT grâce à l'automatisation 
de l'analyse et du déploiement des 
correctifs, et de la génération de rapports

•	 Simplifie la mise en conformité et 
l'établissement de rapports relatifs 
aux correctifs. Permet de satisfaire les 
exigences en matière de gestion des 
risques

•	 Réduit les coûts en regroupant la 
gestion des correctifs et la sécurité 
des endpoints via une solution et une 
plateforme uniques

•	 Améliore la productivité des clients 
grâce à des applications à jour et 
à une diminution des problèmes et 
ralentissements

GravityZone Patch Management

"Bitdefender Patch Management 
est fantastique. Dès qu'un correctif 
pour une faille Zero-day paraît, 
Bitdefender peut l'appliquer à l'échelle 
de l'organisation. La conformité des 
correctifs est passée de 75 à près 
de 99 %. Avant, il n'était pas rare que 
des postes de travail situés dans 
des sites distants restent plusieurs 
années sans être mis à jour."

US Archdiocese, Directeur Informatique
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Bitdefender est un leader mondial de la cybersécurité qui fournit des solutions de pointe en matière de prévention, de détection et de réponse aux menaces.  
Protégeant des millions d’environnements de particuliers, d’entreprises et de gouvernements, Bitdefender compte parmi les experts les plus fiables de l’industrie 
pour l’élimination des menaces, la protection de la vie privée et des données, et la cyber résilience. Grâce à des investissements importants dans la recherche et 
le développement, les Bitdefender Labs découvrent plus de 400 nouvelles menaces chaque minute et répondent à environ 40 milliards de requêtes de menaces 
par jour. La société a été la première à innover dans le domaine des malwares, de la sécurité de l’IoT, de l'analyse comportementale et de l'intelligence artificielle. 
Sa technologie est utilisée sous licence par plus de 150 éditeurs parmi les plus reconnus au monde. Fondée en 2001, Bitdefender a des clients dans 170 pays et 
possède des bureaux dans le monde entier.  
Pour plus d'informations, rendez-vous sur : https://www.bitdefender.fr.

Tous droits réservés. © 2022 Bitdefender. Toutes les marques, noms commerciaux et produits cités dans ce document sont la propriété exclusive de leurs 
détenteurs respectifs.

Compatibilité avec le plus grand nombre d'applications tierces et avec les systèmes d'exploitation 
Windows et Linux
Corrige facilement les systèmes d'exploitation Windows et Linux, mais aussi le plus grand nombre qui soit d'applications 
susceptibles d'être utilisées. Le module centralise l'application des correctifs pour l'ensemble des sites ainsi que pour l'ensemble 
des postes de travail et des serveurs, physiques et virtuels.

Flux de travail améliorés grâce à une application souple, automatisée et managée des correctifs
Permet de créer un inventaire des correctifs, de programmer des analyses de correctifs, de choisir les applications devant être 
corrigées automatiquement, de dissocier l'application des correctifs de sécurité de celle des autres correctifs et de différer les 
redémarrages.
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