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GravityZone Patch Management

Des systemes a jour et
sécurisés grace a l'application
automatique des correctifs

Les vulnérabilités non corrigées des applications populaires représentent une
sérieuse menace pour la cybersécurité. Mais la gestion et I'administration
des mises a jour de logiciels peuvent étre une tache longue et astreignante
pour les départements IT. GravityZone Patch Management vous permet
d’automatiser I'application des correctifs sur les systemes d’exploitation

et les applications avec des controles trés précis, et un robuste outil de
génération de rapports. Lintégralité de la base d'installation Windows est
couverte : postes de travail, serveurs physiques et serveurs virtuels.

GravityZone Patch Management surpasse les autres solutions grace a

ses analyses ultra-rapides de correctifs, sa compatibilité avec le plus

grand nombre d'applications tierces, ses options granulaires et sa fiabilité.
En consolidant l'application des correctifs et la sécurité, vous réduisez
encore un peu plus les colts et simplifiez la gestion et la production de
rapports. Entierement intégré a la plateforme GravityZone, I'add-on de

Patch Management permet aux entreprises d’assurer que I'ensemble de
leurs systemes d’exploitation et applications Windows sont a jour tout en
fournissant une visibilité compléte sur I'état des correctifs sur 'ensemble de
la base installée.

Le module GravityZone Patch Management comprend de nombreuses
fonctionnalités, telles que I'analyse des correctifs a la demande/planifiée,
le patching automatique/manuel, ou I'édition de rapports sur les correctifs
mangquants. En appliquant les correctifs sur leurs endpoints, les entreprises
améliorent leur posture de sécurité et se conforment aux réglementations
tout en améliorant leur efficacité opérationnelle.

Principales capacités

Le module le plus rapide pour analyser et déployer les
correctifs :

GravityZone Patch Management peut analyser en quelques secondes les
systémes pour identifier les correctifs manquants. Une fois identifiés,
ces correctifs peuvent étre rapidement déployés de maniere manuelle ou
automatique.
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En bref

GravityZone Patch Management prend

en charge la correction manuelle et
automatique des OS et des applications. Il
offre davantage de flexibilité et d'efficacité
en termes de gestion des correctifs, avec
la possibilité de définir un inventaire des
correctifs, de programmer l'analyse des
vulnérabilités, de limiter I'application
automatique de correctifs aux applications
privilégiées par I'administrateur, de
différencier la programmation des
correctifs de sécurité des autres correctifs
et de reporter le redémarrage des
machines pour les correctifs nécessitant
un reboot.

Avantages clés

+ Minimise les risques de sécurité en
réduisant le temps passé a corriger des
vulnérabilités critiques

Améliore la sécurité et la productivité
des équipes IT grace a l'automatisation

de 'analyse et du déploiement des
correctifs, et de la génération de rapports

Simplifie la mise en conformité et
I'établissement de rapports relatifs
aux correctifs. Permet de satisfaire les
exigences en matiére de gestion des
risques

Réduit les colts en regroupant la
gestion des correctifs et la sécurité
des endpoints via une solution et une
plateforme uniques

Améliore la productivité des clients
grace a des applications a jour et

a une diminution des problemes et
ralentissements
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Compatibilité avec le plus grand nombre d'applications tierces et avec les systemes d'exploitation
Windows et Linux
Corrige facilement les systemes d'exploitation Windows et Linux, mais aussi le plus grand nombre qui soit d'applications

susceptibles d'étre utilisées. Le module centralise I'application des correctifs pour I'ensemble des sites ainsi que pour I'ensemble
des postes de travail et des serveurs, physiques et virtuels.

Flux de travail améliorés grace a une application souple, automatisée et managée des correctifs
Permet de créer un inventaire des correctifs, de programmer des analyses de correctifs, de choisir les applications devant étre
corrigées automatiquement, de dissocier I'application des correctifs de sécurité de celle des autres correctifs et de différer les

redémarrages.
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