
 Fișă de produs

Securitate cibernetică 
simplificată, predictivă și 
intuitivă
Furnizorii de servicii administrate se străduiesc în mod constant să ofere 
clienților soluții cu costuri reduse care oferă protecție eficientă împotriva 
atacurilor cibernetice. Cu toate acestea, monitorizarea potențialelor încălcări 
devine din ce în ce mai dificilă din cauza lipsei de expertiză în domeniul 
securității, dar și a extinderii suprafeței de atac, cauzată de adoptarea rapidă 
a lucrului la distanță, a serviciilor cloud și a dispozitivelor IoT.

Numeroase soluții de securitate presupun mai multe tehnologii suplimentare 
de securitate și integrări de soluții terțe pentru prevenția, detecția și răspunsul 
la amenințări.

Integrată în consola Bitdefender GravityZone Cloud MSP Security, soluția 
GravityZone XDR for MSP este proiectată pentru a maximiza eficacitatea 
și eficiența echipelor de securitate și pentru a minimiza timpul de infiltrare 
al atacatorilor, consolidând reziliența cibernetică pentru dumneavoastră și 
clienții dumneavoastră.

Soluția monitorizează o gamă variată de dispozitive fizice și virtuale, 
dispozitive conectate, platforme cloud și workdload-uri. Utilizatorii beneficiază 
de rapoarte de analiză out-of-the-box și metode euristice avansate care 
corelează alertele disparate, permițând selecția rapidă a incidentelor și 
limitarea atacurilor cu ajutorul unui răspuns automat și ghidat.

Cu GravityZone XDR for MSP obțineți:

•	 Observații și evenimente consolidate în mediile de afaceri ale clienților 
dumneavoastră

•	 Include algoritmi de detecție pentru un grad ridicat de acuratețe 

•	 Furnizează analize contextuale detaliate cu date colectate din surse 
multiple pentru o filtrare rapidă a alertelor de securitate și răspuns

•	 Răspuns ghidat sau automat la amenințări cibernetice direct din platforma 
XDR

Pe scurt
GravityZone XDR for MSP este o soluție 
bazată pe cloud care oferă capabilități 
de detecție și răspuns pentru utilizatorii 
și sistemele clienților dumneavoastră, 
inclusiv endpoint-uri, rețea și cloud. Permite 
Furnizorilor de servicii administrate să 
reducă alertele agasante și obositoare prin 
analizarea, corelarea și trierea automată 
a evenimentelor de securitate, ajutându-
vă să răspundeți mai rapid pentru a limita 
incidentele de securitate.

De ce MSPs aleg 
Bitdefender
•	 Vizibilitate complexă cu ajutorul 

senzorilor ușor de implementat și 
administrat care colectează date de la 
nivelul organizației

•	 Detecție și triere automată out-of-the-
box a alertelor pe baza algoritmilor de 
corelare și detecție care sunt transmiși 
atât local senzorului, cât și la nivelul 
platformei în cloud

•	 Investigare facilă cu ajutorul Incident 
Advisor, un panou unic de comandă 
care evidențiază o analiză cuprinzătoare 
împreună cu măsuri de răspuns 
automate și ghidate

•	 Răspuns rapid pentru izolarea completă a 
incidentelor executat direct din Platforma 
XDR

•	 Eficiență operațională crescută prin 
reducerea sarcinilor repetitive cu 
capabilități de automatizare

•	 Integrări specifice pentru MSP-uri, 
consolă cu mai multe entități găzduite și 
facturare bazată pe utilizare

Extended Detection and Response 
(XDR) for MSPs
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3945 Freedom Circle

Ste 500, Santa Clara

California, 95054, SUA

Bitdefender este un lider recunoscut în domeniul securității IT, care oferă soluții superioare de prevenție, detecție și răspuns la incidente 

de securitate cibernetică.  Milioane de sisteme folosite de utilizatori individuali, companii și instituții guvernamentale sunt protejate de 

Bitdefender, unul dintre cei mai de încredere experți în combaterea amenințărilor informatice, în protejarea datelor și în consolidarea 

rezilienței cibernetice.  Ca urmare a investițiilor susținute în cercetare și dezvoltare, laboratoarele Bitdefender descoperă peste 400 de noi 

amenințări informatice în fiecare minut și analizează zilnic circa 40 de miliarde de amenințări.  Compania a inovat constant în domenii 

precum antimalware, Internet of Things, analiză comportamentală și inteligență artificială, iar tehnologiile Bitdefender sunt licențiate 

către peste 150 dintre cele mai cunoscute branduri de securitate din lume.  Fondată în 2001, compania Bitdefender are clienți în peste 

170 de țări și birouri pe toate continentele.

Mai multe detalii sunt disponibile pe www.bitdefender.ro

Toate drepturile rezervate. © 2022 Bitdefender. Toate mărcile comerciale, denumirile comerciale și produsele menționate aici sunt 

proprietatea deținătorilor respectivi.
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Deveniți partenerul strategic al clienților 
dumneavoastră cu XDR
GravityZone XDR for MSP corelează automat informațiile despre potențialele atacuri din cadrul companiei clienților dumneavoastră 
într-o vizualizare consolidată, arătând de unde a provenit atacul și cum se răspândește. În același timp, sunt disponibile investigații 
suplimentare și opțiuni de răspuns pentru a limita atacul rapid.

Astfel se economisește timp prețios pentru investigarea și corelarea manuală a informațiilor de la diferite instrumente și dispuneți 
de servicii de detecție și răspuns mai rapide și mai eficiente.
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Senzori care colectează 
și pre-procesează date 
despre traficul și conținutul 
e-mailurilor.

Colectează și procesează 
informații despre modificări 
ale configurației și activitatea 
utilizatorului în rețea.

Senzorii colectează și 
procesează activitatea de 
conectare a utilizatorului, 
modificările de configurare și 
alte activități.

Colectează și procesează 
traficul înregistrat în rețea la 
nivelul mediului respectiv.

GravityZone XDR este disponibilă ca add-on opțional în platforma GravityZone Cloud MSP Security. Produsul necesită add-on-urile Advanced 
Threat Security (ATS) și Endpoint Detection and Response (EDR), care vor fi activate automat împreună cu add-on-ul GravityZone XDR.

Contactați Bitdefender pentru a discuta despre GravityZone XDR for MSP astăzi și consultați pagina noastră web pentru mai multe informații 
despre Bitdefender GravityZone Cloud MSP Security: https://www.bitdefender.com/business/service-providers-products/cloud -security-msp.html


