Datenblatt

Managed Detection and Response
Foundations

Moderne, sofort einsatzbereite
MDR fiir Managed Services
Provider

Managed Service Provider verwalten die Netzwerke und IT-Infrastrukturen
fiir Hunderte von kleinen Unternehmen und sind damit besonderen
Risiken ausgesetzt. Wir bei Bitdefender wissen, dass Cyberresilienz und
Betriebseffizienz fiir Sie und vor allem fir Ihre Kunden unerlasslich sind.

Cybersicherheit ist zu einem kritischen Faktor fiir den Geschéftserfolg
geworden. Wachsende technologische Komplexitat, hartndckige Angriffe,
ineffizientes Onboarding und damit eine langsame Bereitstellung,
Lizenzeinschrankungen, manuelle Rechnungsstellung mit vielen Stunden
Mehraufwand und schleppender Support machen vielen MSPs zu schaffen.

MDR Foundations for MSPs unterstitzt Sie dabei, Ihre Kunden proaktiv
zu schiitzen und die Auswirkungen von Angriffen schnell und effektiv zu
minimieren:

+ Umgehende Reaktion auf Vorfille und Sicherheitsverletzungen, die lhre
Kunden in allen Szenarien unterstiitzt

» Massen-Onboarding von Kunden fiir MSPs und automatisiertes
Onboarding fiir Kunden

 Professional Services-Option fiir noch schnelleres Onboarding

* Laufende Kommunikation tber E-Mail-Benachrichtigungen im MDR-Portal

Bitdefender

BUILT FOR RESILIENCE

Zusammengefasst

Bitdefender MDR Foundations for MSPs ist
ein integrierter MDR-Dienst fiir Managed
Service Provider, der Ihnen Zugang

zu unserem hochkaratigen Team aus
Cybersecurity-Experten verschafft, die rund
um die Uhr im Einsatz sind, um Sie und lhre
Kunden vor Cyberangriffen zu schiitzen.
Der Dienst umfasst 24/7-Uberwachung
und -Reaktion, proaktive,
erkenntnisbasierte Bedrohungssuche und
Expertenempfehlungen zu einem giinstigen
Preis.

Darum entscheiden
sich Managed
Service-Anbieter fiir
Bitdefender

* Proaktiver Schutz
24/7-Uberwachung und -Reaktion
- einschlieBlich evidenzbasierter
Bedrohungssuche durch unser
Expertenteam fiir lhren gesamten
Kundenstamm, um dessen Cyberresilienz
zu gewahrleisten.

» Zuverlassige Reaktion
Wir bieten eine Reaktion auf Vorfalle
und Sicherheitsverletzungen, die lhr
Team in allen Szenarien unterstiitzt, und
ergreifen automatisch MaRnahmen, um
schadliche oder anomale Aktivitdaten im
Sinne des Kunden zu unterbinden. Sie
selbst konnen in unserem MDR-Portal
vorab genehmigte AbhilfemalRnahmen
festlegen, die sich an Ihrer
Risikobereitschaft orientieren.

Echte Experten

Unsere hochqualifizierten
Sicherheitsanalysten, abgeworben von
der U.S. Air Force, der U.S. Navy, dem
britischen Geheimdienst und der NSA,
sind allzeit bereit und bilden gemeinsam
mit lhnen die erste Abwehrlinie im Kampf
gegen Cybergefahren.




Datenblatt Bitdefender

BUILT FOR RESILIENCE

Einfaches Onboarding von Kunden mit MDR
Foundations fiir MSPs

Eine schnelle Bereitstellung und ein einfaches Onboarding sind sowohl fiir Sie als auch fiir Inre Kunden von zentraler Bedeutung.
Aus diesem Grund ermdoglichen wir mit MDR Foundations fiir MSPs ein Massen-Onboarding von Kunden fiir Sie und ein
automatisiertes Onboarding fiir Inre Kunden, sodass diese moglichst schnell in die Uberwachung ihrer Endpoints einsteigen kénnen.

MDR Foundations for MSPs automatisiert die Rechnungsstellung und tiberzeugt mit einer Benutzeroberflache, die sowohl fiir den
MSP als auch fiir den Kunden intuitiv zu bedienen ist. AuBerdem kénnen die Gesamtbetriebskosten durch Outsourcing gewisser
Cybersicherheitsaufgaben gesenkt werden, was auch wieder Freirdume fiir strategische Projekte bei lhren Sicherheitsteams schafft.

Durch seine umgehend verfligbaren Leistungsmerkmale sorgt der Dienst umgehend fiir mehr Cyberresilienz:

- @
Erstklassige Technologie ::/:—rl;leb:rwachung & -Reaktion durch Threat Hunting

Der Dienst basiert auf der GravityZone Unsere Experten ersparen lhnen Wir analysieren Cyberbedrohungen,

XDR-Plattform, deren unabhéngige viel Arbeitsaufwand im Umgang mit geopolitische Entwicklungen und

Testergebnisse und zahlreiche OEM- Sicherheitsereignissen, indem sie branchenspezifische Datentrends

Partner fir sich sprechen. Ihnen kontextbasierte Reaktionen und und wenden dieses Wissen an, um
taktische Empfehlungen zur Abhilfe bei Bedrohungen in Ihrer Umgebung proaktiv
Bedrohungen an die Hand geben. auf die Spur zu kommen.

Setzen Sie sich noch heute mit Bitdefender in Verbindung, um mehr iber MDR Foundations fiir MSPs zu erfahren, und besuchen Sie unsere
Website fiir weitere Informationen lber Bitdefender GravityZone Cloud MSP Security: https://www.bitdefender.com/business/service-providers-
products/cloud-security-msp.html

L4 Als fiihrender Anbieter von Cybersecurity-Software bietet Bitdefender weltweit einzigartige Lésungen fiir die Pravention, Erkennung und
B]td efen d er Bereinigung von Bedrohungen. Millionen von Heimanwendern, Unternehmen und Behorden vertrauen Bitdefender als zuverldssigem
BUILT FOR RESILIENCE Experten fir die Beseitigung von Bedrohungen, den Schutz Ihrer Daten und Privatsphére und den Aufbau von Cyberresilienz.
Bitdefenders umfassende Investitionen in Forschung und Entwicklung zahlen sich aus: So entdecken die Bitdefender Labs mehr
als 400 neue Bedrohungen pro Minute und priifen jeden Tag 40 Milliarden Bedrohungsabfragen. Bitdefender zeichnet fir zahlreiche
3945 Freedom Circle bahnbrechende Innovationen im Malware-Schutz, der loT-Sicherheit, bei Verhaltensanalysen und kiinstlicher Intelligenz verantwortlich,
und die daraus resultierenden Technologien werden von tiber 150 Tech-Unternehmen aus aller Welt eingesetzt. Bitdefender wurde 2001

Ste 500, Santa Clara gegriindet, betreut Kunden in 170 Landern und ist weltweit mit Niederlassungen vertreten.

California, 95054, USA Weitere Informationen erhalten Sie unter https://www.bitdefender.de.

Alle Rechte vorbehalter 22 Bitdefender. Alle hier genannten Handelsmarken, Handelsnamen und Produkte sind Eigentum des

jeweiligen Eigentimers




