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GravityZone Cloud
MSP Security

Solution de cybersécurité efficace
pour les MSP : capacités avancées
de prévention, de renforcement de la
sécurité, de détection et de réponse

Les attaques de ransomwares complexes, les violations de données et l'inten-
sification des attaques de phishing peuvent facilement échapper a la plupart
des antivirus, alors méme qu’elles constituent une menace pour les fournis-
seurs de service et les entreprises de leurs clients. Ce risque est d’autant plus
grand que les responsables de l'informatique et de la sécurité sont aujourd’hui
confrontés a des difficultés supplémentaires liées a la couverture de multiples
environnements différents. Bitdefender GravityZone Cloud MSP Security est
une solution de cybersécurité unifiée et solide, plus performante que les au-
tres produits nouvelle génération de détection et de réponse sur les endpoints
lorsqu’il s’agit de protéger les systémes contre des menaces avancées.

Une sécurité unifiée et complete

GravityZone Cloud MSP Security est une suite de sécurité compléte spéci-
fiquement congue pour les fournisseurs de services infogérés. A l'aide des
technologies les plus complétes de prévention et de renforcement, Gravi-
tyZone Cloud MSP Security bloque automatiquement les menaces avancées
dés la pré-exécution,ce qui réduit considérablement les efforts nécessaires
pour assurer la détection et la réponse. Elle fait appel a un vaste éventail de
technologies(intégrées ou proposées sous forme de modules complémen-
taires) renforcées par le machine learning et 'analyse comportementale, pour
fournir une protection fiable contre les cyberattaques avancées.
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Bitdefender.

En bref

Spécialement congue pour

les fournisseurs de services
infogérés,Bitdefender GravityZone
Cloud MSP Security réduit les frais
liés a la sécurité et aux opérations
et maximise les profits grace a une
plateforme unique de protection,de
prévention, de renforcement de la
sécurité, de détection et de réponse
aux menaces pour tous les clients,
sur la base de licences mensuelles
facturées a 'utilisation.

Avantages clés

L LA PROTECTION LA PLUS
EFFICACE

Systématiquement classée numéro
1 dans les différents tests (par
exemple,les tests AV-Comparatives
portant sur les menaces persistantes
avancées et les tests MITRE
ATT&CK)

L GESTION UNIFIEE, PRO ACTIVE
ET INTEGREE -

Facile a déployer via une console
unique mutualisée qui donne une
image claire de la réponse aux
incidents et des risques sur les
réseaux et les endpoints, avec des
API étendues et une intégration aux
RMM.

l, RENTABILITE ET
CONSOLIDATION DES
FOURNISSEURS

Une sécurité plus efficace et un

plus grand nombre de couches

de sécurité,le tout assorti d’une
tarification échelonnée agrégée, d’un
systeme flexible de licences et de
tarifs compétitifs.




GravityZone Cloud
MSP Security

Bitdefender.

Concevoir une sécurité avancée sur des bases éprouvées et
fondée sur les meilleures pratiques.

Bitdefender adopte une approche fondées sur des pratiques exemplaires, utilisant des couches de sécurité
compléetes qui bloquent automatiquement toutes les menaces, méme les plus avancées, lors de la phase de pré-

exécution, réduisant drastiquement les efforts manuels de détection et de réponse :

Prévention

Durcissement de la sécurité

+

AQ

Détection et réponse

Objectif Prévention des attaques Blocage des attaques avant Détection des attaques et
qu’elles se déclenchent correction de leurs effets
Axe Gestion des risques Points d’entrée des attaques Visibilité et observabilité
Gestion de la surface Identification et analyse Capacités de rétablissement
d’attaque
Machine Défense contre les exploits Analyse des risques Atténuation des dégats des
Learning Protection contre les Renseignements sur le cloud ransomwares
& Tech. menaces Web et algorithmes de machine et annulation
principales Network Attack Defense learning
Pare-feu Contréle du contenu
Surveillance Contréle des appareils
comportementale
Couches Advanced Threat PHASR Endpoint Detection and
suppl. Security (ATS) Compliance Manager Response (EDR)

Gestion de la surface
d’attaque externe (EASM).
Extended Email Security
Security for Mobile
Security for Virtual
Environments (SVE) & AWS
Security for Containers

Patch Management
Full Disk Encryption

Extended Detection and
Response (XDR)

MDR Foundations pour MSPs

Integrity Monitoring

Pour en savoir plus et tester gratuitement toutes les fonctionnalités de Bitdefender GravityZone Cloud MSP Security,

rendez-vous sur: www.bitdefender.com/fr-fr/msp

Bitdefender est un leader mondial de cybersécurité qui fournit des solutions de pointe en matiére de prévention, de détection et de réponse
aux menaces. Protégeant des millions d’environnements de particuliers, d’entreprises et de gouvernements, Bitdefender compte parmi les
experts les plus fiables de U'industrie pour l'élimination des menaces, la protection de la vie privée et des données, et la cyber résilience. Grace
a des investissements importants dans la R&D, les Labs découvrent plus de 400 nouvelles menaces chaque minute et répondent a 40 milliards
de requétes de menaces par jour. La société a été la premiere a innover dans le domaine des malwares, de la sécurité de ['IoT, de 'analyse
comportementale et de I'TA. Sa technologie est utilisée sous licence par plus de 150 éditeurs. Fondé en 2001, Bitdefender a des clients dans 170
pays et posséde des bureaux dans le monde entier.
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Pour plus d’informations, rendez-vous a l'adresse suivante: https://www.bitdefender.com/fr-fr/
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