DATASHEET

GravityZone Cloud
MSP Security

Eine effektive Cybersicherheitslosung fur
MSPs mit fortschrittlichen Funktionen
fur Pravention, Hartung, Erkennung und
Reaktion

Komplexe Ransomware-Angriffe, Datenschutzverletzungen und eine zuneh-
mende Anzahl an Phishing-Angriffen kdnnen die meisten Antivirenprogramme
problemlos umgehen und stellen eine ernste Bedrohung flr Dienstleister und
den Geschaftsbetrieb ihrer Kunden dar. Darliber hinaus miissen IT- und Sich-
erheitsverantwortliche heute immer mehr heterogene Umgebungen schiitzen,
was seine eigenen Herausforderungen birgt und neue Risiken schafft. Bitde-
fender GravityZone Cloud MSP Security ist eine integrierte und zuverlassige
Cybersicherheitslosung, die andere Next-Gen- und Endpoint Detection and
Response-Produkte in der Abwehr von professionellen Bedrohungsakteuren
weit hinter sich lasst.

Integrierte, umfassende Sicherheit

GravityZone Cloud MSP Security ist ein umfassendes Sicherheitspaket, das
fir die Anforderungen von MSPs entwickelt wurde. Durch Einsatz eines
einzigartig umfangreichen Technologie-Stacks flr Pravention und Hartung
blockiert GravityZone Cloud MSP Security komplexe Bedrohungen schon vor
der Ausfiihrung und minimiert so den manuellen Aufwand fiir Erkennung und
Reaktion. Dabei kommt ein breites Spektrum an integrierten und optionalen
Technologien zum Einsatz, die durch maschinelles Lernen und Verhaltensan-
alysen abgerundet werden, um komplexe Cyberangriffe zuverlassig abzu-
wehren.
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Bitdefender.

Auf einen Blick

Entwickelt fiir die Anforderungen
von Managed Service Providern,
minimiert Bitdefender GravityZone
Cloud MSP Security den Sicherheits-
und Betriebsaufwand und maximiert
dabei den Gewinn, indem es

die Verwaltung von Pravention,
Sicherheitshartung, Erkennung

und Reaktion fiir alle Kunden mit
monatlicher nutzungsbasierter
Lizenzierung auf einer zentralen
Plattform vereint.

Hauptvorteile

L EINZIGARTIG EFFEKTIVER
SCHUTZ

Regelmafsig beste Ergebnisse in
verschiedenen Tests, z. B. APT-Tests
von AV-Comparatives und MITRE
ATT&CK

L EINHEITLICHES, PROAKTIVES
UND INTEGRIERTES
MANAGEMENT

Einfach bereitzustellen lber eine
mandantenfahige SingleDashboard-
Konsole, die ein libersichtliches Bild
der Vorfallsreaktion und des Risikos
Uber Netzwerke und Endpoints
hinweg vermittelt, mit zahlreichen
APIs und mehr RMM-Integrationen.

L, RENTABILITAT UND
ANBIETERKONSOLIDIERUNG

Noch effektivere Sicherheit und
zusatzliche Kernfunktionen

durch Add-ons in Verbindung mit
zusammengefasster mehrstufiger
Preisgestaltung, flexiblen Lizenzen
und wettbewerbsfahigen Preisen.
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Bitdefender.

Modernste Sicherheit, basierend auf bewahrte

Methoden und Prozessen.

Bitdefender liberzeugt aufbauend auf umfassenden Sicherheitsebenen mit einen Best-Practice-Ansatz, der
automatisch selbst komplexeste Angriffe noch vor der Ausfiihrung blockiert, was den Aufwand fiir die manuelle
Bedrohungssuche und -reaktion drastisch reduziert:

o

Pravention Sicherheit-Hartung Erkennung und Reaktion
Ubersicht Angriffe im Vorfeld Angriffe blockieren, Angriffe erkennen und
verhindern bevor sie beginnen Angriffsfolgen riickgangig
machen
Fokus Risikomanagement Angriffspunkte Sichtbarkeit und
Verwaltung der Erkennung und Analyse Nachvollziehbarkeit
Angriffsflache Riickgangigmachung
Machine Exploit-Schutz Risiko analysen Ransomware-
Learning Schutz vor Bedrohungsinformationen Abhilfemafsnahmen
& KERN Internetbedrohungen aus der Cloud und und Rollback
Technologien Network Attack Defense maschinelle
Firewall Lernalgorithmen
Verhaltensiiberwachung Inhaltssteuerung
Geratesteuerung
Zusatzliche Advanced Threat PHASR Endpoint Detection and
Ebenen Security (ATS) Compliance Manager Response (EDR)
External Attack Surface Patch-Management Extended Detection and
Management Full Disk Encryption Response (XDR)

Extended Email Security
Security for Mobile
Security for Virtual
Environments (SVE) & AWS
Security for Containers

MDR Foundations fiir MSPs
Integrity Monitoring

Erfahren Sie mehr und sichern Sie sich Ihre kostenlose vollumfangliche Testversion von Bitdefender GravityZone
Cloud MSP Security: www.bitdefender.com/de-de/msp

Als fiihrender Anbieter von Cybersecurity-Losungen bietet Bitdefender hochwertige Losungen bei der Pravention, Erkennung und Bereinigungvon  Hauptsitz Rumanien
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