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amenintarilor la adresa
dispozitivelor mobile Android,

10S si Chromebook

Smartphone-urile si tabletele sunt dispozitive mobile care au transformat modul
n care ne conectam unii cu ceilalti si in care lucram, in contextul n care angajatii si
companiile deopotriva devin tot mai dependenti de dispozitivele mobile. Insa, pe
masura ce angajatii acceseaza canale de comunicare precum e-mail, mesagerie
SMS, aplicatii si aplicatii de mesagerie, noi riscuri sunt introduse n organizatii.

In prezent, multi angajati au acces, prin intermediul dispozitivelor mobile, la o
mare parte din aceleasi date (liste de clienti, detalii bancare, date personale

ale angajatilor, informatii de facturare etc.) si sisteme corporative (mesagerie,
instrumente de colaborare, ERP etc.) ca si cum s-ar afla la birou, la locul de munca.
Acest lucru inseamna c3, Tn prezent, compromiterea unui dispozitiv mobil poate
reprezenta un risc semnificativ pentru datele clientilor, proprietatea intelectuala si
sistemele de baza ale organizatiei.

De ce au nevoie de protectie dispozitivele mobile:

- E-mailurile reprezinta, in continuare, principalul mijloc al atacurilor de tip
phishing (90%), iar 60% dintre e-mailuri sunt deschise pe dispozitivele mobile.
(Raportul Verizon 2022 privind investigatiile asupra breselor de securitate a
datelor)

- 18% dintre e-mailuri care contin atacuri phishing sunt deschise de pe un
dispozitiv mobil (Raportul Verizon 2022 privind investigatiile asupra breselor de
securitate a datelor).

- 79% dintre persoane au recunoscut ca utilizeaza un dispozitiv de serviciu
pentru o activitate personald, cum ar fi sa-si verifice e-mailul personal, sa faca
cumparaturi sau sa vizioneze continut prin streaming (Raportul Verizon 2022
privind investigatiile asupra breselor de securitate a datelor).

Potrivit Gartner®, "Produsele de aparare impotriva amenintarilor mobile (MTD)
utilizeaza o varietate de tehnici, inclusiv analiza comportamentald, pentru a
contracara amenintarile de pe dispozitivele mobile. Furnizorii de platforme pentru
protectia endpointurilor (EPP) continua sa-si consolideze ofertele si sd ajunga din
urma furnizorii de MTD individuale, cand vine vorba de functionalitate.”*

GravityZone Security for Mobile protejeaza dispozitivele mobile, pentru ca angajatii
sa poatd accesa datele companiei intr-o maniera sigura si protejata. Detecteaza
atat amenintarile cunoscute, cat si pe cele necunoscute, inclusiv atacurile de tip
zero-day, de phishing si de retea. Odata instalata pe un dispozitiv mobil, aceasta
Tncepe sa protejeze dispozitivul impotriva tuturor vectorilor de atac principali, chiar
si atunci cand dispozitivul nu este conectat la o retea.

GravityZone Security for Mobile protejeaza dispozitivele companiei si pe cele ale

angajatilor utilizate in scop de serviciu (BYOD) impotriva vectorilor de atac moderni.

Este proiectatd avand confidentialitatea companiei si personald in centrul atentiei,
oferind urmatoarele:

—> securitatea si confidentialitatea dispozitivelor mobile; protectie de inalta
calitate bazata pe securitate cibernetica pentru aplicatii, traficul web si
dispozitive; gama ampla de puncte de detectie pentru a asigura un control mai
granular asupra politicilor de conformitate;

1 Gartner, Ghid comercial pentru solutii de aparare impotriva amenintarilor la
adresa dispozitivelor mobile, 10 ianuarie 2023

Privire de ansamblu

GravityZone Security for

Mobile este un instrument

de securitate complet, care
combate amenintarile la adresa
dispozitivelor mobile cu scopul de
a ajuta organizatiile:

- sainteleaga amprenta lor
mobila;

—> sa obtina informatii despre

si vizibilitate asupra riscurilor
asociate dispozitivelor mobile;

—> sa previna si sa se protejeze
impotriva atacurilor care afecteaza
dispozitivele mobile;

- sa detecteze dispozitivele
compromise si sa raspunda la
problemele generate de acestea;
- saintegreze informatiile despre
dispozitivele mobile in raportarea
generala privind securitatea.

Beneficii principale

GravityZone Security for Mobile

va ajuta sa indepliniti cerintele de
conformitate si sa activati modelul
zero-trust pentru accesul la retea
de pe dispozitivele mobile, avand
in vedere urmatoarele aspecte:

- ofera protectie impotriva si
vizibilitate asupra amenintarilor
mobile;

—> reduce riscul furtului de date si
de pierdere a credentialelor.

—> asigura conformarea cu
reglementarile, prin detectia
aplicatiilor neconforme si
mentinerea unui catalog de
aplicatii permise;

—> reduce situatiile de
neconformare cu GDPR, limitand
colectarea datelor de pe
dispozitivele personale;

- sprijina lucrul in regim hibrid si
de la distanta.
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- securitate indiferent de dispozitiv si platforma. Acopera toate cele 3 platforme majore: iOS, Android si Chrome.

- Reducerea riscurilor. Detecteaza vulnerabilitatile de la nivelul dispozitivelor mobile si actiunile/setarile
neconforme.

- O singura consola pentru toate aspectele legate de securitate. Se integreaza cu GravityZone pentru vizibilitate
de la un capat la celalalt & securitate la nivelul tuturor platformelor.

Principalele caracteristici

GravityZone Security for Mobile ofera o protectie absoluta pentru dispozitivele mobile.

Protectia aplicatiilor
- Valorifica tehnologiile de machine learning instalate sau nu pe dispozitiv, pentru a detecta aplicatiile
periculoase (Android si iOS)

- Detectia aplicatiilor neconforme (verificarea aplicatiilor)

Protectie web
- Protectie anti-phishing pe dispozitivele mobile

- Controlul accesului la retea

Protectie retea
— Detectati amenintarile care pun Tn pericol reteaua, incercarile de recunoastere, conexiuni de securitate slabe si
atacurile de tip man-in-the-middle.

Protectie dispozitive

-> Detectatl vulnerabilitatile la nivelul sistemelor de operare, dispozitivele care nu pot fi actualizate etc.

— Detectati criptarea care lipseste, actiunile jailbreak/root, incercarile de manipulare frauduloasa a sistemului
etc.

GravityZone Cloud MSP Security for Mobile

GravityZone Cloud MSP Security for Mobile le ofera furnizorilor de servicii administrate (MSP) instrumentele de care au
nevoie pentru a securiza si proteja dispozitivele mobile Tmpotriva amenintarilor potentiale. MSP se pot asigura ca datele
si retelele lor raman n siguranta si ca informatiile clientilor sunt protejate. Aceasta solutie cuprinzatoare de aparare
impotriva amenintarilor la adresa dispozitivelor mobile (MTD) integreaza o consold unica, usor de utilizat, cu entitati
multiple si un model de licentiere flexibil, lunar, Tn functie de utilizare.
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