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Servicii administrate de detectie &
raspuns (MDR)

Bitdefender MDR ajuta
organizatiile sa devina mai
reziliente la atacuri cibernetice

Securitatea cibernetica a devenit un factor esential in succesul unei companii.
Atacatorii au devenit tot mai sofisticati, iar tehnicile lor sunt din ce in ce mai
rezistente la metodele traditionale de preventie. Acum este mai important

ca oricand ca organizatiile sa se asigure ca au la dispozitie competentele
necesare pentru a identifica amenintarile si a rdspunde rapid in vederea
reducerii impactului atacurilor rapid si eficient.

Bitdefender MDR va ajuta sa imbunatatiti rezilienta cibernetica a companiei
dumneavoastra prin monitorizarea securitatii 24/7 si caracteristici avansate
de preventie, detectie si raspuns la atacuri oferite de o echipa de experti.

Nu numai ca veti beneficia de GravityZone® Business Security Enterprise,

o tehnologie de securitate renumita in industrie, ci si de asistenta dedicata
si onboarding asigurat, precum si de competentele complete in materie de
securitate oferite de Centrul Global de Operatiuni de Securitate (SOC), pentru
a va asigura ca solutia este implementata rapid.

Cu Bitdefender MDR, veti beneficia de activitati periodice de threat hunting
care vizeaza sistemele companiei dumneavoastra, precum si activitati de
threat hunting bazate pe riscuri, declansate de o analiza de specialitate a
contextului global al amenintarilor. De la companii mici la cele mari, de la
servicii financiare la e-commerce, Bitdefender MDR este conceput pentru a
asigura rezilienta - atacatorii nu au unde sa se ascunda.

GravityZone XDR for MDR

Operatiunile moderne de securitate se bazeaza pe o combinatie de context,
competente si intuitie pentru a identifica activitatile periculoase care ar

putea evita instrumentele dumneavoastra de securitate. GravityZone XDR

for MDR permite echipei noastre de securitate sa analizeze si sa detecteze
intruziunile din intreaga infrastructura cu o rata de detectie mai precisa

si mai bine corelata si un raspuns rapid, extinzand semnificativ contextul
disponibil pentru threat hunterii nostri, care pot astfel sa inteleaga mai bine ce
inseamna "normal” in mediile pe care le protejeaza. Solutia GravityZone XDR
for MDR este disponibilda acum prin adaugarea oricdror senzori la serviciul
dumneavoastra MDR:

+ Aplicatii de productivitate
+ Cloud

+ Identitate

* Retea
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Pe scurt

Bitdefender MDR va ajuta sa gestionati
provocadrile prezente in ceea ce priveste
securitatea, pentru ca acestea sa nu mai
existe in viitor. Fie este vorba despre
multitudinea de alerte, complexitatea
instrumentelor, deficitul de personal
calificat si de resurse sau despre
preocupari legate de conformitate/
confidentialitate, Bitdefender MDR este
construit pentru a asigura rezilienta si
pentru a apara angajatii, sistemele si datele
dumneavoastra 24/7.

Veti beneficia de gestionarea proiectelor
si servicii la nivel profesionist incluse
pentru ca organizatia dumneavoastra

sa fie operationala si protejata cat mai
repede posibil, iar punctul unic de contact
din partea Bitdefender MDR, Managerul
de cont pentru securitate, se asigura

ca valorificati la maxim serviciul, cu o
abordare personalizata.

Pentru o imagine de ansamblu a serviciului
MDR ales de dumneavoastrd, puteti
accesa Portalul MDR si puteti vedea
panouri de comanda personalizate ale
mediilor dumneavoastra, documentatia

de onboarding si rapoarte, precum si
informatii despre orice investigatii lansate.

Bitdefender MDR
Snapshot

+ Peste 85 de analisti, cercetatori din
domeniul securitatii si specialisti de elita
in detectia amenintarilor care lucreaza
pentru dumneavoastra.

Va stam la dispozitie la orice ora, chiar si
la 3 dimineata. Noi operam 24/7 in locul
dumneavoastra.

Analistii 100% Bitdefender au cel putin o
certificare terta in domeniul securitatii.
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Asigurati-va rezilienta cibernetica cu Bitdefender
MDR

Bitdefender MDR este disponibil prin trei niveluri de servicii.

Foundations Premium Enterprise
Operatiuni de securitate 24/7 @ © ©
Managementul amenintarilor @ © ©
Manuale de raspuns personalizate @ © ]
Recomandari din partea expertilor @ © @
Portalul MDR © © @
Analiza cauzelor principale si a impactului © © ©
Rapoarte lunare privind serviciile & © ]
Threat hunting bazat pe riscuri @ © ©
Notificari personalizate © @ ]
Add-on-uri XDR disponibile © @ ©
Manager pe probleme de securitate dedicat © ©
Threat Hunting targetat © ©]
Threat Modeling personalizat © O
Monitorizarea tintelor prioritare &
Protectia brandului si a IP-ului @
Monitorizarea dark web &

B Dashboards Company: All managed companies + Date: Last 24 hours

 Dashboards JRC BlERGEW x N N i - Date: Last 24 hours
L
[—
Total licenses Monitored endpoints Active incidents Open recommendations

100 27 I 100 67 1 S 0

Alerts by OS Activity summary Activity trend Hunt outcomes

Tickets.
B Mo oam
75 = Reports i

| =]

e

Bwndows 37 Wosk 2 | :::s ‘ / //—\

-] emety  events  anaysis  outcom . Rocommen.. 1 B Alciear ©

o

B ihveatmod. 1 W Actons: 0

Companies

Investigations: 10 Incidents: 1 o Huns 2
o o

g

Portalul Bitdefender MDR ofera o imagine de ansamblu a serviciului MDR, acces la panouri de comanda personalizate ale mediilor
dumneavoastra, documentatie de onboarding si rapoarte, precum si informatii despre orice investigatii lansate.

L4 f Bitdefender este un lider recunoscut in domeniul securitatii IT, care ofera solutii superioare de preventie, detectie si raspuns la incidente
B]td e en d er de securitate ciberneticd. Milioane de sisteme folosite de utilizatori individuali, companii si institutii guvernamentale sunt protejate de
BUILT FOR RESILIENCE Bitdefender, unul dintre cei mai de incredere experti in combaterea amenintdrilor informatice, in protejarea datelor si in consolidarea
rezilientei cibernetice. Ca urmare a investitiilor sustinute in cercetare si dezvoltare, laboratoarele Bitdefender descopera peste 400 de noi
amenintari informatice in fiecare minut si analizeaza zilnic circa 40 de miliarde de amenint&ri. Compania a inovat constant in domenii
3945 Freedom Circle precum antimalware, Internet of Things, analizd comportamentald si inteligenta artificiald, iar tehnologiile Bitdefender sunt licentiate
catre peste 150 dintre cele mai cunoscute branduri de securitate din lume. Fondata in 2001, compania Bitdefender are clienti in peste
170 de t&ri si birouri pe toate continentele.
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Mai multe detalii sunt disponibile pe www.bitdefender.ro
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