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Ahora que muchos de nuestros clientes se esfuerzan por proteger sus

negocios afrontando entornos tecnoldgicos cada vez mas complejos

y variables y ataques mas sofisticados, los servicios administrados de
deteccion y respuesta de Bitdefender combinan nuestros galardonados
motores de deteccion y prevencion, con los servicios de un Security
Operations Center (SOC) moderno, disponible 24x7, con personal experto de
primera clase, para la busqueda, identificacion y erradicacion de ataques.

Desafios modernos de seguridad para las organizaciones

La seguridad sigue aumentando en riesgo e importancia para las empresas a nivel mundial. Ante unos ataques cada
vez mas sofisticados e inmunes a los métodos de prevencién tradicionales, las empresas deben adaptar su estrategia
de seguridad y sus recursos para identificar de manera rapida las brechas de seguridad y responder rapidamente y
eficazmente. Segun el estudio de 2019 “Coste de los delitos informaticos” realizado por Accenture, el coste medio

de los incidentes informaticos para las empresas aumenté un 72 % durante los ultimos cinco afos, hasta alcanzar

los trece millones de ddlares, mientras que el nimero de brechas de seguridad aumenté un 67 % durante ese mismo
periodo de tiempo.

En el Informe de las investigaciones sobre vulneraciones de datos de 2019 (DBIR) de Verizon, los sobremesas y los
portatiles resultaron ser aproximadamente el 25 % de los activos implicados en los robos de datos. Los usuarios de
esos dispositivos son objetivo directo de los delincuentes que llevan a cabo ataques de ingenieria social como el
phishing, que representé el 33 % de las infracciones, con lo que aumento 18 puntos con respecto a las cifras de 2017.
Como resultado de ello, es crucial que los servicios de deteccidn y respuesta se centren en los empleados y en sus
dispositivos personales, ya que son habitualmente el primer eslabon en la cadena de ataque.

Si bien los clientes reconocen cada vez mas la importancia de la seguridad para sus negocios y la vulnerabilidad de
sus sistemas, la mayoria carecen de los recursos para orquestar operaciones capaces de detectar y responder a las
amenazas sofisticadas. Segun el DBIR de Verizon de 2019, el 56 % de las brechas de seguridad tardaron meses en
detectarse, mientras que las fases de compromiso y filtracion de los atacantes se culminan en dias o incluso minutos.

¢Coémo ayudan los servicios gestionados de deteccion y respuesta de
Bitdefender?
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Dicha telemetria se emplea para generar alertas
procedentes de las detecciones directas de las
herramientas, Machine Learning y busqueda de
amenazas. Nuestra bisqueda proactiva de amenazas
utiliza inteligencia tactica y estratégica sobre amenazas
para generar misiones de caza ejecutadas por nuestros
analistas con el fin de detectar adversarios o atacantes
sofisticados que las otras herramientas podrian pasar
por alto.

Nuestro equipo del centro de operaciones de seguridad
(SOC) investigara y respondera a cualquier incidente
generado por las herramientas o hallado durante
nuestras operaciones de busqueda de amenazas
mediante un conjunto de acciones previamente
autorizadas. Durante la fase de incorporacion, se
detallan dichas acciones y su equipo las aprueba para
que podamos ejecutarlas rdpidamente con el fin de
interceptar a los atacantes antes de que puedan causar
dafios a su negocio.

Los clientes reciben informacion en tiempo real sobre

el estado de las operaciones de seguridad, informes
resumidos que muestran datos acumulados con
tendencias histéricas e informes posteriores a las
acciones que incluyen todos los detalles de un incidente
y las medidas adoptadas para afrontar la amenaza.
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Servicios gestionados de Deteccion y Respuesta

Caracteristicas y
beneficios

Prevencion y deteccion en endpoints

Tecnologia de endpoints del maximo nivel, que previene
amenazas conocidas y proporciona datos para que los
analistas de seguridad identifiquen ataques avanzados y
amenazas desconocidas previamente

Inteligencia sobre amenazas

Suministro de informacion valiosa sobre el sector y
creacién de misiones de busqueda de amenazas

Analisis del trafico de red

Monitorizacion de redes y dispositivos que no estan
cubiertos por la tecnologia de agente de endpoint (IoT,
impresoras, BYOD, etc.)

Acciones aprobadas previamente

Aislamiento y erradicacion de amenazas en tiempo real,
limitando el tiempo de actividad y el alcance en la red

Gestion técnica de cuentas

TAM (gestor técnico de cuenta) que brinda apoyo
dedicado y revisiones trimestrales

Analisis de malware

Analisis automatico y bajo demanda de elementos
sospechosos de ser malware

Pongase en contacto hoy mismo con Bitdefender para hablar sobre nuestros servicios

gestionados de Deteccion y Respuesta.

Dispone de mas informacion en www.bitdefender.es/managed-services



¢POR QUE BITDEFENDER?

LIDER INDISCUTIBLE EN INNOVACION. PIONEROS MUNDIALES EN LA PREVENCION INTEGRAL
El 38 % de los proveedores de seguridad informaticade =~ DE BRECHAS DE SEGURIDAD
todo el mundo integraron al menos una tecnologia de

Bitdefender. Con presencia en mas de 150 paises. La primera solucion de seguridad en unificar el refuerzo,

la prevencion, la deteccidén y la respuesta en endpoints,
redes y cloud.

SEGURIDAD NUMERO 1. GALARDONADA EN TODOS LOS AMBITOS.
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Fundada 2001, Rumania
Nimero de empleados 1800+

Oficina Central
Sede de soluciones Enterprise - Santa Clara, CA, Estados Unidos
Sede de Tecnologia - Bucarest, Rumania

OFICINAS INTERNACIONALES

Estados Unidos & Canada: Ft. Lauderdale, FL | Santa Clara, CA | San
Antonio, TX | Toronto, CA

Europa: Copenhagen, DINAMARCA | Paris, FRANCIA | Minchen,
ALEMANIA| Milan, ITALIA | Bucarest, lasi, Cluj, Timisoara, RUMANIA |
Barcelona, ESPANA | Dubai, EMIRATOS ARABES | London, REINO UNIDO |
Haya, PAISES BAJOS

Australia: Sydney, Melbourne




