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GravityZone Security for Email

Securitate pentru e-mail
bazata pe cloud, cu multiple
niveluri de protectie, pentru
intreaga dumneavoastra
companie

GravityZone Security for Email ofera companiilor securitate completa pentru
e-mail-uri si protectie impotriva amenintarilor cunoscute si emergente,
inclusiv atacuri bazate pe insusirea unei alte identitati, atacuri de tip ,BEC”
(Business Email Compromise) sau ,CEO fraud”, phishing, ransomware si
multe altele. Modulul advanced threat intelligence combind mecanismele
traditionale de determinare a corespondentei dintre sabloane, atributele
mesajelor si caracteristicile de corelare cu analiza pe baza de algoritmi pentru
a oferi cele mai avansate capabilitdti de detectie a amenintarilor si protejeaza
retelele impotriva atacurilor targetate prin e-mail - aproape fara niciun rezultat
fals pozitiv.

GravityZone Security for Email este atat o solutie avansata de securitate
pentru e-mail, cat si un motor complet de redirectionare a e-mail-urilor, bazat
pe cloud, care dispune de functionalitati complete de carantina la nivel de
companie si la nivel personal pentru gestionarea mesajelor. Clasificarea

pe baza analizei in profunzime — face posibila o distinctie intre campaniile
profesioniste de marketing si cele suspectate de trimiterea de e-mail-uri in
masa, spre exemplu, permite stabilirea unor politici flexibile, care detaliaza cu
precizie modul in care sunt procesate si etichetate diferitele tipuri de mesaje.

Capabilitati cheie

+ Multiple motoare antivirus bazate pe semnaturi si pe analiza
comportamentala - oferd protectie impotriva tuturor tipurilor de malware,
inclusiv variante de tip ,zero-day”

+ Monitorizarea atenta si indispensabila a mesajelor — permite vizualizarea
rapida pentru stabilirea motivului care a dus la trimiterea sau respingerea
unui e-mail, inclusiv pe baza antetelor e-mail-urilor si intregii conversatii cu
serverul de e-mail de la distanta.

Protectie pe mai multe niveluri impotriva amenintarilor — mai multe
motoare de securitate utilizeaza o combinatie de tehnologii avansate
pentru a detecta spam-ul si atacurile mai sofisticate si directionate de
phishing sau bazate pe insusirea unei alte identitati

Mecanismele traditionale de determinare a corespondentei dintre
sabloane, atributele mesajelor si caracteristici — se imbina cu analiza pe
baz& de algoritmi pentru a obtine cea mai buna detectie a amenintarilor,
fara impact asupra preciziei

+ Controlul complet asupra fluxului de e-mail-uri cu un motor puternic de
politici de securitate — permite controlul asupra trimiterii de e-mail-uri si
filtrarii mesajelor, bazandu-se pe atribute cum ar fi dimensiunea, sursa,
destinatia, cuvintele cheie si multe altele.

Protectia utilizatorilor in timp real — protectia in momentul click-ului
rescrie link-urile din mesaje si protejeaza angajatii in timp real, blocand si
avertizand utilizatorii cu privire la link-uri periculoase

Filtrarea traficului de iesire ajuta la controlul continutului din mesajele
trimise pentru a preveni introducerea adreselor IP pe lista neagra

Bitdefender

BUILT FOR RESILIENCE

Pe scurt

Solutia noastra de securitate pentru e-mail-
uri este 100% bazata pe cloud si usor de
implementat. Motorul nostru de politici
foloseste mai multe motoare antivirus,
inclusiv introducerea statica in sandbox
a fisierelor atasate, si ofera o analiza
completa a e-mailurilor primite si trimise,
folosind liste de cuvinte cheie nelimitate.
De asemenea, protejeaza toti furnizorii de
servicii de e-mail si este compatibila cu
medii hibride ce folosesc Exchange on-
premise, Microsoft365, Exchange Online
sau Gmail.

Beneficii principale

+ Analiza comportamentalad avansata —
foloseste analiza avansata, care include
peste 10.000 de algoritmi ce analizeaza
peste 130 de variabile extrase din fiecare
e-mail, pentru o mai buna detectie si
preventie a amenintarilor.

+ Management si control - administratorii
IT dispun de control complet pentru a
configura cu precizie modul in care sunt
primite si trimise e-mail-urile la nivelul
organizatiei, pentru a crea liste nelimitate
de cuvinte cheie si a utiliza reguli pentru
analiza mesajelor si realizarea de actiuni
in functie de informatiile confidentiale
sau cu caracter sensibil.

Securitate consolidata pentru e-mail-
uri — mai multe motoare si tehnologii de
scanare asigura detectia amenintarilor
de tip enterprise, care este usor de
implementat si gestionat pentru
companiile de orice dimensiune.
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- Analiza si inspectie detaliate — 0 analiza detaliata efectuatd de motoarele de scanare multipla inspecteaza toate aspectele
e-mail-urilor, inclusiv dimensiunea, continutul, atasamentele, anteturile, expeditorul, destinatarii si linkurile, apoi intreprinde
automat actiuni cum ar fi livrarea, introducerea in caranting, redirectionarea, notificarea sau respingerea e-mailului

* Blocarea fraudelor — blocheaza amenintarile non-malware, cum ar fi atacurile de tip phishing care vizeaza acreditarile, atacurile
de tip ,BEC” sau ,CEO fraud” si multe altele.

Control total — oferd control complet asupra fluxului de e-mail-uri, este compatibila cu mai multi furnizori de e-mail si se
integreaza perfect cu Microsoft 365

Un motor sofisticat de politici permite administratorilor IT sa configureze cu precizie modul in care sunt primite si trimise e-mail-
urile la nivelul organizatiei. Acest motor poate analiza toate aspectele unui e-mail, inclusiv dimensiunea, continutul, fisierele atasate,
titlurile, expeditorul si destinatarii, si poate intreprinde actiuni adecvate, cum ar fi sa trimita, sd mute in caranting, sa stabileasca
starea de carantina la nivelul companiei, sa redirectioneze, sa notifice sau sa respinga e-mail-uri.

Scanare pe niveluri multiple

Multiplele motoare traditionale antivirus si anti-spam, bazate pe semnaturi si pe comportamente, pot detecta toate formele de
malware si spam, inclusiv variantele de tip ,zero-day”. Gravity Zone Security for Email are o rata de detectie a spam-ului de 99,999%
— cu aproape zero rezultate false pozitive si oferind protectie impotriva virusilor de 100%.
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L4 Bitdefender este un lider recunoscut in domeniul securitatii IT, care ofera solutii superioare de preventie, detectie si raspuns la incidente
]t e en I de securitate ciberneticd. Milioane de sisteme folosite de utilizatori individuali, companii si institutii guvernamentale sunt protejate de
Bitdefender, unul dintre cei mai de incredere experti in combaterea amenintdrilor informatice, in protejarea datelor si in consolidarea
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rezilientei cibernetice. Ca urmare a investitiilor sustinute in cercetare si dezvoltare, laboratoarele Bitdefender descopera peste 400 de noi

amenintari informatice in fiecare minut si analizeaza zilnic circa 40 de miliarde de amenint&ri. Compania a inovat constant in domenii
3945 Freedom Circle precum antimalware, Internet of Things, analizd comportamentald si inteligenta artificiald, iar tehnologiile Bitdefender sunt licentiate

catre peste 150 dintre cele mai cunoscute branduri de securitate din lume. Fondata in 2001, compania Bitdefender are clienti in 170 de
Ste 500, Santa Clara
tari si birouri pe toate continentele.
California, 54, USA
Mai multe detalii sunt disponibile pe www.bitdefender.ro
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