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Securitate pentru e-mail 
bazată pe cloud, cu multiple 
niveluri de protecție, pentru 
întreaga dumneavoastră 
companie
GravityZone Security for Email oferă companiilor securitate completă pentru 
e-mail-uri și protecție împotriva amenințărilor cunoscute și emergente, 
inclusiv atacuri bazate pe însușirea unei alte identități, atacuri de tip „BEC” 
(Business Email Compromise) sau „CEO fraud”, phishing, ransomware și 
multe altele. Modulul advanced threat intelligence combină mecanismele 
tradiționale de determinare a corespondenței dintre șabloane, atributele 
mesajelor și caracteristicile de corelare cu analiza pe bază de algoritmi pentru 
a oferi cele mai avansate capabilități de detecție a amenințărilor și protejează 
rețelele împotriva atacurilor targetate prin e-mail - aproape fără niciun rezultat 
fals pozitiv.
GravityZone Security for Email este atât o soluție avansată de securitate 
pentru e-mail, cât și un motor complet de redirecționare a e-mail-urilor, bazat 
pe cloud, care dispune de funcționalități complete de carantină la nivel de 
companie și la nivel personal pentru gestionarea mesajelor. Clasificarea 
pe baza analizei în profunzime – face posibilă o distincție între campaniile 
profesioniste de marketing și cele suspectate de trimiterea de e-mail-uri în 
masă, spre exemplu, permite stabilirea unor politici flexibile, care detaliază cu 
precizie modul în care sunt procesate și etichetate diferitele tipuri de mesaje.

Capabilități cheie
•	 Multiple motoare antivirus bazate pe semnături și pe analiza 

comportamentală – oferă protecție împotriva tuturor tipurilor de malware, 
inclusiv variante de tip „zero-day”

•	 Monitorizarea atentă și indispensabilă a mesajelor – permite vizualizarea 
rapidă pentru stabilirea motivului care a dus la trimiterea sau respingerea 
unui e-mail, inclusiv pe baza antetelor e-mail-urilor și întregii conversații cu 
serverul de e-mail de la distanță.

•	 Protecție pe mai multe niveluri împotriva amenințărilor – mai multe 
motoare de securitate utilizează o combinație de tehnologii avansate 
pentru a detecta spam-ul și atacurile mai sofisticate și direcționate de 
phishing sau bazate pe însușirea unei alte identități

•	 Mecanismele tradiționale de determinare a corespondenței dintre 
șabloane, atributele mesajelor și caracteristici  – se îmbină cu analiza pe 
bază de algoritmi pentru a obține cea mai bună detecție a amenințărilor, 
fără impact asupra preciziei

•	 Controlul complet asupra fluxului de e-mail-uri cu un motor puternic de 
politici de securitate  – permite controlul asupra trimiterii de e-mail-uri și 
filtrării mesajelor, bazându-se pe atribute cum ar fi dimensiunea, sursa, 
destinația, cuvintele cheie și multe altele.

•	 Protecția utilizatorilor în timp real – protecția în momentul click-ului 
rescrie link-urile din mesaje și protejează angajații în timp real, blocând și 
avertizând utilizatorii cu privire la link-uri periculoase

•	 Filtrarea traficului de ieșire ajută la controlul conținutului din mesajele 
trimise pentru a preveni introducerea adreselor IP pe lista neagră

Pe scurt
Soluția noastră de securitate pentru e-mail-
uri este 100% bazată pe cloud și ușor de 
implementat. Motorul nostru de politici 
folosește mai multe motoare antivirus, 
inclusiv introducerea statică în sandbox 
a fișierelor atașate, și oferă o analiză 
completă a e-mailurilor primite și trimise, 
folosind liste de cuvinte cheie nelimitate. 
De asemenea, protejează toți furnizorii de 
servicii de e-mail și este compatibilă cu 
medii hibride ce folosesc Exchange on-
premise, Microsoft365, Exchange Online 
sau Gmail.

Beneficii principale
•	 Analiză comportamentală avansată – 

folosește analiza avansată, care include 
peste 10.000 de algoritmi ce analizează 
peste 130 de variabile extrase din fiecare 
e-mail, pentru o mai bună detecție și 
prevenție a amenințărilor.

•	 Management și control - administratorii 
IT dispun de control complet pentru a 
configura cu precizie modul în care sunt 
primite și trimise e-mail-urile la nivelul 
organizației, pentru a crea liste nelimitate 
de cuvinte cheie și a utiliza reguli pentru 
analiza mesajelor și realizarea de acțiuni 
în funcție de informațiile confidențiale 
sau cu caracter sensibil.

•	 Securitate consolidată pentru e-mail-
uri – mai multe motoare și tehnologii de 
scanare asigură detecția amenințărilor 
de tip enterprise, care este ușor de 
implementat și gestionat pentru 
companiile de orice dimensiune.

GravityZone Security for Email

„Îmi doresc să simplific totul și să 
asigur consecvența la nivel general. 
Bitdefender a fost o oportunitate 
excelentă de a consolida și gestiona 
securitatea endpoint-urilor noastre 
și a e-mail-urilor în mediile noastre 
fizice și cloud Azure dintr-o singură 
consolă.”

Andrew Black, CIO
A-Core Concrete Specialists
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3945 Freedom Circle

Ste 500, Santa Clara

California, 95054, USA

Bitdefender este un lider recunoscut în domeniul securității IT, care oferă soluții superioare de prevenție, detecție și răspuns la incidente 

de securitate cibernetică.  Milioane de sisteme folosite de utilizatori individuali, companii și instituții guvernamentale sunt protejate de 

Bitdefender, unul dintre cei mai de încredere experți în combaterea amenințărilor informatice, în protejarea datelor și în consolidarea 

rezilienței cibernetice.  Ca urmare a investițiilor susținute în cercetare și dezvoltare, laboratoarele Bitdefender descoperă peste 400 de noi 

amenințări informatice în fiecare minut și analizează zilnic circa 40 de miliarde de amenințări.  Compania a inovat constant în domenii 

precum antimalware, Internet of Things, analiză comportamentală și inteligență artificială, iar tehnologiile Bitdefender sunt licențiate 

către peste 150 dintre cele mai cunoscute branduri de securitate din lume.  Fondată în 2001, compania Bitdefender are clienți în 170 de 

țări și birouri pe toate continentele.

Mai multe detalii sunt disponibile pe www.bitdefender.ro

Toate drepturile rezervate. © 2022 Bitdefender. Toate mărcile comerciale, denumirile comerciale și produsele menționate aici sunt 

proprietatea deținătorilor respectivi.

•	 Analiză și inspecție detaliate – o analiză detaliată efectuată de motoarele de scanare multiplă inspectează toate aspectele 
e-mail-urilor, inclusiv dimensiunea, conținutul, atașamentele, anteturile, expeditorul, destinatarii și linkurile, apoi întreprinde 
automat acțiuni cum ar fi livrarea, introducerea în carantină, redirecționarea, notificarea sau respingerea e-mailului

•	 Blocarea fraudelor – blochează amenințările non-malware, cum ar fi atacurile de tip phishing care vizează acreditările, atacurile 
de tip „BEC” sau „CEO fraud” și multe altele.

•	 Control total – oferă control complet asupra fluxului de e-mail-uri, este compatibilă cu mai mulți furnizori de e-mail și se 
integrează perfect cu Microsoft 365

Un motor sofisticat de politici permite administratorilor IT să configureze cu precizie modul în care sunt primite și trimise e-mail-
urile la nivelul organizației. Acest motor poate analiza toate aspectele unui e-mail, inclusiv dimensiunea, conținutul, fișierele atașate, 
titlurile, expeditorul și  destinatarii, și poate întreprinde acțiuni adecvate, cum ar fi să trimită, să mute în carantină, să stabilească 
starea de carantină la nivelul companiei, să redirecționeze, să notifice sau să respingă e-mail-uri.

Scanare pe niveluri multiple
Multiplele motoare tradiționale antivirus și anti-spam, bazate pe semnături și pe comportamente, pot detecta toate formele de 
malware și spam, inclusiv variantele de tip „zero-day”. Gravity Zone Security for Email are o rată de detecție a spam-ului de 99,999% 
– cu aproape zero rezultate false pozitive și oferind protecție împotriva virușilor de 100%.
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