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Una sicurezza per e-mail cloud 
e multilivello per la tua intera 
organizzazione
GravityZone Security for Email fornisce alle aziende una completa sicurezza 
e protezione per e-mail dalle minacce note ed emergenti, tra cui attacchi 
di impersonificazione, Business Email Compromise (BEC), frodi del 
CEO, phishing, ransomware e molte altre. Le informazioni sulle minacce 
avanzate combinano gli attributi dei modelli tradizionali dei messaggi e la 
corrispondenza delle caratteristiche con l'analisi algoritmica per offrire un 
rilevamento delle minacce definitivo e proteggere le reti da attacchi mirati per 
e-mail, quasi senza falsi positivi.

GravityZone Security for Email è sia una soluzione avanzata di sicurezza 
per e-mail sia un motore di routing cloud-based per la posta elettronica 
con quarantene aziendali e personali per la gestione dei messaggi. La 
categorizzazione approfondita, ad esempio la distinzione tra messaggi di 
marketing professionali e sospette campagne di e-mail di massa, consente 
politiche flessibili che descrivono in dettaglio il modo in cui i diversi tipi di 
messaggi vengono elaborati e contrassegnati.

Principali funzionalità
•	 Più motori antivirus basati su firme e comportamentali proteggono da ogni 

forma di malware, tra cui le varianti zero-day.

•	 Un tracking dettagliato e prezioso dei messaggi per gli amministratori della 
posta elettronica - Consente di determinare rapidamente il motivo per cui 
un'e-mail è stata rifiutata o recapitata, comprese le intestazioni e il dialogo 
completo con il server di posta remoto.

•	 Più livelli di protezione dalle minacce - I più motori di sicurezza usano una 
combinazione di tecnologie avanzate per rilevare lo spam e i più sofisticati 
attacchi mirati di phishing e impersonificazione.

•	 Il modello tradizionale, gli attributi dei messaggi e la corrispondenza delle 
caratteristiche sono completati dall'analisi algoritmica per il rilevamento 
delle minacce senza influire sulla precisione.

•	 Un controllo completo sul flusso di e-mail con un potente motore di policy 
consente il controllo della consegna delle e-mail e il filtraggio dei messaggi 
in base a una serie di attributi, tra cui dimensioni, origine, destinazione, 
parole chiave e molti altri.

•	 Protezione dell'utente in tempo reale - La protezione immediata riscrive 
i collegamenti nei messaggi e protegge i dipendenti in tempo reale 
bloccando e avvisando gli utenti di collegamenti dannosi.

In sintesi
La nostra soluzione di sicurezza per 
e-mail è al 100% basata sul cloud e facile 
da implementare. Il nostro motore delle 
policy usa più motori AV, tra cui sandboxing 
statico degli allegati dei file, e offre 
un'analisi completa delle e-mail in entrata e 
in uscita utilizzando liste illimitate di parole 
chiave. Protegge anche tutti i fornitori di 
servizi e-mail e supporta pienamente gli 
ambienti ibridi che usano Exchange on-
premise, Microsoft 365, Exchange Online o 
Gmail.

Principali benefici
•	 Analisi comportamentale avanzata - 

Sfrutta l'analisi avanzata, che include 
più di 10.000 algoritmi analizzando oltre 
130 variabili estratte da ogni messaggio 
di posta elettronica, per un potente 
rilevamento e una forte prevenzione 
delle minacce.

•	 Gestione e controllo - Gli amministratori 
IT hanno la piena facoltà di 
personalizzare il flusso di posta in 
entrata e in uscita dell'azienda, creare 
elenchi di parole chiave illimitati 
e utilizzare regole per analizzare i 
messaggi e agire in base a informazioni 
riservate o sensibili.

•	 Sicurezza per e-mail fortificata - I 
più motori e tecnologie di scansione 
assicurano un rilevamento delle minacce 
di livello aziendale davvero semplice da 
implementare e gestire per aziende di 
ogni dimensione.

GravityZone Security for Email

"Mi occupo di semplificare, facilitare 
e rendere le cose coerenti su 
tutta la linea. Quindi, Bitdefender 
è stata un'ottima opportunità 
per consolidare e gestire i nostri 
endpoint e la nostra sicurezza e-mail 
attraverso i nostri ambienti fisici e 
cloud Azure da una sola console."

Andrew Black, CIO
A-Core Concrete Specialists
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3945 Freedom Circle

Ste 500, Santa Clara

California, 95054, USA

Bitdefender è il leader nella cybersecurity che fornisce le migliori soluzioni di prevenzione, rilevamento e risposta alle minacce in tutto il 

mondo.  Proteggendo milioni di utenti, aziende ed enti governativi, Bitdefender è uno degli esperti più affidabili del settore per eliminare 

le minacce, proteggere la privacy e i dati, e consentire la resilienza informatica. Grazie a importanti investimenti nella ricerca e sviluppo, 

Bitdefender Labs scopre più di 400 nuove minacce ogni minuto, identificate con oltre 40 miliardi di dati analizzati giornalmente. 

La società ha introdotto innovazioni rivoluzionarie in diversi campi, come anti-malware, sicurezza IoT, analisi comportamentale e 

intelligenza artificiale. Inoltre, la sua tecnologia viene usata su licenza da oltre 150 brand tecnologici più conosciuti al mondo.  Fondata 

nel 2001, Bitdefender ha clienti in più di 170 paesi con uffici in tutto il mondo.

Per maggiori informazioni, visitare https://www.bitdefender.it.

Tutti i diritti riservati. © 2022 Bitdefender. Tutti i marchi, nomi commerciali e prodotti a cui si fa riferimento nel presente documento sono 

di proprietà dei rispettivi titolari.

•	 Il filtraggio in uscita aiuta a controllare il contenuto dei messaggi in uscita per prevenire l'IP blacklisting.

•	 Analisi e ispezione approfondite - Un'analisi approfondita da parte dei motori di scansione multipla ispeziona ogni singolo aspetto 
delle e-mail, tra cui dimensioni, contenuti, allegati, intestazioni, mittenti e destinatari, così da intraprendere le azioni appropriate, 
come consegna, quarantena, quarantena aziendale, reindirizzo, notifica o rifiuto.

•	 Blocco delle frodi - Blocca le minacce non-malware, come phishing delle credenziali, attacchi BEC, frodi del CEO e molte altre.

•	 Controllo totale - Fornisce un controllo completo sul flusso di messaggi, supporta più fornitori di servizi di posta elettronica e si 
integra perfettamente con Microsoft 365.

Un sofisticato motore di policy che consente agli amministratori IT di personalizzare esattamente il modo in cui il flusso della posta 
elettronica si muove all'interno e all'esterno dell'organizzazione. Il motore può ispezionare ogni singolo aspetto delle e-mail, tra 
cui dimensioni, contenuti, allegati, intestazioni, mittenti e destinatari, così da intraprendere le azioni appropriate, come consegna, 
quarantena, quarantena aziendale, reindirizzo, notifica o rifiuto.

Scansione multilivello
Più motori AV e anti-spam basati su firme tradizionali e comportamentali possono rilevare tutte le forme di malware e spam, tra cui 
le varianti zero-day. GravityZone Security for Email ha un tasso di rilevamento dello spam del 99,999%, con circa zero falsi positivi e 
una protezione dai virus del 100%.
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