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GravityZone Full Disk Encryption

Protectie cuprinzatoare a
datelor si conformitate

Datele sunt adesea considerate cea mai importanta resursa a economiei
digitale. Angajatii care au la ei laptopuri incarcate cu informatii sensibile
apartinand companiei in calatoriile de afaceri sau atunci cand fac naveta
sunt expusi riscului de pierdere sau furt al acestora. Daca un dispozitiv
mobil pierdut poate fi inlocuit cu un cost limitat, pierderile de date pot duce
la pierderea clientilor, prejudicii pentru reputatie sau pierderi financiare
semnificative.

GravityZone Full Disk Encryption este un add-on optional pentru platforma
de securitate integrata GravityZone a Bitdefender. Solutia noastra premiata
centralizeaza reducerea suprafetei de atac, preventia, detectia, raspunsul si
serviciile pentru toate endpoint-urile, retelele, e-mailurile si platformele cloud.
Criptarea hard disk-urilor de pe endpoint-urile dumneavoastra mobile cu
GravityZone Full Disk Encryption reduce riscul furtului de date si simplifica
conformitatea cu reglementari precum GDPR, HIPAA si PCI DSS.

Capabilitati cheie

* Foloseste criptarea nativa pentru Windows (BitLocker) si Mac (FileVault)
pentru a evita problemele de performants, fara a fi nevoie de instalarea unui
agent nou

+ Ofera gestionarea si recuperarea centrala a cheilor pentru a ajuta la
protejarea impotriva accesului neautorizat la date prin impunerea
autentificarii inainte de pornire.

+ Se implementeaza simplu si intuitiv si nu necesita console de administrare
suplimentare, administrarea criptarii din acelasi cloud sau o consola
GravityZone on-premises utilizata pentru protectia endpoint-urilor

+ Impiedic4 citirea datelor de pe hard disk folosind impunerea autentificarii
inainte de pornire, garantand un mediu securizat si imun la amenintari,
extern sistemului de operare, ca nivel de autentificare de incredere

+ Genereaza rapoarte specifice criptdrii pentru a ajuta companiile sa
indeplineasca cerintele de conformitate

Criptare nativa, cu eficienta dovedita

GravityZone Full Disk Encryption foloseste mecanismele de criptare folosite
de Windows (BitLocker) si Mac (FileVault), profitdnd de criptarea nativa

a dispozitivelor pentru a asigura compatibilitate si performanta. Nu este
necesara configurarea niciunui agent suplimentar si nici instalarea vreunui
server de administrare a cheilor.
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Pe scurt

GravityZone Full Disk Encryption reduce
riscul de furt de date, simplificand

totodata securitatea si conformitatea cu
reglementarile precum GDPR, HIPAA, PCI
DSS si altele. Puteti evita riscurile si puteti
respecta cu succes reglementarile de
conformitate prin criptarea completa a hard
disk-urilor endpoint-urile dumneavoastra
mobile.

Beneficii principale

+ Va ajuta sa evitati riscurile si sa
demonstrati cu succes conformitatea
prin criptarea completa a hard disk-
urilor endpoint-urilor dumneavoastra
mobile - din aceeasi consola cloud sau
on-premises pe care o utilizati pentru
protectia endpoint-urilor

Simplifica implementarea caracteristicii
Full Disk Encryption pe endpoint-uri si
gestionarea sau restaurarea cheilor din
consola

Protejeaza datele companiei impotriva
pierderii sau furtului de date - previne

expunerea publica, amenzile mari si

consecintele legale

+ Asigura conformitatea cu reglementarile
(HIPAA, PCI DSS, GDPR) privind criptarea
datelor in repaus

ca urmare a
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Configurare usoara

Folosind infrastructura de securitate existenta a endpoint-urilor (Consola GravityZone) pentru administrarea add-on-ului Full Disk
Encryption, configurarea este rapida si usoara. Odata activat modulul de administrare a criptarii in consola existenta, configurarea
criptarii pe endpoint-uri poate fi initiatd central si administrata complet.
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L4 f Bitdefender este un lider recunoscut in domeniul securitatii IT, care ofera solutii superioare de preventie, detectie si raspuns la incidente
B]td e en d er de securitate ciberneticd. Milioane de sisteme folosite de utilizatori individuali, companii si institutii guvernamentale sunt protejate de
BUILT FOR RESILIENCE Bitdefender, unul dintre cei mai de incredere experti in combaterea amenintdrilor informatice, in protejarea datelor si in consolidarea
rezilientei cibernetice. Ca urmare a investitiilor sustinute in cercetare si dezvoltare, laboratoarele Bitdefender descopera peste 400
de noi amenintari informatice in fiecare minut si analizeaza zilnic circa 40 de miliarde de amenintdri. Compania a inovat constant in
3945 Freedom Circle domenii precum antimalware, Internet of Things, analiza comportamentala si inteligenta artificiald, iar tehnologiile Bitdefender sunt
licentiate e peste 150 dintre cele mai cunoscute branduri de securitate din lume. Fondata in 2001, compania Bitdefender are clienti
in 170 de tari si birouri pe toate continentele.
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