
Bitdefender GravityZone Extended Email Security  

Protejați-vă adresele de e-mail în cadrul unei platforme de 
securitate unificată
E-mailul rămâne cea mai rapidă cale prin care infractorii cibernetici pot perturba activitatea companiilor. Atacurile de tip phishing, 
ransomware și BEC (Business Email Compromise) continuă să se intensifice, 66% dintre liderii din domeniul securității raportând 
o creștere a atacurilor BEC în ultimul an (potrivit Bitdefender Cybersecurity Assessment Report 2025). Gateway-urile de e-mail 
tradiționale nu mai pot ține pasul cu aceste amenințări în continuă evoluție. 

Atacurile moderne evită filtrele tradiționale exploatând identitatea, încrederea și comportamentul utilizatorilor. Blocarea mesajelor 
spam în masă nu mai reprezintă o problemă. Provocarea acum este cum să detectăm amenințările de phishing targetate, evazive și 
atacurile BEC care ocolesc filtrele tradiționale. Filtrarea perimetrală utilizată ca măsură individuală nu poate opri atacurile de astăzi.

Bitdefender GravityZone Extended Email Security oferă securitate integrată pentru e-mail în cloud (Integrated Cloud Email 
Security – ICES) prin unificarea protecției perimetrale bazate pe MX și a detecției la nivel de căsuță de e-mail bazate pe API într-o 
singură soluție. Imbinând controalele Secure Email Gateway (bazate pe MX) cu protecția Microsoft pentru e-mail bazată pe API, 
organizațiile pot lua următoarele măsuri:

↳ pot bloca amenințările înainte ca acestea să ajungă la utilizatori
↳ pot detecta și remedia amenințările avansate care trec de filtrele inițiale
↳ pot elimina rapid e-mailurile periculoase din toate inbox-urile

Această abordare unificată elimină lacunele în ceea ce privește vizibilitatea și reduce timpul de așteptare pentru a opri atacurile 
înainte ca acestea să perturbe operațiunile. Având în vedere faptul că amenințările avansate evoluează continuu și pot trece de 
filtrele inițiale, monitorizarea bazată pe API rămâne activă în interiorul căsuței de e-mail pentru a detecta și remedia amenințările 
după trimiterea mesajelor. Cu ajutorul celor mai recente informații de tip threat intelligence, colectate de Bitdefender Labs, 
amenințările emergente și extrem de sofisticate sunt identificate și controlate rapid pentru a minimiza impactul asupra afacerii.

Proiectată pentru medii cloud moderne
Concepută pentru infrastructuri Microsoft 365 și hibride, GravityZone Extended Email Security este o soluție nativă în cloud și 
bazată pe API, ce permite: 

↳ instalarea rapidă în câteva minute (nu sunt necesare modificări ale înregistrărilor MX la instalarea API-ului) 
↳ sincronizarea automată a căsuțelor de e-mail pentru a reduce cheltuielilor administrative
↳ vizibilitate în timp real asupra riscurilor asociate e-mailurilor organizaționale pentru toți utilizatorii și toate domeniile utilizate
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Bitdefender este un lider recunoscut în domeniul securității IT, care oferă soluții superioare de prevenție, detecție și răspuns la incidente de 
securitate cibernetică. Milioane de sisteme folosite de oameni, companii și instituții guvernamentale sunt protejate de soluțiile companiei, ceea 
ce face Bitdefender unul dintre cei mai de încredere experți în combaterea amenințărilor informatice, în protejarea intimității și datelor și în 
consolidarea rezilienței la atacuri. Ca urmare a investițiilor susținute în cercetare și dezvoltare, laboratoarele Bitdefender descoperă peste 400 
de noi amenințări informatice în fiecare minut și analizează zilnic circa 40 de miliarde de amenințări. Compania a inovat constant în domenii 
precum antimalware, Internet of Things, analiză comportamentală și inteligență artificială, iar tehnologiile Bitdefender sunt licențiate către peste 
150 dintre cele mai cunoscute branduri de securitate din lume. Fondată în 2001, compania Bitdefender are clienți în peste 170 de țări și birouri 
pe toate continentele.
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Bitdefender GravityZone 
Extended Email Security 

↳	 Autentificare avansată pentru 
e-mail 

	 Aplicarea protocoalelor SPF, DKIM 
și DMARC protejează reputația 
domeniului și previne atacurile de 
spoofing și însușire a identității. 

 
↳	 Protecție pentru mesaje trimise și 

filtrarea mesajelor graymail 
	 Previne scurgerile de date, 

protejează reputația expeditorului și 
reduce aglomerația din inbox pentru 
a îmbunătăți productivitatea.

 
↳ 	Controale bazate pe politici de risc 
	 Personalizați politicile în funcție 

de rol, expunere și impact asupra 
companiei pentru a aplica o protecție 
pe mai multe niveluri, aliniată la 
riscul organizațional.

↳	 Criptare TLS 
	 Protocolul STARTTLS cu aplicarea 

TLS permite transmiterea securizată 
și criptată a e-mailurilor între 
serverele de e-mail.

↳ 	Rapoarte sintetizate privind 
e-mailurile din carantină la nivel de 
utilizator final 

	 Carantina în regim self-service le 
permite utilizatorilor să aprobe 
mesaje, în vreme ce administratorii 
păstrează controlul total prin 
permisiuni bazate pe politici. 
Acest lucru le oferă utilizatorilor 
capacitatea de a lua decizii și reduce 
volumul de muncă pentru echipele 
IT.

↳	 Integrare perfectă cu Microsoft 365  
	 Instalați soluția în mediul 

Microsoft 365 în câteva minute, 
cu sincronizarea automată a 
inventarelor prin Azure AD și 
configurarea rapidă a drepturilor de 
acces.

Caracteristici 
principale 

Avantajul platformei unificate 
Extended Email Security este integrată în platforma GravityZone. 
Contribuind la telemetria e-mailurilor în fluxurile de prevenție, detecție și 
răspuns ale GravityZone, organizațiile beneficiază de următoarele:  

↳ eliminarea instrumentelor izolate
↳ reducerea complexității operaționale și a suprapunerii instrumentelor
↳ accelerarea investigațiilor și a răspunsului la incidente
↳ scăderea costurilor totale de proprietate

Funcționalități principale
Reduceți vulnerabilitățile de expunere prin e-mail 
Opriți amenințările prin e-mail înainte de a le primi și monitorizați continuu 
căsuțele de e-mail pentru a detecta și a limita atacurile evazive care trece de 
protecția perimetrală. Această protecție pe mai multe niveluri reduce timpul 
de infiltrare a atacatorilor, limitează răspândirea în rețea și minimizează 
întreruperile.

Adaptați protecția la mediul dumneavoastră
Implementați ca SEG, ca protecție bazată pe API sau ambele și aplicați 
controale mai puternice în zonele expuse celor mai mari riscuri, în funcție 
de domeniu, departament sau utilizator individual (de exemplu, directori 
sau echipe financiare). Acest lucru ajută la alinierea obiectivelor în materie 
de securitate la expunerea la risc a companiei, reducând pericolele fără să 
creeze dificultăți inutile.

Simplificați operațiunile de securitate
Interfața modernă și intuitivă și procesul facil de instalare contribuie la 
eficientizarea operațiunilor, investigațiilor și răspunsului. Această abordare le 
oferă utilizatorilor acces controlat la carantină în regim self-service, pentru a 
reduce suprasolicitarea echipei IT,
menținând totodată controlul centralizat al politicilor pentru a asigura 
securitatea. 
 

Consolidarea protecției pentru e-mail. 
Simplificarea securității. 
E-mailul rămâne principala țintă a atacurilor cibernetice, dar protejarea conturilor 
de e-mail nu trebuie să fie un proces complex. Bitdefender GravityZone Extended 
Email Security oferă protecție completă și continuă, vizibilitate unificată și 
eficiență operațională – toate într-o singură platformă de securitate unificată.

Sunteți pregătiți să simplificați securitatea căsuțelor de e-mail fără să creați 
complexitate?  
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