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GravityZone Security
EDR Cloud

Advanced Endpoint Detection
and Response

Infractorii cibernetici folosesc metode din ce in ce mai sofisticate, iar
atacurile avansate de astazi sunt din ce in ce mai greu de detectat. Folosind
tehnici ce imitd comportamentele din viata de zi cu zi, un atacator poate
accesa infrastructura dvs. si poate ramane nedetectat luni de zile, crescand
semnificativ riscul aparitiei unei brese costisitoare de securitate a datelor.
Atunci cand solutia dvs. actuald de securitate la nivel de endpoint nu va ofera
caracteristicile de detectie si raspuns de care aveti nevoie pentru combaterea
atacurilor avansate — addugarea solutiei GravityZone EDR Cloud consolideaza
rapid si eficient operatiunile dvs. de securitate.

GravityZone EDR Cloud va monitorizeaza reteaua pentru a descoperi din timp
activitatile suspecte si va ofera instrumentele de care aveti nevoie pentru

a combate atacurile cibernetice. Prin integrarea tehnologiei premiate de
machine learning, a caracteristicilor de scanare in cloud si a solutiei sandbox
analyzer de la Bitdefender, ea poate detecta activitatea care se sustrage
mecanismelor traditionale de preventie a atacurilor la nivel de endpoint. Ofera
vizibilitate deplina asupra tehnicilor, tacticilor si procedurilor (TTP) utilizate in
atacurile active, oferind in acelasi timp capabilitdti de cautare cuprinzatoare
pentru indicatori specifici de compromis (IoC), tehnici MITRE ATT&CK si alte
artefacte pentru descoperirea atacurilor in stadiu incipient.

GravityZone EDR Cloud ofera o vizualizare inovativa si usor de inteles, cu
contexte ample si informatii privind amenintarile care sa ajute personalul IT
sd inteleaga cdile de atac si sa identifice lacunele sistemului protectie. Aceste
vizualizari optimizeaza investigatiile si raspunsurile, minimizand sarcinile
personalului IT. Sandbox Analyzer permite personalului sa execute automat
payload-uri suspecte intr-un mediu izolat si virtual, pentru a izola si neutraliza
fisierele suspecte. Capacitatile GravityZone EDR Cloud protejeaza companiile
impotriva amenintarilor avansate, permitand in acelasi timp cautarea
proactiva a amenintarilor si analiza cauzelor principale.

Cum ajuta GravityZone EDR Cloud?

+ Detectie si raspuns la atacurile avansate. Monitorizeaza reteaua
dumneavoastra pentru a descoperi activitatea suspecta din timp si va ofera
instrumentele de care aveti nevoie pentru a combate atacurile cibernetice.

+ Eliminati lacunele in materie de competente. Permite echipelor sa
raspunda eficient datorita ierarhizarii automate a alertelor si optiunii de
raspuns cu un singur clic.

+ Reducerea riscurilor la adresa companiei. Analizeaza in mod continuu
infrastructura pentru a identifica riscurile pe baza a sute de factori.
Contribuie la remedierea riscurilor la nivel de utilizator, retea si sistem de
operare.

+ Reduce efortul operational. Livrati in cloud si necesitand un efort redus de
intretinere, agentii sunt usor de implementat si integrat in arhitectura de
securitate existenta si sunt complet compatibili cu solutia dumneavoastra
antivirus pentru endpoint-uri.

Inovatie pentru eficienta si
eficacitate

Tehnologia Bitdefender de corelare la nivelul endpoint-urilor duce detectia si
vizibilitatea asupra amenintarilor la un nou nivel, aplicand capabilitatile XDR
pentru detectarea atacurilor avansate care implica mai multe endpoint-uri
din infrastructurile hibride (statii de lucru, servere sau containere cu diferite
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Pe scurt

GravityZone EDR Cloud detecteaza in

timp real amenintarile avansate, inclusiv
atacurile fara fisiere, ransomware-ul si alte
amenintari de tip ,zero-day”. Caracteristica
sa de inregistrare a evenimentelor pe baza
analizei amenintarilor si pe baza de cloud
monitorizeaza in permanenta endpoint-urile
si ierarhizeaza evenimentele de securitate
intr-o lista de incidente pentru investigatii
si raspuns. Bitdefender EDR ofera o
vizualizare inovativa si usor de inteles,

cu contexte ample si informatii privind
amenintarile care sa ajute personalul IT

sa inteleaga caile de atac si sa identifice
lacunele de protectie. Aceste vizualizari
optimizeaza investigatiile si raspunsurile,
minimizand sarcinile personalului IT.

Beneficii principale

+ Cea mai performanta detectie din
industrie - detectie si vizibilitate
imbunatatita asupra amenintarilor, care
permite capabilitatilor XDR sa va
protejeze endpoint-urile. Capacitati de
cdutare avansata in functie de indicatori
specifici de compromitere (loC), tehnici
MITRE ATT&CK si alte artefacte pentru
a descoperi atacurile intr-un stadiu
incipient.

Investigatii si rdspunsuri orientate

— Vizualizarea incidentelor la nivel
organizational va permite sa raspundeti
eficient, sa limitati raspandirea laterala si
sa opriti atacurile in curs de desfasurare.

Eficientd maxima - Agentul nostru usor
de instalat, cu impact redus asupra
resurselor, asigura eficienta si protectie
maxima, cu eforturi minime. Pentru o
solutie administrata complet, puteti face
usor upgrade la serviciul administrat

de detectie si raspuns (MDR) de la
Bitdefender.

,Capabilitatile EDR ale GravityZone
ne ofera rapoarte detaliate cu privire
la modul in care au fos tate
procesele de-a I ]
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sisteme de operare). Extinde capabilitatile EDR de vizibilitate, analiza si corelare a evenimentelor dincolo de granitele unui singur
endpoint, pentru a permite echipelor de securitate sa faca fatad mai eficient atacurilor cibernetice complexe care implicd mai multe
endpoint-uri. Aceasta tehnologie de corelare a mai multor endpoint-uri combina granularitatea si contextul bogat de securitate al
solutiei EDR cu analiza la nivelul intregii infrastructuri a modulului Extended Detection and Response (XDR). Oferind vizualizari ale
amenintarilor la nivel organizational, XDR ajutd companiile sa se concentreze asupra investigatiilor si sa raspunda mai eficient.

Modalitatea de functionare

INCIDENT ALERT

(Suspicious Files, Suspicious Process)

INCIDENT VISUALIZATION
(Interactive Graph)

INCIDENT INVESTIGATION
(Search & Corraborate)

INCIDENT RESPONSE
(Delete, Blacklist, Kill, Isolate)

SANDBOX ANALYZER

Send Files for Detonation
Receive Verdict

Policy Management,
Incident Information Report,
Threat Investigation
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GravityZone EDR Cloud este o solutie bazata pe cloud, care valorifica platforma Bitdefender GravityZone XDR. Fiecare agent EDR
instalat pe endpoint-urile companiei dumneavoastra are o functie de inregistrare a evenimentelor, care monitorizeaza in permanenta
endpoint-ul si trimite in siguranta informatii si detalii privind evenimentele suspecte cétre consola centralizatd GravityZone Control
Center. In Control Center, motorul Bitdefender de corelare intre endpoint-uri colecteaza si distileaz& evenimentele de la endpoint-uri
si genereaza vizualizari prioritare, la nivel organizational, ale incidentelor de securitate, permitand administratorilor sa investigheze
rapid si sa raspunda eficient la amenintari.
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Bitdefender este un lider recunoscut in domeniul securitatii IT, care ofera solutii superioare de preventie, detectie si raspuns la incidente
de securitate cibernetica. Milioane de sisteme folosite de utilizatori individuali, companii si institutii guvernamentale sunt protejate de
Bitdefender, unul dintre cei mai de incredere experti in combaterea amenintdrilor informatice, in protejarea datelor si in consolidarea
rezilientei cibernetice. Ca urmare a investitiilor sustinute in cercetare si dezvoltare, laboratoarele Bitdefender descopera peste 400

de noi amenintari informatice in fiecare minut si analizeaza zilnic circa 40 de miliarde de amenintdri. Compania a inovat constant in
domenii precum antimalware, Internet of Things, analiza comportamentala si inteligenta artificiald, iar tehnologiile Bitdefender sunt
licentiate catre peste 150 dintre cele mai cunoscute branduri de securitate din lume. Fondata in 2001, compania Bitdefender are clienti
in 170 de tari si birouri pe toate continentele.

Mai multe detalii sunt disponibile pe www.bitdefender.ro
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