
GravityZone External Attack 
Surface Management (EASM)
Obtenga visibilidad de todos los recursos conectados a Internet y 
reduzca proactivamente los riesgos. 
La ampliación de su huella digital crea nuevas vulnerabilidades que los atacantes buscan y aprovechan. La proliferación de la shadow 
IT, los ataques a la cadena de suministro y los recursos vulnerables o sin administrar conectados a Internet requieren una gestión 
proactiva de la superficie de ataque externa (EASM). 

Bitdefender GravityZone External Attack Surface Management (EASM) identifica y analiza los recursos conectados a Internet y su 
exposición, lo que facilita la priorización de riesgos y una rápida mitigación. 

Características principales de GravityZone EASM: 
	↳Detección completa de recursos: Identifique la shadow IT con acceso a Internet y los recursos, aplicaciones, subdominios, 
direcciones IP, entornos de nube de terceros y certificados caducados que se hallan expuestos. 

	↳Evaluación de riesgos de terceros o de la cadena de suministro: Monitorice los recursos externos administrados o propiedad de 
proveedores, partners y suministradores externos para evaluar sus riesgos. 

	↳Identificación y gestión de las vulnerabilidades: Analice continuamente los recursos detectados en busca de vulnerabilidades, 
configuraciones erróneas u otras formas de exposición que los atacantes puedan llegar a aprovechar. 

	↳Identificación de dominios similares: Identifique dominios similares y potencialmente falsificados que puedan emplearse para 
suplantar en ataques la identidad de la organización o sus productos.
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Bitdefender es líder mundial en seguridad informática y ofrece las mejores soluciones de prevención, detección y respuesta ante 
amenazas en todo el mundo. Bitdefender, que vela por millones de entornos domésticos, empresariales y gubernamentales, es 
uno de los expertos más confiables en el sector para eliminar amenazas, proteger la privacidad y los datos, y facilitar la resiliencia 
informática. Gracias a sus grandes inversiones en investigación y desarrollo, los laboratorios de Bitdefender descubren más de 400 
nuevas amenazas por minuto y procesan diariamente 40 000 millones de consultas sobre amenazas. La empresa ha sido pionera en 
innovaciones revolucionarias en el campo de la seguridad de IoT, antimalware, análisis del comportamiento e inteligencia artificial 
(AI), y más de 150 de las marcas tecnológicas más reconocidas del mundo licencian su tecnología. Fundada en 2001, Bitdefender 
tiene clientes en más de 170 países con oficinas por todo el mundo.
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Por qué Bitdefender GravityZone EASM es mejor:  
	↳Tiempos de respuesta más rápidos: GravityZone EASM puede llevar a cabo un análisis completo y la detección de sus recursos 
conectados a Internet en tan solo treinta minutos. 

	↳Solidez de las alertas: Alertas inmediatas sobre vulnerabilidades detectadas, recursos expuestos y certificados caducados. 

	↳Plataforma integral de seguridad, riesgos y cumplimiento normativo: La plataforma GravityZone ofrece una profunda visibilidad 
de 360 grados de los riesgos, priorización pragmática y mitigación simplificada, lo que reduce la necesidad de soluciones puntuales 
y aumenta la eficiencia. Las organizaciones pueden aprovechar una solución unificada para gestionar proactivamente los riesgos, 
cumplir con las normativas sin esfuerzo y responder rápidamente ante las amenazas.  

Tome el control de su superficie de ataque conectada a Internet con Bitdefender GravityZone EASM 

Obtenga más información y póngase en contacto con nosotros visitando www.bitdefender.com/easm

http://www.bitdefender.com/easm

