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Utilisez le cloud en toute confiance.
Les organisations continuent de progresser dans leur parcours 
numérique avec l'adoption du cloud public. Nombre d'entre elles vont 
au-delà du simple recours à des instances de calcul et utilisent des 
conteneurs, l'informatique sans serveur et d'autres fonctionnalités 
de cloud avancées. En fonction de leurs besoins, les entreprises (qu'il 
s'agisse de  grandes entreprises ou d'organisations de taille moyenne qui 
s'efforcent de fournir des applications et des fonctionnalités) font de plus 
en plus souvent appel à plusieurs fournisseurs. 

Au départ, l'adoption du cloud mettait l'accent sur un modèle de sécurité 
partagée selon lequel le fournisseur était responsable de l'infrastructure 
tandis que le client se chargeait de la sécurisation des systèmes 
d'exploitation, des applications et des données. Cette approche est 
devenue bien plus complexe lorsque les milliers de paramètres de 
configuration des différents fournisseurs ont conduit au fusionnement 
des responsabilités en présentant une nouvelle structure de gestion aux 
équipes opérationnelles et aux équipes de sécurité.

Si le cloud accélère la livraison d'applications, la sécurité a 
malheureusement du mal à suivre le rythme, causant l'apparition de 
failles que les attaquants peuvent exploiter – et qu'ils exploitent.

Les solutions CSPM (Cloud Security Posture Management) évaluent 
automatiquement les paramètres de la plateforme cloud afin 
d'identifier les erreurs de configuration potentiellement risquées. Les 
solutions avancées, telles que GravityZone CSPM+, offrent également 
diverses capacités avancées : CIEM (Cloud Infrastructure Entitlement 
Management), détection des menaces et réponse aux menaces. 

La solution GravityZone CSPM+ vous aide à utiliser le cloud en toute 
confiance grâce à :

	↳ Une visibilité sur un large éventail de plateformes cloud et de types de 
ressources

	↳ Une automatisation qui priorise les erreurs de configuration à risque

	↳ Une analyse sans agent éliminant les impacts sur vos charges de 
travail

	↳ Une conception d'interface axée sur les résultats, pour les experts et 
les non-experts

	↳ Des détections de menaces ultra fiables grâce à des algorithmes de 
Machine Learning

En bref
GravityZone CSPM+ est une solution 
de sécurité cloud native intégrée à la 
plateforme GravityZone. Dotée d'une 
interface simple et particulièrement 
intuitive, la solution fournit des 
informations sur l'inventaire du cloud, 
identifie automatiquement les erreurs de 
configuration et fait le lien entre celles-ci 
d'une part, et les pratiques exemplaires et 
la posture de conformité d'autre part. 

La solution CSPM+ crée en outre une 
carte graphique exploitable des identités 
et des droits attribués aux personnes et 
aux objets. Sans avoir besoin de recourir 
à l'expertise d'un opérateur, la solution 
CSPM+ consolidera les informations 
dans le cadre de la détection et de la 
remédiation des menaces avancées. 

Avantages clés
	↳ Une sécurité sans agent, spécialement 

conçue pour le cloud, qui réduit le délai 
de rentabilisation et la maintenance 
courante

	↳ Une détection des erreurs de 
configuration qui fournit des résultats 
immédiats et ne nécessite pas une 
expertise approfondie

	↳ Une analyse automatisée de la posture 
de conformité, qui produit des résultats 
sous forme de tableaux de bord 
simples pouvant être communiqués de 
manière intelligible

	↳ Une investigation des menaces facilitée 
par le module Incident Advisor, qui aide 
les équipes à bloquer net les attaques

GravityZone CSPM+
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Bitdefender, leader mondial de la cybersécurité, protège plus de 500 millions de systèmes dans plus de 150 pays. Depuis 2001, l'innovation Bitdefender n'a cessé de fournir des 
renseignements sur les menaces et des produits de sécurité primés pour la maison intelligente connectée, les utilisateurs de mobiles, les entreprises modernes et leurs réseaux, 
les appareils, les centres de données et les infrastructures cloud. Bitdefender, dont les technologies sont intégrées à plus de 38 % des solutions de sécurité dans le monde, est 
aujourd'hui le fournisseur de référence. Reconnue par le secteur, respectée par les vendeurs et saluée par les clients, Bitdefender est l'entreprise de cybersécurité à laquelle vous 
pouvez vous fier et sur laquelle vous pouvez compter.
L'ensemble des noms de produits et d'entreprises mentionnés dans le présent document le sont uniquement à titre d'identification ; il sont la propriété et peuvent être des 
marques de commerce de leurs détenteurs respectifs.

Renforcez votre posture de sécurité dans le cloud 
Il n'est pas nécessaire de faire un compromis entre l'efficacité offerte par les plateformes cloud et la sécurité de 
votre organisation. Les plateformes cloud présentent des défis que la solution GravityZone CSPM+ vous aidera à 
surmonter. 

Visibilité étendue Priorisation 
des erreurs de 
configuration

Gestion des 
identités et des 
accès

Détection des 
menaces et 
réponse

Obtenez des informations 
en continu sur les 
instances, l'informatique 
sans serveur, le stockage 
et les données dans 
les environnements 
multicloud.

Concentrez-vous sur 
les configurations 
problématiques en 
fonction de vos besoins 
en matière de conformité 
plutôt que sur des efforts 
manuels exigeants et 
source d'erreurs.

Mappez les identités 
et les droits pour 
empêcher les comptes 
disposant de privilèges 
excessifs d'accentuer 
les conséquences d'une 
attaque.

Tirez parti d'une 
automatisation 
sophistiquée pour 
identifier les menaces et 
les présenter sous forme 
graphique.

Tirez parti de la solution GravityZone CSPM+ pour utiliser le cloud en toute 


