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Securitate completă și simplă
Mediul de afaceri din prezent evoluează constant. La fel și amenințările 
cibernetice. Știrile despre ransomware, phishing sau atacuri de tip zero-day 
apar regulat, iar aceste atacuri cauzează pagube materiale considerabile. 
Asigurarea unei securități cibernetice eficiente este dificilă pentru toate 
companiile, dar mai ales pentru companiile mici, care dispun de bugete și 
abilități cibernetice limitate.

Cu GravityZone Business Security, e mai ușor ca niciodată să preluați 
controlul asupra securității cibernetice a companiei dumneavoastră și aveți 
timp să vă concentrați pe alte aspecte. Oferă protecție la nivelul întregii 
companii, este ușor de utilizat și rentabilă. Vă permite să rămâneți productiv 
și să stați fără griji știind că endpoint-urile dumneavoastră sunt protejate de 
o soluție care depășește în mod constant instrumentele convenționale de 
securitate pentru IMM-uri.

GravityZone Business Security este o soluție de securitate de generație 
următoare, cu niveluri multiple de protecție, care oferă în permanență cea mai 
bună prevenție, detecție și remediere împotriva tuturor tipurilor de amenințări. 
Include următoarele capabilități:

•	 Protecție de ultimă generație. Are capabilități mai complexe decât 
antivirusurile tradiționale și oprește amenințările cunoscute și necunoscute.

•	 Capabilități cuprinzătoare anti-ransomware. De la acoperirea tuturor 
vectorilor de atac obișnuiți, până la crearea unor backup-uri automate, în 
timp real, a fișierelor utilizatorilor care sunt inaccesibile pentru ransomware.

•	 Reducerea suprafeței de atac. Minimizează expunerea și consolidează 
suprafața endpoint-ului prin identificarea și ierarhizarea comportamentului 
riscant al utilizatorilor și configurațiilor necorespunzătoare ale sistemului de 
operare și software-ului.

•	 Network Attack Defense. Un nou nivel de protecție împotriva atacatorilor 
care vor să obțină acces la sistemul dumneavoastră prin exploatarea 
vulnerabilităților din rețea.

•	 Securitate bazată pe web. Nu este nevoie de servere dedicate, întreținere 
sau mai mult personal IT.

•	 Administrare centralizată, de tip „single pane of glass”. O consolă de 
administrare integrată, ce asigură vizibilitate la nivel centralizat a tuturor 
componentelor de administrare ale securității.

Protecție de neegalat împotriva 
ransomware-ului
Protecția completă împotriva ransomware-ului la nivel de endpoint este 
esențială, deoarece endpoint-urile reprezintă căi de acces către servere 
extrem de valoroase și către alte ținte care dețin informații brevetate, datele 

Pe scurt
GravityZone Business Security este soluția 
de securitate eficientă din punct de vedere 
al impactului asupra resurselor, care 
oferă performanță și protecție de nivel 
înalt, dar și management centralizat și o 
implementare ușoară. Toate acestea la un 
preț accesibil și cu cerințe tehnice minime 
necesare.

Concepută pentru a oferi companiilor mici 
și mijlocii protecție completă împotriva 
tuturor tipurilor de malware (ransomware, 
phishing, atacuri zero-day, viruși, spyware 
etc.) printr-o platformă unică și ușor de 
folosit, GravityZone Business Security 
acoperă orice număr de servere de fișiere, 
desktop-uri sau laptop-uri, mașini fizice sau 
virtuale.

Beneficii principale
•	 Prevenție de neegalat a atacurilor. 

Clasare pe locul întâi pentru prevenția 
atacurilor în perioada 2018 – 2021 (în 
60% dintre cazuri s-a clasat pe locul întâi 
în testele independente)

•	 Securitate centralizată, ușor de 
implementat, de utilizat și de gestionat

•	 Securitate rentabilă care elimină nevoia 
de servere dedicate, întreținere sau mai 
mult personal IT

GravityZone Business Security

„Securitatea pe niveluri multiple a 
soluției GravityZone adaugă atât de 
multă valoare, deoarece încorporează 
funcții antivirus, antimalware, firewall 
și machine learning, toate într-o 
singură soluție.  " 

Christopher Shelton,
IT Director, Advanced Cabling
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3945 Freedom Circle

Ste 500, Santa Clara

California, 95054, USA

Bitdefender este un lider recunoscut în domeniul securității IT, care oferă soluții superioare de prevenție, detecție și răspuns la incidente 

de securitate cibernetică.  Milioane de sisteme folosite de utilizatori individuali, companii și instituții guvernamentale sunt protejate de 

Bitdefender, unul dintre cei mai de încredere experți în combaterea amenințărilor informatice, în protejarea datelor și în consolidarea 

rezilienței cibernetice.   Ca urmare a investițiilor susținute în cercetare și dezvoltare, laboratoarele Bitdefender descoperă peste 400 

de noi amenințări informatice în fiecare minut și analizează zilnic circa 40 de miliarde de amenințări.  Compania a inovat constant în 

domenii precum antimalware, Internet of Things, analiză comportamentală și inteligență artificială, iar tehnologiile Bitdefender sunt 

licențiate către peste 150 dintre cele mai cunoscute branduri de securitate din lume.  Fondată în 2001, compania Bitdefender are clienți 

în 170 de țări și birouri pe toate continentele.

Mai multe detalii sunt disponibile pe www.bitdefender.ro

Toate drepturile rezervate. © 2022 Bitdefender. Toate mărcile comerciale, denumirile comerciale și produsele menționate aici sunt 

proprietatea deținătorilor respectivi.

clienților, detalii bancare și alte bunuri valoroase care constituie proprietate intelectuală. Protecția împotriva atacurilor ransomware 
implică înțelegerea întregului lanț de atac și maparea soluțiilor de protecție pentru fiecare etapă a atacului.

GravityZone Business Security se bazează pe o arhitectură adaptabilă pe niveluri multiple care include tehnologii de control, 
prevenție, detecție, remediere și vizibilitate la nivel de endpoint. Oferă utilizatorilor și administratorilor de securitate instrumente pe 
niveluri multiple pentru a ține la distanță ransomware-ul. Nivelurile de apărare împotriva ransomware-ului ale soluției GravityZone 
Business Security constau din:

•	 Protecție preventivă prin crearea unor backup-uri automate, actualizate și imune la ransomware ale fișierelor utilizatorului

•	 Blocare și prevenție la nivel de endpoint și de rețea, la pre-execuție și în timpul execuției

•	 Monitorizare în timp real a proceselor în execuție pentru identificarea proceselor suspecte sau periculoase și întreruperea 
automată sau manuală a acestora

•	 Remedierea riscurilor pentru protecția companiilor de atacuri ransomware apărute pe fondul vulnerabilităților sistemului și ale 
aplicațiilor, configurațiilor necorespunzătoare sau comportamentului riscant al utilizatorilor.
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Tehnologiile GravityZone Business Security: o arhitectură adaptabilă pe niveluri multiple care include funcții de control, prevenție, 
detecție, remediere și vizibilitate la nivel de endpoint.


