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GravityZone Business Security

Sécurité simple et tout-en-un

Nos environnements professionnels évoluent en permanence. Tout comme
les cybermenaces. Les attaques de ransomwares, de phishing et Zero-day
font fréquemment la une des journaux et s'accompagnent souvent d'une
lourde facture pour les victimes. La cybersécurité est un probléme pour
toutes les entreprises, mais un défi particulierement complexe pour les plus
petites d'entre elles, qui ne disposent que de budgets et de compétences
limités en la matiere.

Avec GravityZone Business Security, il n'a jamais été si simple de prendre
le contrdle sur la cybersécurité de votre entreprise, tout en vous laissant du
temps pour vous occuper de sujets plus stratégiques pour votre activité.
La solution assure une protection de niveau professionnel a la fois facile

a utiliser et économique. Elle vous permet de rester productif tout en vous
assurant que vos endpoints sont protégés par une solution qui surpasse
systématiquement les outils de sécurité traditionnels destinés aux PME.

GravityZone Business Security est une solution de sécurité Next-Gen
multicouche qui assure, en continu, une prévention, une détection et une
remédiation avancées contre tous les types de menaces. La solution integre
les fonctionnalités suivantes :

Protection Next-Gen. Une protection qui surpasse les antivirus traditionnels
pour bloquer les menaces connues comme inconnues.

- Fonctionnalités anti-ransomwares complétes. De la couverture de
tous les vecteurs d'attaques a la création automatique et en temps réel
de sauvegardes des fichiers utilisateurs, impossibles a chiffrer par les
ransomwares.

Réduction de la surface d'attaque. Réduit I'exposition d'attaque des
endpoints en détectant et en priorisant les comportements a risque des
utilisateurs et les problemes de configuration des systéemes d’exploitation
et des logiciels.

Network Attack Defense. Un nouveau niveau de protection contre
les attaquants cherchant a accéder aux systemes en exploitant des
vulnérabilités du réseau.

Sécurité basée sur le Web. Ne nécessite pas de serveurs dédiés, de
maintenance, ou d'embaucher du personnel spécialisé.

+ Administration centralisée, tableau de bord unique. Une console
d'administration intégrée et centralisée qui forme un tableau de bord unique
pour tous les composants de gestion de la sécurité.
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En bref

GravityZone Business Security est

une solution de sécurité économe en
ressources qui assure des performances
optimales et une protection de pointe
facile a déployer et gérée de maniére
centralisée. Le tout a un tarif attractif

et en ne nécessitant qu'un minimum de
compétences techniques.

Congue pour fournir aux petites et
moyennes entreprises une protection
compléte contre tous les types de
malwares (ransomwares, phishing,
attaques Zero-day, virus, spywares, etc.)
depuis une seule plateforme facile a
utiliser, GravityZone Business Security peut
sécuriser a la fois les serveurs, les postes
de travail fixes et portables, les machines
physiques et virtuelles.

Avantages clés

+ Une prévention inégalée contre les
attaques. Classée n°1 des tests de
prévention contre les attaques entre
2018 et 2021 (60 % des fois ou elle a été
classée n°1 lors de tests indépendants)

Une sécurité centralisée facile a déployer,
a utiliser et a administrer

Une sécurité économique qui ne
nécessite pas de serveurs dédiés,
de maintenance, ou d'embaucher du
personnel spécialisé
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Protection inégalée contre les ransomwares.

Une protection compléte contre les ransomwares est d'une importance cruciale, car ils sont autant de portes d'acces vers des
précieuses informations stockées sur les serveurs et autres terminaux, comme des données clients, des informations bancaires et
autres propriétés intellectuelles. Pour contrer un ransomware, il est nécessaire de comprendre l'intégralité de la chaine d'attaque et
de mettre en place des défenses a chaque étape de cette derniere.

La solution GravityZone Business Security est basée sur une architecture a couches adaptatives qui inclut des technologies
de controle, de prévention, de détection, de remédiation et de visibilité au niveau des endpoints. Fournit aux utilisateurs et aux
administrateurs de la sécurité de multiples outils pour bloquer les ransomwares. La protection contre les ransomwares de
GravityZone Business Security consiste en :

+ Une protection préventive par la création automatique de copies de sauvegarde inviolables des fichiers des utilisateurs

+ Le blocage et la prévention au niveau des endpoints et du réseau, lors des phases de pré-exécution comme d’exécution

La surveillance en temps réel des processus en cours d’exécution pour identifier les éléments suspects ou malveillants et les
arréter de maniére automatique ou manuelle

L'atténuation des risques pour garantir que les entreprises ne sont pas vulnérables aux attaques de ransomware exploitant des
problémes de configuration ou des vulnérabilités des systemes des applications, ou encore de comportements risqués des
utilisateurs.
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Technologies de GravityZone Business Security : une architecture a couches adaptatives qui inclut le controle, la prévention, la
détection, la remédiation et la visibilité au niveau des endpoints.

L4 Bitdefender est un leader mondial de la cybersécurité qui fournit des solutions de pointe en matiere de prévention, de détection et
]t e en er de réponse aux menaces. Protégeant des millions d'environnements de particuliers, d'entreprises et de gouvernements, Bitdefender
compte parmi les experts les plus fiables de l'industrie pour I'élimination des menaces, la protection de la vie privée et des données, et
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la cyber-résilience. Grace a des investissements importants dans la recherche et le développement, les Bitdefender Labs découvrent

plus de 400 nouvelles menaces chaque minute et répondent a environ 40 milliards de requétes de menaces par jour. La société a été la

49 rue de la vanne premiére a innover dans le domaine des malwares, de la sécurité de I'loT, de 'analyse comportementale et de l'intelligence artificielle.

. Sa technologie est utilisée sous licence par plus de 150 éditeurs parmi les plus reconnus au monde. Fondée en 2001, Bitdefender a des
92120 Montrouge

clients dans 170 pays et possede des bureaux dans le monde entier.
France
Pour plus d'informations, rendez-vous sur : https://www.bitdefender.fr.
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