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GravityZone Business Security
Premium

Preventie si vizibilitate cu
ajutorul functionalitatilor
automate de detectie si
raspuns

Amenintarile cibernetice au evoluat pana in punctul in care par sa aiba

un impact asupra tuturor organizatiilor, indiferent de dimensiunea lor

sau verticala. Atacurile ransomware sunt inca in ascensiune, APT-urile
(amenintérile persistente avansate) merg dincolo de activitatile de spionaj
de stat, iar elementul uman sta la baza celor mai multe brese de securitate
(phishing, inginerie sociald).

GravityZone Business Security Premium va protejeaza organizatia impotriva
atacurilor cibernetice sofisticate precum ATP si ransomware, furnizand peste
30 de niveluri de tehnologii de securitate bazate pe machine learning. Fiind
simplu de utilizat dintr-o singura consolg, solutia acopera endpoint-urile fizice,
virtuale, mobile si bazate pe cloud si email.

GravityZone Business Security Premium aduce elementul uman in
ecosistemul dumneavoastra de securitate, genereaza costuri reduse si va
ofera vizibilitatea si controlul de care aveti nevoie.

GravityZone Business Security Premium le ofera companiilor instrumentele
necesare pentru a-si imbunatati postura de securitate fara sa genereze
sarcini complexe pentru echipa de IT:

+ Preventie imbatabila a atacurilor. Tehnologii multiple si modele bazate
pe machine-learning pentru identificarea si stoparea mai multor atacuri in
intregul ciclu de viata al amenintarilor.

+ Vizualizarea si analiza aprofundata a atacurilor. Obtineti informatii
privind mediul amenintarilor si analizati indeaproape atacurile tintite catre
companie. Permite vizualizari ale lantului de atac si opreste amenintarea.

+ Reducerea suprafetei de atac bazata pe analize. Evaluati continuu,
ierarhizati si reduceti suprafata de atac la nivelul configurarilor
necorespunzatoare si setarilor securitatii endpoint-urilor, precum si al
vulnerabilitatilor utilizatorului cu lista ierarhizatd usor de inteles.

Analiza riscurilor la nivel de endpoint
si a celor asociate utilizatorilor

Reduce activ suprafata de atac a companiei dumneavoastra prin evaluarea
continua, ierarhizarea si remedierea riscurilor la care sunt expuse endpoint-
urile ca urmare a configurdrilor necorespunzatoare si a vulnerabilitatilor
aplicatiilor.
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Pe scurt

GravityZone Business Security Premium
va protejeaza compania impotriva
intregului spectru de amenintari cibernetice
sofisticate. Cu peste 30 de tehnologii de
securitate bazate pe machine leaning,
aceasta solutie oferd mai multe niveluri
de protectie care conform testarilor
independente, depasesc constant
performantele solutiilor conventionale
de securitate pentru endpoint-uri. Fiind
o platforma cu un singur agent si o
singura consola pentru endpoint-urile
fizice, virtuale, mobile si bazate pe cloud
si pentru e-mail, GravityZone Business
Security Premium diminueaza costurile
de administrare, oferind Tn acelasi timp
vizibilitate si control constant.

Beneficii principale

+ Preventie imbatabila a atacurilor, locul 1
in testele independente

Suprafata de atac redusa datorita
functionalitatii Integrated Risk Analytics
care scaneaza constant endpoint-

urile pentru a detecta configurari
necorespunzatoare, vulnerabilitati
asociate aplicatiilor si comportamente
periculoase ale utilizatorilor.

Vizibilitate si control sporit asupra
contextului amplu al atacurilor la nivelul
unui endpoint. Permite analizarea in
detaliu a amenintarilor si exercitarea
actiunilor de corectie necesare.

O singura consola pentru toate
capabilitatile: firewall, controlul
aplicatiilor, controlul continutului
si GravityZone add-ons (patch
management, full disk encryption,
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ca pentru a rezolva
nci cand apar. "
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* Vizualizati Scorul general de risc al companiei dumneavoastra si intelegeti cum este acesta influentat de configurarile
necorespunzatoare si vulnerabilitatile aplicatiilor.

Evaluati configurdrile necorespunzétoare prioritare si vulnerabilitatile generate de aplicatii si de utilizator pe toate endpoint-urile
din compania dumneavoastra.

Obtineti un panou al riscurilor la nivelul serverelor si dispozitivelor utilizatorilor finali si verificati endpoint-urile si utilizatorii cu cel
mai mare grad de expunere:

Analizati configurarile necorespunzatoare, aplicatiile vulnerabile, riscurile asociate comportamentului utilizatorului, dispozitivele si
utilizatorii individuali si remediati configurdrile necorespunzatoare sau instalati patch-uri pentru eliminarea vulnerabilitatilor.
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GravityZone Business Security Premium. Panou de gestionare a riscurilor

hd Bitdefender este un lider recunoscut in domeniul securitatii IT, care ofera solutii superioare de preventie, detectie si raspuns la incidente

]t e en er de securitate cibernetica. Milioane de sisteme folosite de utilizatori individuali, companii si institutii guvernamentale sunt protejate de
Bitdefender, unul dintre cei mai de incredere experti in combaterea amenintérilor informatice, in protejarea datelor si in consolidarea
BUILT FOR RESILIENCE pert Je prote) :

rezilientei cibernetice. Ca urmare a investitiilor sustinute in cercetare si dezvoltare, laboratoarele Bitdefender descopera peste 400
de noi amenintari informatice in fiecare minut si analizeaza zilnic circa 40 de miliarde de amenintdri. Compania a inovat constant in
3945 Freedom Circle domenii precum antimalware, Internet of Things, analiza comportamentala si inteligenta artificiald, iar tehnologiile Bitdefender sunt

licentiate catre peste 150 dintre cele mai cunoscute branduri de securitate din lume. Fondata in 2001, compania Bitdefender are clienti
Ste 500, Santa Clara

in 170 de tari si birouri pe toate continentele.
California, 95054, USA

Mai multe detalii sunt disponibile pe www.bitdefender.ro
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