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Prevenție și vizibilitate cu 
ajutorul funcționalităților 
automate de detecție și 
răspuns
Amenințările cibernetice au evoluat până în punctul în care par să aibă 
un impact asupra tuturor organizațiilor, indiferent de dimensiunea lor 
sau verticală. Atacurile ransomware sunt încă în ascensiune, APT-urile 
(amenințările persistente avansate) merg dincolo de activitățile de spionaj 
de stat, iar elementul uman stă la baza celor mai multe breșe de securitate 
(phishing, inginerie socială).

GravityZone Business Security Premium vă protejează organizația împotriva 
atacurilor cibernetice sofisticate precum ATP și ransomware, furnizând peste 
30 de niveluri de tehnologii de securitate bazate pe machine learning. Fiind 
simplu de utilizat dintr-o singură consolă, soluția acoperă endpoint-urile fizice, 
virtuale, mobile și bazate pe cloud și email.

GravityZone Business Security Premium aduce elementul uman în 
ecosistemul dumneavoastră de securitate, generează costuri reduse și vă 
oferă vizibilitatea și controlul de care aveți nevoie.

GravityZone Business Security Premium le oferă companiilor instrumentele 
necesare pentru a-și îmbunătăți postura de securitate fără să genereze 
sarcini complexe pentru echipa de IT:

•	 Prevenție imbatabilă a atacurilor. Tehnologii multiple și modele bazate 
pe machine-learning pentru identificarea și stoparea mai multor atacuri în 
întregul ciclu de viață al amenințărilor.

•	 Vizualizarea și analiza aprofundată a atacurilor. Obțineți informații 
privind mediul amenințărilor și analizați îndeaproape atacurile țintite către 
companie. Permite vizualizări ale lanțului de atac și oprește amenințarea.

•	 Reducerea suprafeței de atac bazată pe analize. Evaluați continuu, 
ierarhizați și reduceți suprafața de atac la nivelul configurărilor 
necorespunzătoare și setărilor securității endpoint-urilor, precum și al 
vulnerabilităților utilizatorului cu listă ierarhizată ușor de înțeles.

Analiza riscurilor la nivel de endpoint 
și a celor asociate utilizatorilor
Reduce activ suprafața de atac a companiei dumneavoastră prin evaluarea 
continuă, ierarhizarea și remedierea riscurilor la care sunt expuse endpoint-
urile ca urmare a configurărilor necorespunzătoare și a vulnerabilităților 
aplicațiilor.

Pe scurt
GravityZone Business Security Premium 
vă protejează compania împotriva 
întregului spectru de amenințări cibernetice 
sofisticate. Cu peste 30 de tehnologii de 
securitate bazate pe machine leaning, 
această soluție oferă mai multe niveluri 
de protecție care conform testărilor 
independente, depășesc constant 
performanțele soluțiilor convenționale 
de securitate pentru endpoint-uri. Fiind 
o platformă cu un singur agent și o 
singură consolă pentru endpoint-urile 
fizice, virtuale, mobile și bazate pe cloud 
și pentru e-mail, GravityZone Business 
Security Premium diminuează costurile 
de administrare, oferind în același timp 
vizibilitate și control constant.

Beneficii principale
•	 Prevenție imbatabilă a atacurilor, locul 1 

în testele independente

•	 Suprafață de atac redusă datorită 
funcționalității Integrated Risk Analytics 
care scanează constant endpoint-
urile pentru a detecta configurări 
necorespunzătoare, vulnerabilități 
asociate aplicațiilor și comportamente 
periculoase ale utilizatorilor.

•	 Vizibilitate și control sporit asupra 
contextului amplu al atacurilor la nivelul 
unui endpoint. Permite analizarea în 
detaliu a amenințărilor și exercitarea 
acțiunilor de corecție necesare.

•	 O singură consolă pentru toate 
capabilitățile: firewall, controlul 
aplicațiilor, controlul conținutului 
și GravityZone add-ons (patch 
management, full disk encryption, 
security for email)

GravityZone Business Security 
Premium

„Cu ajutorul detecției și analizei 
atacurilor, Bitdefender ne alertează 
rapid dacă apare o problemă care 
trebuie investigată și folosește 
automatizarea pentru a rezolva 
problemele atunci când apar. "

Thomas Reichssöllner, Head of IT, 
Tauernklinikum
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3945 Freedom Circle

Ste 500, Santa Clara

California, 95054, USA

Bitdefender este un lider recunoscut în domeniul securității IT, care oferă soluții superioare de prevenție, detecție și răspuns la incidente 

de securitate cibernetică.  Milioane de sisteme folosite de utilizatori individuali, companii și instituții guvernamentale sunt protejate de 

Bitdefender, unul dintre cei mai de încredere experți în combaterea amenințărilor informatice, în protejarea datelor și în consolidarea 

rezilienței cibernetice.   Ca urmare a investițiilor susținute în cercetare și dezvoltare, laboratoarele Bitdefender descoperă peste 400 

de noi amenințări informatice în fiecare minut și analizează zilnic circa 40 de miliarde de amenințări.  Compania a inovat constant în 

domenii precum antimalware, Internet of Things, analiză comportamentală și inteligență artificială, iar tehnologiile Bitdefender sunt 

licențiate către peste 150 dintre cele mai cunoscute branduri de securitate din lume.  Fondată în 2001, compania Bitdefender are clienți 

în 170 de țări și birouri pe toate continentele.

Mai multe detalii sunt disponibile pe www.bitdefender.ro

Toate drepturile rezervate. © 2022 Bitdefender. Toate mărcile comerciale, denumirile comerciale și produsele menționate aici sunt 

proprietatea deținătorilor respectivi.

•	 Vizualizați Scorul general de risc al companiei dumneavoastră și înțelegeți cum este acesta influențat de configurările 
necorespunzătoare și vulnerabilitățile aplicațiilor.

•	 Evaluați configurările necorespunzătoare prioritare și vulnerabilitățile generate de aplicații și de utilizator pe toate endpoint-urile 
din compania dumneavoastră.

•	 Obțineți un panou al riscurilor la nivelul serverelor și dispozitivelor utilizatorilor finali și verificați endpoint-urile și utilizatorii cu cel 
mai mare grad de expunere:

•	 Analizați configurările necorespunzătoare, aplicațiile vulnerabile, riscurile asociate comportamentului utilizatorului, dispozitivele și 
utilizatorii individuali și remediați configurările necorespunzătoare sau instalați patch-uri pentru eliminarea vulnerabilităților.

GravityZone Business Security Premium. Panou de gestionare a riscurilor


