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GravityZone Business Security
Premium

Prévention et visibilite
avec détection et réponse
automatisées

Les problématiques de sécurité ont évolué au point que toutes les entreprises,
quels que soient leur secteur ou leur taille, semblent faire face aux mémes
menaces. Les ransomwares continuent toujours de se développer, les APT
(Advanced Persistent Threats) ne se limitent plus aux activités d’espionnage
sponsorisées par des nations et la composante humaine est la principale
source de violations (phishing, social engineering).

GravityZone Business Security Premium protége votre entreprise des
cyberattaques avancées comme les APT (Advanced Persistent Threats)

ou les ransomwares avec plus de 30 couches de technologies basées sur
le Machine Learning. Simple a administrer depuis une unique console, la
solution couvre les endpoints physiques, virtuels et dans le cloud, ainsi que
les messageries.

GravityZone Business Security Premium ajoute également la composante
humaine a votre écosysteme de sécurité, tout en vous fournissant la visibilité
et les controles dont vous avez besoin.

GravityZone Business Security Premium vous fournit les outils dont vous avez
besoin pour améliorer votre posture de sécurité, sans rendre les choses plus
complexes pour vos équipes :

+ Prévention inégalée des attaques. De multiples technologies et modéles de
Machine Learning pour identifier et bloquer encore plus d'attaques, tout au
long de leur cycle de vie.

+ Investigation et visualisation des attaques. Bénéficiez d'une visibilité
sur les menaces qui impactent I'environnement et réalisez des analyses
forensics des attaques ciblant votre entreprise. Permet de visualiser la
chaine de frappe de I'attaque et de bloquer les menaces.

+ Renforcement basé sur les analyses. Evaluation, hiérarchisation et
renforcement en continu de la configuration et du paramétrage de la
sécurité des endpoints et des vulnérabilités liées aux utilisateurs grace a
une liste de priorités.

Analyse des risques liés aux
endpoints et aux humains

Réduit activement la surface d'attaque de votre entreprise en évaluant,
priorisant et palliant en continu les risques que représentent les mauvaises
configurations et les vulnérabilités des applications.

Bitdefender
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En bref

GravityZone Business Security Premium
protege votre organisation contre toutes
les cybermenaces sophistiquées. Avec plus
de 30 technologies basées sur le Machine
Learning, elle integre de multiples couches
de défense qui surpassent les solutions
traditionnelles, comme le prouvent les tests
indépendants. Basé sur une plateforme

a agent et console uniques pour les
endpoints physiques, virtuels, mobiles et
dans le cloud et la messagerie, GravityZone
Business Security Premium minimise les
frais de gestion tout en offrant une visibilité
et un contréle constants.

Avantages clés

+ Une prévention inégalée qui se hisse
fréquemment en téte des tests
indépendants

Une surface d’attaque réduite grace a
I'analyse en continu des risques sur les
endpoints, afin d'éviter les problemes
de configuration, les vulnérabilités liées
aux applications et les comportements
humains a risque.

Une visibilité et un contréle améliorés
permettant de visualiser et d’'examiner les
menaces pour révéler un contexte plus
large des attaques. Isolation possible de
certaines menaces et prise d'action de
correction.

Un seul agent et une seule console pour
toutes les fonctionnalités, notamment
le pare-feu, le controle des applications
et les add-ons (Patch Management, Full
Disk Encryption, Security for Email)

pour reﬂmume ces evénemen f<~ :
volée. Depuis que nous avons installé
Bitdefender, nous navons eu a subir
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« Consultez le score de risque global de votre entreprise et visualisez comment les problemes de configuration et les vulnérabilités
des applications y contribuent.

- Evaluez les problémes de configuration prioritaires et les vulnérabilités des applications et celles liés aux utilisateurs, sur tous les
endpoints de votre entreprise.

+ Obtenez un apergu instantané des risques encourus par les serveurs et les appareils des utilisateurs et examinez les endpoints et
utilisateurs les plus exposés.

+ Ciblez les mauvaises configurations, les applications vulnérables, les risques liés aux comportements des utilisateurs et aux
appareils/utilisateurs eux-mémes et corrigez les configurations ou appliquez des correctifs.
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GravityZone Business Security Premium. Tableau de bord pour la gestion des risques

L4 Bitdefender est un leader mondial de la cybersécurité qui fournit des solutions de pointe en matiere de prévention, de détection et

]t e en er de réponse aux menaces. Protégeant des millions d'environnements de particuliers, d'entreprises et de gouvernements, Bitdefender
compte parmi les experts les plus fiables de l'industrie pour I'élimination des menaces, la protection de la vie privée et des données, et
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la cyber-résilience. Grace a des investissements importants dans la recherche et le développement, les Bitdefender Labs découvrent

plus de 400 nouvelles menaces chaque minute et répondent a environ 40 milliards de requétes de menaces par jour. La société a été la
49 rue de la vanne premiére a innover dans le domaine des malwares, de la sécurité de I'loT, de I'analyse comportementale et de l'intelligence artificielle.
92120 Montrouge Sa technologie est utilisée sous licence par plus de 150 éditeurs parmi les plus reconnus au monde. Fondée en 2001, Bitdefender a des
212 ntrouge

clients dans 170 pays et possede des bureaux dans le monde entier.
France ) . )

Pour plus d'informations, rendez-vous sur : https://www.bitdefenderfr.
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