Datenblatt

GravityZone Business Security
Premium

Pravention und
Nachvollziehbarkeit durch
automatische Erkennung und
Reaktionsmaf3nahmen

Die Bedrohungslandschaft fir Unternehmen ist an einem Punkt angekommen,
an dem alle Unternehmen, unabhangig von GroRe oder Branche, mit den
gleichen Bedrohungen konfrontiert zu sein scheinen. Ransomware ist weiter
auf dem Vormarsch, APT-Angriffe (Advanced Persistent Threats) sind langst
nicht mehr nur staatlich geférderte Spionageaktivitdten und die meisten
Sicherheitsverletzungen lassen sich auf den Faktor Mensch zuriickfiihren
(Phishing, Social Engineering).

GravityZone Business Security Premium schiitzt Ihr Unternehmen mit tiber
30 Ebenen aus maschinell lernenden Sicherheitstechnologien vor komplexen
Cyberangriffen wie APTs (Advanced Persistent Threats) und Ransomware.
Die benutzerfreundliche Lésung bendtigt nur eine zentrale Konsole fiir den
Schutz aller physischen, virtuellen, mobilen und cloudbasierten Endpoints
sowie von E-Mail-Postfachern.

GravityZone Business Security Premium bericksichtigt fiir umfassende
Sicherheit auch den Faktor Mensch, reduziert lhren Verwaltungsaufwand und
gewahrleistet beispiellose Nachvollziehbarkeit und Kontrolle.

Mit GravityZone Business Security Premium erhalten Unternehmen alles, was
sie zur Verbesserung ihrer Gesamtsicherheit brauchen, ohne die Komplexitéat
flir die IT unndtig zu erhéhen:

+ Uniibertroffene Angriffspravention. Vielfaltige Technologien und
maschinelle Lernmodelle, um in jeder Phase des Threat Lifecycles mehr
Angriffe zu erkennen und zu stoppen.

+ Angriffsforensik und -visualisierung. Erfassen Sie die Bedrohungslage und
fihren Sie forensische Untersuchungen von Angriffen auf das Unternehmen
durch. Die Angriffskette kann visualisiert und die Bedrohung gestoppt
werden.

+ Gezielte, analysegestiitzte HartungsmafBnahmen. Bewerten, priorisieren
und hérten Sie Fehlkonfigurationen, Einstellungen und auf Benutzer
zurilickzufiihrende Schwachstellen, die Ihre Endpoint-Sicherheit
beeintrachtigen, anhand einer ibersichtlichen priorisierten Liste.
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Zusammengefasst

GravityZone Business Security

Premium schiitzt Ihr Unternehmen vor

dem gesamten Spektrum komplexer
Cyberbedrohungen. Mit mehr als 30

durch maschinelles Lernen gestiitzten
Sicherheitstechnologien erhalten Sie

eine Vielzahl an Schutzebenen, die
herkdmmlicher Endpoint-Sicherheit weit
Uberlegen sind und auch unabhéngige
Tester regelmaRig Giberzeugen. Mit nur
einem Agenten und einer zentralen Konsole
fir alle physischen, virtuellen, mobilen und
cloudbasierten Endpunkt sowie E-Mail
minimiert GravityZone Business Security
Premium den Verwaltungsaufwand und
liefert Ihnen gleichzeitig durchgangige
Transparenz und Steuerungsmaglichkeiten.

Hauptvorteile

+ Uniibertroffene Angriffspravention, die
in den Ranglisten unabhéngiger Tester
immer wieder Spitzenplatze belegt.

+ Reduzierte Angriffsflache mit integrierten
Risikoanalysen, die Endpoints
ununterbrochen auf Fehlkonfigurationen,
Anwendungsschwachstellen und
riskantes Benutzerverhalten tiberpriifen.

+ Mehr Transparenz und Kontrolle durch
Angriffsforensik und -visualisierung,
die Angriffe auf Endpoints in ihrem
Gesamtkontext darstellen. So kommen
Sie Bedrohungen schneller auf die Spur
und kdnnen Gegenmalnahmen einleiten.

+ Nur ein Agent und eine Konsole fiir
alle Funktionen einschlief3lich Firewall,
Anwendungssteuerung, Inhaltssteuerung
und die GravityZone-Add-ons (Patch
Management, Full Disl Encryption,
Security for Email).
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Risikoanalysen fiir Endpoints und Benutzerverhalten

Tragen Sie aktiv zur Reduzierung der Angriffsflache in lhrem Unternehmen bei, indem Sie die Endpunktrisiken, die durch
Fehlkonfigurationen und Anwendungsschwachstellen entstehen, kontinuierlich bewerten, priorisieren und beseitigen.

+ Erhalten Sie eine allgemeine Risikobewertung fiir Ihr Unternehmen und erfahren Sie, inwieweit einzelne Fehlkonfigurationen und
Anwendungsschwachstellen dazu beitragen.

+ Bewerten Sie priorisierte Fehlkonfigurationen und durch Anwendungen und Benutzer verursachte Sicherheitsliicken fir alle
Endpoints in Ihrem Unternehmen.

« Erfahren Sie, welche Server und Anwendergerate aktuell geféahrdet sind, und iiberpriifen Sie besonders anfallige Endpoints und
Benutzer.

« Kommen Sie Fehlkonfigurationen, anfalligen Anwendungen, Risiken durch Benutzerverhalten sowie Geraten und Benutzern auf die
Spur und beseitigen Sie problematische Konfigurationen und Patch-Schwachstellen.
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L4 Als fiihrender Anbieter von Cybersecurity-Lsungen bietet Bitdefender Hochstleistung in der Pravention, Erkennung und Bekampfung
]t e en er von Cyber-Bedrohungen. Millionen von Heimanwendern, Unternehmen und Behdrden vertrauen Bitdefender als zuverldssigem Experten
BUILT FOR RESILIENCE fiir die Beseitigung von Bedrohungen, den Schutz Ihrer Daten und Privatsphéare und den Aufbau von Cyberresilienz. Bitdefenders

umfassende Investitionen in Forschung und Entwicklung zahlen sich aus: So entdecken die Bitdefender Labs mehr als 400 neue
Bedrohungen pro Minute und priifen jeden Tag 40 Milliarden Bedrohungsabfragen. Bitdefender zeichnet fiir zahlreiche bahnbrechende
3945 Freedom Circle Innovationen im Malware-Schutz, der loT-Sicherheit, bei Verhaltensanalysen und kiinstlicher Intelligenz verantwortlich, und die daraus

Ste 500, Santa Clara resultierenden Technologien werden von tber 150 Tech-Unternehmen aus aller Welt eingesetzt. Bitdefender wurde 2001 gegriindet,
Ste 500, Sa ara

betreut Kunden in 170 Landern und ist weltweit mit Niederlassungen vertreten
California, 95054, USA
Weitere Informationen erhalten Sie unter https://www.bitdefender.de.
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