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Funcționalități centralizate 
de prevenție a amenințărilor, 
detecție, răspuns și analiză a 
riscurilor
Adoptarea la scară tot mai largă a resurselor bazate pe cloud, mobilitatea 
sporită a angajaților, evoluțiile recente la nivelul sistemelor de operare 
tradiționale și mobile, apariția adversarilor tot mai capabili, pe lângă multe 
altele, au avut un impact semnificativ asupra modului în care companiile 
abordează securitatea la nivel de endpoint. Companiile trebuie să se 
protejeze împotriva amenințărilor sofisticate și persistente, având în vedere 
că multe reușesc să evite soluțiile tradiționale de protecție. Având resurse 
limitate, companiile au nevoie de o abordare integrată a securității endpoint-
urilor care poate fi valorificată pentru toate workload-urile și întreaga 
infrastructură pentru prevenție, detecție și răspuns.
Gravity Zone Business Security Enterprise este o soluție completă de 
securitate pentru endpoint-uri, concepută pentru a oferi capabilități de 
prevenție, detecție a amenințărilor, răspuns automat, vizibilitate înainte și 
după compromis, triajul alertelor, investigare, căutare în avans și soluționare 
„on-click”. Prin încorporarea tehnologiei de analiză a riscurilor pentru riscurile 
la nivel de endpoint și cele asociate utilizatorilor se reduce suprafața de atac 
la nivelul endpoint-urilor, ceea ce îngreunează penetrarea sistemelor de către 
atacatori.
GravityZone Business Security Enterprise le permite companiilor să se 
protejeze cu precizie chiar și împotriva celor mai evazive amenințări 
cibernetice și să răspundă eficient la toate fazele unui atac prin:

•	 Reducerea suprafeței de atac prin firewall, controlul aplicațiilor, controlul 
conținutului și gestionarea patch-urilor

•	 Protecția datelor prin funcția de criptare totală a diskului
•	 Detecția în faza de pre-execuție și eradicarea programelor malware printr-un 

proces flexibil de machine learning, monitorizare în timp real a proceselor și 
analiză în sandbox

•	 Detecție în timp real și remediere automată
•	 Vizibilitatea atacului înainte și după compromitere prin Analiza cauzelor 

principale
•	 Trierea și investigarea rapidă a incidentelor și răspuns prompt la incidente
•	 Căutare în datele actuale și istorice
•	 Postură de securitate îmbunătățită prin gestionarea patch-urilor
Rezultatul este prevenirea amenințărilor, vizibilitatea în profunzime, 
detectarea cu precizie a incidentelor și răspunsul inteligent, pentru reducerea 
la minimum a expunerii la infectare și oprirea accesului neautorizat.

O soluție ce trece dincolo de 
platformele tradiționale de protecție a 
endpoint-urilor
GravityZone Business Security Enterprise oferă analiștilor de securitate și 
echipelor de răspuns la incidente instrumentele de care au nevoie pentru a 
putea analiza activitățile suspecte și pentru a investiga și răspunde în mod 

Pe scurt
GravityZone Business Security Enterprise 
combină cea mai eficientă platformă de 
protecție a endpoint-urilor din lume cu 
capabilitățile de detecție și răspuns la 
nivel de endpoint (EDR), pentru a vă ajuta 
să apărați infrastructura de endpoint-uri 
(stații de lucru, servere și containere) pe tot 
parcursul ciclului de viață a amenințărilor, 
cu un grad ridicat de eficacitate și eficiență. 
Oferă funcții de prevenție, detecție a 
amenințărilor, răspuns automat, vizibilitate 
înainte și după compromitere, trierea 
alertelor, investigație, căutare avansată 
și remediere cu un singur clic la nivelul 
tuturor endpoint-urilor. Livrată în cloud și 
concepută de la bun început ca soluție 
centralizată cu un singur agent și o singură 
consolă, este, de asemenea, ușor de 
instalat și de integrat în arhitectura de 
securitate existentă.

Beneficii principale
•	 Cele mai performante capabilități de 

detecție din industrie - capabilități 
îmbunătățite de detecție cu funcții 
complete de căutare în funcție de 
indicatori specifici de compromis (IoC), 
tehnici MITRE ATT&CK și alte artefacte 
pentru a descoperi atacurile într-un 
stadiu incipient.

•	 Investigare și răspuns focalizat 
– vizualizarea incidentelor la nivel 
organizațional vă permite să răspundeți 
eficient, să limitați răspândirea laterală și 
să opriți atacurile în curs de desfășurare.

•	 Eficiență maximă - agentul nostru ușor 
de instalat, cu impact redus asupra 
resurselor, asigură eficiență și protecție 
maximă, cu eforturi minime. Pentru o 
soluție administrată complet, puteți face 
ușor upgrade la serviciul administrat 
de detecție și răspuns (MDR) de la 
Bitdefender.

GravityZone Business Security 
Enterprise

„GravityZone Business Security 
Enterprise este următorul pas pentru 
protecția securității. Soluția EDR 
crește precizia detecției și oferă 
informații cuprinzătoare privind 
evenimentele la nivel de endpoint. 
Acest lucru ne ajută să decidem 
cum să răspundem, mai exact prin 
plasarea în carantină, prin blocarea 
sau prin ștergerea fișierelor.” 

Lance Harris
Chief Information Security Officer, 

Esurance
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3945 Freedom Circle

Ste 500, Santa Clara

California, 95054, USA

Bitdefender este un lider recunoscut în domeniul securității IT, care oferă soluții superioare de prevenție, detecție și răspuns la incidente 

de securitate cibernetică.  Milioane de sisteme folosite de utilizatori individuali, companii și instituții guvernamentale sunt protejate de 

Bitdefender, unul dintre cei mai de încredere experți în combaterea amenințărilor informatice, în protejarea datelor și în consolidarea 

rezilienței cibernetice.   Ca urmare a investițiilor susținute în cercetare și dezvoltare, laboratoarele Bitdefender descoperă peste 400 

de noi amenințări informatice în fiecare minut și analizează zilnic circa 40 de miliarde de amenințări.  Compania a inovat constant în 

domenii precum antimalware, Internet of Things, analiză comportamentală și inteligență artificială, iar tehnologiile Bitdefender sunt 

licențiate către peste 150 dintre cele mai cunoscute branduri de securitate din lume.  Fondată în 2001, compania Bitdefender are clienți 

în 170 de țări și birouri pe toate continentele.

Mai multe detalii sunt disponibile pe www.bitdefender.ro

Toate drepturile rezervate. © 2022 Bitdefender. Toate mărcile comerciale, denumirile comerciale și produsele menționate aici sunt 

proprietatea deținătorilor respectivi.

adecvat la amenințările avansate. Având capabilități avansate de prevenție, inclusiv detecția anomaliilor și apărarea împotriva 
exploatărilor, GravityZone Business Security Enterprise blochează amenințările sofisticate încă de la începutul lanțului de atac. 
Detecția înainte de execuție și capabilitățile EDR îmbunătățite îi împiedică pe atacatori să penetreze sistemele și detectează și 
blochează comportamentele anormale în funcție de probabilitate.
Companiile pot tria rapid alertele și investiga incidentele utilizând cronologia atacurilor și rezultatele analizei în sandbox GravityZone 
Business Security Enterprise, permițându-le în același timp echipelor de răspuns la incidente să reacționeze rapid pentru a opri 
atacurile în curs de desfășurare cu un singur clic. În plus, tehnicile de atac MITRE și indicatorii de compromis oferă o perspectivă 
actualizată asupra amenințărilor identificate și asupra altor programe malware care pot fi implicate. Acestea analizează continuu 
riscurile folosind sute de factori pentru a descoperi, ierarhiza și activa automat acțiuni de reducere a suprafeței de atac pentru 
remedierea problemelor de configurare pentru toate endpoint-urile dumneavoastră.
Analiza endpoint-urilor și a factorilor de risc uman oferă o imagine de ansamblu asupra riscurilor la nivelul întregii companii, 
asigurând vizibilitatea și evaluarea configurărilor necorespunzătoare, a aplicațiilor și a vulnerabilităților generate de utilizatori, 
în funcție de ierarhia lor, la nivelul tuturor endpoint-urilor companiei. Evaluați rapid un panou de risc pentru servere și dispozitive 
ale utilizatorilor finali și găsiți endpoint-urile și utilizatorii cei mai expuși pentru a identifica riscurile generate de configurările 
necorespunzătoare, aplicațiile vulnerabile, comportamentele utilizatorilor, dispozitivele și utilizatorii individuali cu scopul de remedia 
configurările necorespunzătoare și a aplica patch-uri vulnerabilităților.
GravityZone Business Security Enterprise oferă o combinație imbatabilă de niveluri de apărare, depășind cu mult soluțiile de 
securitate concurente:

Bitdefender GravityZone Ultra SUite dataSHeet
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management interface provides the tools to immediately adjust policy and/or patch identified vulnerabilities to prevent future incidents, 
improving the security of your environment. 

Comprehensive endpoint security platform in one agent and console
GravityZone Ultra inherits all the hardening and next-generation prevention controls included in the GravityZone Elite suite:

• Minimize exposure with strong prevention 
• Machine-learning and behavior-based detection stop unknown threats at pre-execution and on-execution 
• Detect and block script-based, file-less, obfuscated and custom malware with automatic remediation
• Memory protection to prevent exploits 
• Reduce attack surface by enabling IT security controls 
• Integrated client firewall, device control, web content filtering, app control and more
• Add-on modules: Full Disk Encryption, Patch Management
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Figure 3. Bitdefender GravityZone Ultra: The Comprehensive, EPP + EDR, Endpoint Security Platform

Protecting Datacenter and Cloud Infrastructure
An integral part of GravityZone Ultra, GravityZone Security for Virtualized Environments is its server- and VDI-workload security component engineered 
for agility, operational efficiency and infrastructure cost containment in software-defined, hyperconverged and hybrid-cloud environments. 

* - Also, agentless deployments are supported with VMware® vShieldTM or NSXTM

GravityZone Business Security Enterprise: platforma cuprinzătoare de securitate a endpoint-urilor


