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GravityZone Proactive Hardening and
Attack Surface Reduction (PHASR)

Réduction dynamique de la surface d’attaque (DASR)
révolutionnaire

Plus rapides que jamais, les attaques modernes exploitent des outils et des actions légitimes pour échapper a la détection, allant
méme jusqu'a désactiver les plateformes EDR.

Bitdefender GravityZone PHASR est une solution révolutionnaire de réduction dynamique de la surface d'attaque, qui bloque de
maniére proactive les chemins d'attaque des ransomwares et compléte les solutions EDR en restreignant jusqu'a 95 % des outils
et actions atypiques a risque.

Contrairement aux solutions de sécurité conventionnelles, GravityZone PHASR s'appuie sur des modeles d'IA basés sur
l'apprentissage automatique pour apprendre en continu le comportement de chaque utilisateur et le corréler avec des vecteurs
de menace afin de définir et d'appliquer automatiquement des mesures de durcissement approfondi, sans nécessiter de regles
statiques et d'exceptions ni impacter la productivité.

Les techniques d'exploitation des ressources locales (Living off the Land), qui permettent aux attaquants d'exploiter des outils
natifs du systéme d'exploitation, sont désormais utilisées dans 84 % des attaques majeures et dans la quasi totalité des violations
et des attaques fructueuses de ransomware. Réduisez de maniére drastique la surface d'attaque de vos employés et bloquez les
attaques avant qu'elles prennent de l'ampleur :

L Bloquez les ransomwares de maniére proactive

La fonctionnalité de réduction dynamique de la surface d'attaque de PHASR
apprend en permanence le comportement de la combinaison utilisateur-machine
et restreint de maniére proactive les actions atypiques avant que des attaques
neutralisent votre EDR.

L Réduisez les risques sans efforts

PHASR réduit les risques inutiles de 30 % ou plus en 30 jours, renforgant ainsi
votre pile de sécurité actuelle. Pas de charge supplémentaire. Pas d'impact sur
la productivité.

L Renforcez l'efficacité de vos opérations de sécurité.
PHASR renforce l'efficacité et réduit jusqu'a 50 % les charges de travail d'investigation
des menaces et de réponse aux menaces, en éliminant les alertes bruyantes liées
a des outils légitimes.

« Nous avons obtenu une réduction de prés de 70 % de
la surface d’attaque en bloquant les binaires Living-
off-the-Land et les outils distants. Nous sommes passés
de la découverte au blocage des LOLbins en quelques

semaines, sans investigations ni perturbations. »

JASON KRAAI
Administrateur systémes
Greenman-Pedersen, IN
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https://techzone.bitdefender.com/en/tech-explainers/living-of-the-land-attacks.html

Bitdefender.

Capacités clés de Bitdefender GravityZone PHASR :

L Durcissement sur mesure
PHASR utilise des modeéles d'IA pour identifier les modéles de comportement des utilisateurs et les configurations de durcissement
optimales, en restreignant les outils qui sont atypiques pour ['utilisateur.

L Réduction dynamique de la surface d'attaque (DASR)
PHASR s'adapte en continu et de maniére autonome aux changements dans le comportement des utilisateurs et aux nouveaux
vecteurs de menace en utilisant des informations en temps réel sur les menaces et en minimisant ainsi l'effort administratif.

L Déploiement autonome
La réduction dynamique de la surface d'attaque (DASR) ferme les chemins d'attaque de maniere proactive, renforcant a la fois les
solutions Bitdefender GravityZone et les solutions EDR/XDR tierces, afin de bloquer les menaces avant qu'elles prennent de l'ampleur.

L, Contrdle précis
PHASR permet de limiter l'acces aux applications peu utilisées mais risquées, et d'appliquer des restrictions précises pour les
applications utilisées. Ainsi, seuls les comportements atypiques sont interdits.

L Groupements intelligents
PHASR regroupe les utilisateurs dont les comportements présentent des caractéristiques similaires, pour réduire efficacement la
surface d'attaque de l'organisation dans son ensemble.

L Atténuation autonome des risques
En mode Autopilot, PHASR peut adapter la surface d'attaque en toute autonomie et sans intervention, tandis qu'en mode Direct
Control il propose des recommandations qui ne sont appliquées qu'aprés validation par 'administrateur.

L Renforcement des outils EPP/EDR de GravityZone ou de fournisseurs tiers
PHASR permet une gestion robuste de l'exposition aux menaces et de la conformité, en renforcant les outils EPP/EDR tiers ou en
réduisant la complexité et les risques dans le cadre de la plateforme GravityZone XDR.

« Bitdefender a toujours obtenu de bons résultats dans les tests indépendants, y compris les évaluations MITRE
Engenuity, et a introduit de nouvelles fonctionnalités telles que Deep Process Inspector et Advanced Reasoning.Plus

récemment, en 2024, c'est la solution BitdefenderProactive Hardening and Attack Surface Reduction (PHASR)

qui a été lancée. Cette technologie révolutionnaire transforme la mise en ceuvre et la gestion de la défense en

profondeur dans les entreprises. »

IDC, IDC ProductScape: Worldwide Small and Medium-Sized Business Endpoint Protection Market, 2024-2025: Technology
Supplier Solution Functionality, doc #US52830124, janvier 2025

=IDC

Découvrez comment PHASR peut vous protéger de maniére proactive contre de nouvelles attaques furtives :
Découvrez PHASR et demandez une démonstration.
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Pour plus d'informations, rendez-vous a l'adresse suivante : https://www.bitdefender.com

Tous droits réservés. © 2025 Bitdefender.
L'ensemble des marques de commerce, des noms commerciaux et des produits référencés dans le présent document sont la propriété de leurs détenteurs respectifs.



https://www.bitdefender.com/en-us/business/products/gravityzone-phasr

