
Reducción dinámica de la superficie de ataque (DASR) 
revolucionaria

GravityZone Proactive Hardening and 
Attack Surface Reduction (PHASR)

Los ataques modernos son más rápidos y se aprovechan de herramientas y acciones legítimas para eludir la detección: llegan 
incluso a inhabilitar las plataformas de EDR.  

Bitdefender GravityZone PHASR es una revolucionaria solución de reducción dinámica de la superficie de ataque que bloquea 
proactivamente las rutas de acceso del ransomware y complementa cualquier solución de EDR al restringir hasta el 95 % de las 
acciones y herramientas de riesgo atípicas.

A diferencia de la seguridad convencional, GravityZone PHASR utiliza modelos de IA con autoaprendizaje que analizan de 
forma continua el comportamiento de cada usuario y lo relacionan con vectores de amenaza para detectar riesgos y aplicar 
automáticamente un endurecimiento profundo, sin depender de reglas estáticas ni excepciones y sin afectar la productividad.

Las técnicas de tipo living-off-the-land , en las que los atacantes se aprovechan de las herramientas nativas del sistema operativo, 
se utilizan actualmente en el 84 % de los ataques importantes y en prácticamente todo el ransomware y las violaciones de la 
seguridad que logran triunfar. Reduzca drásticamente la superficie de ataque de sus empleados y detenga las amenazas antes de 
que se agraven:

↳Detenga proactivamente el ransomware 
La reducción dinámica de la superficie de ataque de PHASR aprende continuamente 
del comportamiento del usuario en su equipo y restringe proactivamente las acciones 
atípicas antes de que los ataques puedan acabar con su EDR.

↳Reduzca los riesgos sin complicaciones
PHASR puede reducir al menos un 30 % los riesgos innecesarios en un plazo de 
30 días, reforzando su arsenal de seguridad actual. Sin aumentar la sobrecarga 
operativa. Sin afectar a la productividad.

↳Potencie la eficiencia de su seguridad
PHASR aumenta la eficiencia y reduce hasta un 50 % el esfuerzo de investigación 
y respuesta ante las amenazas eliminando las inútiles alertas relacionadas con 
las herramientas legítimas. 

“Logramos una reducción de casi el 70 % de la superficie 
de ataque bloqueando binarios de living-off-the-land 
y herramientas remotas. Pasamos de la detección al 
bloqueo de binarios LOLBins en cuestión de semanas, 
sin investigación ni interrupciones”.

JASON KRAAI
Administrador de sistemas 
Greenman-Pedersen, INC

https://techzone.bitdefender.com/en/tech-explainers/living-of-the-land-attacks.html


Capacidades clave de Bitdefender GravityZone PHASR:
↳Endurecimiento personalizado 
PHASR emplea modelos de IA para identificar patrones de comportamiento de los usuarios y configuraciones de endurecimiento 
óptimas, restringiendo herramientas atípicas para el usuario.

↳Reducción dinámica de la superficie de ataque (DASR) 
PHASR se adapta de forma continua y autónoma a los cambios de comportamiento de los usuarios y a los nuevos vectores de 
amenazas, utilizando información de inteligencia sobre amenazas en tiempo real y minimizando el esfuerzo administrativo.

↳Implementación independiente  
La reducción dinámica de la superficie de ataque (DASR) de PHASR cierra proactivamente las vías de ataque, y refuerza tanto 
Bitdefender GravityZone como las soluciones EDR/XDR de terceros para detener las amenazas antes de que se agraven. 

↳Control preciso 
PHASR facilita aplicar las restricciones en aplicaciones que no se utilizan y son peligrosas, así como las restricciones precisas a nivel 
de acciones dentro de las aplicaciones utilizadas, bloqueando únicamente los comportamientos atípicos.

↳Agrupación inteligente 
PHASR agrupa a los usuarios que presentan comportamientos similares para un endurecimiento eficiente de la reducción de la 
superficie de ataque en toda la organización.

↳Mitigación autónoma de riesgos
El modo Autopilot de PHASR facilita cambios adaptativos y autónomos en la superficie de ataque sin necesidad de intervención, 
mientras que el modo Direct Control proporciona recomendaciones y requiere de decisiones por parte del administrador. 

↳Refuerce GravityZone o herramientas EPP/EDR de terceros 
PHASR ofrece una vía eficaz para gestionar la exposición ante las amenazas y el cumplimiento normativo, ya sea complementando 
herramientas EPP-EDR de terceros o reduciendo la complejidad y el riesgo como parte de la plataforma GravityZone XDR.

"Bitdefender ha obtenido sistemáticamente buenos resultados en las pruebas independientes, como MITRE 
Engenuity, y ha introducido características innovadoras como Deep Process Inspector y Advanced Reasoning.Más 
recientemente, en 2024, ha presentado Bitdefender Proactive Hardening and Attack Surface Reduction (PHASR), 
una tecnología innovadora que transforma cómo se aplica y administra en las empresas la seguridad de defensa 
en profundidad."

IDC, IDC ProductScape: Mercado mundial de la protección de endpoints para pequeñas y medianas empresas, 2024-2025: 
Funcionalidad de la solución de proveedores de tecnología, documento n.° US52830124, enero de 2025

Descubra cómo PHASR puede protegerle proactivamente contra nuevos ataques sigilosos:
Descubra PHASR y solicite una demostración.
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Bitdefender es líder mundial en seguridad informática y ofrece las mejores soluciones de prevención, detección y respuesta ante 
amenazas en todo el mundo. Bitdefender, que vela por millones de entornos domésticos, empresariales y gubernamentales, 
es uno de los expertos más confiables en el sector para eliminar amenazas, proteger la privacidad, la identidad digital y los 
datos, y facilitar la resiliencia informática. Gracias a sus grandes inversiones en investigación y desarrollo, los laboratorios de 
Bitdefender descubren más de 400 nuevas amenazas por minuto y procesan diariamente 40 000 millones de consultas sobre 
amenazas. La empresa ha sido pionera en innovaciones revolucionarias en el campo de la seguridad de IoT, antimalware, análisis 
del comportamiento e inteligencia artificial (AI), y más de 150 de las marcas tecnológicas más reconocidas del mundo licencian 
su tecnología. Fundada en 2001, Bitdefender tiene clientes en más de 170 países con oficinas por todo el mundo.

Fecha de lanzamiento: noviembre de 2025
Para obtener más información, visite https://www.bitdefender.com/es-es/. 
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