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Ampiezza della copertura di
sicurezza: la sfida del mercato
di medie dimensioni

Secondo una ricerca di IBM, in media le organizzazioni usano
83 soluzioni di sicurezza separate. Non c'é da sorprendesi se il
52% dei professionisti della sicurezza identifica la complessita
come il pit grande ostacolo all'efficacia delle operazioni. Per
un responsabile IT o della sicurezza in un'organizzazione di
medie dimensioni, consapevole delle lacune nella copertura di
sicurezza, questo pud sembrare un bel problema.

La maggior parte delle aziende di medie dimensioni dispone gia
delle funzionalita fondamentali, come piattaforme di protezione
degli endpoint (EPP), filtraggio delle e-mail e patch management.
Molte perd non sfruttano appieno le potenzialita di questi
strumenti gia esistenti. Cio crea lacune nella sicurezza, e se
combinato con una mancanza di controlli preventivi sulla gestione
dell'esposizione, compromette gravemente la visibilita delle
superfici di attacco.

Si tratta di una sfida comprensibile. Per molte aziende di medie dimensioni, il tempo, le competenze e le risorse necessarie
per rendere pienamente operativi gli strumenti di sicurezza possono risultare soverchianti e le capacita di cui si servono le
grandi imprese semplicemente irraggiungibili. La chiave € trovare modi per ampliare la copertura e rafforzare la protezione
senza sovraccaricare il tuo team.

La sfida delle aziende di medie dimensioni: come colmare le lacune nella copertura della

sicurezza, senza aumentare la complessita e i costi

Massimizza il tuo ROI: sfrutta gli strumenti sottoutilizzati

La maggior parte delle aziende di medie dimensioni dispone gia di un sistema EDR (Endpoint Detection and Response )
efficace come parte del proprio EPP, ma non & in grado di sfruttarne il potenziale. La configurazione pud essere complessa e
un numero elevato di avvisi porta a un sovraccarico di lavoro per i team e alla mancata risoluzione degli incidenti.

Questa sfida legata alla complessita dell'EDR deriva dalla sua storia. In origine era stato progettato per integrare ['EPP e
permettere agli analisti della sicurezza diindividuare e rispondere ad attacchi informatici in corso. Si trattava di uno strumento
discreto creato per aziende con team esperti in operazioni di sicurezza (SecOps), quindi la sua complessita non era vista
come un problema.

Oggi, 'EDR e parte integrante di tutti i principali prodotti per la sicurezza degli endpoint. Nell'ultimo decennio, i fornitori
di EPP hanno aggiunto funzionalita EDR e i fornitori di EDR hanno aggiunto altre funzionalita per trasformarlo in un EPP
completo. Il risultato € che nelle imprese hanno finito per radicarsi molte implementazioni di sicurezza per gli endpoint,
piene di funzionalita che devono essere gestite da esperti in SecOps.

Se il tuo EPP include funzionalita sottoutilizzate che il tuo team IT e di sicurezza non & in grado di sfruttare al meglio, non
stai ottenendo un ritorno sul tuo investimento ed & possibile che la tua azienda sia comunque vulnerabile. La soluzione e
sostituirlo con uno che includa un EDR progettato specificamente per consentire a qualsiasi professionista IT di rispondere
rapidamente e contenere un incidente prima che si trasformi in una violazione.

12 azione: Implementa una piattaforma di protezione degli endpoint che consenta al tuo team

di massimizzare la propria efficacia e il tuo ROI
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Aggiungi contesto: Extended Detection & Response

L'EDR & utile di per sé, ma si concentra soprattutto sui segnali degli endpoint. Incorporare queste informazioni con i controlli
su identita, cloud, rete ed e-mail rende il rilevamento e la risposta molto piu efficaci. Questo approccio pill ampio € noto
come Extended Detection and Response (XDR). Mette in correlazione i segnali provenienti da tutto il tuo ambiente per fornire
ai team IT e di sicurezza un contesto dettagliato, cosi possono dare priorita all'indagine sulle minacce potenzialmente pil
pericolose.

Ma per le aziende di medie dimensioni con team ridotti, l'implementazione e la gestione di decine di integrazioni discrete per
fornire questi segnali aumenta notevolmente la complessita. La soluzione e I'XDR nativo. Con questo approccio, il fornitore
di XDR mette a disposizione gli agenti, installati sulle risorse pit importanti, in modo da raccogliere solo i segnali cruciali che
possono aggiungere un contesto utile alle informazioni raccolte dal tuo EDR. Cio consente di ottenere rilevamenti altamente
affidabili e di ridurre i falsi positivi che rallentano la risposta e distolgono i team IT e di sicurezza da altre attivita.

22 azione: Aggiungi I'XDR nativo per massimizzare l'affidabilita del rilevamento e l'efficacia

dei team IT e sicurezza

Agisci in modo proattivo: misure di sicurezza preventive

Il mantra "le violazioni sono inevitabili" viene ripetuto da molti anni nel campo della sicurezza informatica e ha favorito
la proliferazione delle tecnologie di rilevamento e risposta. Spesso cio € avvenuto a scapito della sicurezza preventiva
che, se attuata correttamente, puo ridurre significativamente il carico di lavoro necessario per rispondere.

I programmi di sicurezza efficaci includono fin dall'inizio misure di prevenzione e protezione, nascondendo e
bloccando i punti di accesso sfruttati dagli aggressori. Dando priorita alla prevenzione potrai fermare gli attacchi prima
che degenerino in incidenti che richiedono un'indagine. Questo approccio riduce il carico di lavoro dei team IT e di
sicurezza, consentendo loro di concentrarsi su attivita piti urgenti e importanti.

Le imprese migliorano le loro capacita di prevenzione e protezione aggiungendo nuove soluzioni puntuali che vanno
ad aggiungersi alla proliferazione di strumenti a cui abbiamo accennato. Molti responsabili IT delle aziende di medie
dimensioni riconoscono i vantaggi della sicurezza preventiva, ma ritengono che sia fuori dalla loro portata perché
complessa e costosa. Esistono pero piattaforme di sicurezza che combinano le funzionalita piu critiche degli strumenti
enterprise, come Threat Exposure Management (TEM) e Attack Surface Management (ASM).

32 azione: Implementa i controlli di sicurezza proattivi piu critici per ridurre il carico di lavoro

su team IT e di sicurezza ridotti
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Il vantaggio di una piattaforma: ampiezza con una complessita
ridotta

Il settore della sicurezza informatica sta cercando di risolvere il problema della complessita dovuta alla proliferazione degli
strumenti consolidando le funzionalita su un'unica piattaforma.

"Entro il 2029, il 30% delle organizzazioni di medie dimensioni integrera le funzionalita
di workspace, sicurezza dei dati e sicurezza delle identita in una piattaforma di sicurezza
per 'ambiente di lavoro, consentendo una protezione olistica e una gestione centralizzata
delle policy."

Gartner, 2025 Strategic Roadmap for Workspace Security
Peter Firstbrook, Evgeny Mirolyubov, Franz Hinner, 21 aprile 2025.

GARTNER € un marchio di Gartner, Inc. e delle sue affiliate.

Le piattaforme di sicurezza di oggi sono passate dall'EPP/EDR all'XDR e, piu di recente, hanno aggiunto anche funzioni
progettate per rafforzare i sistemi e impedire agli aggressori di fare breccia. Hanno inoltre meccanismi di protezione per
bloccare le minacce in fase di pre-esecuzione. Queste capacita riducono la necessita di risorse intensive per il rilevamento e
la risposta nelle fasi successive del ciclo di vita della sicurezza.

Leintegrazioninative eiflussidilavoro prontiall'uso semplificano le operazioni quotidiane, cosi non & pili necessario sviluppare
integrazioni speciali o personalizzare le regole dirilevamento. E le capacita preventive offerte da molte piattaforme estendono
questa semplicita alla gestione dei rischi e alla conformita. Il risultato &€ una sicurezza pit completa e un potenziamento della
prevenzione e della protezione, senza un onere di livello enterprise.

Per saperne di pit sui pro e i contro della piattaforma, puoi leggere La piattaforma di sicurezza € morta. Lunga vita alla
piattaforma di sicurezza.

42 azione: Implementa una piattaforma ottimizzata per garantire la sicurezza durante l'intero

ciclo di vita delle minacce: prevenzione, protezione, rilevamento e risposta

Rafforza il tuo team con I'MDR

Una piattaforma unificata garantisce una forte copertura. Puoi estenderla ulteriormente con Managed Detection and
Response (MDR) per garantire un monitoraggio 24/7 della piattaforma. L'MDR rafforza e supporta il tuo team, aiutandolo a
identificare e indagare su attivita sospette prima che possano degenerare. Quando si verificano incidenti, gli analisti MDR
intervengono in modo rapido e deciso per contenere le minacce, aiutare con il risanamento e accelerare il ripristino.

Molti servizi ampliano le capacita preventive della tua piattaforma offrendo approfondimenti e consigli di esperti che ti

consentono di migliorare la tua postura di sicurezza. Questo potenzia e migliora le competenze del tuo team sul lavoro,
rafforzando il tuo programma di sicurezza complessivo senza la necessita di sviluppare grandi capacita di sicurezza interne.

52 azione: Prendi in considerazione I'MDR per potenziare il tuo team e rafforzare il tuo

programma di sicurezza complessivo
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Risultati realizzabili, migliori e dimostrabili

Per molte aziende di medie dimensioni, avere tutte funzionalita di sicurezza pud sembrare impossibile. Questa percezione &
il risultato di una serie di sfide che si susseguono una dopo l'altra.

La sfida delle aziende di medie dimensioni

Business case

Come giustificare il costo Maggiore complessita

di acquisto di strumenti di

sicurezza aggiuntivi. Come eliminare la
proliferazione di funzionalita

superflue per arrivare alle Come giustificare il budget

capacita fondamentali che necessario per assumere e

forniscono valore reale e trattenere le persone con le

risultati misurabili. competenze e le capacita
necessarie per gestire la
complessita.

Persone e competenze
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Le minacce diventano sempre piu difficili da contrastare in ambienti dinamici: & quindi essenziale disporre di una visibilita
e una difesa complete. Per rafforzare le copertura di sicurezza sono necessari un approccio strategico e dati di intelligence,
invece di limitarsi ad aumentare il personale per gestire soluzioni pit puntuali.

Il tuo piano d'azione in 5 punti per garantire la sicurezza durante
l'intero ciclo di vita delle minacce

Come garantire prevenzione, protezione, rilevamento e risposta entro i limiti di un‘azienda di medie dimensioni con un team
IT e di sicurezza ridotto.

Implementa una piattaforma di protezione degli endpoint che consenta al tuo team di
massimizzare la propria efficacia e il tuo ROI

Aggiungi I'XDR nativo per massimizzare ['affidabilita del rilevamento e l'efficacia dei team
IT e sicurezza

Implementa i controlli di sicurezza proattivi piu critici per ridurre il carico di lavoro sui tuoi team
HEVCHVALEE 1T e di sicurezza ridotti

Implementa una piattaforma ottimizzata per garantire la sicurezza durante l'intero ciclo di vita
SIEGRE o anEM delle minacce: prevenzione, protezione, rilevamento e risposta

Prendi in considerazione I'MDR per potenziare il tuo team e rafforzare il tuo programma di
sicurezza complessivo

Per capire come attuare questo piano, leggi la Guida all'acquisto: Scegliere la giusta piattaforma di sicurezza per
aziende di medie dimensioni

i. IBM Institute for Business Value: Capturing the cybersecurity dividend

Bitdefender ¢ il leader nella cybersecurity che fornisce le migliori soluzioni di prevenzione, rilevamento e risposta alle minacce in Sede centrale - Sede centrale -

tutto il mondo. Proteggendo milioni di utenti, aziende ed enti governativi, Bitdefender & uno degli esperti di riferimento del settore Romania Stati Uniti

per eliminare le minacce, proteggere la privacy, l'identita digitale e i dati, e consentire la resilienza informatica. Grazie ai suoi Orhideea Towers (Regus): Bastioni di
investimenti in ricerca e sviluppo, Bitdefender Labs scopre centinaia di nuove minacce ogni minuto e convalida circa miliardi di 15A Orhideelor Road, Porta Nuova 21,

query sulle minacce ogni giorno. La societa ha introdotto innovazioni pionieristiche in molti ambiti, come antimalware, sicurezza 6th District, office no. 308 and 309,
IoT, analisi comportamentale e intelligenza artificiale, e la sua tecnologia e usata su licenza da oltre 200 dei marchi tecnologici pit Bucharest 060071 Milan, 20121, Italy

noti al mondo. Fondata nel 2001, Bitdefender ha clienti in oltre 170 paesi con uffici in tutto il mondo.
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