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La maggior parte dei report sulla sicurezza informatica inizia con avvertimenti su nuove minacce, ma per i team ridotti
la vera sfida & un'altra. Questi report mettono in evidenza statistiche preoccupanti, come i 55 miliardi di dollari persi
a causa di compromissioni di e-mail aziendali (business email compromise o BEC) negli ultimi dieci anni?, l'aumento
del 66% di questo tipo di incidenti o il fatto che il ransomware compare nel 44% delle violazioni con un aumento del
37% rispetto all'anno precedente?.

Anche se questi dati aiutano a informare i consigli di amministrazione e i dirigenti, non sono certo una novita per i
responsabili IT e della sicurezza, che sanno bene quanto queste minacce siano in aumento da anni. La novita € pero
rappresentata dalla crescente traccia digitale delle aziende e dalla conseguente espansione della superficie di attacco.

Se non hai visibilita su tutte le tue risorse interne ed esterne, compresi il tuo shadow IT, le tue app cloud e i dati che
confluiscono negli strumenti di IA, puoi stare certo che gli aggressori troveranno dei punti deboli da sfruttare. Anche
il tuo personale e la tua catena di approvvigionamento fanno parte della superficie di attacco, e trascurarli puo creare
punti ciechi significativi.

Unaricercadelrapporto 2025 Data Breach Investigations Report di Verizon mostra che il 60% delle violazioni coinvolge
esseriumani, e che il 30% coinvolge terze parti2. Le ricerche di Bitdefender dimostrano un'altra preoccupante tendenza
recente: nell'84% degli incidenti, gli aggressori usano strumenti legittimi gia installati sui dispositivi. Non si tratta di
vulnerabilita da correggere: sono pensati per un uso legittimo, il che significa che rilevare questi abusi puo essere
davvero difficile.

Altri studi di Verizon mostrano che le aziende impiegano circa 32 giorni per correggere i difetti dei dispositivi
perimetrali?, lasciandoli esposti per troppo tempo. Questo evidenzia le conseguenze di una visibilita limitata, poiché
le vulnerabilita che non vengono rilevate rapidamente non possono neppure essere risolte rapidamente. La vera sfida

consiste nell'ottenere la visibilita necessaria per ridurre il periodo di esposizione, anche con risorse limitate e un team
ridotto.

Chi sta gestendo correttamente la sicurezza?

La percentuale di incidenti di sicurezza che degenerano in vere e proprie violazioni dei dati varia notevolmente da un
settore all'altro, riflettendo le differenze negli investimenti in sicurezza e nella maturita dei programmi.
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Gli istituti finanziari, che sono altamente regolamentati e dispongono in genere di budget consistenti per la sicurezza,
registrano i tassi di violazione piu bassi, seguiti dal settore produttivo. Cio suggerisce che programmi di sicurezza
strutturati e risorse dedicate possono ridurre significativamente la probabilita che gli incidenti si trasformino in
violazioni. All'estremo opposto, i settori che dipendono fortemente da finanziamenti pubblici, tra cui l'amministrazione
pubblica, l'istruzione e la sanita, faticano significativamente di piu.

Se esaminiamo gli stessi dati in base alle dimensioni, le aziende piu grandi emergono come chiare vincitrici. Quasi il
20% in meno delle imprese con oltre 1.000 dipendenti ha subito una violazione a seguito di un incidente rispetto alle
organizzazioni con meno di 1.000 dipendenti.2.

La conclusione evidente & che le aziende che danno priorita e investono nella sicurezza informatica attraverso politiche,
tecnologia e formazione del personale ottengono risultati molto migliori quando si verificano incidenti. Al contrario, chi
dispone di risorse limitate o di programmi meno maturi & molto pil vulnerabile e gli incidenti di sicurezza sono molto
pill propensi a trasformarsi in violazioni dannose.

La domanda e: cosa stanno facendo

esattamente queste aziende nel modo

giusto e come tu puoi fare lo stesso?

Proteggi la tua attivita durante l'intero ciclo di vita degli attacchi

Le organizzazioni che gestiscono correttamente la sicurezza dispongono di programmi maturi basati su framework di
gestione dei rischi e di conformita, e implementano la sicurezza durante l'intero ciclo di vita degli attacchi.

= & &=
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Security Controls

Compliance Frameworks
Risk Management
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Ecco una breve panoramica di ogni fase e perché é cosi importante:
1. Prevenzione

La prima fase ¢ la prevenzione, che presuppone il raggiungimento di
una visibilita completa sulla tua superficie di attacco, l'identificazione
dei rischi e la valutazione delle vulnerabilita. Con queste informazioni,
puoi capire chiaramente cosa stai proteggendo, il che ti aiuta a ridurre in
modo proattivo la tua esposizione a potenziali minacce.

2. Protezione

Qui, i team usano strumenti automatizzati per bloccare o impedire gli
attacchi in fase di pre-esecuzione, riducendo al minimo le possibilita di
compromissione.

3. Rilevamento

Le aziende riconoscono che nessun sistema & completamente
impenetrabile, quindi investono in tecnologie in grado di identificare

rapidamente gli attacchi che aggirano le misure preventive, limitando
cosi i potenziali danni.

4. Risposta

Quando si verificano incidenti, le aziende piu efficienti dispongono di
capacita per contenere rapidamente la minaccia, indagare su cosa

€ accaduto, riprendersi da eventuali impatti e implementare azioni
correttive per impedire che si ripeta.

La velocita & fondamentale durante sia il rilevamento che la risposta.

I team di sicurezza monitorano metriche come il tempo medio di
rilevamento (MTTD), il tempo medio di contenimento (MTTC) e il tempo
medio di risposta (MTTR) per migliorare costantemente le operazioni di
sicurezza.

Perché una prevenzione proattiva € fondamentale

L'idea principale qui & che eccellere nella fase di prevenzione proattiva & un fattore chiave per ridurre la probabilita che
un incidente si risolva in una violazione.

Gestendo in modo efficace l'intero ciclo di vita degli attacchi, dalla prevenzione e protezione al rilevamento e alla
risposta, le aziende piu efficienti migliorano notevolmente la loro resilienza e riducono i tassi di violazione anche
guando gli attacchi si verificano effettivamente.

Per i responsabili della sicurezza, questo solleva una domanda importante: stai misurando le prestazioni di SecOps

con questi parametri e hai visibilita su ogni fase del ciclo di vita degli attacchi? Capirlo puo aiutarti a trovare le lacune
nel tuo programma ed evidenziare opportunita per rafforzare le difese dove serve di piu.
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La proliferazione degli strumenti crea complessita

La proliferazione degli strumenti & una delle sfide pit grandi per la sicurezza informatica di oggi, poiché aumenta i costi
e la complessita. In media, le aziende utilizzano 83 soluzioni di sicurezza separate, secondo una ricerca condotta da
IBM3, Per dare un'idea della portata del problema, il 52% dei professionisti della sicurezza identifica la complessita
come il pit grande ostacolo all'efficacia operativa®.

Alcune delle categorie di strumenti di sicurezza piil comuni includono:

Strumenti di gestione della superficie di attacco, che monitorano diverse risorse.
Strumenti di protezione, ad es. per la sicurezza degli endpoint, delle e-mail, del web e della rete.
Tecnologie di rilevamento implementate su tutti i punti di accesso e le risorse.

Piattaforme di gestione degli incidenti e degli eventi, che cercano di dare un senso agli avvisi provenienti dagli altri
strumenti.

Strumenti di risposta e ripristino, che aiutano a contenere, analizzare e risolvere gli attacchi.

Le aziende adottano questa complessa combinazione di strumenti per coprire ogni fase di un attacco, con ciascuno
strumento che hauno scopo specifico. Purtroppo, l'elevato numero di strumenti creaanche attriti operativi, faaumentare
i costi e richiede competenze SecOps altamente specializzate, che sono costose e che possono essere difficili da
reclutare e mantenere. E soprattutto, ogni strumento aumenta la superficie di attacco e il rischio di configurazioni
errate che gli aggressori possono sfruttare.

Questi risultati mostrano quanto sia importante consolidare e semplificare i tuoi strumenti quando & possibile.
Semplificare un ambiente di sicurezza complesso riduce il rischio operativo e rende piu efficaci le tue difese, oltre a
ridurre i tuoi costi nel tempo.

Come l'uso di una piattaforma contiene la proliferazione degli strumenti

La soluzione ideale per ridurre la proliferazione e la complessita degli strumenti & una piattaforma di sicurezza
informatica unificata. In teoria, questa piattaforma dovrebbe consolidare pil funzioni di sicurezza in un unico ambiente
integrato. Dovrebbe semplificare la prevenzione, la protezione, il rilevamento e la risposta durante tutto il ciclo di vita
degli attacchi, riducendo la complessita operativa e abbassando i costi.

Purtroppo, l'idea di integrare ogni cosa ha i suoi limiti. Nessuna azienda puo (o dovrebbe) forzare tutti gli strumenti e
i processi in un'unica piattaforma. Le grandi imprese, con budget ingenti e team SecOps estesi, spesso operano con
decine di strumenti specializzati e sono in grado di assorbire la complessita. Per loro, 'adozione di una piattaforma
raramente € stata una preoccupazione, poiché dispongono del personale e delle competenze necessarie per gestire
pit soluzioni, anche se questo comporta inefficienze e ulteriori superfici di attacco.

L'approccio basato su una piattaforma diventa davvero utile per le imprese di medie dimensioni con team IT e di
sicurezza ridotti. In queste aziende, la proliferazione degli strumenti comporta rischi significativi, poiché configurazioni
errate, risposte ritardate e lacune nella copertura possono rapidamente degenerare in incidenti gravi. La piattaforma
giusta consolida le funzioni essenziali, elimina gli strumenti ridondanti e centralizza la gestione. Consente ai team piu
piccoli di operare con la stessa portata ed efficienza delle operazioni di sicurezza molto piu grandi.

La riduzione della complessita e l'integrazione delle funzionalita principali sono i punti di forza di una piattaforma
unificata. Consente alle aziende di medie dimensioni di proteggere la propria attivita in modo completo senza dover
ricorrere a grandi team di esperti. Fornisce visibilita sull'intero ciclo di vita dell'attacco, automatizza le funzioni critiche
e semplifica sia il rilevamento che la risposta.

Sebbene non sia una soluzione valida per tutti, per le aziende che faticano a gestire troppi strumenti e risorse
insufficienti, una piattaforma scelta con cura puo trasformare un ambiente di sicurezza potenzialmente caotico in un
programma semplificato, efficace e gestibile. In sintesi, offre una protezione di livello aziendale con una complessita
molto minore.
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GravityZone offre protezione senza complessita

Bitdefender ha sviluppato GravityZone per risolvere le sfide poste dalla proliferazione degli strumenti, dalla complessita
operativa e dall'aumento dei costi della sicurezza informatica. Combina i vantaggi degli strumenti specializzati senza i
costi operativi o la necessita di assumere un ampio team di professionisti della sicurezza.

Managed Detection and Response

PREVENTION PROTECTION DETECTION RESPONSE

GravityZone XDR Platform

[ SECURITY CONTROLS [ COMPLIANCE FRAMEWORKS RISK MANAGEMENT

- D &) 4 ==

ENDPOINT IDENTITY NETWORK

[ Bitdefender Labs

Progettato da zero, GravityZone ha tre obiettivi principali:
1. Protezione completa durante l'intero ciclo di vita della minaccia o dell'attacco

GravityZone é progettato per fornire tutta la sicurezza di cui hai bisogno durante l'intero ciclo di vita dell'attacco,
coprendo prevenzione, protezione, rilevamento e risposta. Questa copertura garantisce alle organizzazioni la
possibilita di difendersi dagli attacchi in ogni fase, riducendo cosi la probabilita di violazioni anche nel caso in cui
gli incidenti si verificano.

2. Operazioni di sicurezza semplificate

Semplificando le operazioni di sicurezza, GravityZone consente ai team a raggiungere i loro obiettivi in modo
efficiente, riducendo al minimo i rischi. Il consolidamento delle funzioni chiave in un unico ambiente integrato
riduce la complessita, i costi e l'onere operativo tipicamente associati alla gestione di molte soluzioni puntuali.

3. E supportato da tecnologie di sicurezza collaudate e affidabili

La base della piattaforma & Bitdefender Labs. Con oltre 16 anni di innovazione nel campo dell'IA, Bitdefender
Labs analizza ogni giorno oltre 500.000 nuove varianti di minacce per offrire una suite completa di prevenzione
e protezione che consente alle organizzazioni con team ridotti di implementare efficacemente una sicurezza
informatica end-to-end.

Le tecnologie di sicurezza di Bitdefender sono state testate in centinaia di valutazioni indipendenti. Tra i risultati
pill importanti ci sono un tasso di risposta alle minacce del 99,3%, punteggi perfetti nei test di resistenza, visibilita
completa della catena di attacco e la percentuale piu alta (93%) di segnalazioni utili con il minor numero di notifiche
inviate.
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In che modo GravityZone migliora la sicurezza durante l'intero ciclo di
vita dell'attacco

GravityZone aiuta i team IT e di sicurezza ridotti a diminuire i rischi e a lavorare in modo piu efficiente durante tutto il
ciclo di vita di un attacco, combinando prevenzione, protezione, rilevamento e risposta in un’unica piattaforma.

Prevenzione

GravityZone rafforza le strategie di riduzione del rischio fornendo una visibilita continua su tutta la superficie di
attacco. Identifica vulnerabilita, configurazioni errate, comportamenti rischiosi e obiettivi di alto valore, consentendo
alle organizzazioni di dare priorita alle azioni correttive in base alla gravita e al potenziale impatto.

Durante i test, la tecnologia Proactive Hardening and Attack Surface Reduction (PHASR) di Bitdefender ha

dimostrato la sua efficacia riducendo alcuni tipi di attacchi del 95%.

La piattaforma e progettata per rafforzare gli sforzi di conformita mettendo in correlazione le risorse con i quadri
normativi, generando punteggi, identificando le lacune e offrendo raccomandazioni attuabili. La reportistica
automatizzata dimostra il ROI dei programmi di gestione del rischio e fornisce prove per gli audit, dando alla dirigenza
una prova tangibile dei miglioramenti nella postura di sicurezza.

Protezione

Le aziende possono bloccare automaticamente le minacce su tutte le risorse e i punti di intrusione utilizzando le
tecnologie di protezione multilivello di GravityZone. Impedire agli aggressori di fare breccia riduce la probabilita di un
incidente e l'onere legato alla risposta.

Test indipendenti confermano che GravityZone é efficace e accurato, con un numero minimo di falsi positivi. Uno

dei clienti di Bitdefender ha persino segnalato un calo dell'80-90% nel volume degli incidenti di sicurezza legati
a endpoint.

La protezione € la seconda linea di difesa proattiva, che riduce al minimo la probabilita di violazioni e consente ai team
di sicurezza di concentrarsi su attivita piu importanti, mantenendo al contempo una copertura solida in tutta l'azienda.
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Rilevamento

Se un attacco riesce a eludere le tue misure proattive, GravityZone ti aiuta a rilevarlo rapidamente correlando gli avvisi
a tutti i vettori di minaccia e alle risorse. Identifica comportamenti anomali, movimenti laterali e un uso improprio delle
credenziali sui dispositivi gestiti e non gestiti.

E progettato per consentire una risposta e un contenimento rapidi assegnando la priorita e mettendo in correlazione
segnali e avvisi, e presentando gli incidenti in un formato comprensibile. La visibilita contestuale delle risorse di alto
valore e a rischio migliora il processo decisionale. L'analisi automatizzata dei percorsi di attacco riduce i tempi di
indagine e risoluzione.

Un cliente Bitdefender ha affermato che le informazioni fornite da GravityZone hanno ridotto del 50% il tempo

dedicato alle indagini e alla risoluzione dei problemi di sicurezza.

Questoapproccioolisticoconsente allatuaaziendadiindividuare tempestivamente le minacce e di reagire rapidamente,
limitando cosi i danni e le interruzioni.

Risposta

I team di sicurezza devono essere in grado di contenere, indagare e risolvere rapidamente gli attacchi. GravityZone
consente di isolare gli endpoint, terminare i processi dannosi e ripristinare i sistemi con un solo clic. Fornisce inoltre
analisi post-incidente per individuare le cause principali e identificare i percorsi di attacco, contribuendo cosi agli
sforzi correttivi volti aimpedire che si ripetano. Inoltre, la reportistica dettagliata aiuta a soddisfare i requisiti normativi
riguardo alle segnalazioni e garantisce una comunicazione trasparente con gli stakeholder.

Combinare il contenimento veloce con approfondimenti forensi dettagliati riduce al minimo i tempi di inattivita,
l'impatto finanziario e il rischio reputazionale, cosi i tuoi team possono mantenere la continuita operativa anche
durante gli incidenti.

Managed Detection & Response

Il Managed Detection and Response (MDR) pud aiutarti a superare le limitazioni di risorse e competenze fornendoti
supporto SecOps 24/7. Puoi scegliere di potenziare il tuo personale di sicurezza esistente oppure esternalizzare
completamente agli esperti di Bitdefender per ridurre la necessita di reclutamento e formazione.
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Bitdefender & menzionato nella Guida al mercato MDR di Gartner e ha una valutazione media di 4,8/5 sul sito di

recensioni Peer Insights.

Il servizio MDR di Bitdefender non si limita a mandare avvisi: il suo team risponde attivamente e contiene gli attacchi
per te, dandoti anche consigli da esperti per migliorare le competenze dei tuoi team interni. Questo include consigli
personalizzati, supporto nella ricerca delle minacce e approfondimenti strategici per aiutare la tua azienda a stare al
passo con minacce in continua evoluzione.

L'MDR aiuta il tuo team IT e di sicurezza ridotto a raggiungere livelli di sicurezza simili a quelli delle altre aziende del
settore e dei tuoi concorrenti, con la tranquillita di sapere che il tuo ambiente & costantemente monitorato.

Un cliente Bitdefender ha riferito che costruire il proprio SOC gli sarebbe costato 5 volte di piti . Un altro ha

affermato che il servizio Bitdefender gli ha fatto risparmiare il 40% sui costi operativi.

Bitdefender Labs

I prodotti e i servizi Bitdefender si basano su tecnologie di sicurezza innovative sviluppate e supportate dal team
Bitdefender Labs. Queste tecnologie sono alla base della piattaforma GravityZone e sono concessi in licenza e usati da
oltre 200 fornitori di tecnologia e servizi nei loro prodotti.

Le loro prestazioni e la loro efficacia delle vengono regolarmente testate da enti indipendenti. Bitdefender ottiene
sempre ottimi risultati, avendo partecipato a oltre 450 valutazioni pubblicate.

Quasi la meta del personale di Bitdefender lavora nella Ricerca e Sviluppo. Stimoliamo l'innovazione collaborando
con il mondo accademico su ricerche all'avanguardia, come le reti neurali, il calcolo quantistico e i deepfake. Il team
mantiene inoltre stretti legami con le forze dell'ordine, con 32 partnership con agenzie in tutto il mondo, tra cui Europol,
Eurojust e Interpol.

Queste partnership ci aiutano a mantenere GravityZone all'avanguardia nella prevenzione, protezione, rilevamento e
risposta alle minacce per i clienti Bitdefender.

Raggiungere una protezione di livello enterprise con team ridotti

GravityZone & progettato specificamente per fornire una sicurezza completa e di livello enterprise, ottimizzando al
contempo le operazioni per team IT ridotti.

In sintesi, ecco i cinque risultati chiave che le aziende ottengono adottando GravityZone:
1. Ridurre in modo dimostrabile il rischio durante l'intero ciclo di vita degli attacchi informatici
GravityZone offre una prevenzione, una protezione, un rilevamento e una risposta completi. Le capacita di sicurezza

di Bitdefender sono confermate dal fatto che i suoi prodotti e servizi sono riconosciuti in oltre 20 attuali report di
analisti di Gartner, Forrester e IDC.

2. Ridurre il time-to-value

Un'implementazione rapida e semplice offre una visibilita immediata sui rischi, consentendoti di dare priorita
adeguatamente agli sforzi di risanamento e mitigazione. La piattaforma ha ottenuto un punteggio elevato per
l'integrazione e l'implementazione su Gartner Peer Insights (4,6/5).
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Bitdefender.

3. Aumentare l'efficienza e la produttivita di team IT e di sicurezza ridotti

GravityZone é dotato di un'unicainterfaccia intuitiva con ampie capacita diautomazione. Con questa configurazione,
il personale IT puo eseguire rapidamente i compiti di sicurezza informatica, mentre le funzionalita avanzate
rimangono a disposizione degli specialisti. Un cliente su Peer Insights ha segnalato una riduzione del 70% del
tempo dedicato alla gestione quotidiana della sicurezza da quando é passato a Bitdefender.

4. Ridurre il costo totale di proprieta

Il consolidamento degli strumenti e l'ottimizzazione delle operazioni riducono la dipendenza da grandi team di

costosi professionisti della sicurezza. Un cliente ha riferito di aver raggiunto il 120% di ROI, mentre un altro ha
affermato di aver ridotto i costi operativi del 50% senza sacrificare 'efficacia.

5. Investire con fiducia in una sicurezza che cresce insieme alla tua attivita

Licenze modulari flessibili e aggiornamenti continui di R&S consentono alla piattaforma di evolversi insieme alle
minacce emergenti. Significa anche che puoi continuare ad aggiungere le funzionalita che ti servono man mano che
il tuo programma cresce.

Questi risultati dimostrano che GravityZone migliora la sicurezza della tua azienda durante tutto il ciclo di vita di un
attacco. Quantificano inoltre il ROI misurabile e la riduzione dei costi operativi.

Visita il nostro sito web per scoprire come GravityZone puo aiutarti a eliminare la complessita e a ridurre i rischi, con
una sicurezza ottimizzata per la tua azienda che guida costantemente le valutazioni indipendenti.

Note finali
1 FBIIC3 announcement I-091124-PSA, 11 settembre 2024

2 Verizon 2025 Data Breach Investigations Report
3 IBM Institute for Business Value: Capturing the cybersecurity dividend

Bitdefender € il leader nella cybersecurity che fornisce le migliori soluzioni di prevenzione, rilevamento e risposta alle minacce in
tutto il mondo. Proteggendo milioni di utenti, aziende ed enti governativi, Bitdefender & uno degli esperti di riferimento del settore
per eliminare le minacce, proteggere la privacy, l'identita digitale e i dati, e consentire la resilienza informatica. Grazie ai suoi
investimenti in ricerca e sviluppo, Bitdefender Labs scopre centinaia di nuove minacce ogni minuto e convalida circa miliardi di
query sulle minacce ogni giorno. La societa ha introdotto innovazioni pionieristiche in molti ambiti, come antimalware, sicurezza
IoT, analisi comportamentale e intelligenza artificiale, e la sua tecnologia € usata su licenza da oltre 200 dei marchi tecnologici piu
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