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Une plateforme de sécurité est-elle adaptée ?

Les entreprises de taille intermédiaire disposant d'équipes IT et de sécurité restreintes sont confrontées aux mémes défis
que leurs homologues plus importants, qui disposent quant a eux de budgets conséquents et d'une expertise dans la
gestion des risques et de la sécurité. Votre surface d'attaque n'est peut-étre pas aussi étendue que la leur, mais elle s'est
probablement élargie au cours des dernieres années, offrant une cible plus large aux menaces.

Les défis auxquels votre entreprise est confrontée peuvent étre plus profonds. Le rapport « Data Breach Investigations »
2025 de Verizon indique que 30 % des violations impliquent un tiers. Les attaques ciblant la chaine d'approvisionnement
ont poussé a controler les partenaires commerciaux, lesquels doivent démontrer qu'ils ont mis en place des mesures de
sécurité adéquates. Si vous n'étes pas en mesure de le faire, vous pouvez perdre des marchés ou, au mieux, de retarder la
génération de vos revenus en raison d'une prolongation de votre processus d'intégration due a l'audit de votre posture de
sécurité.

Comment rester compétitif face a vos concurrents mieux fi-
nancés et dotés de ressources plus importantes ?

Une plateforme de sécurité pourrait étre la solution pour sécuriser votre entreprise tout en vous permettant de démontrer
les mesures mises en ceuvre. Elle accélérera la perception de vos recettes et, si vous opérez dans un secteur réglementé,
réduira les efforts nécessaires pour les audits de conformité.

Ce guide en 6 étapes vous permettra de déterminer si le choix d'une plateforme de sécurité est adapté a vos besoins.

L'état de mon programme
de sécurité

L'approche "plateforme" Choisir la bonne
m'est-elle adaptée ? plateforme

4 Choisir le bon fournisseur Ul e el e 6 Valider mon choix

ma plateforme

Lorsque vous aurez franchi ces six étapes et confirmé qu'une approche de plateforme est adaptée a vos besoins et a ceux de
votre entreprise, passez a la derniére section de ce guide, qui vous fournira une liste de questions a poser aux fournisseurs
que vous aurez sélectionnés pour vous assurer de faire le bon choix.
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L’état de mon programme de
sécurité

Comprenez votre posture de sécurité

Avant de vous décider a recourir a une plateforme et avant d'apporter des modifications a votre programme de sécurité, vous
devez d'abord comprendre si vous avez intérét a le faire, et pourquoi.

Acquérir une visibilité sur votre surface d'attaque est essentiel pour comprendre votre posture de sécurité. De nombreuses
solutions techniques peuvent vous y aider. Vous disposez vraisemblablement d'une solution de gestion des correctifs etd'une
base de données de gestion de configuration. Toutefois, les plateformes CTEM (gestion de l'exposition aux cybermenaces)
ne vous sont probablement pas accessibles compte tenu de vos contraintes budgétaires. Et, méme si elles |'étaient, elles
ajouteraient de la complexité a votre programme de sécurité et alourdiraient la tache de votre équipe.

Définition des termes importants

Votre posture de sécurité correspond a votre état général de préparation a la sécurité de l'information (y compris la
visibilité sur l'état du matériel, des logiciels, des services et de l'information).

Votre surface d'attaque est I'ensemble des éléments qu'un cybercriminel peut exploiter pour atteindre ses objectifs.

ege ’ /4 . I 4 . L L4
Utilité des cadres de securite simplifies
De nombreuses organisations publient des cadres de sécurité et des conseils en la matiére pour vous aider a comprendre l'état
actuel de votre sécurité et vos lacunes les plus critiques. Il s'agit notamment de 'ISO (International Standards Organization),

de 'ENISA (European Union Agency for Cybersecurity) et du NIST (North American Institute for Standards and Technology).
Certaines élaborent des cadres simplifiés destinés aux petites entreprises et aux entreprises de taille intermédiaire.

Action prioritaire : comprendre vos technologies de sécurité

Que vous vous aligniez ou non sur un cadre, votre premiere tache, avant méme d'envisager de modifier vos technologies de
sécurité ou d'en ajouter, consiste a comprendre ce que vous avez déja mis en place pour protéger vos principaux actifs et
points d'acces initiaux susceptibles d'étre exploités par un acteur malveillant.

Examinez la couverture dont vous disposez au niveau :

L des endpoints : gérés et non gérés

L des identités : humaines et non humaines

L ducloud : infrastructure et SaaS

L des e-mails : passerelles et plateformes

L duréseau périmeétre et interne

Si votre couverture couvre tous ces éléments, vous étes sur la  Si vous identifiez des lacunes, priorisez leur remédiation en
bonne voie. Il faut maintenant évaluer le niveau d'efficacité de = fonction du risque. Etudiez la probabilité qu'elles puissent
ces controles et déterminer s'ils se présentent sous laformede  étre exploitées et les conséquences qu'aurait un incident.
solutions ponctuelles et s'il serait bénéfique de les consolider.  Déterminez quelle forme de protection correspond le mieux a

vos besoins : solutions ponctuelles ou plateforme de sécurité.
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2 L'approche "plateforme"
m'est-elle adaptée ?

Confirmez qu'une approche de plateforme de
sécurité est adaptée a vos besoins

La consolidation des outils de sécurité au sein d'une plateforme n'est pas
nouveau. En 2023, eSecurity Planet rapportait qu'une étude de Gartner avait Bitdefenden
révélé que 75 % des acheteurs cherchaient a consolider leurs fournisseurs, “
et que cela incitait les fournisseurs a fusionner leurs produits au sein de
plateformes?. Cette consolidation était principalement motivée par la réduction
de la complexité, plutot que par celle des colits directs.

GravityZone

GUIDE DES SOLUTIONS

Mettre en place un

En limitant le nombre d'outils de sécurité ponctuels, vous réduisez votre surface solide programme
d'attaque et pouvez réduire le temps nécessaire pour répondre aux attaques
et les contenir.

de sécurité avec une
équipe restreinte

Toutefois, la généralisation des plateformes est une question sujette a
débat, en particulier pour les grandes organisations qui dédient d'importante
ressources humaines et financieres a la sécurité.

Pour une ETI disposant d'équipes restreintes, il est impératif de réduire
la complexité, mais il faut éviter de le faire au détriment de la posture de

PO o e, 'z ., ) A télé : i gui
sécurité. Armé d'une bonne visibilité sur |'état de votre sécurité et d'une bonne A telecharger : Solutions guide

compréhension de ce que vous souhaitez atteindre, vous devez comparer les Bitdefender : mettre en place un
avantages et inconvénients des solutions ponctuelles vs. une approche de robuste. rogramiie de sécurité avec
plateforme de sécurité. une equipe restreinte.

Avantages d'une plateforme

Réduction de la Une sécurité unifiée (prévention, protection, détection et réponse) réduit les
fragmentation risques tout au long du cycle de vie des attaques et au niveau de vos actifs

La diminution du nombre d'outils réduit la surface d'attaque, la probabilité

Baisse de la complexite d'une erreur de configuration et les vulnérabilités potentielles

Une interface unique simplifie la gestion et les opérations, réduit la lassitude
liée a l'utilisation de multiples consoles et permet l'exécution simple et rapide
des taches

Gains d'efficacité et de
productivité

L'intégration de nombreux outils améliore la visibilité sur les menaces et la
Amélioration de la réponse corrélation des alertes, ce qui permet de réduire le nombre de faux positifs et le
temps de réponse

Conformité simplifiée. Rap.ports a partir d'une source unique réduisant la charge liée aux
audits

Une plateforme diminue les colits d'acquisition, de maintenance continue,

d'assistance et de formation nécessaires pour améliorer 'efficacité

opérationnelle

Réduction du co(t total de
propriété
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Inconvénients d'une plateforme de sécurité

Point de défaillance unique La dépendance a un fournisseur concentre les risques. Il peut subir une panne
potentiel ou un événement entrainant une modification des niveaux de service

Si la plateforme ne répond pas a vos besoins, il peut étre difficile de passer a un

Dépendance au fournisseur .
autre fournisseur

Aucune plateforme ne peut répondre a 'ensemble de vos besoins, certaines

Lacunes de fonctionnalités fonctionnalités pouvant étre couvertes par un produit ponctuel comparable

Déploiement initial et La migration vers une nouvelle plateforme peut entrainer un colit de mise en
migration ceuvre élevé et un délai de valorisation conséquent

2023
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3 Choisir la bonne plateforme

Déterminez quelle approche de plateforme est
la mieux adaptée a vos besoins

Ilexiste de nombreuses plateformes de sécurité sur le marché, parmi lesquelles vous devrez faire votre choix. Voici quelques-
unes des questions a vous poser pour orienter votre décision.

Les plateformes congues pour les grandes entreprises sont généralement
basées sur des SIEM/SOAR, et intégrent souvent la technologie NDR. Elles
offrent d'excellentes fonctionnalités pour les organisations aux environnements
complexes. Elles nécessitent une équipe d'experts de la gestion des risques pour
en tirer le meilleur parti

Est-ce adapté aux SOC des
grandes entreprises ?

La plateforme ajoute- Les fonctionnalités que vous n'utilisez pas ajoutent de la complexité et élargissent
t-elle de la complexité votre surface d'attaque. Vous pourriez ainsi augmenter les risques au lieu de les
inutile ? réduire

Etablissez vos besoins prioritaires. Les fournisseurs ajoutent sans cesse de
nouvelles fonctionnalités pour démontrer leur valeur ajoutée. Ne payez pas pour
des fonctionnalités que vous n'utiliserez pas

Le colit est-il justifié par les
fonctionnalités ?

Vous ne souhaiterez sans doute pas acquérir dés le premier jour une licence
donnant accés a tout ce qu'offre la plateforme ; vous devez vous assurer que vous
pourrez ajouter des fonctionnalités a mesure que votre programme de sécurité
évoluera

La plateforme offre-t-elle

un systéme de licence
flexible ?

La plateforme permet-
elle une automatisation
significative (basée sur
l'IA) ?

Les équipes restreintes ont besoin d'aide et de conseils. L'automatisation est
déterminante, non seulement pour assurer la rapidité de la réponse, mais aussi
pour vous guider tout au long de l'investigation des incidents et de la remédiation

La plateforme couvre-
t-elle l'ensemble de vos Elle doit sécuriser les endpoints, réseaux, clouds, identités et e-mails
actifs prioritaires ?

Le MDR est essentiel pour vous assurer que vous vous reposez sur des
professionnels des opérations de sécurité, spécialistes de la plateforme que vous
utilisez

Le fournisseur a-t-il du
MDR ?

Choisissez une plateforme fondée sur l'EDR

Pour une entreprise de taille intermédiaire, disposant d'une équipe informatique et de sécurité restreinte, une plateforme
de sécurité XDR fondée sur l'EDR offre le meilleur équilibre entre sécurité et complexité. Vous pouvez également envisager
d'autres plateformes, notamment celles issues de la technologie NDR et d'outils SOC généraux, tels que les systemes SIEM
et les systemes SOAR. Les forces et faiblesses relatives de haut niveau de chacune de ces options sont décrites ci-dessous.
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Déploiement

Intégration et
couverture

Délai de
rentabilisation

Visibilité
sur les
attaques

Protection

XDR fondé sur I'EDR

Facile a déployer dans le cadre de
votre sécurité des endpoints.

La plupart offrent le choix entre
une console cloud et une console
sur site.

Des agents, des connecteurs et
des API fournissent des signaux
supplémentaires au niveau des
réseaux, des identités, du cloud et
des e-mails.

Couverture robuste a 'échelle de
l'écosystéme du fournisseur et
signaux hautement prioritaires
qui apportent de la valeur (par
exemple, les identités).

L'ingestion de données provenant
d'outils tiers dépend du
fournisseur.

Déploiement initial rapide sur

les endpoints et courte période
d'apprentissage passif permettant
de référencer les comportements
de base.

Bonne visibilité sur les attaques

au niveau de l'endpoint. La

plupart des attaquants tentent de
compromettre un endpoint pour
obtenir des informations sensibles.

Des mouvements latéraux sont
détectés lorsqu'un attaquant tente
de compromettre un endpoint.

Les tentatives de compromission
des appareils et les mouvements
latéraux vers/depuis ces appareils
sont détectés par les agents du
réseau.

La visibilité au niveau des autres
actifs dépend des agents, des
connecteurs et des API utilisés.

Une protection des endpoints
permettant de bloquer les
attaques avant qu'elles s'exécutent
est incluse dans toutes les
principales solutions EDR.

S'appuie sur d'autres mesures de
sécurité pour bloquer les attaques
véhiculées par e-mails, par
Internet, etc.

XDR fondé sur le NDR

Une appliance matérielle ou
virtuelle est installée sur le réseau,
connectée en ligne ou utilisant un
port SPAN.

La plupart des solutions offrent le
choix entre une console cloud et
une console sur site.

Comme pour l'EDR, avec en plus
des sondes pour les segments de
réseau.

Dépend de l'architecture du
réseau et du nombre de sondes
nécessaires.

Comme pour ['EDR, une période
d'apprentissage sera nécessaire.

Bonne visibilité sur les attaques
visant les endpoints non gérés,
telles que le sabotage de
technologies opérationnelles.

Bonne visibilité sur les tentatives
de mouvements latéraux
effectuées a partir d'appareils

non gérés compromis, avant que
['attaque atteigne un appareil géré.

La visibilité au niveau des autres
actifs dépend des agents, des
connecteurs et des API utilisés.

La technologie NDR peut perturber
les attaques, en fonction du
déploiement.

S'appuie sur des EPP tierces et sur
d'autres mesures de sécurité pour
bloquer les attaques au niveau

des endpoints et les attaques
véhiculées par e-mail, par Internet,
etc.

(' GUIDE D'ACHAT )

SIEM et SOAR

La plupart des solutions offrent le
choix entre une console cloud ou
une console sur site.

Intégration complexe permettant
d'ingérer dans un SIEM les
données de journaux provenant de
'ensemble des actifs et des points
d'application de la sécurité, tels
que les endpoints, le réseau, les
identités, le cloud et les e-mails.

Le nombre de playbooks SOAR a
créer dépend de la complexité de
votre environnement.

Dépend de la complexité de
l'environnement, du nombre de
journaux ingérés a partir des
actifs surveillés, des réglages
nécessaires et du nombre de
playbooks.

Dépend de la profondeur des
sources de données provenant
des outils et des actifs de votre
environnement.

Lorsqu'ils sont configurés

de maniére optimale, les
systemes SIEM permettent

de corréler les alertes et les
informations approfondies
provenant de l'ensemble de votre
environnement, offrant ainsi une
visibilité précise et précoce sur les
acces initiaux, les mouvements
latéraux et les actifs compromis.

S'appuie sur des EPP tierces et sur
d'autres mesures de sécurité pour
bloquer les attaques au niveau

des endpoints et les attaques
véhiculées par e-mail, par Internet,
etc.
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Détection

Efficacité/
Fidélité de
la détection

Réponse

Facilité
d'utilisation

Codt
total de
propriété

XDR fondé sur ['EDR

La détection primaire s'effectue au
niveau des endpoints a l'aide de
capacités EDR approfondies prétes
al'emploi, y compris 'analyse
comportementale basée sur l'IA.
Cette détection est complétée par
la corrélation de signaux provenant
d'autres agents, connecteurs et
API.

Excellente efficacité et faible
nombre de faux positifs, en
particulier lorsque des signaux
supplémentaires sont utilisés pour
enrichir le contexte.

Endiguement automatisé et guidé
des attaques avec un minimum de
perturbations pour les utilisateurs
grace a l'application de mesures
simples, allant de l'isolation des
endpoints a l'interruption de
processus.

Varie considérablement en
fonction du fournisseur.

Devrait inclure des tableaux de
bord, des flux de travail et des
conseils, ainsi que des outils
d'interrogation permettant
d'approfondir l'investigation
des incidents lorsque cela est
nécessaire.

L'EDR est inclus dans les
principaux produits de protection
des endpoints du marché.

Quelques colits supplémentaires
pour les connecteurs, les agents la
connexion API.

La plupart des solutions proposent
des consoles basées dans le cloud
pour éliminer la nécessité d'une
infrastructure colteuse.

Faible charge de gestion ; de
nombreuses solutions incluent
des rapports intelligibles et des
capacités de réponse rapide aux
incidents, sans avoir besoin de
faire appel a de coliteux experts
des opérations de sécurité.

XDR fondé sur le NDR

La détection primaire s'effectue

au niveau du réseau au moyen
d'une inspection approfondie

des paquets et d'une analyse
comportementale basée sur l'TA.
Cette détection est complétée par
la corrélation de signaux provenant
d'autres agents, connecteurs et
API.

Niveaux de faux positifs et
d'alertes souvent élevés.

Nécessite un réglage important
pour garantir la fidélité des alertes.

Le niveau de perturbation dépend
du déploiement.

Options minimales pour la réponse
au niveau des endpoints ; dépend
de l'agent et de l'intégration a
'EPP.

Similaire a l'EDR. En outre, les
technologies NDR sont réputées
pour étre bruyantes et l'analyse
des incidents et la réponse qui leur
sera apportée nécessiteront une
expertise.

Les appliances matérielles ou
virtuelles doivent étre installées et
maintenues sur site.

La plupart des solutions proposent
des consoles basées dans le cloud
pour éliminer la nécessité d'une
infrastructure et d'un déploiement
coliteux.

Les solutions NDR nécessitent de
faire appel a de coliteux experts
des opérations de sécurité

pour analyser les incidents et y
répondre.

SIEM et SOAR

Des régles de corrélations
puissantes et hautement
personnalisables nécessitent une
configuration, un réglage et une
maintenance continue manuels.

Dépend des données ingérées.

Nécessite un réglage important
pour garantir la fidélité des alertes.

Un systéme SOAR offre une
orchestration et/ou une
automatisation robustes mais
nécessite |'élaboration de
playbooks et l'intégration au
systeme SIEM et a d'autres outils
externes.

Les systemes SIEM et les systemes
SOAR nécessitent une expertise
pour concevoir et maintenir des
intégrations au niveau des actifs

et des points d'application de la
sécurité dans l'ensemble de votre
environnement.

Les systemes SIEM nécessitent
des connaissances en matiére
d'interrogation.

Les systéemes SOAR nécessitent
['élaboration de playbooks pour
automatiser la réponse.

Ces systémes nécessitent une
infrastructure, un stockage, des
réglages, du personnel dédié aux
opérations de sécurité et une
maintenance continue.

L'intégration profonde dans un
environnement complexe vous
aidera a rentabiliser les outils de
sécurité existants.

bitdefender.fr
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4 Choisir le bon fournisseur

Obtenez un maximum de valeur grace a
difféerentes fonctionnalités clés

Les informations ci-dessus confirment que, pour une organisation de taille intermédiaire disposant d'une équipe informatique
et de sécurité restreinte, une plateforme de sécurité fondée sur 'EDR est le meilleur choix. Il vous faut maintenant établir
une liste de fournisseurs potentiels, en tenant compte non seulement de la qualité des capacités de détection et de réponse
fournies, mais aussi de l'importante valeur ajoutée qu'apportent les meilleures plateformes XDR, qui leur permet de se
distinguer des solutions XDR de base.

Assurez-vous de l'efficacité et de la
fidélité de la détection offerte par
Les tests indépendants la plateforme

pe_rrr)e.t’fent de p'rouv.er la Le tableau ci-dessus suggére que certaines plateformes NDR
fidéelite de la détection sont bruyantes. C'est également le cas de I'EDR ; vous devez
donc tenir compte non seulement de la capacité d'une solution a
détecter les menaces, mais aussi de sa capacité a reconnaitre les
comportements inhabituels qui ne constituent pas des menaces.
- Si votre petite équipe informatique et de sécurité est submergée
MITRE | ATT&CK par des centaines d'alertes qu'elle doit corréler et prioriser
manuellement, il est fort probable qu'un incident se transforme

en violation avant qu'elle puisse le contenir.

Privilégiez les plateformes qui ont fait leurs preuves en matiere
de détection haute fidélité. Autrement dit, celles qui sont les plus
précises et qui affichent de faibles taux de faux positifs.

Envisagez de sécuriser tous les stades du
cycle de vie des attaques

Certains fournisseurs de solutions XDR misent tout sur l'idée qu'un incident est inévitable et qu'il convient donc de se
concentrer en priorité sur la détection et la réponse. Toutefois, cela n'est pas d'une grande utilité pour une organisation
qui dispose d'une équipe informatique et de sécurité restreinte et qui n'a pas de SOC. Votre objectif est d'empécher un
maximum de menaces d'évoluer en incidents, afin que la charge de la réponse soit la plus légere possible pour votre équipe.

Bloquez autant de menaces que

] I 4 .
Les tests indépendants possible avant leur execution
permettent de prouver La premiéere chose a faire est simple : elle consiste a vous procurer
l'efficacité la meilleure protection qui soit, pour bloquer autant de menaces
que possible avant leur exécution. Privilégiez un fournisseur qui
obtient systématiquement de bons résultats en termes d'efficacité

dans les évaluations indépendantes.
MNTEST

The Independent IT-Security Institute
Magdeburg Germany
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Concentrez-vous d'abord sur la prévention

Les technologies de prévention destinées a vous aider a comprendre et a gérer votre surface d'attaque, votre posture de
sécurité et vos vulnérabilités étaient autrefois inaccessibles aux organisations de taille intermédiaire. De nos jours, certains
fournisseurs de solutions XDR se distinguent en intégrant certaines de ces capacités critiques a leur plateforme. Ceux qui se
concentrent sur les entreprises s'attendent a ce que leurs clients disposent déja de solutions ponctuelles et privilégient donc
les plateformes XDR optimisées pour les organisations de taille intermédiaire.

Celles-ci apportent différents avantages concrets et démontrables a votre programme de sécurité :

L Réduction proactive du risque qu'une attaque aboutisse.

L Quantification des résultats de vos activités de réduction des risques.

L Démonstration facile de l'intérét des modifications apportées a la posture de sécurité a votre direction.

L Réduction de la probabilité qu'un incident se produise et de la charge de travail qui en découle pour votre équipe
informatique et de sécurité.

L Diminution concréte des colts et des efforts nécessaires pour atteindre et maintenir la conformité réglementaire.
L Diminution des co(ts et des efforts liés a la souscription d'une cyber-assurance.

Privilégiez une plateforme qui ne se contente pas de consolider les capacités, mais qui integre également la gestion de la
conformité, de la surface d'attaque, des vulnérabilités et des correctifs ainsi que l'analyse des risques et la réduction de la
surface d'attaque a l'aide d'outils tels que le durcissement des endpoints.

L'intégration est essentielle pour maximiser la valeur de ces outils. Méfiez-vous des fournisseurs qui, ayant acquis des
technologies, se sont contentés de modifier leur interface utilisateur.

Assurez-vous que les fonctionnalités différenciatrices
n'introduisent pas de complexité inutile

Tout au long de ce processus, votre objectif sera de vous assurer que la solution que vous avez choisie simplifie les
opérations de sécurité et réduit les risques. Lors de ['évaluation des fournisseurs que vous avez présélectionnés, vous devez
tenir compte de ces aspects et garder a l'esprit que toute fonctionnalité supplémentaire peut nuire a votre objectif. Mais
gardez aussi a l'esprit que la valeur ajoutée n'est pas nécessairement synonyme de complexité, et qu'il convient de trouver
un juste équilibre entre les deux. Privilégiez les plateformes qui optimisent toute fonctionnalité supplémentaire pour les
organisations telles que la vétre.
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Tirer le meilleur parti de ma
plateforme

Assurez-vous que le fournisseur que vous
choisi est a méme de renforcer et de soutenir
votre équipe et votre programme de sécurité

Les services MDR complétent avantageusement vos efforts de protection dans la mesure ou ils permettent d'étoffer les
petites équipes informatiques et de sécurité et de réduire les risques en renforcant l'ensemble de votre programme de
sécurité. Il vous faut donc, en premier lieu, déterminer si vous avez ou non besoin de services MDR. Ces services vous
permettent notamment de :

L De maximiser le retour sur investissement de votre plateforme XDR, en tirant parti de l'expertise disponible dans le SOC
du fournisseur que vous avez choisi.

L De surmonter les limitations en matiere d'effectifs et d'éliminer les problémes de recrutement et de fidélisation du
personnel.

L D'apporter a votre petite équipe informatique et de sécurité le soutien dont elle a besoin pour se concentrer sur les
activités qui offrent le meilleur retour sur investissement.

L De réduire concretement les colts et les efforts liés a l'atteinte et au maintien de la conformité réglementaire et a
l'acquisition d'une cyber-assurance.

Privilégiez les offres de services qui se démarquent

Privilégiez les fournisseurs de plateformes XDR qui vous offrent la possibilité d'ajouter plus tard un service MDR. Attention,
toutes les offres de services ne se valent pas, donc méme si vous ne souscrivez pas immédiatement un tel service, vous
devez évaluer le service MDR de votre fournisseur XDR. Les services différenciateurs a rechercher sont les suivants :

L Recommandations d'experts pour vous aider a améliorer vos contrbles de sécurité préventifs et a réduire votre surface
d'attaque.

L Acces direct a une équipe spécialisée dans le renseignement sur les cybermenaces pour effectuer des recherches
dédiées et personnalisées.

L Recherches de menaces régulieéres permettant de détecter de maniere proactive les menaces émergentes dans votre
environnement et les acteurs malveillants qui ont échappé a vos défenses et font progresser silencieusement leurs
attaques.

L Capacité d'agréger les alertes, mais aussi d'intervenir en votre nom avec des actions pré-approuvées pour endiguer
rapidement les attaques avec un minimum de perturbations des activités.

L Analyse des causes profondes des incidents permettant une récupération et un retour a la normale rapides.
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6 Valider mon choix

Choisissez une plateforme de sécurité
optimisée pour les petites équipes
informatiques et de sécurité

Méme les entreprises disposant de grandes équipes de professionnels de la sécurité recourent a la consolidation afin
d'éliminer lacomplexité. Ilen résulte que les fournisseurs axés entreprises commercialisent souvent un ensemble de produits
ponctuels faiblement intégrés, regorgeant de fonctionnalités dont les organisations de taille intermédiaire ne peuvent pas
tirer toute la valeur car elles ne disposent ni du temps, ni du personnel, ni des compétences nécessaires pour le faire.

Il existe des plateformes plus adaptées aux organisations de
taille intermédiaire ; pour faire un choix judicieux, posez-vous
les questions suivantes :

L La plateforme assure-t-elle la sécurité tout au long du cycle de vie des menaces (prévention, protection, détection et
réponse) ?

L La plateforme simplifie-t-elle les opérations de sécurité pour appuyer votre stratégie de consolidation et réduire les
risques opérationnels ?

L La plateforme est-elle suffisamment flexible pour vous permettre de migrer aujourd'hui tout en gardant la possibilité
d'ajouter des fonctionnalités a mesure que votre programme de sécurité évolue afin de répondre aux besoins de votre
entreprise ?

L Le fournisseur de la plateforme fournit-il les services nécessaires pour aider votre petite équipe a évoluer en méme
temps que votre programme de sécurité ?

Validez votre choix en vous aidant d'avis tiers

Il s'agit la de votre derniére tache.

Concentrez-vous sur les évaluations et les avis produits par des organisations similaires a la votre. Les avis positifs de
grandes entreprises ayant des environnements et des programmes de sécurité tres différents des votres ne doivent pas
avoir autant de poids que ceux d'organisations similaires a la votre. Le site Gartner Peer Insights est une bonne source
d'avis indépendants ; il décerne en outre des prix (« Customers' Choice ») aux fournisseurs qui excellent dans chacune des
catégories couvertes par les testeurs.

Appuyez-vous également sur les rapports produits par les analystes du secteur, tels que les Market Guides et les Magic
Quadrants de Gartner. Soyez prudent lorsque vous examinez les notes, celles-ci étant souvent basées sur des fonctionnalités
concues pour les grandes entreprises et non pour les entreprises de taille intermédiaire. L'inclusion d'un fournisseur a ces
évaluations, et le fait qu'il soit testé par des analystes, souligne toutefois son importance.
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Questions a poser aux fournisseurs de plate-
formes de sécurité

L La plateforme me permet-elle de réduire les risques tout au long du cycle de vie des attaques
grace a des outils critiques de prévention, de protection, de détection et de réponse ?

L La plateforme protege-t-elle tous mes actifs (endpoints, identités, cloud, réseau et e-mails) ?

Généralités

L La plateforme sera-t-elle facile a déployer et a gérer pour mon équipe ?
L Dans quelle mesure la plateforme permet-elle de réduire le co(t total de propriété ?

L A quel point le modéle de licence est-il flexible ?

L La plateforme produit-elle des rapports permettant de démontrer la mesure dans laquelle nous
réduisons les risques et la fagon dont nous nous conformons aux réglementations que nous
devons respecter ?

L Laplateforme permet-elle d'identifier les éléments non conformes et fournit-elle des informations
exploitables pour corriger ces lacunes ?

L La plateforme inclut-elle les capacités de prévention critiques des outils suivants :

~ Gestion de la surface d’attaque des cyberactifs (CAASM - Cyber Asset Attack Surface
Management)

Prevention N Gestion continue de l'exposition aux menaces (CTEM - Continuous Threat Exposure

Management)
N Gestion de la posture de sécurité cloud (CSPM - Cloud Security Posture Management)
N Gestion de la surface d'attaque externe (EASM - External Attack Surface Management)

L Laplateforme fournit-elle des informations exploitables, des recommandations et des actions de
remédiation guidées, priorisées en fonction de la gravité et de l'impact potentiel des incidents ?

L Quelles capacités de réduction de la surface d'attaque la plateforme inclut-elle (par exemple,
gestion des correctifs et durcissement des endpoints) ?

L Quels résultats la plateforme obtient-elle dans les tests techniques indépendants visant a
mesurer l'efficacité et la précision ?

Protection L Quelles sont les références des spécialistes de la recherche sur les menaces employés par le
fournisseur ?

L Quels actifs la protection couvre-t-elle ?
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L De quels actifs de mon infrastructure la plateforme ingére-t-elle les alertes ?

L La plateforme offre-t-elle une visibilité sur les actifs de mon organisation susceptibles d'étre
ciblés par un attaquant ?

L Quelle technologie d'automatisation la plateforme intégre-t-elle pour corréler et trier les alertes ?

L Quelsrésultats la plateforme obtient-elle dans les tests indépendants visant a mesurer l'efficacité,
la précision et le volume des alertes ?

Détection &
Réponse

L Quelles mesures puis-je prendre pour répondre a un incident tout en minimisant les perturbations
de l'activité ?

L Quels outils d'analyse des causes profondes la plateforme propose-t-elle ?

L La plateforme produit-elle des rapports intelligibles et offre-t-elle des capacités d'interrogation
approfondies ?

L Les recommandations du fournisseur pour m'aider a améliorer ma posture de sécurité sont-elles
suffisamment détaillées ?

L Puis-je accéder directement aux spécialistes de la recherche sur les menaces employés par le
fournisseur ?

b A quelle fréquence le fournisseur procéde-t-il & des recherches de menaces dans mon
environnement ?

L Le fournisseur prend-il des mesures en mon nom ? La granularité des actions mises en ceuvre
est-elle suffisante pour garantir un minimum de perturbations de l'activité ?

L Le fournisseur effectue-t-il des analyses des causes profondes ?

L Le fournisseur offre-t-il une garantie cybersécuritaire ?

Notes de fin
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