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Pourquoi des réseaux sans fil au lieu de
réseaux cablés ?

Les radiocommunications sont le meilleur moyen de couvrir des zones
importantes sans avoir a investir dans le cablage, a effectuer des travaux dans les
batiments ou a éliminer les encombrements. Cependant, elles constituent un défi
constant pour la sécurité, dans la mesure ot les informations circulent librement
sous la forme d'ondes radio et sont accessibles a tous dans la zone de leur portée,
bien qu'elles soient souvent cryptées.

Ce manuel vous indiquera les meilleures pratiques a adopter pour utiliser les
réseaux sans fil, et aussi la facon de sécuriser votre propre routeur ou point
d’acces pour empécher d'autres personnes de s'introduire dans votre réseau.

Parmi les avantages les plus évidents d'utiliser un réseau sans fil 802.11b / g / n
chez soi ou dans une petite structure professionnelle, on peut citer le faible cott
de I'équipement (point d'accés ou routeur et cartes réseau sans fil), le fait qu'il
n'est pas envahissant (inutile de percer les murs ou de tirer des cables), et la
grande liberté d'action qu'il procure. La présence d'un adaptateur sans fil sur les
ordinateurs portables, les netbooks et certains téléphones mobiles, a également
contribué a I'adoption des communications sans fil.

En dépit du fait que les informations entre le client et le point d'acces ou le routeur
circulent librement et sont accessibles par n'importe quel autre client dans la zone
de portée, un réseau sans fil bien configuré est totalement protégeé.
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Que faire pour un maximum de sécurité ?

Par défaut, les routeurs et les bornes d'accés quittent I'usine avec peu ou pas du
tout de protection. La plupart des routeurs et des points d'acces comportent une
zone d'administration, disponible en accédant a l'adresse IP du matériel par
l'intermédiaire d'un navigateur. Dans cette zone, il est demandé d'indiquer un
nom d'utilisateur et un mot de passe paramétrés par le fabricant, généralement
propres a chaque modele, et consultables par n'importe qui sur Internet.

Acces administratif a distance

La plupart des matériels sans fil peuvent en fait fonctionner des leur déballage
grace a toutes les technologies et fonctionnalités élaborées pour faciliter leur
utilisation y compris par des consommateurs non techniquement avertis. L'erreur
la plus courante commise par les utilisateurs est de laisser I'appareil « tel qu'il était
dans la boite » puisqu'il fonctionne de toute fagon. Il est absolument nécessaire de
changer le mot de passe dés que le matériel a été branché et activé.

Sécuriser la console d’administration va empécher qu'une personne non autorisée
puisse modifier vos parametres réseau et/ou effectuer des opérations telles que
'effacement des données d’acces, afin de rester invisible pendant qu’elle est
connectée a d’autres réseaux.

Pour mieux limiter les intrusions dans la zone d’administration, il est également
préférable de désactiver 1'acces a distance du périphérique sans fil. La plupart des
routeurs et des points d'accés permettent a un utilisateur autorisé de modifier la
configuration du matériel, méme s'il ne se trouve pas sur place - simplement en
entrant dans un navigateur son adresse IP.

Cette possibilité se révele particulierement utile pour les administrateurs systéme
qui doivent localiser un probléme tard dans la nuit, car elle leur permet de le faire
a partir de chez eux, mais le routeur se trouve ainsi exposé a toute personne
essayant d'obtenir l'adresse IP associée a l'interface publique du périphérique.
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Si le routeur n'accepte pas le paramétrage d'une liste d'adresses IP autorisées! a
accéder a la zone d’administration, il est judicieux d'éteindre l'interface
d'administration a distance.

Cryptage du trafic sans fil

En dehors de la sécurisation de la zone d'administration d'un périphérique sans

Security fil, il est indispensable d'accorder une attention particuliere a la connexion elle-
méme. Nous avons signalé plus haut dans ce document que, en dehors des

This page allows you setup the wireless security. Turm on WEP or WPA by using . \ /gn Iz j . . ;!
Encryption Keys could prevent any unauthorized access to your wireless network. infrastructures d'un réseau cablé, qui véhiculent les signaux entre routeur et
ordinateur - un réseau par défaut digne de confiance - un signal sans fil se
Encryption : WPA pre-shared key ~ propage largement, dans des limites qui ne dépendent que de la puissance de
WPA Unicast Cipher Suite : | © WPA(TKIP) © WPA2(AES) © WPA2 Mixed transmission. En fonction de la zone couverte, des dizaines d'ordinateurs peuvent

essayer sans autorisation de se connecter a votre réseau, voire, ce qui est pire,
pénétrer dans le flot d'informations qui circulent sans avoir été cryptées.

Pre-shared Key Format : Passphrase -

TR

Pre-shared Key :

Clest pourquoi il est essentiel que le propriétaire d'un routeur sans fil parametre
(" Apply ) (" Cancel ) une ligne de défense solide en cryptant la connexion avec un code pre-shared key
(PSK). Pour maintenir des prix bas et diminuer la difficulté du déploiement, les
équipements sans fil destinés aux particuliers sont généralement livrés avec deux

protocoles de cryptage, a savoir Wired Equivalent Privacy (WEP) et Wi-Fi
Protected Access (WPA / WPA2).

Le protocole WPA?2 assure beaucoup plus de protection
que le standard de cryptage WEP aujourd’hui critiqué.

1 Certains routeurs peuvent automatiquement donner acces a la console d’administration
uniquement siI'adresse IP est égale a une valeur donnée ou se trouve dans une plage
d’adresses IP. Les autres requétes sont rejetées automatiquement.
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Les deux protocoles utilisent un mode d'authentification sous forme de PSK qui se
comportent comme des mots de passe, mais la sécurité n'est pas la méme dans les
deux cas. WEP est apparu en 1997, intégré dans le protocole 802.11, mais il est
maintenant désapprouvé en raison de sérieuses imperfections qui permettent de
le déchiffrer facilement. WPA et WPA2 offrent un solide niveau de sécurité tout
Tgﬁ&g?g‘iﬁ;‘gﬁgg& 25::58 oly. en ne réclamant qu'un minimum de travail de configuration, ce qui fait d'eux le

[ no. | MAC Addres meilleur choix pour les réseaux sans fil personnels.

! (68 o1 6420 Lewrs Dol = Il existe des cas ou l'utilisation de WPA est impossible - en particulier lorsque
2 Q0 2 et bl Bogdan's Dell O l'infrastructure du réseau a été construite a partir de matériels anciens achetés
2 Ll 0 e U vt O avant l'introduction des normes. Si votre matériel n'est pas compatible avec
4 00:24:d6:51:9d:06 Bog's Dell O WPA, la premiére démarche est de vérifier aupres du vendeur s'il existe une mise
5 00:21:63:28:¢1:39 Cati's Laptop 0 ajour du microprogramme permettant d'intégrer WPA.
Delete Selected | | Delete All | [ Reset | Meéme s'il n'existe aucune mise a jour disponible, vous devriez faute de mieux

opter pour WEP plutdt que de laisser votre connexion non cryptée, mais n'oubliez
pas que vous exposez vos données a des intrus potentiels et qu'il serait plus avisé
de dépenser une trentaine d’euros pour acheter un nouveau routeur déja
compatible avec les protocoles WPA /WPA2.

Paramétrage des politiques d'acces MAC (Media Access
Control)

Grice au filtrage par MAC, le routeur n’accepte que les

; ‘ Une autre méthode de filtrage et d'élimination des intrus est de définir des
clients de la liste blanche.

politiques concernant l'identité des ordinateurs qui tentent de se connecter au
réseau sans fil. La plupart des routeurs et des points d'acces SOHO sont
compatibles avec le controle d'acces MAC, ce qui signifie que le routeur
n'acceptera que les connexions en provenance d'une liste de clients pré-définie,
clients qui s'identifient avec le MAC de leur périphérique sans fil.

defender




SECURING THE WIRELESS NETWORK GUIDE

Certains périphériques sans fil permettent a l'utilisateur de modifier l'adresse
MAC a la demande, ce qui signifie que le filtrage MAC n'est pas a lui seul une
solution efficace pour tenir les intrus a distance. C'est cependant une précaution
Wireless Setting supplémentaire qui, associée a un PSK WPA fiable, augmentera la sécurité de

This page allows you to define ESSID, and Channel for the wireless connection. These votre réseau sans fil.

parameters are used for the wireless stations to connect to the Access Point.

Mode - AP -
Band : W{B*—G}v e eie e L .
_ Les trois initiatives précédentes constituent les moyens les plus courants de
ESSID - Skt sécuriser un réseau et d'empécher des utilisateurs non autorisés (par exemple des
SITD T Cl voisins ou des pirates de WLAN) de s'y connecter. Dans la rubrique qui suit nous
Associated Clients - Show Active Clients | allons parler de la facon de dissimuler votre réseau pour le rendre inaccessible

aux attaquants qui souhaitent y pénétrer de force.

( Apply ) ( Cancel )

Ne pas diffuser le SSID

Pour permettre a 1'utilisateur humain de distinguer un réseau sans fil d'un autre,
les routeurs et points d'acces diffusent automatiquement leur nom (ESSID / SSID
ou Service Set ID). Si la méthode est commode pour le propriétaire du réseau, elle
convient également aux attaquants, dans la mesure ot le routeur passe son temps
a « crier » pour attirer l'attention sur sa présence. Désactiver la diffusion SSID
rendra le routeur (comme tous les clients qui lui sont connectés) invisible a ceux
qui ignorent qu'il existe un émetteur sans fil dans le secteur.

La diffusion du SSID indique a I'utilisateur qu'il existe un
réseau sans fil a proximite.
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Currently connected to: &
1O
: Internet access
Dial-up and VPN ~
Wireless Metwork Connecticn ~ r
)| Asus !,ﬂ!]
| Wireless !!!]]
dlink M
o al
e al
- il -
Open Metwork and Sharing Center

La diffusion du SSID indique a I'utilisateur qu'il existe un
réseau sans fil a proximité. Les attaquants peuvent
exploiter cette diffusion pour leur propre usage.

Diminuer la portée de la transmission

Exactement comme n'importe quel appareil radio, le routeur/le point d'acces peut
couvrir une zone proportionnelle a la puissance de I'émetteur intégré. La valeur
de sortie d'usine est suffisante pour couvrir la surface d'une maison ou celle du
trottoir qui la borde, ce qui signifie que tout propriétaire d'un netbook ou d'un
ordinateur portable peut tenter d'entrer de force dans votre réseau. Diminuer la
portée de transmission permet en général de faire en sorte que le routeur ne
transmette pas en dehors de chez vous, ce qui rend sa détection impossible.

Certains routeurs SOHO et points d'acces hauts de gamme possedent des
parametres qui peuvent diminuer la puissance de transmission de l'adaptateur
WLAN. Il n'existe pas de valeur magique pré-calculée susceptible d'offrir le
meilleur dosage entre sécurité et performance.

Si vous modifiez la puissance de sortie du WLAN, n'oubliez pas que
l'augmentation de la puissance de transmission peut provoquer l'arrivée d'hotes
non invités a la féte, tandis qu'une diminution trop forte de la puissance de
transmission peut dramatiquement réduire la performance du réseau en termes
de transfert de données.

La puissance de transmission peut étre controlée, méme sur des matériels dont le
logiciel interne est dépourvu de cette option. La simple suppression de l'antenne
de l'appareil (ou de l'une d'entre elles s'il en possede plusieurs) peut aussi
permettre de rendre les signaux suffisamment faibles pour ne pas étre interceptés,
mais suffisants pour étre performants a l'intérieur de la maison.

L'emplacement du routeur est également important. En regle générale, il est
déconseillé de placer le routeur sans fil ou le point d'acces pres d'une fenétre
donnant sur un espace public, car les ondes radio se propagent mieux a travers
une vitre qu'a travers le béton.
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| BitDefender

Réseau Wi-Fi ouvert (non sécurisé) détecté

‘Wi-Fi: Connexion réseau sans fil
Type de réseau : non sécurise

BitDefender a détecté que votre ordinateur s'est connecte & un réseau Wi-Fi non sécurisé.
Toutes Les communications au sein de ce réseau ont £t€ bloquées. Tant que Uordinateur
est connecte 2 Internet, Les communications entre votre ordinateur et d'autres
erdinateurs de ce réseau ont £té bloguées.

Si c'est un réseau de confiance, cliquez sur "Ajouter aux réseaux de confiance”.

Important ! 5i vous étes l'administrateur de ce réseau, il est recommande de modifier Les
paramétres de sécurité de cette connexion Wi-Fi (mot de passe protégé) avant de Uajouter
aux réseaux de confiance.

Le pare-feu de BitDefender détecte automatiquement les
réseaux non sécurisés et conseille a I'utilisateur de
prendre les mesures qui s’imposent.

Les risques d’utiliser des réseaux non
sécurisés ou de s’y connecter

De maniére générale, les réseaux non sécurisés sont des sources de tracas. A
quelques exceptions pres, quand ils se retournent en fait contre « I'envahisseur »,
les réseaux non sécurisés sont pour leurs propriétaires a 1'origine d'importantes
pertes de données.

Les réseaux domestiques sont fondés sur la confiance : aucuns mécanismes
cotiteux d'authentification ne sont installés pour limiter 1'acces a une ressource ou
une autre. Au contraire, les utilisateurs a domicile ont tendance a tout rendre
disponible, de maniére a ce que les informations contenues dans un ordinateur
soient accessibles aux autres PC dans la maison.

Les dossiers non protégés de partage de fichiers sur le réseau, contenant des
données d’ordre personnel (documents et images, par exemple, pour n'en citer
que certains) sont un des points faibles les plus courants des réseaux domestiques.
Quand des utilisateurs non autorisés se connectent a un réseau non sécurisé, ils
peuvent aussi avoir accés aux fichiers partagés, ce qui signifie qu'ils peuvent
copier des photos de famille, des documents ou des fichiers multimédia comme
des jeux ou des films. Si ces fichiers sont modifiables, 1'attaquant peut effacer le
contenu du dossier, ou méme installer du malware sous 1'apparence d'innocents
fichiers destinés a étre exécutés par 'utilisateur.

Le « reniflage » de paquets et l'interception du trafic constituent quelques autres
sujets d'inquiétude si un réseau est envahi. Par principe, le trafic réseau circule
librement d'un ordinateur a l'autre. C'est l'ordinateur qui détermine quel trafic
accepter ou rejeter si les informations ne lui sont pas destinées. Un « membre du
réseau » malintentionné peut suivre l'ensemble du trafic avec des outils
spécifiques et les utiliser a la recherche d’échanges sur messagerie instantanée, de
noms d’utilisateurs et de mots de passe qui n'ont pas été envoyés par SSL, etc.
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Le sidejacking est une forme de reniflage de paquets, mais qui est beaucoup plus
efficace que de suivre bétement des échanges pour trouver des mots de passe et
des noms d’utilisateurs envoyés en clair. Ce type d’attaque intercepte les cookies
échangés entre les utilisateurs authentifiés et les sites web correspondants. Cette
attaque est efficace méme a I'encontre des services web utilisant 1’authentification
SSL pour crypter le nom d’utilisateur et le mot de passe avant de les envoyer au
serveur. Sile cookie tombe entre les mauvaises mains, il peut étre utilisé comme
moyen d’authentification aupres d'un service web, a I'insu de son propriétaire
légitime qui ne sait pas que quelqu’un d’autre utilise son compte.

Les réseaux non sécurisés constituent un terrain idéal pour le déploiement de
tentatives illégales diverses. En général, les cybercriminels s'attachent a pénétrer
les réseaux pour faire des achats en utilisant des cartes de paiement volées,
s'introduire dans des espaces privés ou illégalement télécharger de la musique,
des films ou des logiciels via P2P, pour masquer leur identité derriere 1'adresse IP
du réseau non sécurisé. Si la police décide de poursuivre le contrevenant, elle
s'attaquera en fait au propriétaire du réseau ouvert. A d'autres moments, les
cyberescrocs utilisent les réseaux sans fil non sécurisés pour envoyer d'énormes
quantités de spam de la part du propriétaire du réseau, ce qui a pour conséquence
des enquétes supplémentaires, voire la cloture de I'abonnement a Internet.

Se connecter a des réseaux non sécurisés est également dangereux car le trafic
circulant entre vous et le routeur ou le point d'acces peut facilement étre
intercepté par des personnes malintentionnées connectées au méme réseau. Vous
pouvez également exposer des dossiers de partage configurés pour le réseau
domestique ou méme étre infecté par des vers provenant d'autres systéemes sur le
réseau.

defender




SECURING THE WIRELESS NETWORK GUIDE

Conseils de securité concernant les bornes
d'acces
Les bornes d’acces sont assez répandues aujourd'hui, au point que presque tous

les jardins publics, les cafés ou les aéroports fournissent un libre acces a Internet a
ceux qui ressentent un besoin permanent de se connecter a Internet.

Néanmoins, se connecter a une borne non sécurisée peut engendrer plus d'ennuis
que de satisfaction si un minimum de précaution n'est pas pris. Voici quelques
conseils destinés a vous aider a rester en sécurité tout en surfant incognito.

Chaque fois que vous vous promenez sur un réseau non sécurisé, pensez au fait
que vous ignorez qui sont vos voisins. Ils peuvent tenter de scanner les ports
pour détecter les breches exploitables et déjouer la sécurité. Pour minimiser les
risques, vous avez intérét a installer un logiciel pare-feu capable de filtrer les
tentatives de connexion a partir des réseaux extérieurs.

Les réseaux publics ne sont pas congus pour échanger des informations sensibles.
Le risque existe qu'un ou plusieurs des utilisateurs partageant la méme borne
tente de fureter a la recherche d'informations sensibles comme des noms
d'utilisateurs, des mots de passe, d'intéressants échanges sur messagerie
instantanée ou, encore mieux, des authentifiants bancaires. Il vous est conseillé de
préter la plus grande attention aux services que vous utilisez en vous connectant
aux bornes et dans la mesure du possible d'éviter de le faire.

Les dossiers partagés constituent un autre aspect dangereux a prendre en compte
en se connectant a d'autres réseaux, car vous courez le risque d'exposer
involontairement des données personnelles a la curiosité de personnes non
autorisées. N'oubliez jamais de désactiver les dossiers partagés avant de vous

connecter a une borne publique.
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Comment BitDefender peut-il vous aider ?

BitDefender Total Security 2011 oOptions |~ = X \

[P | SRR - - <au: Domestiou: IR T O | B BitDefender a présenté en 2001 un module pare-feu, devenant ainsi le premier
antivirus au monde possédant un pare-feu intégré. La gamme 2011 des produits
BitDefender des familles Internet Security et Total Security posséde un pare-feu
perfectionné pour répondre aux nécessités qui s'imposent pour des
environnements sans fil non sécurisés.

C ion réseau

g

Adaptateur Type de Réseau VPN Mode Fu.. Générigue
<L Connexion au réseau local Domicile/Bureau ¥ MNon ¥ Dist. * Non ¥

Pour faciliter la configuration, le pare-feu BitDefender propose quatre types de

réseau pré-programmés : Confiance, Domicile / Bureau, Public et Non fiable.
Zones Réseau -
_ hjpueer Zone | | Mdiier one | | supprimer Zone | Mieux encore, une fois connecté a des réseaux publics, le pare-feu active
B Iy se—— B automatiquement le Mode furtif qui va rendre 1'ordinateur invisible aux autres
systémes du réseau, ce qui diminue ses risques d'étre la cible de malware ou de
E——— pirates.
a—— Méme quand il n'est utilisé que dans le cadre de votre propre réseau, le pare-feu
peut se révéler un bon outil, du fait de l'une de ses caractéristiques qui est
Por o1 s ki e ptons b dans SDefener, s St s de YOS sut st ot cancemée, Un i ol g d'afficher une notification chaque fois qu'un ordinateur se connecte au réseau.

Ceci est particulierement utile pour vous aider a vérifier si les ordinateurs qui se

connectent appartiennent effectivement a des utilisateurs corrects ou s'il s'agit
d'une tentative réussie de piratage.

Quand le réseau est de type “public”, BitDefender cache
automatiquement le PC pour que d’autres ordinateurs
sur le réseau ne puissent pas le voir.
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