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Gestion de Scripts WMI con BitDefender Client Security

1. Introduccion

BitDefender Client Security es una solucion de seguridad empresarial robusta y facil
de gestionar que ofrece proteccién proactiva de Ultima generacion frente a virus,
spyware, rootkits, spam, phishing y otro tipo de malware. BitDefender Client Security
alna una serie de caracteristicas que permite la administracion automatica de una
red, incluyendo scripts WMI (Windows Management Instrumentation)

WMI es la implementacion de Microsoft en la administracion empresarial basada en
web (WBEM), una iniciativa para establecer estandares de acceso y comparticion de
la administracion de informacion en una red empresarial. WMI se basa en WBEM y
ofrece soporte integrado para un modelo de informaciéon comun (CIM), datos modelo
gue describen los objetos existentes en una red administrada.

Bésicamente, WMI permite la administracion de estaciones de trabajo de Windows a
través de scripts. Los scripts WMI sdélo pueden ejecutarse en las estaciones de
trabajo con los servicios WMI instalados. WMI est& preinstalado en Windows Vista,
Windows Server 2008, Windows Server 2003, Windows XP, Windows Me, y
Windows 2000.

Mas Informacion

Para saber mas sobre WMI, por favor, acceda a la seccion Windows Management
Instrumentation _ en la pagina web de Microsoft Developer Network (MSDN)

Habitualmente, la implementacion y puesta en marcha de cualquier solucién
totalmente programada para ejecutarse automaticamente es un proceso arduo y
complejo. Para evitar el consumo de tiempo que suponen ciertas tareas a la hora de
buscar y desarrollar scripts WMI, BitDefender Client Security ofrece una completa
serie de plantillas predefinidas para tales propésitos. BitDefender Client Security
permite ejecutar scripts WMI en los grupos de puestos de trabajo de una red y ofrece
una lista de posibilidades de reducir el esfuerzo de administracion centralizando los
resultados. De este modo, los administradores de sistemas pueden ejecutar una
auditoria de red (recopilando informacion de los equipos tanto del sistema como del
hardware) asi como acciones administrativas de forma remota.

A diferencia de otras soluciones de seguridad empresariales que incluyen software
de terceros para ofrecer soporte de scripts WMI, BitDefender Client Security los
integra directamente en su consola de administracion. De esta manera, nos
encontramos con una solucion con un bajo Coste Total de Propiedad (TCO) asi
como con una completa y facil solucién de administracion.
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2. Beneficios Principales

Muchos son los beneficios que podra obtener utilizando los scripts WMI
implementados en la consola de administracion de BitDefender:

Reduccion de costes y carga de trabajo a la hora de administrar una red

e Los administradores de sistemas ahorraran tiempo de aprendizaje que supone el
desarrollo de scripts WMI a través de las 30 plantilla predefinidas.

¢ Reduccién considerable del tiempo invertido en centralizar la informacion de una
auditoria de red para todos los puestos de trabajo.

¢ Permite la administracion de la red y su seguridad desde una sola intefaz a través
del uso de la consola de administracion de BitDefender.

e Ofrece una completa automatizacion permitiendo ejecutar los scripts WMI a
grupos de equipos de trabajo (el Management Server se integra con el Active
Directory para una administracion de grupo mas facil y sencilla).

o Mejora de las habilidades de gestion y reduccion del esfuerzo de administracion,
permitiendo a los administradores de sistemas gestionar (desinstalar software,
reiniciar, apagar, salir del sistema) las estaciones de la red remotamente.

¢ Ayuda a reducir el periodo de inactividad de un puesto de trabajo ayudando a los
administradores de sistemas a localizar y resolver los procesos con informacion
preliminar sobre las estaciones de trabajo afectadas de la red.

e Ayuda a mantener la conformidad de las politicas de uso de la aplicacion
permitiendo a los administradores de sistemas el control remoto de las
aplicaciones instaladas y los procesos que se estén ejecutando en ese momento
en las estaciones de trabajo en red.

Mejora en la monitorizacion y visibilidad de la red
e Permite la ejecucion de una auditoria de red obteniendo:

Informacion del hardware

Informacion sobre el software y el sistema
Informacion sobre las cuentas de usuario de Windows
Informacion sobre el disco y sistemas de archivo

o O O O

e Ofrece un acceso rapido y facil a informacion centralizando los resultados de
cada script.
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3. Disponibilidad de plantillas Script WMI

BitDefender Client Security permite crear Scripts WMI basados en plantillas de
Scripts WMI predefinidas. La siguiente tabla muestra 32 de las plantillas de script
WMI agrupadas por usos:

Categoria Plantillas de Script

Listar informacion de la CPU

Listar configuracién de placa base
Listar informacién de video

Listar configuracion del monitor
Listar valores de adaptadores de red
Listar la informacién del administrador
de energia

Sistema operativo

Consultar informacion del sistema
Consultar ultimo SP instalado

Listar programas de arranque

Listar software instalado

Listar Parches

Procesos en uso

Listar Servicios

Listar configuracion WMI

Listar informacién de arranque
Listar menu de arranque

Listar usuarios existentes

Listar usuarios locales

Listar Informacion del Dominio y
Grupo de Trabajo

Listar informacion de inicio de sesion
Recursos compartidos actuales
Espacio libre en disco

Mostrar informacion de discos l6gicos
Enumera memoria

Enumerar archivo de paginacion
Reinicio del equipo

Apagado del equipo

Cerrar sesion del usuario

Eliminar software

Detener proceso

Ejecutar programa

Puede encontrar una descripcion mas detallada de cada plantilla script WMI en el
apéndice.
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Restricciones del sistema operativo

Para ejecutarlos scripts WMI en Windows Server 2003 o sistemas operativos de 64bit, debe
instalar primero Windows Installer Provider (MSI provider) cuando no venga preinstalado en
las instalaciones por defecto.

e Enumere programas de arranque
e Liste software instalado
e Obtenga informacion del sistema

Este proveedor esta incluido en el CD de instalacién de Windows como componente opcional de
Windows y puede instalarse a través del Panel de Control.

Para mas informacién, por favor acceda a los apartados de la pagina web Microsoft Developer
Network (MSDN):

e Operating System Availability of WMI Components
e Windows Installer Provider

4. Funcionamiento

Los administradores de sistemas pueden crean scripts utilizando el complemento
dedicado de la consola de administracion de BitDefender.

CEX

£ BitDefender Management Console

File Action View Tools Help
& X

@ Ex00fender Mansgement Console

Defender Management Server defender

S @ Screts WM
@ Scrots Wil Existentes
& Crear nuevo Script WME
& gl Cortro do Informacin
# [l Logde Activided

Crear nuevo Script WMI

El apartado Crear Nuevos Scnpts WMI le ayuda a ejecutar los scnpts WMI segun sus necesidades. A continuacitn encontrard
todas las polticas WMI basadas en plantllas

Plantillas de Scripts WMI

Nombre del Script Wil Descripcdin del Sarpt WME Tipo de Sorpt WML a
b Apagad del eque Apagudo del equpo Scrigk W Ganeral
1o sk dol unsario Corrar saskin del ussario Scripk WMI Ganeral
Win G SSCrRONO reenito Conexiin de escrtond remots Script WM General
oreutar nformacdn del sitems  Conmuitar informacdn del siztema Script WM General
Cormitae (Rimo 5P Iratalado Congitar Ukimo 5P Instalado Sript WD Genaral

@ Ostener Proceso
@Efecutar Programs Eysctar Programs

Frsleacdin forzada de unproceso .., Sarpt WM General
Scrigk Wl Ganeral

@ Dimny Scftware Desrstaler aphcacinfes espechicals  Sript WM General

@ Ermenar archive 8 pagnacin Ervamersr sechivels) de pagnacin Scriph WMl Genersl

@ Ernmerae Memonia

@ Ernpsse ae Prograenas de Arrangoe
@ Crumer ae todos ks Programas de
@ Ernvir mersaje

@ E5paco Libre en Disco

@it confiqurackin da Placs Base
@ Ustar configurackin del monkor
@Liztar configuraciin WHL

@iy rformackin de arange

@ Litar nformacite de Ducos Lgos
@ Listar rformaciin Ge inic e sesdn
@ Listar iformacién de ls administrs
@ Lz informaciin de la CPU

@ Listar rfcrmackin de Video

@ Listar rfcemackin el Dominio y G
@ Liztar mansi de arranque

Sl Pades

Enumerar Memora
Ervumerar Programas de Arrangue

Erumarar todos los Programas de Ar..

Ervasr mensaje

Ustar Espacio Libee en Disco

Listar corfigueacein da la placa base
Listar condigur acdn del ronkoe
Lister configuracién WHI

Listar nformacin de arranque
Ustar informacdn sobre ducols)
Uistar rformacin de incio G sesiin
Listar rformacdn de la admirestr 506
Uistar informaciin de by CPU

Uster rfcemsndn de Yideo

Listar wformacin del Dominio y Gup,

Uster merd de arrancue
Listar Parches

Sargk Wil General
Scrigk WD Ganaral
Serpk WD General
Seripk Wil Ganersl
Script WD General
Scriph WD Genaral
Scrigk WD Ganaral
Seripk Wil General
Scripk Wil Ganeral
Seripk WM Geoeral
Scrk WM Ganeral
Scripk Wil General
Sarpk WD Ganeral
Seript WMI General
Sarigk WD Ganaral
Seripk WMl Ganersl
Sripk WMI Ganeeal

|Done

Complemento Scripts WMI
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Los scripts WMI pueden ser ejecutados en cualquier puesto administrado mediante
la consola de administracion de BitDefender.

Aqui encontrara los escenarios de la creacion de script y procesos de ejecucion:

1. Enla consola de administracion, el administrador de redes crea un script WMI
utilizando la plantilla de script WMI correspondiente a la tarea a realizar. En la
mayoria de los casos, el script es creado inmediatamente, sin tener que
configurar ninguna opcion.

2. El administrador de sistemas asigna el script WMI para que se ejecute en una
estacion de trabajo especifica o un grupo de trabajo. El script puede
configurarse para que se ejecute una sola vez o regularmente.

3. Durante la sesion de comunicacion entre el servidor y el agente, la consola de
administracion del servidor envia la peticion de script al agente instalado en las
estaciones de trabajo del cliente asignadas.

4. La consola de administracién de BitDefender ejecuta el script inmediatamente o
cuando esté programado.

5. Después del que el script se ejecute, la consola de administracion del cliente
envia los resultados a la consola de administracion del servidor.

6. El administrador de sistemas puede analizar los resultados en la consola de
administracion.

El siguiente diagrama muestra el funcionamiento de los scripts WMI en BitDefender
Client Security

Diagrama de funcionamiento
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5. Ejemplos

Aqui ponemos 2 ejemplos de tareas que pueden ser lograrse utilizando los scripts
WMI mediante BitDefender Client Security;

¢ Recopilar informacion sobre estaciones de trabajo
e Control de aplicacién

5.1. Recopilar informacién sobre estaciones de trabajo

Los scripts WMI pueden utilizarse para el proceso de localizacion y resolucion de
problemas. El administrador de sistemas puede ejecutar remotamente un script WMI
para obtener informacion preliminar del cliente con problemas. Con esta informacion,
el administrador puede evaluar mejor el problema y encontrar soluciones mas
rapidamente.

El script Consultar informacion del sistema, por ejemplo, ofrece informacién util
sobre la estacion de trabajo sobre:

Informacion del sistema operativo
Nombre del sistema, modelo y fabricante
Memoria RAM total

Procesador

Version de la BIOS

Client: VDANCIU, 1p: 10.10.17.51

Operating systems

Index: 1.
Operating System name: Microsoft Windows xP Professional|C:WYWWINDOWS|\DevicetHarddiskOh,

Partitionz
Yersion: 5.1.2600
Service pack: 2.0
Operating system manufacturer: Microsoft Corporation
Windows Directory: A IHDOS
Locale: 0409
Available physical memory: 1.4 GB
Total wirtual memory: 2.0 GR
Available virtual memaory: 1.9 GRB
Memory stored in paging files: 3.4 GB

Systems
System name:s WDANCIU
System manufacturer: Dell Computer Corporation
System model: Dimension 4600
Time zone: 180
Total physical memory: 2.0 GB
Processors
System type: ]
Processar: #26 Family 15 Model 2 Stepping 9
BIOS

BIOS version: DELL - 7
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5.2. Control de la Aplicacion

Algunos de los scripts WMI ayudan a mantener el cumplimiento de las politicas de la
organizacion en lo que respecta al uso de aplicaciones. Utilizando sélo la consola
de administracion. El administrador de sistemas puede saber facilmente que
software esta instalado en los clientes y desinstalar cualquier aplicacion no deseada.

ler Paso — Verificando las aplicaciones instaladas

El script listar software instalado puede utilizarse para obtener una lista de
aplicaciones instaladas en el cliente con el instalador de Windows. Una vez se
ejecute el script, el administrador de sistemas puede analizar los resultados en la
consola de administracion.

La imagen a continuacion ofrece un ejemplo de los resultados para una estacion de
trabajo. En este ejemplo, la Aplicacion Genérica es una aplicacion no deseada que
deberia eliminarse.

. |x]
Index Caption Description Yersion Install
date

Compatibility Pack for the 2007 Compatibility Pack for the 2007

L Office system Office system 120 EE1SAI00 - BIUEES

2, Generic Application Used as example 1.6.0.50 20070917
MEWML 4.0 SP2 (KB936181) MEXML 4.0 P2 (KBI36181) 4.,20,9248.0 20070913
Microsoft \WET Framewaork 3.0 Microsoft \MET Framework 3.0

i Service Pack 1 Service Pack 1 Soll BTz B0z

5, Apple Software Update Apple Software Update 2.1.0.110 20080625
Microsoft \NET Framewaork 2.0 Microsoft \NET Framework 2.0

B Service Pack 1 Service Pack 1 Boll Bl B A2}
Microsoft Office ®P Professional Microsoft Office XP Professional

7 with FrontPage with FrontPage DD EEEE B0pTE
QuickTime QuickTime 7.4.091 20080206
BitDefender Management Agent BitDefender Management Agent 3.0.2 20080807

10, Microsoft wirtual PC 2007 Microsoft Wirtual PC 2007 6.0.156.0 20070914

11, Software Update for Web Folders  Software Update for Web Folders  9.60,6715.0 20070912

12, Adobe Photoshop CS2 Adobe Photoshop C52 0.0 20070913

13. MSXML 4.0 SP2 (KBI27978) MSXML 4.0 SP2 (KBI27978)

14, MS¥ML 6.0 Parser (KB933579) MS®ML 6.0 Parser (KB933579) 6.10.1200.0 20070913

13, MSXML 6.0 Parser MSXML 6.0 Parser
Windows Presentation Windows Presentation

8 Foundation Foundation S0/EEDL S07LLIE

17.  Adobe acrobat 7.0 Professional Adobe Acrobat 7.0 Professional 7.1.0 20080516

18, TortoiseSWM 1.4.8.12137 (32 hit)  TortoiseSWM 1.4.8,12137 (32 bit)  1.4.12137 20070913

Otros scripts de utilidad

Otros dos scripts pueden ofrecer informacién adicional sobre el software instalado en las
estaciones de trabajo:

Enumerar menu de arranque recupera las aplicaciones que tienen accesos directos en el
menu de Inicio.

Procesos en uso ofrece informacion sobre los procesos que se estan ejecutando en ese
momento en la estacion de trabajo.
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2° paso — Eliminando Aplicaciones Instaladas

Si una aplicacion instalada en una estacion de trabajo no cumple con las politicas de
uso de aplicacion, puede ser desinstalado facilmente utilizando el script Eliminar
Software. Este script hace uso del applet Agregar o Quitar Programas en el Panel
de control para desinstalar aplicaciones instaladas en las estaciones de trabajo.

Aqui tiene algunos ejemplos de tipos de aplicaciones que pueden ser desinstaladas
remotamente utilizando este script:

* Antivirus

* Programas de intercambio

* Chat

* Multimedia

* Juegos

El administrador de sistemas solo tiene que dar el nombre de la aplicaciébn (como
aparece en Agregar o Quitar Programas o en el script Listar Software Instalado)
y ejecutar el script en la correspondiente estacion de trabajo. La aplicacién puede
ser eliminada de la estacion de trabajo sin la intervencion de ningan usuario.
Desinstalar Software

En el ejemplo anterior, la Aplicacién Genérica era una aplicacion no deseada. Para

desinstalarla, el administrador de sistemas debe dar el mismo nombre que se
encuentra en el script del Listar Software Instalado.

Defender Management Server
W defender

Eliminar Software

Software a eliminar: Aplicacién generica

[ Finalizar ][ Cancelar ]
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Apéndice. Descripcion de plantillas script WMI

Este apéndice ofrece una descripcion detallada de las plantillas disponibles de script
WMI.

Reinicio del equipo
Reinicia los equipos de trabajo

Apagado del equipo
Apaga las estaciones de trabajo

Procesos en uso
Ofrece informacion de los procesos que estan actualmente ejecutdndose en las
estaciones de trabajo.

Recursos compartidos actuales
Ofrece informacién sobre las comparticiones existentes en las estaciones de
trabajo.

Enumerar memoria
Muestra el tamafio de memoria fisica (RAM) instalada en las estaciones de trabajo

Enumerar archivo de paginacion
Muestra informacién sobre la memoria virtual (el archivo de paginacion) disponible
en las estaciones de trabajo. Incluye:
e Localizacion y tamafio de la pagina de localizacion
¢ El tamafio inicial y maximo

Enumerar menu de arranque
Muestra informacién sobre los programas que se ejecutan en una estacion de
trabajo al iniciarse.

Espacio libre en disco
Muestra la lista de discos l6gicos en las estaciones de trabajo y el espacio
disponible en cada uno de ellos.

Consultar tGltimo SP instalado
Muestra la version del Windows Service Pack instalado en las estaciones de
trabajo.

Consultar informacién del Sistema
Muestra informacion util sobre las estaciones de trabajo que incluye:
Informacion del sistema operativo
Nombre del sistema, modelo y fabricante
Total de memoria RAM
Procesador
Version BIOS

Detener proceso
Finaliza un proceso especifico que esté siendo ejecutado en las estaciones de
trabajo. El script
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Procesos en uso
Puede usarse para obtener el listado de procesos en ejecucion.

Listar informacion de la CPU
Muestra informacion sobre el procesador de las estaciones de trabajo que
incluye:
¢ Nombre e ID del procesador

Descripcion

Fabricante

Velocidad del relgj

Listar usuarios existentes
Muestra los usuarios que estan actualmente en sesiones de trabajo

Listar Informacion del Dominio y Grupo de Trabajo
Muestra informacion del dominio o grupo de estaciones de trabajo al que
pertenece.

Listar Parches
Muestra informacion sobre los parches de Microsoft y Windows instalados en la
estacion de trabajo.

Listar software instalado
Muestra una lista de software instalado en las estaciones de trabajo con el
instalador de Windows

Listar usuarios locales
Muestra informacion sobre las cuentas de usuarios locales en Windows
configurados en las estaciones de trabajo

Mostrar informacion de discos légicos
Muestra informacion sobre los discos légicos (Disquetera, unidades de disco
duro, Unidad de CD-ROM, etc.) en las estaciones de trabajo que incluye:
Nombre (etiqueta)
Descripcion
Espacio libre en disco
Tamafio

Listar informacion de inicio de sesidn
Muestra informacion referente a las sesiones abiertas en las estaciones de
trabajo

Listar configuracion de Placa Base
Muestra informacion de la placa base de las estaciones de trabajo que incluye:
e Nombre
e Fabricante
e Numero de serie
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Listar configuracién del monitor
Muestra informacién sobre el monitor de las estaciones de trabajo, que incluye:
e Tipo de monitor
e Fabricante
e Dimensiones fisicas

Listar valores de adaptadores de red
Ofrece informacién detallada de los adaptadores de red instalados en las
estaciones de trabajo, que incluye:
¢ Tipo de adaptador
e Fabricante
e Direccion de red y MAC

Listar informacion de la administracién de energia
Muestra informacién sobre la administracién de energia de las estaciones de
trabajo.

Listar Servicios
Muestra informacion sobre los servicios que se estén ejecutando en las
estaciones de trabajo, que incluye:
¢ Nombre del Servicio y nombre mostrado

Estado (inactivo / ejecutandose)

Modo de inicio (auto / manual / desactivado)

Descripcion

Listar informacion de arranque
Ofrece informacién sobre el arranque de las estaciones de trabajo

Listar menu de arranque
Lista todos los atajos de programa del menu de inicio de las estaciones de
trabajo. Las entradas son agrupadas por usuario.

Listar informacion de video
Ofrece informacioén diversa sobre la visualizacion de video de las estaciones de
trabajo, que incluye:
e Adaptador de video y tipo

Memoria grafica

Resolucion

Nombre y version del driver

Ratio de refresco maximo y minimo

Listar configuracién WMI
Ofrece informacién sobre la configuracion de WMI en las estaciones de trabajo.

Cerrar sesion del usuario
Cierra la sesion actual del usuario en las estaciones de trabajo.
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Sistema operativo
Ofrece informacion util sobre el sistema operativo ejecutado en las estaciones de
trabajo, que incluye:
e Sistema operativo y version
e Usuario registrado
e Numero de serie
e Tiempo de instalacion

Eliminar Software
Elimina una aplicacion especifica instalada en las estaciones de trabajo. El script
puede usarse para eliminar cualquier aplicacion que aparezca en el applet
Agregar y Quitar Programas del Panel de Control.

Ejecutar Programa
Ejecuta una aplicacion especifica en las estaciones de trabajo. La aplicacién
puede ser localizada en la estacion de trabajo deseada o en el equipo del
administrador del sistema.
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